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はじめに

こ こ では、Web ベースの設定ユーテ ィ リ テ ィ の概要について説明し ます。具体的な内

容は次の とお り です。

• Web ベースの設定ユーテ ィ リ テ ィ の開始

• Power over Ethernet（PoE）

• ア ウ ト オブバン ド  ポー ト

• USB ポー ト

• 基本表示モード と拡張表示モー ド

• ク イ ッ ク  ス ター ト  デバイ ス設定

• イ ン ターフ ェ イ ス命名規則

• ウ ィ ン ド ウ  ナビゲーシ ョ ン

• 検索フ ァ シ リ テ ィ

Web ベースの設定ユーテ ィ リ テ ィ の開始

こ こ では、Web ベースのス イ ッチ設定ユーテ ィ リ テ ィ の操作方法を説明し ます。 

ポ ッ プア ッ プ ブロ ッ カを使用し ている場合は無効にし て く ださ い。

ブラ ウザについての制約事項

管理ステーシ ョ ンで複数の IPv6 イ ン ターフ ェ イ ス を使用し ている場合、IPv6 リ ン ク  
ローカル ア ド レ スではな く  IPv6 グ ローバル ア ド レ ス を使用し て、ブラ ウザからデバ

イ スにア ク セス し て く ださい。
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設定ユーテ ィ リ テ ィ の起動

Web ベースの設定ユーテ ィ リ テ ィ を起動するには、次のよ う にし ます。

ステ ッ プ 1 Web ブラ ウザを開き ます。

ステ ッ プ 2 ブラ ウザのア ド レ ス  バーに、設定するデバイ スの IP ア ド レ ス を入力し、Enter キーを

押し ます。

注 デバイ スが工場出荷時設定の IP ア ド レ ス  192.168.1.254 を使用し ている場合、システ

ム LED が連続的に点滅し ます。デバイ スが DHCP から割 り 当て られた IP ア ド レ スや

管理者が設定し たス タ テ ィ ッ ク  IP ア ド レ ス を使用し ている場合は、システム LED は
点灯し た状態にな り ます。

SG350XG と  SG550XG では、デフ ォル ト の IP ア ド レ ス  192.168.1.254 がデバイ スの 
OOB ポー ト に設定されますが、他のデバイ スでは、それがデフ ォル ト の VLAN（Vlan 
1）に設定されます。OOB ポー ト に設定されている  IP ア ド レ ス を使用し てデバイ スに

ア ク セスする場合、OOB ポー ト がお使いのネ ッ ト ワーク か PC に接続されている こ と

を確認し て く だ さい。 

ロ グ イ ン 

デフ ォル ト のユーザ名/パス ワード は、cisco/cisco です。デフ ォル ト のユーザ名 と パス

ワード で初めて ロ グ イ ンする と、新しいパス ワード を入力する よ う に求められます。

注 GUI の言語をあ らかじめ選択し ていない場合、ロ グ イ ン ページの言語は、ブラ ウザで

要求されている言語 とデバイ スに設定されている言語によ り 決定されます。た と え

ば、ブラ ウザで中国語が要求されてお り 、中国語がデバイ スにロード されている場合、

ロ グ イ ン ページの表示は自動的に中国語にな り ます。中国語がデバイ スにロー ド さ

れていない場合、ロ グ イ ン ページは英語で表示されます。

デバイ スにロード されている言語には、言語と国のコード が指定されています（例：

en-US、en-GB、ja-JP など）。ブラ ウザの要求に基づいて ロ グ イ ン ページを特定の言語

で自動的に表示するには、ブラ ウザが要求する言語と国の両方のコード が、デバイ ス

にロード されている言語のもの と一致し ている必要があ り ます。ブラ ウザの要求に言

語コー ド しか含まれておらず国コード が含まれない場合（例：fr）、一致する言語コー

ド を持つ 初の組み込み言語が選択されます（国コード のマ ッチングは行われませ

ん。例：fr_CA）。
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デバイ ス設定ユーテ ィ リ テ ィ にロ グ イ ンするには、次のよ う にし ます。

ステ ッ プ 1 ユーザ名 と パス ワード を入力し ます。パス ワー ド は 64 文字までの ASCII 文字で作成

でき ます。パス ワード複雑度ルールについては、パス ワー ド強度に説明されています。 

ステ ッ プ 2 英語を使用し ない場合は、[言語] ド ロ ッ プダウ ン メ ニューから目的の言語を選択し ま

す。デバイ スに新しい言語を追加し た り 、現在の言語を更新し た り するには、「アプ リ

ケーシ ョ ン ヘッ ダー」にあ る言語 メ ニューに関する説明をご覧 く ださい。

ステ ッ プ 3 デフ ォル ト  ユーザ ID（cisco）とデフ ォル ト  パス ワード（cisco）を使用して初めてロ グ イ

ンする場合、またはパス ワード の有効期限が切れている場合は、[パス ワード の変更] 
ページが表示されます。追加情報については、「パス ワード の有効期限」を参照して く

ださい。

ステ ッ プ 4 [パス ワード強度] ページで [パス ワー ド の複雑度の設定] を選択するかど う かを決定

し ます。

ステ ッ プ 5 新しいパス ワード を入力し、[適用] を ク リ ッ ク し ます。

ロ グ イ ンが成功する と 、[はじめに] ページが表示されます。

間違ったユーザ名またはパス ワード を入力する と、エラー メ ッ セージが表示され、[ロ
グ イ ン] ページのま まにな り ます。

ロ グ イ ンのたびに [はじめに] ページが表示されないよ う にするには、[起動時にこ の

ページを表示し ない] を選択し ます。こ のオプシ ョ ンを選択する と、[はじめに] ページ

の代わ り に [システムの要約] ページが開き ます。

HTTP/HTTPS

[ロ グ イ ン] を ク リ ッ ク し て HTTP セ ッ シ ョ ン（セキ ュ ア接続ではない）を開 く か、また

は [セキ ュ アな接続（HTTPS）] を ク リ ッ ク し て HTTPS セ ッ シ ョ ン（セキ ュ ア接続）を

開き ます。デフ ォル ト の RSA キーを使用し て ロ グオンを承認する よ う に求められ、

HTTPS セ ッ シ ョ ンが開き ます。

注 [セキ ュ アな接続（HTTPS）] ボタ ンを ク リ ッ クする前にユーザ名やパス ワード を入力

する必要はあ り ません。

HTTPS の設定方法については、SSL サーバをご覧 く ださい。
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パス ワード の有効期限

次の場合、[新しいパス ワード ] ページが表示されます。

• デフ ォル ト のユーザ名 cisco と パス ワー ド  cisco で初めてデバイ スにア ク セス

する と き。こ のページで、工場出荷時のデフ ォル ト  パス ワード を変更する必要

があ り ます。

• パス ワード の有効期限が切れる と、こ のページが開き、新しいパス ワード を選

択する よ う に要求されます。

ロ グア ウ ト  

デフ ォル ト で、アプ リ ケーシ ョ ンは 10 分間非ア ク テ ィ ブな状態が続 く と ロ グア ウ ト

される よ う になっています。「ア イ ド ル セ ッ シ ョ ン タ イ ムア ウ ト の定義」セ ク シ ョ ン

に説明されている方法で、デフ ォル ト 値を変更でき ます。 

!
注意 実行コ ンフ ィ ギュ レーシ ョ ンをス ター ト ア ップ コ ンフ ィ ギュ レーシ ョ ンにコ ピーし

ていない場合、デバイ スを リ ブー ト する と、 後にフ ァ イルが保存された後に加え られ

た変更はすべて削除されます。このセ ッ シ ョ ン中に行った変更を保持するため、ロ グオ

フする前に、実行コ ンフ ィ ギュ レーシ ョ ンを ス ター ト ア ップ コ ンフ ィ ギュ レーシ ョ ン

に保存して く ださい。 
 

[保存] アプ リ ケーシ ョ ン リ ン クの左側にあ る赤 く 点滅する  X ア イ コ ンは、実行コ ン

フ ィ ギュ レーシ ョ ンの変更がまだス ター ト ア ップ コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

に保存されていないこ と を示しています。[コ ンフ ィ ギュ レーシ ョ ンのコ ピー/保存] 
ページにあ る  [保存ア イ コ ン点滅の無効化] ボタ ンを ク リ ッ クする と、点滅を無効にで

き ます。 
 

デバイ スが IP 電話などの接続済みデバイ スを自動的に検出する と（「Smartport と は」を

参照）、ポー ト がデバイ スに合わせて設定されます。この設定コマン ド は、実行コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルに書き込まれます。その結果、特にユーザが設定を変更して

いない場合でも、ロ グ イ ン時に [保存] ア イ コ ンが点滅し始めます。 
 

[保存] を ク リ ッ クする と、[コ ンフ ィ ギュ レーシ ョ ンのコ ピー/保存] ページが表示され

ます。ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに実行コ ンフ ィ ギュ レーシ ョ

ン フ ァ イルを コ ピーして、保存し ます。この保存の後は、赤い X ア イ コ ン と  [保存] アプ

リ ケーシ ョ ン リ ン クは表示されな く な り ます。
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ロ グア ウ ト するには、ページ右上隅の [ロ グア ウ ト ] を ク リ ッ ク し ます。システムがデ

バイ スから ロ グア ウ ト されます。

タ イ ムア ウ ト が発生し た り 、意図的にロ グア ウ ト し た り する と、メ ッ セージが表示さ

れ、[ロ グ イ ン] ページが開いて、ロ グア ウ ト 状態を示す メ ッ セージが表示されます。ロ

グ イ ンする と、アプ リ ケーシ ョ ンは初期ページに戻 り ます。 

表示される初期ページは、[はじめに] ページの [起動時にこのページを表示し ない] オ
プシ ョ ンによ って異な り ます。このオプシ ョ ンを選択し ていない場合、初期ページは、

[はじめに] ページです。こ のオプシ ョ ンを選択し ている場合、初期ページは、[システ

ムの要約] ページです。

Power over Ethernet（PoE）

PoE をサポー ト し ているのは一部のデバイ スだけです。PoE をサポー ト し ているモデ

ルは次のよ う にモデル番号の 後に P が付き ます。SF350-48HP。 

PoE フ ィ ール ド は、すべての関連ページにその説明があ り ますが、PoE をサポー ト し

ているデバイ ス上でのみサポー ト されます。

ア ウ ト オブバン ド  ポー ト

注 OOB は、SG350XG デバイ ス と  SG550XG デバイ スでのみサポー ト されます。

このス イ ッチはアウ ト オブバン ド（OOB）ポー ト をサポー ト しています。このポー ト は

管理ネ ッ ト ワーク用に使用されます。アウ ト オブバン ド  ポー ト と イ ンバン ド  ポー ト は

同じ  IP ルーテ ィ ング テーブルを共有するため、イ ンバン ド  イ ン ターフ ェ イ ス と アウ

ト オブバン ド  イ ン ターフ ェ イ ス両方に同じサブネ ッ ト を使用する こ と はでき ません。

OOB ポー ト には、基本 MACア ド レ スやイ ンバン ド  ポー ト のア ド レ ス と は異な る  
MAC ア ド レ スが割 り 当て られます。この MAC ア ド レ スは、OOB ポー ト 上のス イ ッチ

から送信されるすべてのフ レーム（IP フ レームを含む）内の送信元 MAC ア ド レ ス と

し て使用されます。

このポー ト に割 り 当て られる  IP ア ド レ ス を、イ ンバン ド  ポー ト にも同時に割 り 当て

る こ と はでき ません。また、OOB ポー ト に割 り 当て られる  IP ア ド レ スは、デバイ スの

イ ンバン ド  イ ン ターフ ェ イ スに設定されている どの IP サブネ ッ ト にも属する こ と は

でき ません。
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デフ ォル ト で、OOB ポー ト にはデフ ォル ト の IP ア ド レ ス  192.168.1.254 が設定されて

います。このデフ ォル ト  IP ア ド レ スは、他のア ド レ スがダ イナ ミ ッ ク またはス タ

テ ィ ッ ク に割 り 当て られていない場合に使用されます。こ のサブネ ッ ト は予約されて

お り 、イ ンバン ド  イ ン ターフ ェ イ スに割 り 当てる こ と はでき ません。

ブ リ ッ ジング

OOB ポー ト と イ ンバン ド  レ イヤ 2 イ ン ターフ ェ イ ス間のブ リ ッ ジングはサポー ト さ

れていません。OOB ポー ト は VLAN または LAG の メ ンバーにする こ と はでき ませ

ん。また、ブ リ ッ ジのプロ ト コル（STP や GVRP など）は OOB ポー ト 上で有効にする こ

と はでき ません。

OOB ポー ト ではタ グな し ト ラ フ ィ ッ ク しかサポー ト されません。

ポー ト 設定

次のイーサネ ッ ト 設定が OOB ポー ト 上でサポー ト されます。

• 速度（10/100/1000）

• デュプレ ッ ク ス

• 自動ネゴシエーシ ョ ン

DHCP ク ラ イ アン ト

DHCP ク ラ イ アン ト （IPv4 と  IPv6）は、デフ ォル ト で、OOB ポー ト と デフ ォル ト  VLAN 
上で有効にな り ます。

OOB ポー ト 上のス タ テ ィ ッ ク  ルー ト

ス タ テ ィ ッ ク  ルー ト が OOB ポー ト 上でサポー ト されます。

OOB ポー ト 上の IPv4 ア ド レ ス

OOB ポー ト 上では、1 つの IPv4 ア ド レ ス しか定義でき ません。 

デフ ォル ト のス タ テ ィ ッ ク  IP ア ド レ スは OOB 上でしか設定されません。
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IP アプ リ ケーシ ョ ン

以下を除 く  Telnet や SSH などのすべての IP アプ リ ケーシ ョ ンが OOB ポー ト 上でサ

ポー ト されます。

• ARP プロ キシ

• ルーテ ィ ング プロ ト コル

• リ レー アプ リ ケーシ ョ ン（DHCP、DHCPv6、および UDP）

QoS と  ACL

QoS と  ACL は OOB ポー ト 上でサポー ト されません（そのため、DOS 攻撃防御などの 
TCAM ベースの機能もすべてサポー ト されません）。

管理 ACL のみがサポー ト されます。

ス タ ッ ク  サポー ト

OOB ポー ト 名は、必ず、マス ター ユニ ッ ト の物理 OOB ポー ト にマ ッ プ されます。ス

レーブの物理 OOB ポー ト は機能し ないため、ネ イバー デバイ ス または PC に接続さ

れて も リ ン ク を確立し ません。

USB ポー ト

USB ポー ト は、外部ス ト レージ（disk-on-key）デバイ スの接続に使用でき ます。この

ポー ト は、コ ンフ ィ ギュ レーシ ョ ン、SYSLOG、およびイ メ ージ フ ァ イルを保持でき ま

す。ス タ ッ ク内では、マス ターの USB ポー ト だけがア ク テ ィ ブにな り ます。USB ポー

ト は FAT32 フ ァ イル システムを完全にサポー ト し、NTFS フ ァ イル システムを部分

的に（読み取 り のみ）サポー ト し ます。

相対パス と完全修飾パスの両方を使用でき ます。

システムは、GUI 経由の USB ポー ト 上の次のユーザ ア ク シ ョ ンをサポー ト し ます。

• USB コ ンテンツの表示

• USB 経由のフ ァ イルのコ ピー（TFTP を使用し た場合と同じ）

• USB フ ァ イルの内容の削除、名前の変更、および表示
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基本表示モード と拡張表示モード

製品はさ まざまな機能をサポー ト しているため、WEB GUI には何百もの設定ページ と

表示ページが含まれています。これらのページは次の表示モード に分割されています。

• [基本]：コ ンフ ィ ギ ュ レーシ ョ ン オプシ ョ ンの基本サブセ ッ ト が使用可能で

す。コ ンフ ィ ギュ レーシ ョ ン オプシ ョ ンのいずれかが不足し ている場合は、デ

バイ ス  ヘッ ダーで [拡張] モード を選択し ます。

• [拡張]：コ ンフ ィ ギ ュ レーシ ョ ン オプシ ョ ンがすべて使用可能です。

下の図のよ う に、モード間を移動し ます。

ユーザが基本から拡張に切 り 替え る と、ブラ ウザでページが リ ロード されます。ただ

し、リ ロー ド後は、ユーザは同じページに留ま り ます。

ユーザが拡張から基本に切 り 替え る と、ブラ ウザでページが リ ロード されます。ペー

ジが基本モー ド でも存在する場合は、ユーザが同じページに留ま り ます。ページが基

本モー ド では存在し ない場合は、ブラ ウザでユーザが使用し ていたフ ォルダの 初の

ページがロー ド されます。フ ォルダが存在し ない場合は、[はじめに] ページが表示さ

れます。 

拡張コ ンフ ィ ギュ レーシ ョ ンが存在し、ページが基本モード でロード される場合は、

ページ レベルの メ ッ セージがユーザに表示されます（た と えば、2 台の RADIUS サー

バが設定されていて も、基本モード では 1 台のサーバしか表示でき ません。また、

802.1X 認証に時間範囲が設定されていて も、基本モード では時間範囲を表示でき ま

せん）。

モード を切 り 替える と、ページ上で行われたすべての設定（適用なし）が削除されます。
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ク イ ッ ク  ス ター ト  デバイ ス設定

ク イ ッ ク初期セ ッ ト ア ップは、「VLAN 設定ウ ィ ザード」で説明されている設定ウ ィ

ザード を使用するか、[はじめに] ページの リ ン ク を使用して次のよ う に実行でき ます。

[はじめに] ページには、シス コの Web ページに移動する  2 つのホ ッ ト  リ ン ク が用意

されています。[サポー ト ] リ ン ク を ク リ ッ クする と、デバイ スの製品サポー ト  ページ

に移動し ます。[フ ォーラ ム] リ ン ク を ク リ ッ クする と、[サポー ト  コ ミ ュニテ ィ ] ペー

ジに移動し ます。

カテゴ リ リ ン ク名（ページ上） リ ン ク  ページ

初期セ ッ ト
ア ッ プ

ス タ ッ ク の管理 各種管理：ス タ ッ ク管理

管理アプ リ ケーシ ョ ンおよび

サービ スの変更

TCP/UDP サービ ス

デバイ ス  IP ア ド レ スの変更 IPv4 イ ン ターフ ェ イ ス

VLAN の作成 VLAN 設定

ポー ト 設定 ポー ト 設定

デバイ ス  ス
テータ ス

システム サマ リ ー システムの要約

ポー ト 統計情報 イ ン ターフ ェ イ ス

RMON 統計情報 統計情報

ロ グの表示 RAM メ モ リ

ク イ ッ ク  ア ク

セス

デバイ ス  パス ワード の変更 ユーザ アカ ウ ン ト

デバイ ス  ソ フ ト ウ ェ アのア ッ

プグレード

フ ァーム ウ ェ ア操作

デバイ ス  コ ンフ ィ ギ ュ レー

シ ョ ンのバッ ク ア ッ プ

フ ァ イル操作 

MAC ベース  ACL の作成 MAC ベース  ACL の作成

IP ベース  ACL の作成 IPv4 ベース  ACL の作成 

QoS の設定 QoS プロパテ ィ

SPANの設定 ス イ ッチ ド  ポー ト  アナラ イザ

（SPAN および RSPAN）
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イ ン ターフ ェ イ ス命名規則 

GUI 内で、イ ン ターフ ェ イ スは次の要素を連結し て表示されます。

• イ ン ターフ ェ イ スのタ イプ：次のタ イプのイ ン ターフ ェ イ スは、さ まざまな タ

イプのデバイ スに存在し ます。

- フ ァ ス ト  イーサネ ッ ト （10/100 ビ ッ ト ）：FE と 表示されます。350 フ ァ ミ リ

でのみサポー ト されます。

- ギガビ ッ ト  イーサネ ッ ト  ポー ト （10/100/1000 ビ ッ ト ）：GE と表示されま

す。350 フ ァ ミ リ でのみサポー ト されます。

- 10 ギガビ ッ ト  イーサネッ ト  ポー ト （1000/10,000 Mbps）：XG と表示されます。

- ア ウ ト オブバン ド  ポー ト ：OOB と表示されます。

- LAG（ポー ト  チャネル）：LAG と表示されます。

- VLAN：VLAN と表示されます。

- ト ンネル：Tunnel と表示されます。

• ユニ ッ ト 番号：ス タ ッ ク内のユニ ッ ト 番号。ユニ ッ ト 番号と イ ン ターフ ェ イ ス

番号の組み合わせによ ってポー ト が識別されます。た と えば、GE1/0/4 はス タ ッ

ク の 初のユニ ッ ト のポー ト 番号 4 です。

• ス ロ ッ ト 番号：ス ロ ッ ト 番号は常に 0 です。

• イ ン ターフ ェ イ ス番号：ポー ト 、LAG、ト ンネル、または VLAN ID。 
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ウ ィ ン ド ウ  ナビゲーシ ョ ン

こ こ では、Web ベースのス イ ッ チ設定ユーテ ィ リ テ ィ の機能を説明し ます。

アプ リ ケーシ ョ ン ヘッ ダー

各ページにアプ リ ケーシ ョ ン ヘッ ダーが表示されます。次のアプ リ ケーシ ョ ン リ ン

ク が含まれています。 

アプ リ ケーシ ョ ン 
リ ン ク名

説明

[保存] アプ リ ケーシ ョ ン  リ ン ク の左側にあ る赤 く 点滅する  
X ア イ コ ンは、実行コ ン フ ィ ギ ュ レーシ ョ ンの変更がまだス

ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに保存され

ていない こ と を示し ています。赤い X ア イ コ ンの点滅は、[コ

ン フ ィ ギ ュ レーシ ョ ンのコ ピー/保存] ページで無効にでき

ます。

[コ ンフ ィ ギュ レーシ ョ ンのコ ピー/保存] ページを表示する

には、[保存] を ク リ ッ ク し ます。デバイ スのス ター ト ア ッ プ 
コ ンフ ィ ギュ レーシ ョ ン フ ァ イル タ イプに実行コ ンフ ィ

ギ ュ レーシ ョ ン フ ァ イルを コ ピーし て、保存し ます。こ の保

存の後は、赤い X ア イ コ ン と  [保存] アプ リ ケーシ ョ ン リ ン

クは表示されな く な り ます。デバイ ス を リ ブー ト する と、ス

ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル タ イプが実

行コ ンフ ィ ギュ レーシ ョ ンにコ ピーされ、実行コ ンフ ィ ギュ

レーシ ョ ン内のデータに従ってデバイ ス  パラ メ ータが設定

されます。

[ユーザ名] デバイ スにロ グ イ ン し ているユーザの名前が表示されます。

デフ ォル ト のユーザ名は cisco です。（デフ ォル ト のパス ワー

ド は cisco です）。
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[言語 メ ニュー] こ の メ ニューには、次のオプシ ョ ンがあ り ます。 

• [言語の選択]： メ ニューに表示される言語の中から  
1 つ選択し ます。こ の言語は、Web ベースの設定

ユーテ ィ リ テ ィ の言語にな り ます。

• [言語のダウ ン ロード ]：デバイ スに新しい言語を追加

し ます。

• [言語の削除]：デバイ スの第 2 言語を削除し ます。

第 1 言語（英語）は削除でき ません。 

注 言語フ ァ イルをア ッ プグレードするには、[フ ァー

ム ウ ェ ア/言語のア ッ プグレード /バッ ク ア ッ プ] ペー

ジを使用し ます。

[ロ グア ウ ト ] ク リ ッ クする と、Web ベースのス イ ッチ設定ユーテ ィ リ テ ィ

から ロ グア ウ ト し ます。

[バージ ョ ン情報] ク リ ッ クする と、デバイ ス名 とデバイ スのバージ ョ ン番号が

表示されます。

[ヘルプ] ク リ ッ クする と、オン ラ イ ン ヘルプが表示されます。

重大度のレベルが [重要] よ り 高い SYSLOG メ ッ セージが記

録される と、SYSLOG ア ラー ト  ステータ ス  ア イ コ ンが表示

されます。[RAM メ モ リ ] ページを開 く には、こ のア イ コ ンを

ク リ ッ ク し ます。こ のページにア ク セス し た後は、SYSLOG 
ア ラー ト  ステータ ス  ア イ コ ンは表示されな く な り ます。ア

ク テ ィ ブな SYSLOG メ ッ セージがない場合にこ のページを

表示するには、[ステータ ス と 統計情報] > [ロ グの表示] > 
[RAM メ モ リ ] の順に ク リ ッ ク し ます。

アプ リ ケーシ ョ ン 
リ ン ク名

説明
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管理ボタ ン

システムのさ まざまなページに表示され、よ く 使用されるボタ ンを次の表に示し ます。

ボタ ン名 説明

プルダウ ン メ ニューを使用し て、ページご と にエン ト リ 数を

設定し ます。

必須フ ィ ール ド を示し ます。

[追加] ク リ ッ クする と、関連する  [追加] ページが表示され、テーブ

ルにエン ト リ を追加でき ます。情報を入力し、[適用] を ク

リ ッ ク し て、実行コ ンフ ィ ギュ レーシ ョ ンに保存し ます。[閉
じ る ] を ク リ ッ ク し、メ イ ンページに戻 り ます。[コ ンフ ィ

ギ ュ レーシ ョ ンのコ ピー/保存] ページを表示し て、デバイ ス

のス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イル タ イプ

に実行コ ンフ ィ ギュ レーシ ョ ンを保存するには、[保存] を ク

リ ッ ク し ます。

[適用] ク リ ッ クする と、変更がデバイ スの実行コ ンフ ィ ギュ レー

シ ョ ンに適用されます。デバイ ス を再起動する と、実行コ ン

フ ィ ギュ レーシ ョ ンは、ス ター ト ア ッ プ コ ンフ ィ ギュ レー

シ ョ ン フ ァ イル タ イプか別のフ ァ イル タ イプに保存し てい

ない限 り 、失われます。[コ ンフ ィ ギュ レーシ ョ ンのコ ピー/保
存] ページを表示し て、デバイ スのス ター ト ア ッ プ コ ンフ ィ

ギ ュ レーシ ョ ン フ ァ イル タ イプに実行コ ンフ ィ ギュ レー

シ ョ ンを保存するには、[保存] を ク リ ッ ク し ます。

[キ ャ ンセル] ク リ ッ クする と 、ページ上で行われた変更が リ セ ッ ト され

ます。

[ク リ ア] ページ上の情報を ク リ ア し ます。

[フ ィ ルタの ク リ ア] ク リ ッ クする と、表示される情報を選択するためのフ ィ ルタ

が ク リ ア されます。

[すべてのイ ン ター

フ ェ イ スカ ウ ン タ

の ク リ ア]

ク リ ッ クする と、すべてのイ ン ターフ ェ イ スの統計情報カ ウ

ン タが ク リ ア されます。

[イ ン ターフ ェ イ ス

カ ウ ン タの ク リ ア]
ク リ ッ クする と、選択し た イ ン ターフ ェ イ スの統計情報カ ウ

ン タが ク リ ア されます。

[ロ グのク リ ア] ロ グ フ ァ イルを ク リ ア し ます。
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[テーブルの ク リ ア] テーブル エン ト リ を ク リ ア し ます。

[閉じ る ] メ イ ンページに戻 り ます。実行コ ンフ ィ ギ ュ レーシ ョ ンに

適用されていない変更があった場合、メ ッ セージが表示さ

れます。

[設定のコ ピー] テーブルには、通常、コンフ ィ ギュ レーシ ョ ン設定を含む 1 つ
以上のエン ト リ が含まれます。各エン ト リ を個別に変更する

のではな く 、次のよ う に、1 つのエン ト リ を変更し、そのエン ト

リ を選択して複数のエン ト リ にコ ピーする こ と ができ ます。

1. コ ピーするエン ト リ を選択し ます。[設定のコ ピー] を ク
リ ッ クする と、ポ ッ プア ッ プが表示されます。

2. [コ1。 ピー先] フ ィ ール ド に宛先エン ト リ 番号を入力し
ます。

3. 変更を保存するには、[適用] を ク リ ッ ク し ます。メ イ ン
ページに戻るには、[閉じ る] を ク リ ッ ク し ます。

[削除] テーブルのエン ト リ を選択し て [削除] を ク リ ッ クする と、そ

のエン ト リ が削除されます。

[詳細] ク リ ッ ク ..する と、選択し たエン ト リ に関連付け られている

詳細が表示されます。

[編集] エン ト リ を選択し、[編集] を ク リ ッ ク し ます。[編集] ページ

が表示され、エン ト リ を変更でき ます。 

1. [適用] を ク リ ッ ク し、実行コ ンフ ィ ギュ レーシ ョ ンに変
更を保存し ます。 

2. [閉じ る] を ク リ ッ ク し、メ イ ンページに戻 り ます。

[実行] ク エ リ  フ ィ ルタ リ ング条件を入力し、[実行] を ク リ ッ ク し ま

す。ページに結果が表示されます。 

[更新] [更新] を ク リ ッ クする と、カ ウ ン タ値が更新されます。

[テス ト ] [テス ト ] を ク リ ッ クする と、関連するテス ト が実行されます。

[デフ ォル ト の復元] 工場出荷時のデフ ォル ト を復元する場合に、[デフ ォル ト に

戻す] を ク リ ッ ク し ます。

ボタ ン名 説明



はじめに
検索フ ァ シ リ テ ィ1

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 25

検索フ ァ シ リ テ ィ

検索機能によ って、関連する  GUI ページを容易に特定する こ と ができ ます。

キーワード の検索結果には、関連するページへの リ ン ク だけでな く 、関連するヘルプ 
ページへの リ ン ク も表示されます。

検索機能にア ク セスするには、キーワー ド を入力し て、虫めがねア イ コ ンを ク リ ッ ク

し ます。キーワード のCDP を検索し た結果の例を以下に示し ます。

基本モード では、拡張モード のページへの リ ン ク が表示されますが、使用する こ と は

でき ません。
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ダ ッ シュボード

ダ ッ シュボード は 8 個の四角形の集合で、初めは空ですが、さ まざまな タ イプの情報

を入力でき ます

使用可能なモジュールからモジ ュールを選択し、グ リ ッ ド に配置でき ます。現在表示

されているモジュールの設定をカ ス タマイ ズする こ と も でき ます。

ダ ッ シュボード を読み込むと、ダ ッ シュボード に選択し たモジ ュールがグ リ ッ ド の所

定の場所に読み込まれます。モジュールのデータは、モジュールのタ イプに応じ た間

隔で定期的に更新されます。モジュールによ っては、こ の間隔を設定する こ と ができ

ます。

こ の章では以下の ト ピ ッ ク を取 り 上げます。

• グ リ ッ ド管理

• システム ヘルス

• リ ソース使用率

• 識別

• ポー ト 使用率

• PoE 使用率

• 新のロ グ

• 一時停止された イ ン ターフ ェ イ ス

• ス タ ッ ク  ト ポロ ジ

• ト ラ フ ィ ッ ク  エラー
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グ リ ッ ド管理

ダ ッ シ ュボー ド は複数のモジュールで構成されますが、同時に表示でき るのは 1 つの

モジュールのサブセ ッ ト だけです。 

ダ ッ シ ュボー ド を開 く と、グ リ ッ ド のワ イヤ フ レーム ビ ューが表示されます（下図参

照（下のス ク リ ーン キ ャプチャでは 2 つの四角形だけ表示 ））。

現在非表示になっているモジ ュールを表示するには、ダ ッ シ ュ ボー ド の右上にあ る  
[カ ス タ マ イ ズ] を ク リ ッ ク し ます（下図参照）。

右側にあ るモジュールの リ ス ト からモジ ュールを選択し、グ リ ッ ド内の任意のスペー

スに ド ラ ッ グ アン ド  ド ロ ッ プし て、グ リ ッ ド にモジュールを追加し ます。 

モジュールは次のグループに分かれています。

• スモール モジュールは 1 つの四角形を占有するモジュールです。 

• ラージ モジュールは 2 つの四角形を占有するモジ ュールです。

現在占有されている スペースにモジュールを ド ラ ッ グする と、新しいモジュールが古

いモジ ュールに置き換わ り ます。

グ リ ッ ド内のモジュールの配置を再調整するには、使用し ている グ リ ッ ド位置から別

の位置へド ラ ッ グ し ます。このモジュールは、未使用の場所に ド ロ ッ プする こ と も、同

じサイ ズのモジュールによ って使用されている場所に ド ロ ッ プする こ と もでき ます。

選択し た場所が使用済みの場合、モジ ュールの位置が入れ替わ り ます。
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右隅にあ る  [完了] を ク リ ッ ク し た場合にだけ、関連する情報がモジ ュールに読み込ま

れます（下図参照）。

ダ ッ シュボード に含まれる各モジュールのタ イ ト ル バーには、モジュールのタ イ ト

ル と  3 つのボタ ンが表示されます。

これらのボタ ンの機能は次の とお り です。

• 鉛筆 ：コ ンフ ィ ギ ュ レーシ ョ ン オプシ ョ ン（モジ ュールによ って異な る）

を開き ます。 

• 更新 ：情報を更新し ます。

• X：モジ ュールをダ ッ シュボード から削除し ます。

システム ヘルス

このモジ ュールは、ス タ ン ド ア ロ ン デバイ ス またはス タ ッ ク内の各デバイ スのデバ

イ ス温度（そのよ う な情報が入手可能な場合）を表示し ます（下図参照）。
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 次のア イ コ ンが表示されます。

• [フ ァ ン ステータ ス]：1 つのフ ァ ンが故障し、冗長フ ァ ンでバッ ク ア ッ プ されて

いる場合は黄色。フ ァ ンが動作中の場合は緑色。フ ァ ンが故障し ている場合は

赤色。

• [温度計ステータ ス]

- 適正温度：緑色（温度計の目盛：ほぼ 0）。

- 警告発生温度：黄色（温度計の目盛：半分）。

- 危険温度：赤色（温度計の目盛： 大）。

次のコ ンフ ィ ギュ レーシ ョ ン オプシ ョ ン（右上の鉛筆ア イ コ ン）が使用可能です。

• [ リ フ レ ッ シュ時間]：表示されたオプシ ョ ンのいずれかを選択し ます。

• [システムヘルス]：ク リ ッ クする と  [ヘルス と電力] ページが開き ます。

リ ソース使用率

こ のモジュールには、さ まざまなシステム リ ソースの利用状況がパーセン ト 表示の

横棒グ ラ フ形式で表示されます、下図のよ う に表示されます。

 次の リ ソース を監視でき ます。

• [マルチキ ャ ス ト グループ]：定義可能な上限数に対する、実際に存在するマル

チキ ャ ス ト  グループのパーセンテージ。

• [MAC ア ド レ ス テーブル]：使用中の MAC ア ド レ ス テーブルのパーセンテージ。

• [ルータ  TCAM]：ルータ  TCAM の使用率。
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• [TCAM]：すべての非 IP TCAM エン ト リ の使用率。

• [CPU]：CPU の使用率。

リ ソース使用率が 80 % を超え る と 、その横棒が赤色にな り ます。

横棒上にカーソルをポ イ ン ト する と、使用率の数値情報（使用済み リ ソース / 大使用

可能 リ ソース）を表すツールチ ッ プが表示されます。

次のコ ンフ ィ ギ ュ レーシ ョ ン オプシ ョ ン（右隅）が使用可能です。

• [ リ フ レ ッ シュ時間]：表示されたオプシ ョ ンのいずれかを選択し ます。

• [マルチキ ャ ス ト グループ]：ク リ ッ クする と  [MAC グループ ア ド レ ス] が開き

ます。

• [MACア ド レステーブル]：ク リ ッ クする と  [ダ イナ ミ ッ ク  ア ド レ ス] が開き ます。

• [TCAM 使用率情報]：ク リ ッ クする と  [TCAM 利用率] が開き ます。

• [CPU 使用率情報]：ク リ ッ クする と  [CPU 利用率] が開き ます。

識別

こ のモジ ュールには、デバイ ス と ス タ ッ ク（下図参照）に関する基本情報が表示され

ます。

 次のフ ィ ール ド が表示されます。

• [システムの説明]：デバイ スの説明を表示し ます。

• [ホス ト 名]：[システム設定] ページで入力し た情報かデフ ォル ト の情報が使用

されます。[開始ウ ィ ザード ] で追加する こ と も でき ます。
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• [フ ァーム ウ ェ ア バージ ョ ン]：デバイ ス上で実行し ている現在のフ ァーム ウ ェ

ア バージ ョ ン。

• [MACア ド レ ス(マス ターユニ ッ ト )]：ユニ ッ ト の MAC ア ド レ ス。

• [シ リ アル番号（マス ター ユニ ッ ト ）]：ユニ ッ ト のシ リ アル番号。

• [システム ロ ケーシ ョ ン]：デバイ スの物理的な場所を入力し ます。

• [システム コ ン タ ク ト 先]：連絡先の担当者名を入力し ます。 

• [総有効電力]：デバイ スに使用可能な電力量。

• [現在の電力消費量]：デバイ スで消費される電力量。

次のコ ンフ ィ ギュ レーシ ョ ン オプシ ョ ン（右隅）が使用可能です。

• [ リ フ レ ッ シュ時間]：表示されたオプシ ョ ンのいずれかを選択し ます。

• [システム設定]：ク リ ッ クする と  [システム設定] が開き ます。

• [システムの要約]：ク リ ッ クする と  [システムの要約] が開き ます。

ポー ト 使用率

こ のモジュールには、デバイ ス上のポー ト がデバイ ス  ビ ューまたはチャー ト  ビ ュー

のどち らかで表示されます。ビ ューはコ ンフ ィ ギ ュ レーシ ョ ン オプシ ョ ン（右上の鉛

筆ア イ コ ン）で選択されます。

• 表示モード  - デバイ ス  ビ ュー

デバイ スが表示されます。ポー ト にマウ ス を合わせる と そのポー ト に関する情

報が表示されます。
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• 表示モード  - チャー ト  ビ ュー

ポー ト の リ ス ト が表示されます。ポー ト 使用率がバー形式で表示されます。

ポー ト ご と に、以下のポー ト 使用率情報が表示されます。

送信—%（緑色）

受信—%（青色）

• [ リ フ レ ッ シュ時間]：表示されたオプシ ョ ンのいずれかを選択し ます。

• [イ ン ターフ ェ イ スの統計情報]：[ステータ ス と統計情報] > [イ ン ターフ ェ イ ス] 
ページへの リ ン ク。
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PoE 使用率

こ のモジュールには、次の図のよ う に、PoE の利用状況がグ ラ フ ィ ッ ク形式で表示さ

れます。（下図参照）。 

ス タ ン ド ア ロ ン ユニ ッ ト の場合、こ のモジュールには 0 ～ 100 の値のダ イヤルが付い

た計器が表示されます。ダ イヤルの ト ラ ッ プし きい値から  100 までの範囲は赤色で

す。計器の中央に、実際の PoE 使用率がワ ッ ト 単位で表示されます。

それぞれの横棒は、デバイ スの PoE 使用率を 0 ～ 100 の範囲で表し ます。PoE 使用率

が ト ラ ッ プし きい値を超え る と、横棒が赤色にな り ます。それ以外の場合、横棒は緑色

です。

横棒上にカーソルをポ イ ン ト する と、そのユニ ッ ト の実際の PoE 使用率を ワ ッ ト 単位

で表すツールチッ プが表示されます。

追加のビ ューはコ ンフ ィ ギ ュ レーシ ョ ン オプシ ョ ン（右上の鉛筆ア イ コ ン）で選択で

き ます。

• [ リ フ レ ッ シュ時間]：表示されたオプシ ョ ンのいずれかを選択し ます。

• [PoE グ ローバル プロパテ ィ ]：[ポー ト 管理] -> [PoE] -> [プロパテ ィ ] ページへ

の リ ン ク。

• [PoE ポー ト 設定]：[ポー ト 管理] -> [PoE] -> [設定] ページへの リ ン ク。
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新のロ グ

こ のモジ ュールには、シ ス テムに よ り  SYSLOG と し て ロ グに書き込まれた、 新の 
5 つの イベン ト に関する情報が表示さ れます（下図参照）。

次のコ ンフ ィ ギ ュ レーシ ョ ン オプシ ョ ン（右隅）が使用可能です。

• [重大度し きい値]：「ロ グ設定」を参照。

• [ リ フ レ ッ シュ時間]：表示されたオプシ ョ ンのいずれかを選択し ます。

• [ロ グの表示]：ク リ ッ クする と  [RAM メ モ リ ] が開き ます。

注 詳細については、「ロ グの表示」を参照して く ださい。

一時停止された イ ン ターフ ェ イ ス

このモジ ュールには、中断された イ ン ターフ ェ イ スがデバイ ス  ビ ューまたはテーブ

ル ビ ューのどち らかで表示されます。ビ ューはコ ンフ ィ ギュ レーシ ョ ン オプシ ョ ン

（右上の鉛筆ア イ コ ン）で選択されます。

• デバイ ス  ビ ュー

このビ ューには、デバイ スが表示されます。下図を参照し て く ださい。

ユニ ッ ト ど う しがス タ ッ ク内で接続されている場合、ド ロ ッ プダウ ン  セレ ク

タで、表示するデバイ ス を選択でき ます。デバイ ス内の中断されたポー ト すべ

てが赤色で表示されます。
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中断されたポー ト にカーソルをポイ ン ト する と、次の情報を含むツールチ ッ プが表示

されます。

- ポー ト 名。

- ポー ト が LAG の メ ンバーであ る場合、ポー ト の LAG ID。

- 中断されている場合は、保留理由。

• テーブル ビ ュー

テーブル ビ ューの場合、特定のス タ ッ ク  ユニ ッ ト を選択する必要はあ り ませ

ん。情報が表形式で表示されます（下図参照）。

次のフ ィ ール ド が表示されます。

- [イ ン ターフ ェ イ ス]：中断されたポー ト または LAG

- [保留理由]：イ ン ターフ ェ イ スが中断された理由

- [現在のステータ スの自動修復]：中断の原因 と なった機能に対し て自動修

復が有効になっているかど う か。

次のコ ンフ ィ ギュ レーシ ョ ン オプシ ョ ン（右隅）が使用可能です。

• [表示モード ]：[デバイ ス ビ ュー] または [テーブルビ ュー] のどち らかを選択し

ます。

• [ リ フ レ ッ シュ時間]：表示されたオプシ ョ ンのいずれかを選択し ます。

• [エラー復旧設定]：ク リ ッ クする と  [エラー回復設定] が開き ます。
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ス タ ッ ク  ト ポロ ジ

注 ス タ ッ ク構成は、デバイ スの SG350 フ ァ ミ リ （Sx350 を除 く ）と  SG550 フ ァ ミ リ でのみサ

ポー ト されます。

このモジ ュールには、ス タ ッ ク  ト ポロ ジがグ ラ フ ィ ッ ク形式で表示されます。動作に

ついては、[ス タ ッ ク管理] 画面の [ス タ ッ ク ト ポロ ジビ ュー] セ ク シ ョ ン と同じです。

下図のよ う に表示されます。

次のフ ィ ール ド が表示されます。

• [ス タ ッ ク ト ポロ ジ]：チェーン または リ ングのどち らか（ス タ ッ ク  ト ポロ ジの

タ イプを参照）。

• [ス タ ッ ク マス ター]：ス タ ッ ク のマス ター ユニ ッ ト と し て機能し ているユニ ッ

ト の番号。

モジュール内のユニ ッ ト にカーソルをポ イ ン ト する と、ユニ ッ ト を識別し、そのユ

ニ ッ ト のス タ ッ キング ポー ト に関する基本情報を提供する ツールチ ッ プが表示され

ます。

モジュール内のス タ ッ ク接続にカーソルをポイ ン ト する と、接続されているユニ ッ ト

と その接続が行われている ス タ ッ キング ポー ト の詳細情報に関する ツールチ ッ プが

表示されます。

次のコ ンフ ィ ギ ュ レーシ ョ ン オプシ ョ ン（右隅）が使用可能です。

• [ス タ ッ ク管理]：ク リ ッ クする と  [ス タ ッ ク管理] が開き ます。
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ト ラ フ ィ ッ ク  エラー

こ のモジュールには、RMON 統計情報に関し てカ ウ ン ト された さ まざまな タ イプの

エラー パケ ッ ト の数が表示されます。ビ ューはコ ンフ ィ ギ ュ レーシ ョ ン オプシ ョ ン

（右上の鉛筆ア イ コ ン）で選択されます。

鉛筆ア イ コ ンから次を選択でき ます。

• 表示モード  - デバイ ス  ビ ュー

デバイ ス  モジ ュール モード の場合、デバイ スのダ イ アグ ラ ムが表示されます

（下図参照）。

ス タ ッ キング モード の場合、ド ロ ッ プダウ ン セレ ク タで、表示するデバイ ス を

選択でき ます。デバイ ス内の中断されたポー ト すべてが赤色で表示されます。

中断されたポー ト にカーソルをポイ ン ト する と、次の情報を含むツールチ ッ プ

が表示されます。

- ポー ト 名。

- ポー ト が LAG の メ ンバーであ る場合、ポー ト の LAG ID。

- ポー ト 上でロ グに書き込まれた 新のエラーの詳細情報。

• 表示モード  - テーブル ビ ュー

- イ ン ターフ ェ イ ス：ポー ト の名前。

- [ 後の ト ラ フ ィ ッ ク  エラー]：ポー ト 上で発生し た ト ラ フ ィ ッ ク  エラーと

エラーが発生し た 後の時刻。

• [ リ フ レ ッ シュ時間]：いずれかの リ フ レ ッ シュ レー ト を選択し ます。

• [ ト ラ フ ィ ッ ク エラー情報]： リ ン ク を ク リ ッ クする と、[統計情報] ページが開き

ます。
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設定ウ ィ ザード

こ こ では、次の設定ウ ィ ザー ド について説明し ます。

具体的な内容は、次の とお り です。

• 開始ウ ィ ザード

• VLAN 設定ウ ィ ザード

• ACL ウ ィ ザード

開始ウ ィ ザード

こ のウ ィ ザード は、デバイ スの初期設定を支援し ます。

ステ ッ プ 1 [設定ウ ィ ザード ] > [開始ウ ィ ザード ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [ウ ィ ザード を起動] を ク リ ッ ク し てから、[次へ] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [システム ロ ケーシ ョ ン]：デバイ スの物理的な場所を入力し ます。

• [システム コ ン タ ク ト 先]：連絡先の担当者名を入力し ます。 

• [ホス ト 名]：このデバイ スのホス ト 名を選択し ます。これは CLI コマン ド のプ

ロ ンプ ト で使用されます。

- [デフ ォル ト を使用]：これらのス イ ッチのデフ ォル ト  ホス ト 名（システム

名）は、switch123456 で、123456 は 16 進数のデバイ ス  MAC ア ド レ スの下位 
3 バイ ト にな り ます。

- [ユーザ定義]：ホス ト 名を入力し ます。文字、数字、およびハイ フンのみ使用で

き ます。ホス ト 名の開始または終了はハイ フンにでき ません。その他の記号、

句読点、ブラ ン ク も使用でき ません（RFC1033、1034、1035 の規定によ り ）。

ステ ッ プ 4 [次へ] を ク リ ッ ク し ます。
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ステ ッ プ 5 次のフ ィ ール ド を入力し ます。

• [イ ン ターフ ェ イ ス]：システムの IP イ ン ターフ ェ イ ス を選択し ます。

• [送信元IPイ ン ターフ ェ イ ス]：次のいずれかのオプシ ョ ンを選択し ます。

- [DHCP]：デバイ スが DHCP サーバから  IP ア ド レ ス を受信する場合に選択

し ます。

- [ス タテ ィ ッ ク]：デバイ スの IP ア ド レスを手動で入力する場合に選択し ます。

[送信元 IP イ ン ターフ ェ イ ス] と し て [ス タ テ ィ ッ ク ] を選択し た場合は、次のフ ィ ー

ル ド に値を入力し ます。

• [IPア ド レ ス]：イ ン ターフ ェ イ スの IP ア ド レ ス。

• [ネ ッ ト ワーク マス ク ]：このア ド レ スの IP マス ク。

• [管理デフ ォル ト ゲー ト ウ ェ イ ]：デフ ォル ト  ゲー ト ウ ェ イの IP ア ド レ ス を入力

し ます。 

• [DNSサーバ]：DNS サーバの IP ア ド レ ス を入力し ます。 

ステ ッ プ 6 [次へ] を ク リ ッ ク し ます。

ステ ッ プ 7 次のフ ィ ール ド を入力し ます。

• [ユーザ名]：1 ～ 20 文字の新しいユーザ名を入力し ます。UTF-8 文字は使用で

き ません。

• [パス ワード ]：パス ワード を入力し ます（UTF-8 文字は使用でき ません）。パス

ワード の強度 と複雑度が定義されている場合、ユーザ パス ワード は、パス ワー

ド強度で設定されたポ リ シーに従 う 必要があ り ます。

• [パス ワード の確認]：パス ワード を再び入力し ます。 

• [パス ワード強度]：パス ワード の強度が表示されます。パス ワード の強度と 複

雑度に関するポ リ シーは、[パス ワード強度] ページで設定し ます。

• [現在のユーザ名と パス ワー ド を維持する ]：現在のユーザ名と パス ワード を維

持する場合に選択し ます。

ステ ッ プ 8 [次へ] を ク リ ッ ク し ます。

ステ ッ プ 9 次のフ ィ ール ド を入力し ます。

• [ク ロ ッ ク ソース]：次のいずれかのオプシ ョ ンを選択し ます。

- [手動設定]：デバイ ス  システム時刻を入力する場合に選択し ます。これを選

択し た場合、[日付] と  [時刻] を入力し ます。
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- [デフ ォル ト SNTPサーバ]：デフ ォル ト  SNTP サーバを使用する場合に選択

し ます。 

注 デフ ォル ト  SNTP サーバは名前で定義されるため、DNS を設定し て動作可

能にする必要があ り ます（DNS サーバを設定し て到達可能にする）。これは、 
[DNS 設定] で行います。

- [手動SNTPサーバ]：SNTP サーバの IP ア ド レ ス を入力する場合に選択し

ます。

ステ ッ プ 10 [次へ] を ク リ ッ ク し て、入力し た コ ンフ ィ ギ ュ レーシ ョ ンの概要を表示し ます。

ステ ッ プ 11 [適用] を ク リ ッ ク し て、構成データ を保存し ます。

VLAN 設定ウ ィ ザード

このウ ィ ザード は、VLAN の設定を支援し ます。こ のウ ィ ザー ド を実行するたびに、単

一の VLAN 上でポー ト  メ ンバーシ ッ プを設定でき ます。 初のステ ッ プは、ト ラ ン ク  
ポー ト  モー ド（タ グ付き と タ グな しの ト ラ ン ク  ポー ト を設定する）が対象で、その後

で、ア ク セス  ポー ト  モード を設定し ます。

ステ ッ プ 1 [設定ウ ィ ザード ] > [VLAN設定ウ ィ ザード ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [ウ ィ ザード を起動] を ク リ ッ ク し てから、[次へ] を ク リ ッ ク し ます。

ステ ッ プ 3 ト ラ ン ク  ポー ト と し て設定するポー ト を選択し ます（グ ラ フ表示内の必要なポー ト

を ク リ ッ クする こ と によ って）。すでに ト ラ ン ク  ポー ト と し て設定されているポー ト

が事前に選択されます。

ステ ッ プ 4 [次へ] を ク リ ッ ク し ます。

ステ ッ プ 5 次のフ ィ ール ド を入力し ます。

• [VLAN ID]：設定する  VLAN を選択し ます。既存の VLAN または新しい VLAN 
を選択でき ます。

• [新しいVLAN ID]：新しい VLAN の VLAN ID を入力し ます。

• [VLAN名]：オプシ ョ ンで、VLAN 名を入力し ます。 

ステ ッ プ 6 VLAN のタ グな し メ ンバー と し て設定する ト ラ ン ク  ポー ト を選択し ます（グ ラ フ表

示内の必要なポー ト を ク リ ッ クする こ と によ って）。このステ ッ プで選択されなかっ

た ト ラ ン ク  ポー ト は、VLAN のタ グ付き メ ンバーにな り ます。 
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ステ ッ プ 7 [次へ] を ク リ ッ ク し ます。

ステ ッ プ 8 VLAN のア ク セス  ポー ト にするポー ト を選択し ます。VLAN のア ク セス  ポー ト は、

VLAN のタ グな し メ ンバーです（グ ラ フ表示内の必要なポー ト を ク リ ッ クする こ と に

よ って）。

ステ ッ プ 9 [次へ] を ク リ ッ ク し て、入力し た情報の概要を表示し ます。

ステ ッ プ 10 [適用] を ク リ ッ ク し ます。

ACL ウ ィ ザード

新しい ACL を作成するには、次のよ う にし ます。

ステ ッ プ 1 [設定ウ ィ ザー ド ] > [ACLウ ィ ザード ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [次へ] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [ACL名]：新しい ACL の名前を入力し ます。

• [ACLタ イプ]：ACL のタ イプを選択し ます。[IPv4] または [MAC]。 

ステ ッ プ 4 [次へ] を ク リ ッ ク し ます。

ステ ッ プ 5 次のフ ィ ール ド を入力し ます。

• [一致し た と きのア ク シ ョ ン]：オプシ ョ ンのいずれかを選択し ます。

- [ ト ラ フ ィ ッ クの許可]：ACE 条件に一致するパケ ッ ト を転送し ます。

- [ ト ラ フ ィ ッ クの拒否]：ACE 条件に一致するパケ ッ ト を ド ロ ッ プし ます。

- [イ ン ターフ ェ イ スのシャ ッ ト ダウ ン]：ACE 条件に一致するパケ ッ ト を ド

ロ ッ プし、パケ ッ ト が受信されたポー ト を無効にし ます。このポー ト は、[エ
ラー回復設定] ページから再ア ク テ ィ ブ化でき ます。 

ステ ッ プ 6 MAC ベース  ACL の場合は、次のフ ィ ール ド に値を入力し ます。

• [送信元MACア ド レ ス]：すべての送信元ア ド レ ス を許可する場合は [任意] を選

択し ます。送信元ア ド レ ス を入力するか送信元ア ド レ スの範囲を指定する場合

は [ユーザ定義] を選択し ます。
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• [送信元MAC値]：送信元 MAC ア ド レ スの照合に使用する  MAC ア ド レ ス を入

力し ます。必要に応じ て、マス ク も入力し ます。 

• [送信元MACワ イル ド カード マス ク ]：MAC ア ド レ スの範囲を定義するための

マス ク を入力し ます。 

• [宛先 MAC ア ド レ ス]：すべての宛先ア ド レ スを許可する場合は [任意] を選択し

ます。宛先ア ド レ スを入力するか宛先ア ド レ スの範囲を指定する場合は [ユー

ザ定義] を選択し ます。

• [宛先MAC値]：宛先 MAC ア ド レ スの照合に使用する  MAC ア ド レ ス を入力し

ます。必要に応じ て、マス ク も入力し ます。 

• [宛先 MAC ワ イル ド カード  マス ク ]：MAC ア ド レ スの範囲を定義するためのマ

ス ク を入力し ます。こ のマス クは、サブネ ッ ト  マス ク などの他のマス ク と は異

な る点にご注意 く ださい。こ のマス ク では、1 に設定し たビ ッ ト の値はマス ク

せず、0 に指定し たビ ッ ト の値はマス ク し ます。 

注 0000 0000 0000 0000 0000 0000 1111 1111 と い う マス ク を例に説明し ます。0 に
なっている ビ ッ ト の一致は照合され、1 になっている ビ ッ ト の一致は照合され

ません。1 を 10 進数の整数に変換し、4 つずつの 0 をま と めて 0 と して記述する

必要があ り ます。この例では、1111 1111 = 255 で、マス クは 0.0.0.255 と記述され

ます。

• [時間範囲名]：[時間範囲] を選択し た場合、使用する時間範囲を選択し ます。時

間範囲は [システム時刻の設定] セ ク シ ョ ンで定義し ます。こ のフ ィ ール ド は、

[時間範囲] が事前に定義されている場合にのみ表示されます。

ステ ッ プ 7 IPv4 ベース  ACL の場合は、次のフ ィ ール ド に値を入力し ます。

• [プロ ト コル]：特定のプロ ト コルに基づ く  ACL を作成するための次のオプシ ョ

ンのいずれかを選択し ます。

- [任意(IP)]：すべての IP プロ ト コル パケ ッ ト を受け入れます。

- [TCP]：伝送制御プロ ト コル パケ ッ ト を受け入れます。

- [UDP]：ユーザ データ グ ラ ム プロ ト コル パケ ッ ト を受け入れます。

- [ICMP]：ICMP プロ ト コル パケ ッ ト を受け入れます。

- [IGMP]：IGMP プロ ト コル パケ ッ ト を受け入れます。

• [TCP/UDP用の送信元ポー ト ]：ド ロ ップダウ ン リ ス ト からポー ト を選択し ます。

• [TCP/UDP用の宛先ポー ト ]：ド ロ ッ プダウ ン リ ス ト から ポー ト を選択し ます。
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• [送信元 IP ア ド レ ス]：すべての送信元ア ド レ ス を許可する場合は [任意] を選択

し ます。送信元ア ド レ ス を入力するか送信元ア ド レ スの範囲を指定する場合は 
[ユーザ定義] を選択し ます。

• [送信元 IP 値]：送信元 IP ア ド レ スの照合に使用する  IP ア ド レ ス を入力し ます。 

• [送信元 IP ワ イル ド カード  マス ク ]：IP ア ド レ スの範囲を定義するためのマス

ク を入力し ます。こ のマス クは、サブネ ッ ト  マス ク などの他のマス ク と は異な

る点にご注意 く ださい。こ のマス ク では、1 に設定し たビ ッ ト の値はマス クせ

ず、0 に指定し たビ ッ ト の値はマス ク し ます。

• [宛先IPア ド レ ス]：すべての送信元ア ド レ ス を許可する場合は [任意] を選択

し ます。送信元ア ド レ ス を入力するか送信元ア ド レ スの範囲を指定する場合

は [ユーザ定義] を選択し ます。

• [宛先IP値]：送信元 IP ア ド レ スの照合に使用する  IP ア ド レ ス を入力し ます。 

• [宛先IPワ イルド カード マス ク ]：IP ア ド レ スの範囲を定義するためのマス ク を

入力し ます。このマス クは、サブネ ッ ト  マス ク などの他のマス ク と は異なる点

にご注意 く ださい。このマス クでは、1 に設定したビ ッ ト の値はマス クせず、0 に
指定したビ ッ ト の値はマス ク し ます。

• [時間範囲名]：[時間範囲] を選択し た場合、使用する時間範囲を選択し ます。

時間範囲は [システム時刻の設定] セ ク シ ョ ンで定義し ます。このフ ィ ール ド

は、[時間範囲] が事前に定義されている場合にのみ表示されます。

ステ ッ プ 8 [次へ] を ク リ ッ ク し ます。

ステ ッ プ 9 ACL と  ACE を作成する こ と を確認し ます。

ACL ルールの詳細が表示されます。別のルールを追加するには、[こ のACLに別のルー

ルを追加する ] を ク リ ッ ク し ます。

ステ ッ プ 10 [次へ] を ク リ ッ ク し て、ACL バイ ンデ ィ ング情報を入力し ます。

• [バイ ンデ ィ ング タ イプ]：ACL をバイ ン ドするための次のオプシ ョ ンのいずれ

かを選択し ます。

- [物理イ ン ターフ ェ イ スのみ]：ACL をポー ト にバイ ン ド し ます。この場合

は、ACL をバイ ン ドするポー ト を ク リ ッ ク し ます。

- [VLANのみ]：ACL を VLAN にバイ ン ド し ます。[ACLをバイ ン ドするVLAN
の リ ス ト の入力] フ ィ ール ド に VLAN の リ ス ト を入力し ます。

- [バイ ンデ ィ ングな し ]：ACL をバイ ン ド し ません。

[適用] を ク リ ッ ク し ます。
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ステータ ス と統計情報

こ こ では、デバイ スの統計情報を表示する方法について説明し ます。 

具体的な内容は、次の とお り です。

• システムの要約

• CPU 利用率

• イ ン ターフ ェ イ ス

• Etherlike

• ポー ト 使用率

• GVRP

• 802.1X EAP

• ACL

• TCAM 利用率

• ヘルス と電力

• ス イ ッチ ド  ポー ト  アナラ イザ（SPAN および RSPAN）

• 診断

• RMON

• sFlow

• ロ グの表示
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システムの要約

[システムの要約] ページには、デバイ スのグ ラ フ、デバイ スの状態、ハード ウ ェア情

報、フ ァーム ウ ェ ア バージ ョ ン情報、一般的な PoE ステータ スなどが表示されます。

システム情報を表示するには、[ステータ ス と統計情報] > [システムの要約] の順に ク

リ ッ ク し ます。

システム情報

• [システムの説明]：システムの説明。

• [システム  ロ ケーシ ョ ン]：デバイ スの物理的な場所。こ の値を入力するには、

[編集] を ク リ ッ ク し、[システム設定] ページに移動し ます。

• [システム コ ン タ ク ト 先]：コ ン タ ク ト 先の担当者名。この値を入力するには、[編
集] を ク リ ッ ク し、[システム設定] ページに移動し ます。

• [ホ ス ト 名]：デバイ スの名前。こ の値を入力するには、[編集] を ク リ ッ ク し、[シ
ステム設定] ページに移動し ます。デフ ォル ト では、デバイ スのホ ス ト 名は、

switch と い う 単語 と、デバイ ス  MAC ア ド レ スの下位 3 バイ ト （16 進数値の右

側 6 桁）を連結し た ものにな り ます。 

• [システムオブジェ ク ト ID]：エンテ ィ テ ィ に含まれるネ ッ ト ワーク管理サブシ

ステムの一意のベンダー ID（SNMP で使用される）。

• [システム稼動時間]： 後の再起動から経過し た時間。

• [現在時刻]：現在のシステム時刻。

• [基本 MAC ア ド レ ス]：デバイ スの MAC ア ド レ ス。ス タ ッ ク内に複数のユニ ッ

ト が存在する場合、マス ター ユニ ッ ト の基本 MAC ア ド レ スが表示されます。

• [ジャ ンボフ レーム]：ジャ ンボ フ レームのサポー ト 状態。このサポー ト は、[ポー

ト 設定] ページで有効または無効にでき ます。 

注 ジャ ンボ フ レームを動作させるには、有効にし た後、デバイ ス を再起動する

必要があ り ます。

ソ フ ト ウ ェ ア情報

• [フ ァーム ウ ェ ア バージ ョ ン(ア ク テ ィ ブ イ メ ージ)]：ア ク テ ィ ブ イ メ ージの

フ ァーム ウ ェ ア バージ ョ ン番号。

注 ス タ ッ ク では、マス ターのバージ ョ ンに基づいてフ ァーム ウ ェ ア バージ ョ

ン番号が表示されます。 
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• [フ ァーム ウ ェアのMD5チェ ッ クサム(ア ク テ ィ ブイ メ ージ)]：ア ク テ ィ ブ イ
メ ージの MD5 チェ ッ クサム。

• [フ ァーム ウ ェア バージ ョ ン（非ア ク テ ィ ブ）]：非ア ク テ ィ ブ イ メ ージのフ ァー

ム ウ ェア バージ ョ ン番号。システムがス タ ッ ク内に存在する場合、マス ター ユ
ニ ッ ト のバージ ョ ンが表示されます。

• [フ ァーム ウ ェアMD5チェ ッ ク サム(非ア ク テ ィ ブ)]：非ア ク テ ィ ブ イ メ ージの 
MD5 チェ ッ クサム。

注 次の 3 つのフ ィ ール ド は、デバイ ス上の言語ご と に 1 回ずつ計 2 回表示され

る可能性があ り ます。

• [ロ ケール]：第 1 言語のロ ケール。（常に英語に設定されています）。

• [言語バージ ョ ン]：第 1 言語または英語の言語パッ ケージ バージ ョ ン。

• [言語の MD5 チェ ッ クサム]：言語フ ァ イルの MD5 チェ ッ クサム。

TCP/UDP サービ スのステータ ス

次のフ ィ ール ド を リ セ ッ ト するには、[編集] を ク リ ッ ク し て [TCP/UDP サービ ス] 
ページを開き ます。

• [HTTPサービ ス]：HTTP の状態（有効または無効）。

• [HTTPS サービ ス]：HTTPS の状態（有効または無効）。

• [SNMP サービ ス]：SNMP の状態（有効または無効）。

• [Telnetサービ ス]：Telnet の状態（有効または無効）。

• [SSHサービ ス]：SSH の状態（有効または無効）。

マス ターユニ ッ ト の PoE 電源情報（デバイ ス  サポー ト  PoE）

• [マス ターユニ ッ ト のPoE電源情報]：[詳細] を ク リ ッ クする と、[PoE のプロパ

テ ィ ] ページに直接 リ ン ク し ます。このページには、ユニ ッ ト ご と の PoE 電源

情報が表示されます。

• [ 大有効PoE電力(W)]：ス イ ッチによ り 給電可能な 大電力。

• [PoE電力消費合計(W)]：接続されている  PoE デバイ スに給電された合計 PoE 
電力。

• [PoE 電源モード ]：ポー ト 制限またはク ラ ス制限。
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下の図のよ う に、マス ター ユニ ッ ト がグ ラ フ ィ カルに表示されます。

ポー ト 上にカーソルを移動する と その名前が表示されます。

ユニ ッ ト ご と に次の情報が表示されます。

• ユニ ッ ト ID

• [シ リ アル番号]：シ リ アル番号。

• [PID VID]：ポー ト 番号と バージ ョ ン ID。

CPU 利用率

デバイ スの CPU は、管理イ ン ターフ ェ イ ス を処理するエン ド ユーザ ト ラ フ ィ ッ ク に

加えて、次のタ イプの ト ラ フ ィ ッ ク を処理し ます。

• 管理 ト ラ フ ィ ッ ク

• プロ ト コル ト ラ フ ィ ッ ク

• ス ヌーピング ト ラ フ ィ ッ ク

ト ラ フ ィ ッ クが過剰に発生する と  CPU に負荷がかか り 、デバイ スの通常の動作に支

障を きたす場合があ り ます。デバイ スは、セキ ュ ア コ ア テ ク ノ ロ ジー（SCT）機能を使用

する こ と によ り 、受信し た ト ラ フ ィ ッ ク の合計量に関係な く 、管理 ト ラ フ ィ ッ ク と プロ ト コル 

ト ラ フ ィ ッ ク の受信および処理を確実に実行でき ます。デバイ スでは SCT はデフ ォル ト で

有効になってお り 、無効にでき ません。 

他の機能と の干渉は発生し ません。
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CPU 利用率を表示するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [CPU利用率] の順に ク リ ッ ク し ます。

[CPU 入力レー ト ] フ ィ ール ド には、CPU に対する  1 秒あた り の入力フ レーム レー ト

が表示されます。

ウ ィ ン ド ウに、デバイ ス上の CPU 使用率を示すグ ラ フが表示されます。X 軸はサンプ

ル番号、Y 軸は利用率にな り ます。

ステ ッ プ 2 [CPU利用率] チェ ッ ク ボ ッ ク スがオンになっている こ と を確認し ます。

ステ ッ プ 3 統計情報が更新される までの リ フ レ ッ シュ  レー ト （秒単位の時間）を選択し ます。指

定し た間隔で新しいサンプルが作成されます。

デバイ ス上の CPU 使用率を示すグ ラ フを含むウ ィ ン ド ウが表示されます。

イ ン ターフ ェ イ ス

[イ ン ターフ ェ イ ス] ページには、ト ラ フ ィ ッ ク統計情報がポー ト 別に表示されます。

情報の リ フ レ ッ シュ  レー ト を選択でき ます。

このページは、送受信される ト ラ フ ィ ッ ク量 と その分散（ユニキ ャ ス ト 、マルチキ ャ ス

ト 、ブロード キ ャ ス ト ）を分析するのに便利です。 

イーサネ ッ ト 統計情報を表示し た り 、リ フ レ ッ シュ  レー ト を設定し た り するには、次

のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [イ ン ターフ ェ イ ス] の順に ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：イーサネ ッ ト 統計情報を表示する イ ン ターフ ェ イ ス を選

択し ます。 

• [ リ フ レ ッ シュ レー ト ]：イ ン ターフ ェ イ ス  イーサネ ッ ト 統計情報が リ フ レ ッ

シ ュ される までの時間を選択し ます。

[受信統計情報] には、着信パケ ッ ト についての情報が表示されます。

• [合計バイ ト (オ ク テ ッ ト )]：受信されたオ ク テ ッ ト 数。不良パケ ッ ト と  FCS オ ク

テ ッ ト が含まれますが、フ レー ミ ング ビ ッ ト は含まれません。

• [ユニキ ャ ス ト パケ ッ ト ]：受信された正常なユニキ ャ ス ト  パケ ッ ト 数。
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• [マルチキ ャ ス ト パケ ッ ト ]：受信済みの正常なマルチキ ャ ス ト  パケ ッ ト 数。

• [ブロード キャ ス ト パケ ッ ト ]：受信済みの正常なブロード キャ ス ト  パケ ッ ト 数。 

• [エラーがあ るパケ ッ ト ]：受信済みのエラーのあ るパケ ッ ト 数。 

[送信統計情報] には、送信パケ ッ ト についての情報が表示されます。

• [合計バイ ト (オ ク テ ッ ト )]：送信されたオ ク テ ッ ト 数。不良パケ ッ ト と  FCS オ ク

テ ッ ト が含まれますが、フ レー ミ ング ビ ッ ト は含まれません。

• [ユニキ ャ ス ト パケ ッ ト ]：送信済みの正常なユニキ ャ ス ト  パケ ッ ト 数。

• [マルチキ ャ ス ト パケ ッ ト ]：送信済みの正常なマルチキ ャ ス ト  パケ ッ ト 数。

• [ブロード キ ャ ス ト パケ ッ ト ]：送信済みの正常なブロード キ ャ ス ト  パケ ッ ト 数。

ステ ッ プ 3 テーブル ビ ューまたはグ ラ フ ィ ッ ク  ビ ューに統計情報カ ウ ン タ を表示するには、次

のよ う にし ます。

• テーブル ビ ューにすべてのポー ト を表示するには、[すべてのイ ン ターフ ェ イ

ス統計情報の表示] を ク リ ッ ク し ます。

• これらの結果をグ ラ フ ィ ッ ク形式で表示するには、[イ ン ターフ ェ イ ス履歴グ

ラ フの表示] を ク リ ッ ク し ます。このビ ューでは、表示する結果の [期間] と表示

する統計情報のタ イプを選択でき ます。た と えば、[過去5分間] と  [ユニキ ャ ス

ト パケ ッ ト ] を選択し た場合は、過去 5 分間に受信されたユニキ ャ ス ト  パケ ッ

ト の数が表示されます。

Etherlike

[Etherlike] ページには、Etherlike MIB 規格定義に従って統計情報がポー ト 別に表示さ

れます。情報の リ フ レ ッ シュ  レー ト を選択でき ます。このページには、ト ラ フ ィ ッ ク

を中断する可能性のあ る物理レ イヤ（レ イヤ 1）のエラーについての詳細な情報が表

示されます。
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Etherlike 統計を表示し た り 、リ フ レ ッ シュ  レー ト を設定し た り するには、次のよ う に

し ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [Etherlike] の順に ク リ ッ ク し ます。 

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：イーサネ ッ ト 統計情報を表示する特定のイ ン ターフ ェ イ

ス を選択し ます。 

• [ リ フ レ ッ シュ  レー ト ]：Etherlike 統計情報が リ フ レ ッ シュ される までの時間を

選択し ます。

選択し た イ ン ターフ ェ イ スのフ ィ ール ド が表示されます。

注 次のフ ィ ール ド のいずれかにエラーの数（0 以外）が表示された場合は、[ 終更新] 時
刻が表示されます。

• [フ レームチェ ッ ク シーケン ス(FCS)エラー]：Cyclic Redundancy Check（CRC; 巡
回冗長検査）に失敗し た受信フ レーム数。

• [単一コ リ ジ ョ ン フ レーム]：単一コ リ ジ ョ ンに含まれるが、正常に送信できた

フ レーム数。

• [レ イ ト コ リ ジ ョ ン]：データの 初の 512 ビ ッ ト の後に検出された コ リ ジ ョ ン。

• [過剰コ リ ジ ョ ン]：過剰コ リ ジ ョ ンが原因で拒否された送信回数。

• [オーバーサイ ズパケ ッ ト ]：2000 オ ク テ ッ ト を超え る受信パケ ッ ト 。

• [内部MAC受信エラー]：受信側のエラーによ り 拒否されたフ レーム。

• [受信済みポーズフ レーム]：受信されたフ ロー制御ポーズ フ レーム。こ の

フ ィ ール ド は、XG ポー ト に対し てのみサポー ト されます。ポー ト 速度が 1 G の
場合は、受信済みポーズ フ レーム カ ウ ン タが作動し ません。

• [送信済みポーズフ レーム]：選択された イ ン ターフ ェ イ スから送信されたフ

ロー制御ポーズ フ レーム。

ステ ッ プ 3 テーブル ビ ューに統計情報カ ウ ン タ を表示するには、[すべてのイ ン ターフ ェ イ ス統

計情報の表示] を ク リ ッ ク し てすべてのポー ト をテーブル ビ ューに表示し ます。
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ポー ト 使用率

[ポー ト 使用率] ページには、ポー ト あた り のブロード バン ド（着信と発信の両方）の使

用率が表示されます。

ポー ト 使用率を表示するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [ポー ト 使用率] の順に ク リ ッ ク し ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス  イーサネ ッ ト 統計情報が リ フ レ ッ シ ュ される までの時間を示す 
[ リ フ レ ッ シ ュ レー ト ] を入力し ます。

ポー ト ご と に次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：ポー ト の名前。 

• [Tx使用率]：発信パケ ッ ト に使用される帯域幅の量。

• [Rx使用率]：着信パケ ッ ト に使用される帯域幅の量。

ポー ト 上の一定期間の使用率推移のグ ラ フを表示するには、ポー ト を選択し て、[イ ン

ターフ ェ イ ス履歴グ ラ フの表示] を ク リ ッ ク し ます。さ らに、次のフ ィ ール ド が表示さ

れます。

• [期間]：時間の単位を選択し ます。グ ラ フには、こ の時間の単位にわたるポー ト

使用率が表示されます。

GVRP

[GVRP] ページには、ポー ト と の間で送受信された GARP VLAN 登録プロ ト コル

（GVRP）フ レームに関する情報が表示されます。GVRP は、ス イ ッチ上での VLAN 情
報の自動コ ンフ ィ ギ ュ レーシ ョ ン用の規格ベースのレ イヤ 2 ネ ッ ト ワーク  プロ ト コ

ルです。これは、802.1Q-2005 の 802.1ak 修正で定義されています。

ポー ト の GVRP 統計情報は、そのポー ト で GVRP がグ ローバルに有効になっている

場合にのみ表示されます。[GVRP 設定] ページを参照し て く だ さい。
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GVRP 統計を表示し た り 、リ フ レ ッ シュ  レー ト を設定し た り するには、次のよ う にし

ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [GVRP] の順に ク リ ッ ク し ます。 

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：GVRP 統計情報を表示する特定のイ ン ターフ ェ イ ス を選

択し ます。 

• [ リ フ レ ッ シュ レー ト ]：GVRP ページが リ フ レ ッ シュ される までの時間を選択

し ます。 

[ア ト リ ビ ュー ト （カ ウ ン タ）] には、さ まざまなパケ ッ ト  タ イプのカ ウ ン タがイ ン ター

フ ェ イ ス別に表示されます。これらは、[受信済み] パケ ッ ト と  [送信済み] パケ ッ ト に

関し て表示されます。

• [Join Empty]：受信または送信された GVRP の Join Empty パケ ッ ト 数。

• [Empty]：受信または送信された GVRP の Empty パケ ッ ト 数。

• [Leave Empty]：受信または送信された GVRP の Leave Empty パケ ッ ト 数。

• [Join In]：受信または送信された GVRP の Join In パケ ッ ト 数。

• [Leave In]：受信または送信された GVRP の Leave In パケ ッ ト 数。

• [Leave All]：受信または送信された GVRP の Leave All パケ ッ ト 数。

[GVRPエラー統計情報] セ ク シ ョ ンには、GVRP エラー カ ウ ン タが表示されます。

• [無効なプロ ト コルID]：無効なプロ ト コル ID エラー。

• [無効なア ト リ ビ ュー ト タ イプ]：無効なア ト リ ビ ュー ト  ID エラー。

• [無効なア ト リ ビ ュー ト 値]：無効なア ト リ ビ ュー ト 値エラー。

• [無効なア ト リ ビ ュー ト 長]：無効なア ト リ ビ ュー ト 長エラー。

• [無効な イベン ト ]：無効な イベン ト 。

ステ ッ プ 3 統計情報カ ウ ン タ を ク リ アするには、[すべてのイ ン ターフ ェ イ ス統計情報の表示] を
ク リ ッ ク し てすべてのポー ト を 1 つのページに表示し ます。
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802.1X EAP 

[802.1x EAP] ページには、送信または受信された Extensible Authentication Protocol
（EAP; 拡張認証プロ ト コル）フ レームについての情報が表示されます。802.1X 機能を

設定するには、[プロパテ ィ ] ページ（[セキ ュ リ テ ィ ] > [802.1x]）を参照し て く ださ い。

EAP 統計情報を表示し た り 、リ フ レ ッ シュ  レー ト を設定し た り するには、次のよ う に

し ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [802.1x EAP] の順に ク リ ッ ク し ます。

ステ ッ プ 2 統計情報を取得するためにポー リ ングする イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 3 EAP 統計情報が リ フ レ ッ シ ュ される までの時間を示す リ フ レ ッ シュ  レー ト を選択し

ます。 

選択し た イ ン ターフ ェ イ スに対する値が表示されます。

• [受信済み EAPOL EAP フレーム]：ポー ト で受信された有効な EAPOL フレーム。

• [受信済み EAPOL 開始フ レーム]：ポー ト で受信された有効な EAPOL 開始フ

レーム。

• [受信済みEAPOLロ グオフ フ レーム]：ポー ト で受信し た EAPOL ロ グオフ  フ
レーム。

• [受信済み EAPOL 通知フ レーム]：ポー ト で受信された EAPOL 通知フ レーム。

• [受信済み EAPOL 通知要求フ レーム]：ポー ト で受信された EAPOL 通知要求フ

レーム。

• [受信済み EAPOL 無効フ レーム]：ポー ト で受信された EAPOL 無効フ レーム。

• [受信済み EAPOL EAP パケ ッ ト 長エラー フ レーム]：こ のポー ト で受信された、

パケ ッ ト 本体の長さが無効な EAPOL フ レーム。

• [受信済み未認識 CKN を含む MKPDU フ レーム ]：このポー ト で受信された、未

認識 CKN を含む EAP フ レーム。

• [受信済み MKPDU 無効フ レーム]：ポー ト で受信された MKPDU 無効フレーム。

• [ 終EAPOLフ レームバージ ョ ン]：一番新し く 受信し た EAPOL フ レームに関

連付け られていたプロ ト コル バージ ョ ン番号。

• [ 終EAPOLフ レーム送信元]：一番新し く 受信し た EAPOL フ レームに関連付

け られていた送信元 MAC ア ド レ ス。
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• [送信済み EAPOL EAP サプ リ カン ト  フ レーム]：ポー ト で送信された EAPOL 
EAP サプ リ カン ト  フ レーム。

• [送信済み EAPOL 開始フ レーム]：ポー ト で送信された EAPOL 開始フ レーム。

• [送信済み EAPOL ロ グオフ  フ レーム]：ポー ト で送信された EAPOL ロ グオフ  
フ レーム。

• [送信済み EAPOL 通知フ レーム]：ポー ト で送信された EAPOL 通知フ レーム。

• [送信済み EAPOL 通知要求フ レーム]：ポー ト で送信された EAPOL 通知要求フ

レーム。

• [送信済み EAPOL EAP オーセンテ ィ ケータ  フ レーム]：ポー ト で送信された 
EAP オーセンテ ィ ケータ  フ レーム。

• [送信済み CKN を含まない EAPOL MKA フ レーム]：ポー ト で送信された CKN 
を含まない MKA フ レーム。

ステ ッ プ 4 統計情報カ ウ ン タ を ク リ アするには、次のよ う にし ます。

• すべてのイ ン ターフ ェ イ スのカ ウ ン タ を表示するには、[すべてのイ ン ター

フ ェ イ ス統計情報の表示] を ク リ ッ ク し ます。

• すべてのイ ン ターフ ェ イ スのカ ウ ン タ を ク リ アするには、[イ ン ターフ ェ イ ス

カ ウ ン タの ク リ ア] を ク リ ッ ク し ます。

ACL

ACL ロ ギング機能が有効になっている場合、ACL ルール と一致するパケ ッ ト に対し

て情報 SYSLOG メ ッ セージが生成されます。

ACL に基づいてパケ ッ ト が転送または拒否された イ ン ターフ ェ イ ス を表示するに

は、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [ACL] の順に ク リ ッ ク し ます。

ステ ッ プ 2 ページが更新される までの リ フ レ ッ シュ  レー ト （秒単位）を選択し ます。指定し た間

隔で新しいイ ン ターフ ェ イ スのグループが作成されます。

次の情報が表示されます。

• [グ ローバル ト ラ ッ プパケ ッ ト カ ウ ン タ ]： リ ソース不足が原因でグ ローバルに

ト ラ ッ プ されたパケ ッ ト の数。
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• [ ト ラ ッ プ パケ ッ ト  – Port/LAG ベース]：ACL ルールに基づいてパケ ッ ト が転送

または拒否された イ ン ターフ ェ イ ス。

• [ ト ラ ッ プ パケ ッ ト  – VLAN ベース]：ACL ルールに基づいてパケ ッ ト が転送ま

たは拒否された VLAN。

ステ ッ プ 3 統計情報カ ウ ン タ を管理するには、[カ ウ ン タのク リ ア] を ク リ ッ ク し てすべてのイ ン

ターフ ェ イ スのカ ウ ン タ を ク リ ア し ます。

TCAM 利用率

TCAM は ACL（ア ク セス  コ ン ト ロール リ ス ト ）やサービ ス品質（QoS）などのアプ リ

ケーシ ョ ンによ って生成されたルールを保持し ますが、ルータ  TCAM は IP ルーテ ィ

ング用のルール と ユーザ作成ルールを保持し ます。

一部のアプ リ ケーシ ョ ンは、初回起動時にルールを割 り 振 り ます。さ らに、システム 
ブー ト 時に初期化されるプロセスは、起動プロセス中にそれらのルールの一部を使用

し ます。

TCAM 利用率を表示するには、[ステータ ス と 統計情報] > [TCAM利用率] を ク リ ッ ク

し ます。

[TCAM利用率] ページは次のフ ィ ール ド を表示し ます。

• [ユニ ッ ト 番号]：TCAM 利用率の表示対象と な る ス タ ッ ク内のユニ ッ ト 。これ

は、デバイ スがス タ ッ ク の一部でない場合には表示されません。

• [ルーテ ィ ングおよびマルチキ ャ ス ト ルーテ ィ ングの 大TCAMエン ト リ 数]：
ルーテ ィ ングおよびマルチキ ャ ス ト  ルーテ ィ ングに使用可能なルータ  TCAM 
エン ト リ の 大数。 

• [IPv4 ルーテ ィ ング]

- [使用中]：IPv4 ルーテ ィ ングに使用されるルータ  TCAM エン ト リ の数。

- [ 大]：IPv4 ルーテ ィ ングに使用可能なルータ  TCAM エン ト リ の数。

• IPv4 マルチキ ャ ス ト  ルーテ ィ ング

- [使用中]：IPv4 マルチキ ャ ス ト  ルーテ ィ ングに使用されるルータ  TCAM エ
ン ト リ の数。

- [ 大]：IPv4 マルチキ ャ ス ト  ルーテ ィ ングに使用可能なルータ  TCAM エン

ト リ の数。
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• IPv4ポ リ シーベースのルーテ ィ ング

- [使用中]：IPv4 ポ リ シーベース  ルーテ ィ ングに使用されるルータ  TCAM エ
ン ト リ の数。

- [ 大]：IPv4 ポ リ シーベース  ルーテ ィ ングに使用可能なルータ  TCAM エン

ト リ の数。

• IPv6ルーテ ィ ング

- [使用中]：IPv6 マルチキ ャ ス ト  ルーテ ィ ングに使用されるルータ  TCAM エ
ン ト リ の数。

- [ 大]：IPv6 マルチキ ャ ス ト  ルーテ ィ ングに使用可能なルータ  TCAM エン

ト リ の数。

• [IPv6 マルチキ ャ ス ト  ルーテ ィ ング]：IPv6 ルーテ ィ ングに使用されるルータ  
TCAM エン ト リ の数。

- [使用中]：IPv6 ルーテ ィ ングに使用されるルータ  TCAM エン ト リ の数。

- [ 大]：IPv6 ルーテ ィ ングに使用可能なルータ  TCAM エン ト リ の数。

• IPv6ポ リ シーベースのルーテ ィ ング

- [使用中]：IPv6 ポ リ シーベース  ルーテ ィ ングに使用されるルータ  TCAM エ
ン ト リ の数。

- [ 大]：IPv6 ポ リ シーベース  ルーテ ィ ングに使用可能なルータ  TCAM エン

ト リ の数。

• VLAN マ ッ ピング

- [使用中]：現在 VLAN マ ッ ピングに使用されているルータ  TCAM エン ト リ

の数。

- [ 大]：VLAN マ ッ ピングに使用可能なルータ  TCAM エン ト リ の数。

• [非IPルールの 大TCAMエン ト リ 数]：非 IP ルールに使用可能な ルータ  TCAM 
エン ト リ の 大数。

• 非IPルール

- [使用中]：非 IP ルールで使用される  TCAM エン ト リ 数。

- [ 大]：非 IP ルールで使用可能な TCAM エン ト リ 数。

さ まざまなプロセス間での割 り 振 り を変更する方法を表示するには、「ルーテ ィ ング 
リ ソース」セ ク シ ョ ンを参照し て く ださい。
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ヘルス と電力

[ヘルス と電力] ページは、すべての関連デバイ スの温度ステータ ス、電源ステータ ス、

およびフ ァ ン ステータ ス をモニ タ し ます。モデルによ り 、デバイ スのフ ァ ンの個数は

異な り ます。フ ァ ンがないモデルも存在し ます。 

冗長電源

こ の機能は、SG550 シ リ ーズでのみサポー ト されます。

RPS 2300 は AC 電源のバッ ク ア ッ プです。これは、AC 電源が機能を停止し た場合に

デバイ スに電力を供給するために使用されます。550 フ ァ ミ リ 上でのみサポー ト され

ます。

バッ ク ア ッ プ電源に切 り 替え る必要が生じ た場合は、デバイ スが処理を中断する こ と

な く 、リ ブー ト せずに電源を切 り 替えます。デバイ スは 1 秒ご と に RPS ステータ ス を

ポー リ ング し、RPS が電力を供給し ている場合は、RPS LED が点灯し、RPS がア ク

テ ィ ブであれば、SYSLOG が生成されます。

メ イ ン電源が復旧する と、デバイ スが RPS に電力の供給を停止する よ う に通知し ま

す。SYSLOG が生成されます。 

RPS LED（デバイ スの前面パネルに付いている）は現在の RPS ステータ スを示し ます。

• 消灯：RPS が接続されていません。

• 緑（点灯）：RPS の準備ができています。

• オレ ンジ（点滅）：RPS がデバイ スに電力を供給し ています。

• オレ ンジ（点灯）：RPS は接続されていますが、他の 2 つのデバイ スに電力を供

給し ています。この場合、RPS は、他の 2 つのデバイ スに電力を供給し ながら、

現在のデバイ スにも電力を供給する こ と はでき ません。

フ ァ ン

デバイ スによ っては、その動作にフ ァ ンが不可欠な場合があ り ます。フ ァ ンがない と、

デバイ スの温度が高 く な り すぎて自動的にシ ャ ッ ト ダウ ン し ます。フ ァ ンは可動部品

のため、故障する こ と があ り ます。システムには冗長フ ァ ンが取 り 付け られています。

こ のフ ァ ンは、システム フ ァ ンのいずれかが故障し ない限 り 、作動し ません。作動し

た場合は、冗長フ ァ ンがデバイ スの環境モニ タ リ ングの一部にな り ます。

冗長フ ァ ンは 1 日 1 分以上作動させる こ と をお勧めし ます。
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デバイ スによ っては、ハード ウ ェ アを過熱から保護するための温度センサーが備わっ

ています。その場合、デバイ スが過熱し クール ダウ ンする間に、デバイ スは次のア ク

シ ョ ンを実行し ます。

[ヘルス と電力] フ ィ ール ド

デバイ スのヘルス  パラ メ ータ を表示するには、[ステータ ス と統計情報] > [ヘルス と

電力] の順に ク リ ッ ク し ます。

注 デバイ スに関連する フ ィ ール ド のみが表示されます。

イベン ト  ア ク シ ョ ン

低 1 つの温度センサーが

警告し きい値を超え る

次の処理が生成されます。

• Syslog メ ッ セージ

• SNMP ト ラ ッ プ

低 1 つの温度センサーが

危険し きい値を超え る

次の処理が生成されます。

• Syslog メ ッ セージ

• SNMP ト ラ ッ プ

次のア ク シ ョ ンが実行されます。

• システム LED がオレ ンジ色に点灯し ます

（ハー ド ウ ェ アがサポー ト し ている場合）。

• ポー ト の無効化：危険温度を超えた状態が 2 分
以上続 く と、すべてのポー ト がシャ ッ ト ダウ

ン し ます。

• （PoE をサポー ト するデバイ スの場合）電力消

費量を減ら し、熱放出を抑え るために、PoE 回
路が無効にな り ます。

危険し きい値超過後の

クール ダ ウ ン時間（すべ

てのセンサーが警告し き

い値よ り  2 °C 以上低い値

にな る まで）。 

すべてのセンサーが警告し きい値よ り  2 度低い値ま

で クール ダウ ンする と、PHY が再び有効にな り 、す

べてのポー ト が復旧し ます。

フ ァ ン ステータ スが [OK] にな る と、ポー ト が有効

にな り ます。

（PoE をサポー ト するデバイ スの場合）PoE 回路が有

効にな り ます。 
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こ のセ ク シ ョ ンには、Green Ethernet 機能や LED 無効化機能によ って、またポー ト を

ダウ ン させる（物理的にまたは時間範囲設定によ って）こ と によ ってデバイ スで節約

される電力が表示されます。

PoE 節約には、特定の時刻（通常は、PoE ネ ッ ト ワーク要素が使用されていない と き）

にポー ト への PoE をシ ャ ッ ト ダウ ンする  PoE 時間範囲機能を使用する こ と によ り 節

約される電力の合計が表示されます。

次の情報が表示さ れます（フ ィ ール ド の順序はデバイ スに よ って異な る場合があ り

ます）。 

省電力

• [現在の Green Ethernet およびポー ト 電力節約]：現在、すべてのポー ト で節約さ

れている電力量。

• [累積 Green Ethernet およびポー ト 電力節約]：デバイ スの電源がオンになって

以降、すべてのポー ト で節約されている電力の累積量。

• [予測年間 Green Ethernet およびポー ト 電力節約]：1 週間でデバイ ス上で節約さ

れる電力量の予想。この値は、前の週の節約量に基づいて計算されます。

• [現在の PoE 電力節約]：PD が接続されているポー ト で、時間範囲機能のために 
PoE が動作し ないこ と によ り 節約された PoE 電力の現在量。

• [累積 PoE 電力節約]：デバイ スの電源がオンになって以降、PD が接続されてい

るポー ト で、時間範囲機能のために PoE が動作し ないこ と によ り 節約された 
PoE 電力の累積量。 

• [予測年間 PoE 電力節約]：デバイ スの電源がオンになって以降、PD が接続され

ているポー ト で、時間範囲機能のために PoE が動作し ないこ と によ り 節約され

る  PoE 電力の年間予想量。この予想は、前の週の節約量に基づき ます。

（XG フ ァ ミ リ 以外のデバイ スの場合）特定の時間範囲の電力オペレーシ ョ ンを スケ

ジュールするには、ページ上の次の文章内の青色の リ ン ク を ク リ ッ ク し ます。「電力節

約は、[時間範囲] を使用し て [データ ] と  [PoE] オペレーシ ョ ンを スケジュールする こ

と によ り 、増加させる こ と ができ ます。」以下のページが表示されます。

• [時間範囲]：[各種管理] > [時間の設定] > [時間範囲] ページが表示されます。電

力オペレーシ ョ ンの時間範囲を設定し ます。

• [データ ]：[ポー ト 管理] > [ポー ト 設定] ページが表示されます。時間範囲を 1 つ
以上のポー ト に関連付けます。

• [PoE]：[ポー ト 管理] > [PoE] > [設定] ページが表示されます。時間範囲を  1 つ以

上のポー ト 上の PoE オペレーシ ョ ンに関連付けます。
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デバイ スがス タ ッ ク の一部になっている場合は、[ヘルス と電力] ページに以下の

フ ィ ール ド が表示されます。 

ヘルステーブル 

• [ユニ ッ ト 番号]：ス タ ッ ク内のユニ ッ ト 番号が表示されます。

• [フ ァ ン ステータ ス]：次の値が使用でき ます。

- [OK]：フ ァ ンが正常に動作し ている。 

- [障害]：複数のフ ァ ンが正し く 動作し ていません。 

- [N/A]：フ ァ ンがその特定のモデルに適し ていません。

• [冗長フ ァ ン ステータ ス]：次の値が使用でき ます。

- [準備完了]：冗長フ ァ ンが動作可能ですが、必要あ り ません。 

- [ア ク テ ィ ブ]： メ イ ン フ ァ ンのいずれかが停止し て、このフ ァ ンが代わ り に

動作し ています。 

• [温度]：オプシ ョ ンは次の と お り です。

- [OK]：温度が警告し きい値未満の場合。

- [警告]：温度が警告し きい値 と危険し きい値の間の場合。

- [危険]：温度が危険し きい値を超えている場合。

- [N/A]：該当な し。

[ メ イ ン電源ステータ ス]（以下のフ ィ ール ド は、PD デバイ スであ るデバイ ス と  
RPS をサポー ト し ているデバイ スの場合に表示されます）

- [ メ イ ン電源ステータ ス]： メ イ ン電源に関し て以下のいずれかが表示され

ます。

[ア ク テ ィ ブ]：電源は使用中です。

[障害]： メ イ ン電源で障害が発生し ま し た。

- [ メ イ ン電源予算]：デバイ スの PSE 処理のために メ イ ン電源から割 り 当て

る こ と が可能な電力量。
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- [冗長電源ステータ ス]：バッ ク ア ッ プ電源に関し て以下のいずれかが表示

されます。

[ア ク テ ィ ブ]：電源は使用中です。

[使用可能]：冗長電源は接続されていますが、使用されていません。

[使用不可]：冗長電源は接続されていますが、すでに電力を他のデバイ ス

に供給し ています。

[切断]：冗長電源は接続されていません。

- [冗長電源予算]：デバイ スの PSE 処理のためにバッ ク ア ッ プ電源から割 り

当てる こ と が可能な電力量。

[イーサネ ッ ト 経由電源ステータ ス] （ 大 2 つの PD を使用でき ます）

- [PD ポー ト  1 ID]：PD ポー ト  1 のポー ト 番号

- [PD ポー ト  1 ネゴシエーシ ョ ン モード ]：ネゴシエーシ ョ ン モード（後述の

定義を参照）。

- [PDポー ト 1ステータ ス]：接続されているかど う か

- [PDポー ト 1タ イプ]：PD のタ イプ

- [PDポー ト 1予算]：デバイ スの PSE 処理のために割 り 当てる こ と が可能な

大電力量

- [PDポー ト 2 ID]：PD ポー ト  2 のポー ト 番号

- [PD ポー ト  2 ネゴシエーシ ョ ン モード ]：ネゴシエーシ ョ ン モード（後述の

定義を参照）。

- [PDポー ト 2ステータ ス]：接続されているかど う か

- [PDポー ト 2タ イプ]：PD のタ イプ

- [PDポー ト 2予算]：デバイ スの PSE 処理のために割 り 当てる こ と が可能な

大電力量

デバイ スがス タ ッ クの一部になっていない場合は、[ヘルス と電力] ページに以下の

フ ィ ール ド が表示されます。

• [フ ァ ン ステータ ス]：次の値が使用でき ます。

- [OK]：フ ァ ンが正常に動作し ている。 

- [障害]：フ ァ ンが正常に動作し ていません。 

- [N/A]：フ ァ ン ID が特定のモデルに適合し ていません。
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• [冗長フ ァ ン ステータ ス]：次の値が使用でき ます。

- [準備完了]：冗長フ ァ ンが動作可能ですが、必要あ り ません。 

- [ア ク テ ィ ブ]： メ イ ン フ ァ ンのいずれかが停止し て、このフ ァ ンが代わ り に

動作し ています。 

- [障害]：標準フ ァ ンが故障してお り 、冗長フ ァ ンが正常に動作していません。 

• [温度]：オプシ ョ ンは次の と お り です。

- [OK]：温度が警告し きい値未満の場合。

- [警告]：温度が警告し きい値 と危険し きい値の間の場合。

- [危険]：温度が危険し きい値を超えている場合。

- [N/A]：該当な し。

[電源ステータ ス]（以下のフ ィ ール ド は、PD デバイ スであ るデバイ ス と  RPS をサポー

ト し ているデバイ スの場合に表示されます）

• [電源ステータ ス]：次のよ う なオプシ ョ ンがあ り ます。

- [ メ イ ン]：次のいずれかの値が表示されます。

[ア ク テ ィ ブ]：電源は使用中です。

[障害]： メ イ ン電源で障害が発生し ま し た。

- [冗長]：冗長電源のステータ ス を提供し ます。次のいずれかが表示されます。

[ア ク テ ィ ブ]：冗長電源（RPS）が使用中です。

[利用可能]：RPS は接続されていますが、使用されていません。

[使用不可]：RPS は接続されていますが、電力を他のデバイ スに供給し て

います。

[未接続]：RPS が接続されていません。

[あ り ]：RPS は接続されています。

イーサネ ッ ト 電源テーブル（ス タ ッ ク内のユニ ッ ト の 1 つで PD ポー ト がサポー ト さ

れている場合のみ表示されます）。次のフ ィ ール ド が表示されます。

• [ポー ト 名]：ポー ト の番号。 

• [PD ステータ ス]：次の値のいずれかが表示されます。

- [接続]：PD ポー ト が、電力を供給している  PSE デバイ スに接続されています。 

- [未接続]：PD ポー ト が PSE デバイ スに接続されていません。 
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• [ネゴシエーシ ョ ン モード ]：次の値のいずれか。 

- [自動]：CDP または LLDP ネゴシエーシ ョ ンが電力レベルの決定に使用さ

れます。

- [802.3AF の強制]：両側で AF 電力標準を使用し ます。

- [802.3AT の強制]：両側で AT 電力標準を使用し ます。

- [60W の強制]：両側で 60W の電力を使用し ます。

• [電力予算]：実際にポー ト に割 り 当て られた電力量。

ス イ ッチ ド  ポー ト  アナラ イザ（SPAN および RSPAN）

ポー ト  ミ ラー リ ングやポー ト  モニ タ リ ング と も呼ばれる  SPAN 機能は、ネ ッ ト ワー

ク  アナラ イザで分析されるネ ッ ト ワーク  ト ラ フ ィ ッ ク を選択し ます。ネ ッ ト ワーク  
アナラ イザは、Cisco SwitchProbe デバイ スにする こ と も、その他の リ モー ト  モニ タ リ

ング（RMON）プローブにする こ と も でき ます。 

ネ ッ ト ワーク  デバイ スでは、ポー ト  ミ ラー リ ングによ り 、1 つのデバイ ス  ポー ト 、複

数のデバイ ス  ポー ト 、または VLAN 全体で受信されるネ ッ ト ワーク  パケ ッ ト のコ

ピーが、デバイ スの別のポー ト のネ ッ ト ワーク  モニタ リ ング接続に送信されます。こ

の機能は、通常、侵入検知システムなど、ネ ッ ト ワーク  ト ラ フ ィ ッ ク のモニ タ リ ング

を必要 とする場合に使用されます。モニ タ リ ング ポー ト に接続されたネ ッ ト ワーク  
アナラ イザはデータ  パケ ッ ト を処理し ます。 

デバイ スは、セ ッ シ ョ ンあた り 大 8 つのイ ン ターフ ェ イ スを ミ ラー リ ングでき ます。

ネ ッ ト ワーク  ポー ト が受信し、ミ ラー リ ング対象の VLAN に割 り 当て られているパ

ケ ッ ト は、そのパケ ッ ト が 終的に ト ラ ッ プまたは破棄される場合であって も、アナ

ラ イザ ポー ト に ミ ラー リ ング されます。送信（Tx） ミ ラー リ ング機能がア ク テ ィ ブな

場合、デバイ スから送信されるパケ ッ ト は ミ ラー リ ング されます。

ミ ラー リ ングによ り 、送信元ポー ト からの ト ラ フ ィ ッ ク がすべてアナラ イザ（宛先）

ポー ト で受信される と い う わけではあ り ません。アナラ イザ ポー ト がサポー ト でき

る以上のデータが送信された場合、一部のデータが失われる可能性があ り ます。

VLAN ミ ラー リ ングは、手動で作成されていない VLAN についてはア ク テ ィ ブにで

き ません。た と えば、VLAN 23 が GVRP によ って作成された場合は、ポー ト  ミ ラー リ

ングがその上で動作し ません。 
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リ モー ト  SPAN

RSPAN は、ネ ッ ト ワーク全体で複数のス イ ッ チのモニタ リ ングを有効にし、リ モー ト  
ス イ ッチ上でアナラ イザ ポー ト を定義可能にする こ と で、SPAN を拡張し ます。 図   1 
に示すよ う に、開始（送信元）および 終（宛先）ス イ ッチに加えて、ト ラ フ ィ ッ ク が流

れる中間ス イ ッチを定義でき ます。

図 1 RSPAN ス イ ッチの導入：

各 RSPAN セ ッ シ ョ ンの ト ラ フ ィ ッ クは、参加し ているすべてのス イ ッチでその 
RSPAN セ ッ シ ョ ン専用のユーザ指定 RSPAN VLAN を通じ て伝送されます。ト ラ

フ ィ ッ クは、開始デバイ ス上の送信元イ ン ターフ ェ イ スから リ フ レ ク タ  ポー ト 経由

で RSPAN VLAN にコ ピーされ、中間ス イ ッチ上の ト ラ ン ク  ポー ト を通じ て、RSPAN 
VLAN をモニ タ リ ング し ている 終ス イ ッチの宛先セ ッ シ ョ ンに転送されます。

リ フ レ ク タ  ポー ト はパケ ッ ト を RSPAN VLAN にコ ピーする メ カニズムです。さ まざ

まな タ イプの ト ラ フ ィ ッ ク を処理するネ ッ ト ワーク  ポー ト です。

RSPAN VLAN は、すべての中間ス イ ッチ上で設定する必要があ り ます。

注 パケ ッ ト が複数の送信元から同時に到着する場合は、RSPAN によ ってすべてのパ

ケ ッ ト が正確にコ ピーされる と は限 り ません。正確なモニ タ リ ングが必要な場合は、

TCAM ベースの ミ ラー ポ リ シーを使用し て く ださ い。 

RSPAN ワーク フ ロー

次のワーク フ ローは、開始、中間、および 終ス イ ッ チの設定方法を示し ます。

• 開始ス イ ッチ

• 中間ス イ ッチ

• 終ス イ ッチ

開始スイッチ 中間スイッチ231 4 最終スイッチ 87

RSPAN VLAN の定義 
(例：10）

ポート 2 およびポート 3 
をメンバーとして 

RSPAN VLAN 10 
を定義

ポート 7 
をメンバーとするが、

ポート 8 
はメンバーとせず、RSP

AN VLAN 10 を定義

送信元
ポート

リフレクタ
ポート

送信元
ポート アナライ

ザ ポート
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開始ス イ ッチ

1. RSPAN VLAN を定義し ます。こ の RSPAN VLAN はすべてのス イ ッ チで同じであ
る必要があ り ます。

2. 1 つ以上の送信元イ ン ターフ ェ イ ス を定義し ます。これらはポー ト または VLAN 
にする こ と ができ ます。RSPAN VLAN の メ ンバーでないこ と を確認し ます。

3. リ フ レ ク タ  ポー ト （宛先、出力ポー ト ）を定義し、RSPAN VLAN でないこ と を確認
し ます。

4. 宛先タ イプを リ モー ト  VLAN と し て定義し ます。

5. ネ ッ ト ワーク  ト ラ フ ィ ッ ク を有効に設定し ます。

中間ス イ ッチ

1. RSPAN VLAN を定義し ます。こ の RSPAN VLAN は開始、中間、および 終ス イ ッ
チで同じであ る必要があ り ます。

2. RSPAN VLAN の メ ンバーであ るポー ト が少な く と も  2 つあ る こ と を確認し ます。
ト ラ フ ィ ッ クは RSPAN VLAN 経由でス イ ッ チを通過し ます。

終ス イ ッチ

1. RSPAN VLAN を定義し ます。こ の RSPAN VLAN は開始、中間、および 終ス イ ッ
チで同じであ る必要があ り ます。

2. 中間ス イ ッ チに接続された送信元ポー ト が RSPAN VLAN の メ ンバーであ る こ と
を確認し ます。

3. 送信元イ ン ターフ ェ イ ス を リ モー ト  VLAN と し て定義し ます。

4. 宛先ポー ト を定義し、RSPAN VLAN に含まれていないこ と を確認し ます。 

5. 宛先タ イプを ローカル イ ン ターフ ェ イ ス と し て定義し ます。

RSPAN VLAN

RSPAN VLAN は開始、中間、および 終デバイ スで定義する必要があ り ます。

VLAN を RSPAN VLAN と し て設定するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [SPAN と RSPAN] > [RSPAN VLAN] の順に ク リ ッ ク し ます。

それまでに定義済みの RSPAN VLAN が表示されます。

ステ ッ プ 2 VLAN を RSPAN VLAN と し て設定するには、VLAN の [RSPAN VLAN] ド ロ ッ プダウ

ン リ ス ト から選択し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。
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SPAN セ ッ シ ョ ンの宛先

宛先ポー ト は開始および 終デバイ スで設定する必要があ り ます。開始デバイ スの

場合、これは リ フ レ ク タ  ポー ト です。 終デバイ スの場合、これはアナラ イザ ポー ト

です。

宛先ポー ト を追加するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [SPAN と  RSPAN] > [SPAN セ ッ シ ョ ン宛先] の順に ク リ ッ

ク し ます。 

すでに定義されている宛先が表示されます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [セ ッ シ ョ ンID]：セ ッ シ ョ ン ID を選択し ます。これは送信元ポー ト のセ ッ シ ョ

ン ID に一致し ている必要があ り ます。 

• [宛先タ イプ]：次のいずれかのオプシ ョ ンを選択し ます。

- [ローカルイ ン ターフ ェ イ ス]：送信元ポー ト と同じデバイ ス上の宛先ポー

ト です（SPAN に関連）。

- [ リ モー ト VLAN]：送信元ポー ト と異な るデバイ ス上の宛先ポー ト です

（RSPAN に関連）。

[宛先タ イプ] が [ リ モー ト VLAN] であ る場合、次のフ ィ ール ド を設定し ます。

- [ リ フ レ ク タポー ト ]： 初のデバイ ス上のターゲ ッ ト  ポー ト と し て機能す

るユニ ッ ト /ポー ト 。 

[宛先タ イプ] が [ローカルイ ン ターフ ェ イ ス] であ る場合、次のフ ィ ール ド を設

定し ます。

- [ポー ト ]：デバイ ス上のアナラ イザ ポー ト と して機能するユニ ッ ト /ポー ト 。 

• [ネ ッ ト ワーク ト ラ フ ィ ッ ク ]：モニタ リ ング される ト ラ フ ィ ッ ク以外の ト ラ

フ ィ ッ クがポー ト 上で可能であ る こ と を有効にする場合に選択し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。 
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SPAN セ ッ シ ョ ンの送信元

開始および 終デバイ ス上に 1 つ以上の SPAN または RSPAN 送信元を設定する必要

があ り ます。

ミ ラーする送信元ポー ト を設定するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [SPAN と  RSPAN] > [セ ッ シ ョ ンの送信元] の順に ク リ ッ ク

し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 [セ ッ シ ョ ンID] からセ ッ シ ョ ン番号を選択し ます。これはすべての送信元ポー ト と宛

先ポー ト で同じであ る必要があ り ます。

ステ ッ プ 4 開始ス イ ッ チ上の SPAN または RSPAN に対し て、ト ラ フ ィ ッ ク がモニ タ リ ング され

るユニ ッ ト およびポー ト または VLAN（送信元イ ン ターフ ェ イ ス）を選択し ます。 終

ス イ ッチ上の RSPAN に対し て、リ モー ト  VLAN を選択し ます。

ステ ッ プ 5 [モニ タ タ イプ] フ ィ ール ド で、ミ ラーする ト ラ フ ィ ッ ク のタ イプ と し て、着信、発信、

またはその両方を選択し ます。 

• [TxおよびRx]：着信パケ ッ ト と発信パケ ッ ト の両方に対するポー ト  ミ ラー リ

ング。

• [Rx]：着信パケ ッ ト に対するポー ト  ミ ラー リ ング。 

• [Tx]：発信パケ ッ ト に対するポー ト  ミ ラー リ ング。

ステ ップ 6 [適用] を ク リ ッ ク し ます。ミ ラー リ ング用の送信元イ ン ターフ ェ イ スが設定されます。

診断

こ こ では、ポー ト  ミ ラー リ ングの設定、ケーブル テス ト の実行、およびデバイ ス動作

情報の表示について説明し ます。

具体的な内容は、次の とお り です。

• カ ッパー ポー ト  テス ト

• 光モジ ュール ステータ ス

• テ ク ニカル サポー ト 情報
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カ ッパー ポー ト  テス ト

[カ ッパーテス ト ] ページには、カ ッパー ケーブルに対し て Virtual Cable Tester（VCT）

によ って実行された統合ケーブル テス ト の結果が表示されます。

VCT によ って、2 つのタ イプのテス ト が実行されます。

• Time Domain Reflectometry（TDR; タ イ ム ド メ イ ン反射率計）テ ク ノ ロ ジーは、

ポー ト に取 り 付け られている カ ッパー ケーブルの品質と 特性をテス ト し ま

す。長さ  140 m までのケーブルをテス ト でき ます。テス ト 結果は、[カ ッパー テ
ス ト ] ページの [テス ト 結果] ブロ ッ クに表示されます。

• DSP ベース  テス ト は、ア ク テ ィ ブな XG リ ン クに対し て実行され、ケーブルの

長さ を測定し ます。これらの結果は、[カ ッパー テス ト ] ページの [詳細情報] ブ
ロ ッ ク に表示されます。このテス ト は リ ン ク速度が 10 G の場合にのみ実行で

き ます。

カ ッパー ポー ト  テス ト 実行時の前提条件

テス ト を実行する準備 と し て、次のよ う にし ます。

• （必須）シ ョ ー ト  リ ーチ モード の無効化（[プロパテ ィ ] ページを参照）

• （任意）EEE の無効化（[プロパテ ィ ] ページを参照）

ケーブル テス ト （VCT）を実行する際には、CAT6a データ  ケーブルをご使用 く だ さい。

テス ト 結果の精度は、詳細テス ト の場合に +/- 10 のエラー範囲、基本テス ト の場合に 
+/- 2 のエラー範囲にな り ます。

!
注意 ポー ト はテス ト 時、停止状態と な り 、通信は中断されます。テス ト 後、ポー ト は稼動状態

に戻 り ます。Web ベースのス イ ッチ設定ユーテ ィ リ テ ィ の実行に使用しているポー ト

に対してカ ッパー ポー ト  テス ト を実行する こ と は、その間このデバイ ス と通信できな

く なるので、推奨でき ません。 

ポー ト に取 り 付け られている カ ッパー ケーブルをテス ト するには、次のよ う
にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [診断] > [カ ッパーテス ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 テス ト を実行するユニ ッ ト およびポー ト を選択し ます。

ステ ッ プ 3 [カ ッパーテス ト ] を ク リ ッ ク し ます。
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ステ ッ プ 4 メ ッ セージが表示された場合、リ ン ク が停止状態になる こ と を了承する場合は [OK] 
を ク リ ッ ク し、テス ト を中止する場合は [キ ャ ンセル] を ク リ ッ ク し ます。

[テス ト 結果] ブロ ッ ク に次のフ ィ ール ド が表示されます。

• [ 終更新]：ポー ト に対し て 後のテス ト が実行された時刻。

• [テス ト 結果]：ケーブル テス ト の結果。選択項目は次の とお り です。 

- [OK]：ケーブルはテス ト に合格し ま し た。

- [ケーブルな し ]：ケーブルがポー ト に接続されていません。

- [開放ケーブル]：ケーブルの一方の側しか接続されていません。

- [短絡ケーブル]：ケーブルにシ ョ ー ト が発生し ています。

- [テス ト 結果不明]：エラーが発生し ま し た。

• [障害個所までの距離]：障害が検出されたケーブル位置からポー ト までの距離。

• [動作ポー ト  ステータ ス]：ポー ト の状態（ア ッ プまたはダウ ン）が表示されます。

[詳細情報] ブロ ッ ク に次の情報が表示されます（ページを開 く たびに情報が更新され

ます）。

• [ケーブル長]：長さの目安を提供し ます。

• [ペア]：テス ト 中のケーブル ワ イヤ ペア。

• [ステータ ス]：ワ イヤ ペアのステータ ス。赤は障害が発生し ている こ と を示し、

緑は正常な状態を示し ます。

• [チャネル]：ケーブル チャネル。ワ イヤのタ イプ（ス ト レー ト  ケーブルまたはク

ロ ス  ケーブル）を示し ます。

• [極性]：自動極性検出と修正機能がワ イヤ ペアに対し て有効になっているかど

う かを示し ます。

• [ペア スキ ュー]：ワ イヤ ペア間の遅延差。
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光モジ ュール ステータ ス

[光モジュールステータ ス] ページには、Small Form-factor Pluggable（SFP） ト ラ ンシー

バによ り 報告される動作状況が表示されます。

サポー ト されている  GE SFP（1000 Mbps） ト ラ ンシーバは次の とお り です。 

• MGBBX1: 1000BASE-BX-20U SFP ト ラ ンシーバ（シングルモード  フ ァ イバ対

応、波長 1310 nm）は、 大 40 km までサポー ト し ます。

• MGBLH1: 1000BASE-LH SFP ト ラ ンシーバ（シングルモー ド  フ ァ イバ対応、波

長 1310 nm）は、 大 40 km までサポー ト し ます。

• MGBLX1: 1000BASE-LX SFP ト ラ ンシーバ（シングルモー ド  フ ァ イバ対応、波

長 1310 nm）は、 大 10 km までサポー ト し ます。

• MGBSX1:1000BASE-SX SFP ト ラ ンシーバ（マルチモード  フ ァ イバ対応、波長 
850 nm）は、 大 550 m までサポー ト し ます。

• MGBT1: 1000BASE-T SFP ト ラ ンシーバ（カテゴ リ  5 カ ッパー ワ イヤ対応）は

大 100 m までサポー ト し ます。

サポー ト されている  XG SFP+（10,000 Mbps） ト ラ ンシーバは次の とお り です。 

• Cisco SFP-10GSR 

• Cisco SFP-10GLRM

• Cisco SFP-10GLR 

サポー ト されている  XG パッ シブ ケーブル（Twinax/DAC）は次の と お り です。

• Cisco SFP-H10GCU1m

• Cisco SFP-H10GCU3m

• Cisco SFP-H10GCU5m

光テス ト 結果を表示するには、[ステータ ス と統計情報] > [診断] > [光モジュールス

テータ ス] の順に ク リ ッ ク し ます。

このページには次のフ ィ ール ド が表示されます。

• [ポー ト ]：SFP が接続し ているポー ト 番号。

• [説明]：光 ト ラ ンシーバの説明。

• [シ リ アル番号]：光 ト ラ ンシーバのシ リ アル番号。

• [PID]：VLAN ID。
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• [VID]：光 ト ラ ンシーバの ID。

• [温度]：SFP の動作温度（摂氏）。

• [電圧]：SFP の動作電圧。

• [電流]：SFP の電流消費量。

• [出力電力]：送出される光電力。

• [入力電力]：受け取る光電力。

• [ ト ラ ン ス ミ ッ タ障害]： リ モー ト  SFP から報告される信号損失。値は [TRUE]、
[FALSE]、および [N/S]（信号な し）にな り ます。

• [信号消失]：ローカル SFP から報告される信号損失。値は [TRUE] か [FALSE] に
な り ます。

• [データ  レデ ィ ]：SFP が動作し ています。値は [TRUE] か [FALSE] にな り ます。

テ ク ニカル サポー ト 情報

こ のページでは、デバイ ス  ステータ スの詳細な ロ グが提供されます。こ の情報は、テ

ク ニカル サポー ト がユーザの問題解決を支援する場合に非常に役に立ちます。その

理由は、単一のコマン ド で複数の show コマン ド（debug コマン ド を含む）の出力が得

られるためです。

デバッ グに役立つテ ク ニカル サポー ト 情報を表示するには、次のよ う にし ます。

ステ ップ 1 [ステータ ス と統計情報] > [診断] > [テ ク ニカルサポー ト 情報] の順にク リ ッ ク し ます。

ステ ッ プ 2 [生成] を ク リ ッ ク し ます。

さ まざまな show CLI コマン ド からの情報が表示されます。

注 こ のコマン ド からの出力の生成にはしばら く 時間がかかる場合があ り ます。情報が生

成された ら、[技術サポー ト  データの選択] を ク リ ッ クする こ と によ り 、画面上のテキ

ス ト  ボ ッ ク スから コ ピーする こ と ができ ます。
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RMON（ リ モー ト  ネ ッ ト ワーキング モニ タ リ ング）を使用する と 、デバイ スの SNMP 
エージェ ン ト が ト ラ フ ィ ッ ク統計情報の監視を一定期間行い、ト ラ ッ プを  SNMP マ
ネージ ャに送信する こ と によ って、プロ ア ク テ ィ ブな対応をする こ と ができ ます。

ローカル SNMP エージェ ン ト は、実際の リ アルタ イ ムのカ ウ ン タ を、事前定義された

し きい値 と比較し てア ラームを生成するので、SNMP 中央管理プラ ッ ト フ ォームで

ポー リ ングする必要がな く な り ます。ネ ッ ト ワーク のベース  ラ イ ンを基準 と し た相

対幅を持つ適切な し きい値が設定されていれば、これはプロ ア ク テ ィ ブな管理におい

て効果的な メ カニズム と な り ます。 

RMON を使用する と、SNMP マネージ ャがデバイ ス を頻繁にポー リ ング し て情報を

得る必要がな く なるため、マネージャ とデバイ ス間の ト ラ フ ィ ッ ク を減らすこ と がで

き ますし、デバイ スがイベン ト 発生時にイベン ト を報告するため、マネージ ャがタ イ

ム リ ーなステータ ス  レポー ト を取得でき る よ う にな り ます。

この機能によ り 、次のア ク シ ョ ンを実行でき る よ う にな り ます。

• 現在の統計情報（カ ウ ン タ値が ク リ ア された と き以降）を表示する。一定期間、

これらのカ ウ ン タ値を収集し て、収集データのテーブルを表示する こ と もでき

ます。収集された各セ ッ ト は、[履歴] タブに 1 行で表示されます。

• 「特定のレ イ ト  コ リ ジ ョ ン数に達し た」など、カ ウ ン タ値に関し て興味を引 く

変化を定義し て（ア ラームを定義）、このイベン ト が発生し た と きに実行する ア

ク シ ョ ンを定義する（ロ グ、ト ラ ッ プ、またはその両方）。

統計情報

[統計情報] ページには、パケ ッ ト  サイ ズについての詳細情報および物理レ イヤ エ
ラーについての情報が表示されます。表示される情報は、RMON 規格に基づいていま

す。オーバー サイ ズ パケ ッ ト は、次の基準を満たすイーサネ ッ ト  フ レーム と し て定

義されます。

• パケ ッ ト の長さが MRU バイ ト  サイ ズ よ り 長い。

• コ リ ジ ョ ン イベン ト が検出されていない。

• レ イ ト  コ リ ジ ョ ン イベン ト が検出されていない。

• 受信し た (Rx) エラー イベン ト が検出されていない。

• 有効な CRC がパケ ッ ト にあ る。
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RMON 統計情報を表示し た り 、リ フ レ ッ シ ュ  レー ト を設定し た り するには、次のよ う

にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [RMON] > [統計情報] の順に ク リ ッ ク し ます。

ステ ッ プ 2 イーサネ ッ ト 統計情報を表示する イ ン ターフ ェ イ ス を選択し ます。 

ステ ッ プ 3 イ ン ターフ ェ イ ス統計情報が リ フ レ ッ シ ュ される までの時間を示す リ フ レ ッ シ ュ  
レー ト を選択し ます。 

選択し た イ ン ターフ ェ イ スに関する以下の統計情報が表示されます。

注 次のフ ィ ール ド のいずれかにエラーの数（0 以外）が表示された場合は、[ 終更新] 時
刻が表示されます。

• [受信済みバイ ト ]：受信されたオ ク テ ッ ト 数。不良パケ ッ ト と  FCS オ ク テ ッ ト

が含まれますが、フ レー ミ ング ビ ッ ト は含まれません。

• [ ド ロ ッ プイベン ト ]：ド ロ ッ プされたパケ ッ ト 数。 

• [受信済みパケ ッ ト ]：マルチキ ャ ス ト  パケ ッ ト と ブロード キ ャ ス ト  パケ ッ ト を

含む、受信済みの正常なパケ ッ ト 数。

• [受信済みブロード キ ャ ス ト パケ ッ ト ]：受信済みの正常なブロード キ ャ ス ト  パ
ケ ッ ト 数。こ の数にはマルチキ ャ ス ト  パケ ッ ト は含まれません。 

• [受信済みマルチキ ャ ス ト パケ ッ ト ]：受信済みの正常なマルチキ ャ ス ト  パケ ッ

ト 数。

• [CRC &ア ラ イ ン メ ン ト エラー]：発生し た CRC と ア ラ イ ン メ ン ト  エラー数。

• [アンダーサイ ズパケ ッ ト ]：受信済みアンダーサイ ズ パケ ッ ト 数（64 オ ク テ ッ

ト 未満）。

• [オーバーサイ ズ パケ ッ ト ]：受信済みオーバーサイ ズ パケ ッ ト 数（2000 オ ク

テ ッ ト 超過）。

• [フ ラ グ メ ン ト ]：受信済みフ ラ グ メ ン ト （フ レー ミ ング ビ ッ ト を含まず、FCS オ
ク テ ッ ト を含む、64 オ ク テ ッ ト 未満のパケ ッ ト ）の数。

• [ジャバー]：1632 オ ク テ ッ ト を超え る受信済みパケ ッ ト 数。こ の数にはフ レー

ミ ング ビ ッ ト は含まれず、FCS オ ク テ ッ ト は含まれます。こ の FCS オ ク テ ッ ト

には、オ ク テ ッ ト の整数（FCS エラー）を持つ不良 Frame Check Sequence（FCS; 
フ レーム チェ ッ ク  シーケン ス）、または非整数オ ク テ ッ ト （ア ラ イ ン メ ン ト  エ
ラー）を持つ不良 FCS のいずれかが含まれます。ジャバー パケ ッ ト は、次の基

準を満たすイーサネ ッ ト  フ レーム と し て定義されます。
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- パケ ッ ト のデータ長が MRU よ り 長い。

- 無効な CRC がパケ ッ ト にあ る。

- 受信し た (Rx) エラー イベン ト が検出されていない。

• [コ リ ジ ョ ン]：受信済みコ リ ジ ョ ン数。ジャ ンボ フ レームが有効であ る場合、

ジ ャバー フ レームのし きい値はジャ ンボ フ レームの 大サイ ズまで引き上げ

られます。

• [64 バイ ト  フ レーム]：送信または受信された 64 バイ ト を格納する フ レーム数。

• [65 ～ 127 バイ ト  フ レーム]：送信または受信された 65 ～ 127 バイ ト を格納す

る フ レーム数。

• [128 ～ 255 バイ ト  フ レーム]：送信または受信された 128 ～ 255 バイ ト を格納

する フ レーム数。

• [256 ～ 511 バイ ト  フ レーム]：送信または受信された 256 ～ 511 バイ ト を格納す

る フ レーム数。

• [512 ～ 1023 バイ ト  フ レーム]：送信または受信された 512 ～ 1023 バイ ト を格

納する フ レーム数。

• [1024 バイ ト 以上のフ レーム]：送信または受信された 1024 ～ 2000 バイ ト を格

納する フ レーム、およびジ ャ ンボ フ レームの数。

ステ ッ プ 4 テーブル ビ ューまたはグ ラ フ ィ ッ ク  ビ ューにカ ウ ン タ を表示するには、次のよ う に

し ます。

• テーブル ビ ューにすべてのポー ト を表示するには、[すべてのイ ン ターフ ェ イ

ス統計情報の表示] を ク リ ッ ク し ます。

• これらの結果をグ ラ フ ィ ッ ク形式で表示するには、[グ ラ フ ィ ッ ク ビ ュー] を ク

リ ッ ク し ます。こ のビ ューでは、表示する結果の [期間] と表示する統計情報の

タ イプを選択でき ます。

RMON の履歴

RMON 機能を使用する と、イ ン ターフ ェ イ ス ご と に統計情報をモニ タでき ます。

[履歴] ページでは、サンプ リ ング頻度、保存するサンプル数、およびデータ収集元ポー

ト を定義でき ます。 

データは、サンプ リ ング されてから保存され、[履歴テーブル] を ク リ ッ ク し て表示で

き る  [履歴テーブル] ページに表示されます。 
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RMON 制御情報を入力するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [RMON] > [履歴] の順に ク リ ッ ク し ます。こ のページに表

示される フ ィ ール ド は、下にあ る  [RMON履歴の追加] ページで定義されます。こ の

ページにあ り 、[追加] ページで定義されていないフ ィ ール ド は次のものだけです。

• [現在のサンプル数]：RMON は、規格によ り 、要求されたすべてのサンプルを許

可するのではな く 、要求ご と にサンプル数を制限する よ う になっています。し

たがって、こ のフ ィ ール ド は、要求に対し て実際に許可されたサンプル数（要求

値以下）を表し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [新規履歴エン ト リ ]：新しい [履歴] テーブル エン ト リ 番号が表示されます。

• [送信元イ ン ターフ ェ イ ス]：履歴サンプルを取得する イ ン ターフ ェ イ スのタ イ

プを選択し ます。

• [ 大保持サンプル数]：保存されるサンプル数を入力し ます。

• [サンプ リ ング間隔]：ポー ト からサンプルが収集された秒数を入力し ます。

フ ィ ール ド範囲は 1 ～ 3600 です。 

• [オーナー]：RMON 情報を要求し た RMON ステーシ ョ ン またはユーザを入力

し ます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。エン ト リ が [履歴制御テーブル] ページに追加され、実行コ

ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ステ ッ プ 5 実際の統計情報を表示するには、[履歴テーブル]（下に説明）を ク リ ッ ク し ます。

RMON 統計情報テーブル

[履歴] ページには、イ ン ターフ ェ イ ス固有の統計情報ネ ッ ト ワーク  サンプ リ ングが

表示されます。サンプルは、上で説明されている  [履歴制御テーブル] で構成されて

います。

RMON 履歴統計情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [RMON] > [履歴] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [履歴テーブル] を ク リ ッ ク し ます。
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ステ ッ プ 3 [履歴エン ト リ 番号] ド ロ ッ プ ダウ ン メ ニューから、オプシ ョ ンでサンプルのエン ト

リ 番号を選択し て表示し ます。

選択し たサンプルのフ ィ ール ド が表示されます。

• [オーナー]：履歴テーブル エン ト リ のオーナー。

• [サンプル番号]：統計情報はこ のサンプルから取得されます。

• [ ド ロ ッ プイベン ト ]：サンプ リ ング中にネ ッ ト ワーク  リ ソース不足によ り ド

ロ ッ プ されたパケ ッ ト 数。これは、ド ロ ッ プ パケ ッ ト が検出された回数を表し

ます。ただし ド ロ ッ プされたパケ ッ ト の正確な数を表さ ない場合があ り ます。 

• [受信済みバイ ト ]：受信されたオ ク テ ッ ト 数。不良パケ ッ ト と  FCS オ ク テ ッ ト

が含まれますが、フ レー ミ ング ビ ッ ト は含まれません。

• [受信済みパケ ッ ト ]：不良パケ ッ ト 、マルチキ ャ ス ト  パケ ッ ト 、ブロード キ ャ ス

ト  パケ ッ ト を含む受信済みパケ ッ ト 。

• [ブロード キ ャ ス ト パケ ッ ト ]：正常なブロード キ ャ ス ト  パケ ッ ト 数。こ の数に

はマルチキ ャ ス ト  パケ ッ ト は含まれません。 

• [マルチキ ャ ス ト パケ ッ ト ]：受信済みの正常なマルチキ ャ ス ト  パケ ッ ト 数。

• [CRCア ラ イ ン メ ン ト エラー]：発生し た CRC と ア ラ イ ン メ ン ト  エラー数。

• [アンダーサイ ズパケ ッ ト ]：受信済みアンダーサイ ズ パケ ッ ト 数（64 オ ク テ ッ

ト 未満）。

• [オーバーサイ ズ パケ ッ ト ]：受信済みオーバーサイ ズ パケ ッ ト 数（2000 オ ク

テ ッ ト 超過）。

• [フ ラ グ メ ン ト ]：受信済みフ ラ グ メ ン ト （フ レー ミ ング ビ ッ ト を含まず、FCS オ
ク テ ッ ト を含む、64 オ ク テ ッ ト 未満のパケ ッ ト ）の数。

• [ジ ャバー]：2000 オ ク テ ッ ト を超え る受信済みパケ ッ ト 合計数。こ の数にはフ

レー ミ ング ビ ッ ト は含まれず、FCS オ ク テ ッ ト は含まれます。この FCS オ ク

テ ッ ト には、オ ク テ ッ ト の整数（FCS エラー）を持つ不良 Frame Check Sequence
（FCS; フ レーム チェ ッ ク  シーケン ス）、または非整数オ ク テ ッ ト （ア ラ イ ン メ ン

ト  エラー）を持つ不良 FCS のいずれかが含まれます。 

• [コ リ ジ ョ ン]：受信済みコ リ ジ ョ ン数。

• [利用率]：イ ン ターフ ェ イ スが処理でき る、 大 ト ラ フ ィ ッ ク と比較し た現在

のイ ン ターフ ェ イ ス  ト ラ フ ィ ッ ク の割合。
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RMON イベン ト 制御 

ア ラームを ト リ ガーするオカレン スや、発生する通知のタ イプを制御でき ます。これ

は次のよ う に実行されます。

• [イベン ト ] ページ：ア ラームが ト リ ガーされた と きに発生する ア ク シ ョ ンを設

定し ます。これは、ロ グ と ト ラ ッ プのどのよ う な組み合わせでも構いません。

• [ア ラーム] ページ：ア ラームを ト リ ガーするオカレ ン ス を設定し ます。 

RMON イベン ト を定義するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [RMON] > [イベン ト ] の順に ク リ ッ ク し ます。

こ のページには、事前に定義された イベン ト が表示されます。

こ のページのフ ィ ール ド は、[時間] フ ィ ール ド を除き、[RMONイベン ト の追加] ダ イ

ア ロ グボ ッ ク スによ って定義されます。

• [時間]：イベン ト の時刻を表示し ます。（これは、親ウ ィ ン ド ウの読み取 り 専用

テーブルであ り 、定義でき ません。）

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イベン ト エン ト リ ]：新しいエン ト リ のイベン ト  エン ト リ  イ ンデッ ク ス番号が

表示されます。

• [コ ミ ュニテ ィ ]： ト ラ ッ プが送信される と きに含める  SNMP コ ミ ュニテ ィ  ス ト

リ ングを入力し ます（任意）。ト ラ ッ プがネ ッ ト ワーク管理ステーシ ョ ンに届 く

よ う にするには、[通知受信者] ページを使用し てコ ミ ュニテ ィ を定義する必要

があ る こ と に注意し て く ださい。

• [説明]：イベン ト の名前を入力し ます。この名前は、ア ラームを イベン ト に付加

する場合に [RMON ア ラームの追加] ページで使用されます。

• [通知タ イプ]：このイベン ト の結果のア ク シ ョ ンのタ イプを選択し ます。次の

値から選択し ます。

- [な し ]：ア ラームの発生時に行われる ア ク シ ョ ンはあ り ません。 

- [ロ グ（イベン ト ロ グテーブル）]：ア ラームの発生時、イベン ト  ロ グ テーブル

にロ グ エン ト リ を追加し ます。 

- [ ト ラ ッ プ（SNMPマネージ ャ と Syslogサーバ）]：ア ラームの発生時、リ モー ト  
ロ グ サーバに ト ラ ッ プを送信し ます。
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- [ロ グ と ト ラ ッ プ]：ア ラームの発生時、イベン ト  ロ グ テーブルにロ グ エン

ト リ を追加し、リ モー ト  ロ グ サーバに ト ラ ッ プを送信し ます。

• [オーナー]：イベン ト を定義し たデバイ ス またはユーザを入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。RMON イベン ト は、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

に保存されます。

ステ ッ プ 5 [イベン ト ロ グテーブル] を ク リ ッ ク し て、発生し て ロ グに書き込まれたア ラームのロ

グを表示し ます（以下の説明を参照）。

RMON イベン ト  ロ グ

[イベン ト ] ページには、発生し た イベン ト （ア ク シ ョ ン）のロ グが表示されます。次の 
2 つのイベン ト のタ イプがロ グに書き込まれます：ロ グまたはロ グ と ト ラ ッ プ。イベ

ン ト がア ラームにバイ ン ド され（[RMON ア ラーム] ページを参照）、ア ラーム条件が

発生し た場合に、そのイベン ト のア ク シ ョ ンが実行されます。

ステ ッ プ 1 [ステータ ス と統計情報] > [RMON] > [イベン ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [イベン ト ロ グテーブル] を ク リ ッ ク し ます。

イベン ト を表示する特定のイ ン ターフ ェ イ ス を フ ィ ルタで選択でき ます。

このページには次のフ ィ ール ド が表示されます。

• [イベン ト エン ト リ 番号]：イベン ト のロ グ エン ト リ 番号。

• [ロ グ番号]：ロ グ番号（イベン ト 内）。

• [ロ グ時刻]：ロ グ エン ト リ が入力された時刻。

• [説明]：ア ラームを ト リ ガーし た イベン ト の説明。

RMON ア ラーム

RMON ア ラームは、エージェ ン ト が保守する カ ウ ン タ またはその他の SNMP オブ

ジェ ク ト  カ ウ ン タに対し て例外イベン ト を生成するために、し きい値と サンプ リ ン

グ間隔を設定するための メ カニズムを備えています。ア ラームには、上昇し きい値 と

下降し きい値の両方を設定する必要があ り ます。上昇し きい値を超えた後、対になっ

ている下降し きい値を超え る までは、上昇イベン ト は生成されません。下降ア ラーム

が実行された後、上昇し きい値を超え る と次のア ラームが実行されます。

1 つ以上のア ラームが 1 つのイベン ト にバイ ン ド されます。イベン ト は、ア ラームの

発生時に実行する ア ク シ ョ ンを示し ます。
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ア ラーム カ ウ ン タは、絶対値またはカ ウ ン タ値の変化（デルタ）のいずれかで監視で

き ます。 

RMON ア ラームを入力するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [RMON] > [ア ラーム] の順に ク リ ッ ク し ます。 

すでに定義されている ア ラームがすべて表示されます。フ ィ ール ド については、下記

の [RMONア ラームの追加] ページで説明されています。これらのフ ィ ール ド に加え、

以下のフ ィ ール ド が表示されます。

• [カ ウ ン タ値]： 後のサンプ リ ング期間の統計値が表示されます。 

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [ア ラームエン ト リ ]：ア ラーム エン ト リ 番号が表示されます。

• [イ ン ターフ ェ イ ス]：RMON 統計情報の表示対象と なる イ ン ターフ ェ イ スのタ

イプを選択し ます。 

• [カ ウ ン タ名]：測定される発生タ イプを示す MIB 変数を選択し ます。

• [サンプルタ イプ]：ア ラームを生成するサンプ リ ング方法を選択し ます。次の

オプシ ョ ンがあ り ます。

- [絶対]：し きい値を超え る と、ア ラームが生成されます。

- [デルタ ]：現在値から 後のサンプ リ ング値を減算し ます。値間の差がし き

い値 と比較されます。し きい値を超えている と、ア ラームが生成されます。

• [上昇し きい値]：上昇し きい値ア ラームを ト リ ガーする値を入力し ます。

• [上昇イベン ト ]：上昇イベン ト が ト リ ガーされた と きに実行する イベン ト を選

択し ます。イベン ト は、[RMON イベン ト 制御] ページで設定し ます。

• [下降し きい値]：下降し きい値ア ラームを ト リ ガーする値を入力し ます。

• [下降イベン ト ]：下降イベン ト が ト リ ガーされた と きに実行する イベン ト を選

択し ます。 

• [始動ア ラーム]：ア ラームの生成を開始する 初のイベン ト を選択し ます。上

昇は、低い値のし きい値から高い値のし きい値に向けて し きい値を超え る こ と

で定義されます。 

- [上昇ア ラーム]：上昇値が上昇し きい値ア ラームを ト リ ガーし ます。

- [下降ア ラーム]：下降値が下降し きい値ア ラームを ト リ ガーし ます。

- [上昇および下降]：上昇値 と下降値の両方がア ラームを ト リ ガーし ます。
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• [間隔]：ア ラーム間隔を秒単位で入力し ます。

• [オーナー]：ア ラームを受信するユーザまたはネ ッ ト ワーク管理システムの名

前を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。RMON ア ラームは、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

に保存されます。

sFlow

sFlow 機能は、sFlow V5 に基づ く  sFlow サンプ リ ング技術を使用し た統計情報の収集

を可能にし ます。

このサンプ リ ング技術は、ス イ ッチ と ルータに組み込まれています。この技術を使用

すれば、一部または全部のイ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク  フ ローを同時に連続

し てモニ タする こ と ができ ます。

sFlow モニ タ リ ング システムは、sFlow エージェ ン ト （ス イ ッチまたはルータに組み込

まれている）と、sFlow コ レ ク ター と呼ばれる中央データ  コ レ ク ターで構成されます。

sFlow エージェン ト は、サンプ リ ング技術を使用してモニタ しているデバイ スから ト ラ

フ ィ ッ ク と統計情報を収集し ます。サンプ リ ング された ト ラ フ ィ ッ ク と統計情報を分

析のために sFlow コ レ ク ターに転送する と きに sFlow データグ ラ ムが使用されます。

sFlow V5 で規定されている内容は次の とお り です。

• ト ラ フ ィ ッ ク のモニ タ方法。

• sFlow エージェ ン ト を制御する  sFlow MIB。

• sFlow エージェ ン ト から中央データ  コ レ ク ターにデータ を転送する と きに使

用されるサンプル データの形式。デバイ スは、フ ロー サンプ リ ング と カ ウ ン タ  
サンプ リ ング と い う  2 種類の sFlow サンプ リ ングをサポー ト し ます。次のカ ウ

ン タ  サンプ リ ングが sFlow V5（イ ン ターフ ェ イ スでサポー ト されている場合）

に基づいて実行されます。

- 汎用イ ン ターフ ェ イ ス  カ ウ ン タ（RFC 2233）

- イーサネ ッ ト  イ ン ターフ ェ イ ス  カ ウ ン タ（RFC 2358）
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ワーク フ ロー

デフ ォル ト で、フ ロー サンプ リ ング と カ ウ ン タ  サンプ リ ングは無効になっています。

sFlow サンプ リ ングを有効にするには、次のよ う にし ます。

1. sFlow 統計情報のレシーバ（コ レ ク タ またはサーバ と も呼ばれる）の IP ア ド レ ス を
設定し ます。これには [sFlow レシーバの設定] ページを使用し ます。

2. フ ロー サンプ リ ングまたはカ ウ ン タ  サンプ リ ングを有効にし て、サンプルを受信
イ ンデッ ク スに転送し、平均サンプ リ ング レー ト を設定し ます。これには [sFlow 
イ ン ターフ ェ イ ス設定] ページを使用し ます。

3. sFlow 統計情報カ ウ ン タ を表示し て ク リ ア し ます。これには [sFlow 統計情報] ペー
ジを使用し ます。

sFlow レシーバの設定

sFlow レシーバのパラ メ ータ を設定するには、次のよ う にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [sFlow] > [sFlowレシーバ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [IPv4送信元イ ン ターフ ェ イ ス]：IPv4 送信元イ ン ターフ ェ イ ス を選択し ます。 

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信イ ン ターフ ェ イ

スで定義された IP ア ド レ スから ソース  IP ア ド レ ス を取得し ます。

• [IPv6送信元イ ン ターフ ェ イ ス]：IPv6 送信元イ ン ターフ ェ イ ス を選択し ます。

sFlow パラ メ ータが sFlow レシーバ テーブルに表示されます。[レシーバ ア ド レ ス] 
フ ィ ール ド は、[追加] ページの [サーバの IP ア ド レ ス /名前] フ ィ ール ド と同じです。

ステ ッ プ 3 レシーバ（sFlow アナラ イザ）を追加するには、[追加] を ク リ ッ ク し て、[レシーバ イ ン

デッ ク ス] で事前に定義されたサンプ リ ング定義イ ンデッ ク スのいずれかを選択し

ます。 

ステ ッ プ 4 レシーバのア ド レ ス  フ ィ ール ド に値を入力し ます。

• [サーバ指定方法]：sFlow サーバを IP ア ド レ スで指定するか、名前で指定するか

を選択し ます。

[サーバ指定方法] が [IP ア ド レ ス別] の場合：

• [IPバージ ョ ン]：サーバが IPv4 または IPv6 のどち らのア ド レ ス を使用するかを

選択し ます。
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• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ターフ ェ

イ ス を選択し ます（IPv6 が使用される場合）。 

ステ ッ プ 5 次のフ ィ ール ド を入力し ます。

• [レシーバの IP ア ド レ ス /名前]：必要に応じ て、レシーバの IP ア ド レ ス または名

前を入力し ます。

• [ポー ト ]：SYSLOG メ ッ セージが送信されるポー ト 。

• [ 大データ グ ラ ム サイ ズ]：単一のサンプル データ グ ラ ム（フ レーム）でレシー

バに送信可能な 大バイ ト 数。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。 

sFlow イ ン ターフ ェ イ ス設定

ポー ト からデータ グ ラ ム またはカ ウ ン タ をサンプ リ ングするには、ポー ト を レシーバ

に関連付ける必要があ り ます。sFlow ポー ト は、[sFlow レシーバの設定] ページでレ

シーバを定義し てから しか設定する こ と ができ ません。 

サンプ リ ングを有効にし て、sFlow 情報を収集するポー ト を設定するには、次のよ う

にし ます。

ステ ッ プ 1 [ステータ ス と統計情報] > [sFlow] > [sFlowイ ン ターフ ェ イ ス設定] の順に ク リ ッ ク し

ます。

sFlow イ ン ターフ ェ イ ス設定が表示されます。

ステ ッ プ 2 sFlow レシーバ と ポー ト を関連付けるには、ポー ト を選択し て、[編集] を ク リ ッ ク し、

次のフ ィ ール ド に値を入力し ます。

- [イ ン ターフ ェ イ ス]：情報を収集するユニ ッ ト /ポー ト を選択し ます。
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- [(フ ローサンプ リ ング)状態]：フ ロー サンプ リ ングを有効/無効にし ます。 

- [サンプ リ ングレー ト ]：x が入力された場合は、フ ロー サンプルが x フ レー

ムご と に取得されます。

- [ 大ヘッ ダーサイ ズ]：サンプ リ ング し たパケ ッ ト から コ ピーする必要の

あ る 大バイ ト 数。

- [レシーバイ ンデッ ク ス]：[sFlow レシーバの設定] ページで定義し た イ ン

デッ ク スのいずれかを選択し ます。

- [(カウン タサンプ リ ング)状態]：カウン タ  サンプ リ ングを有効/無効にし ます。

- [サンプ リ ング間隔]：x が入力された場合は、カ ウ ン タ  サンプルが x 秒ご と

に取得される よ う に指定されます。

- [レシーバイ ンデッ ク ス]：これらの [sFlow レシーバの設定] ページで定義し

た イ ンデッ ク スのいずれかを選択し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。 

sFlow 統計情報

sFlow 統計情報を表示するには、次のよ う にし ます。

• [ステータ ス と統計情報] > [sFlow] > [sFlow統計情報] の順に ク リ ッ ク し ます。

イ ン ターフ ェ イ ス ご と に次の sFlow 統計情報が表示されます。

- [イ ン ターフ ェ イ ス]：サンプルが収集されたポー ト 。

- [サンプ リ ングパケ ッ ト 数]：サンプ リ ング されたパケ ッ ト の数。

- [レシーバに送信されたデータ グ ラ ム数]：送信された sFlow サンプ リ ング 
パケ ッ ト の数。

ロ グの表示 

デバイ スは、次のロ グに記録する こ と ができ ます。

• RAM へのロ グ（ リ ブー ト 時に ク リ ア）

• フ ラ ッ シュ  メ モ リ へのロ グ（ユーザ コマン ド でのみク リ ア） 
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重大度によ り 各ロ グに書き込まれる メ ッ セージを設定でき ます。メ ッ セージは、外部 
SYSLOG サーバ上のロ グを含む、複数のロ グに送信する こ と ができ ます。

RAM メ モ リ

[RAM メ モ リ ] ページには、RAM（キ ャ ッ シュ）に保存されたすべての メ ッ セージが時

間順に表示されます。エン ト リ は、[ロ グ設定] ページ内のコ ンフ ィ ギ ュ レーシ ョ ンに

従って、RAM ロ グに保存されます。

ポ ッ プア ッ プ SYSLOG 通知

新しい SYSLOG メ ッ セージが RAM ロ グ フ ァ イルに書き込まれる と、Web GUI にそ

の内容に関する通知が表示されます。

Web GUI は 10 秒ご と に RAM ロ グをポー リ ング し ます。過去 10 秒間に作成されたす

べての SYSLOG に関する通知ポ ッ プア ッ プが画面右下に表示されます。

通知ポ ッ プア ッ プが表示されます以下を参照し て く ださい。

ロ グ エン ト リ を表示するには、[ステータ ス と統計情報] > [ロ グの表示] > [RAM メ モ

リ ] の順に ク リ ッ ク し ます。

ページの上部に以下が表示されます。

• [ア ラー ト ア イ コ ン点滅]：無効と有効を切 り 替えます。

• [ポ ッ プア ッ プ Syslog 通知]：前述し た よ う にポ ッ プア ッ プ SYSLOG の受信を

有効にし ます。

• [現在のロ ギング し きい値]：生成する ロ ギングのレベルを指定し ます。フ ィ ー

ル ド名の横の [編集] を ク リ ッ クする と、これを変更でき ます。
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こ のページには、各ロ グ フ ァ イルについての次のフ ィ ール ド が含まれています。

• [ロ グ イ ンデッ ク ス]：ロ グ エン ト リ 番号。

• [ロ グ時刻]： メ ッ セージが生成された時刻。

• [重大度]：イベン ト の重大度。

• [説明]：イベン ト について説明する メ ッ セージ テキス ト 。

ロ グ メ ッ セージを ク リ アするには、[ロ グの ク リ ア] を ク リ ッ ク し ます。メ ッ セージが

ク リ ア されます。

フ ラ ッ シ ュ  メ モ リ

[フ ラ ッ シュ  メ モ リ ] ページには、フ ラ ッ シ ュ  メ モ リ に保存された メ ッ セージが時間

順に表示されます。ロ グの 小重大度は [ロ グ設定] ページで設定し ます。フ ラ ッ シュ  
ロ グはデバイ スの再起動時に保持されます。ロ グは手動で ク リ アでき ます。

フ ラ ッ シュ  ロ グを表示するには、[ステータ ス と統計情報] > [ロ グの表示] > [フ ラ ッ

シュ メ モ リ ] の順にク リ ッ ク し ます。

[現在のロ ギング し きい値] は、生成される ロ ギングのレベルを指定し ます。フ ィ ール

ド名の横の [編集] を ク リ ッ クする と、これを変更でき ます。

こ のページには、各ロ グ フ ァ イルに関する次のフ ィ ール ド が含まれています。

• [ロ グ イ ンデッ ク ス]：ロ グ エン ト リ 番号。

• [ロ グ時刻]： メ ッ セージが生成された時刻。

• [重大度]：イベン ト の重大度。

• [説明]：イベン ト について説明する メ ッ セージ テキス ト 。

メ ッ セージを ク リ アするには、[ロ グの ク リ ア] を ク リ ッ ク し ます。メ ッ セージが ク リ

ア されます。
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こ の項では、システム情報の表示方法と、デバイ スでの さ まざまなオプシ ョ ンの設定

方法について説明し ます。

具体的な内容は、次の とお り です。

• デバイ ス  モデル

• システム設定

• コ ン ソール設定（オー ト ボー レー ト  サポー ト ）

• ス タ ッ ク管理

• ユーザ アカ ウ ン ト

• ア イ ド ルセ ッ シ ョ ン タ イ ムア ウ ト

• 時間設定

• システム ロ グ

• フ ァ イル管理

• プラ グアン ド プレ イ（PNP）

• リ ブー ト

• ルーテ ィ ング リ ソース

• デ ィ スカバ リ  - Bonjour

• デ ィ スカバ リ  - LLDP

• デ ィ スカバ リ  - CDP

• デバイ スの特定

• Ping

• ト レースルー ト
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デバイ ス  モデル

全モデル、Web ベースのス イ ッチ設定ユーテ ィ リ テ ィ  から完全に管理でき ます。 

注 ポー ト の名前付け規則に関し ては、イ ン ターフ ェ イ ス命名規則をご覧 く ださい。

次の表に、さ まざまなモデル、それぞれのポー ト の個数と タ イプ、およびそれらの PoE 
情報を示し ます。

サポー ト されているデバイ ス  モデルを次に示し ます。 

SKU 名 説明 フ ァ ン
の数

冗長フ ァ ン
の数

SG350-10 SG350-10 10 ポー ト  ギガビ ッ ト  マ
ネージ ド  ス イ ッチ

0  0

SG350-10P SG350-10P 10 ポー ト  ギガビ ッ ト  
POE マネージ ド  ス イ ッチ

0  0

SG355-10P SG355-10P 10 ポー ト  ギガビ ッ ト  POE 
マネージ ド  ス イ ッチ（内部電源）

0  0

SG350-10MP SG350-10MP 10 ポー ト  ギガビ ッ ト  
Max-POE マネージ ド  ス イ ッ チ

0  0

SG350-28 SG350-28 28 ポー ト  ギガビ ッ ト  マ
ネージ ド  ス イ ッチ

0  0

SG350-28P SG350-28P 28 ポー ト  ギガビ ッ ト  
POE マネージ ド  ス イ ッチ

2  0

SG350-28MP SG350-28MP 28 ポー ト  ギガビ ッ ト  
Max-POE マネージ ド  ス イ ッ チ

3  0

SG350X-24 24 ポー ト  ギガビ ッ ト  ス タ ッ カブル 
マネージ ド  ス イ ッチ

1 0

SG350X-24P 24 ポー ト  ギガビ ッ ト  PoE ス タ ッ カ

ブル マネージ ド  ス イ ッチ

2 0

SG350X-24MP 24 ポー ト  ギガビ ッ ト  PoE ス タ ッ カ

ブル マネージ ド  ス イ ッチ

3 0

SG350X-48 48 ポー ト  ギガビ ッ ト  ス タ ッ カブル 
マネージ ド  ス イ ッチ

2 0
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SG350X-48P 48 ポー ト  ギガビ ッ ト  PoE ス タ ッ カ

ブル マネージ ド  ス イ ッチ

4 0

SG350X-48MP 48 ポー ト  ギガビ ッ ト  PoE ス タ ッ カ

ブル マネージ ド  ス イ ッチ

4 0

SG350XG-24F SG350XG-24F 24 ポー ト  10 G SFP+ 
ス タ ッ カブル マネージ ド  ス イ ッ チ

4 0

SG350XG-24T SG350XG-24T 24 ポー ト  10 G Base-T 
ス タ ッ カブル マネージ ド  ス イ ッ チ

4 0

SG350XG-48T SG350XG-48T 48 ポー ト  10GBase-T 
ス タ ッ カブル マネージ ド  ス イ ッ チ

4 0

SG350XG-2F10 SG350XG-2F10 12 ポー ト  10G ス
タ ッ カブル マネージ ド  ス イ ッチ

3 0

SG350-8PD SG350-8PD 8 ポー ト  2.5 G POE マ
ネージ ド  ス イ ッチ

0 0

SG350X-8PMD SG350X-8PMD 8 ポー ト  2.5 G POE 
ス タ ッ カブル マネージ ド  ス イ ッ チ

1 0

SG350X-24PD SG350X-24PD 24 ポー ト  2.5 G POE 
ス タ ッ カブル マネージ ド  ス イ ッ チ

2 0

SF550X-24 24 ポー ト  10/100 ス タ ッ カブル マ
ネージ ド  ス イ ッチ

1 1

SF550X-24P 24 ポー ト  10/100 PoE ス タ ッ カブル 
マネージ ド  ス イ ッチ

2 1

SF550X-24MP 24 ポー ト  10/100 PoE ス タ ッ カブル 
マネージ ド  ス イ ッチ

3 1

SF550X-48 48 ポー ト  10/100 ス タ ッ カブル マ
ネージ ド  ス イ ッチ

2 0

SF550X-48P 48 ポー ト  10/100 PoE ス タ ッ カブル 
マネージ ド  ス イ ッチ

3 1

SF550X-48MP 48 ポー ト  10/100 PoE ス タ ッ カブル 
マネージ ド  ス イ ッチ

5 1

SG550XG-8F8T 16 ポー ト  10 ギガビ ッ ト  ス タ ッ カブ

ル ス イ ッチ（RPS サポー ト 付き）

3 1

SKU 名 説明 フ ァ ン
の数

冗長フ ァ ン
の数
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システム設定

システム設定を入力するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [システム設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 システム設定を表示または変更し ます。

• [システムの説明]：デバイ スの説明を表示し ます。 

• [システム ロ ケーシ ョ ン]：デバイ スの物理的な場所を入力し ます。

• [システム コ ン タ ク ト 先]：連絡先の担当者名を入力し ます。 

• [ホ ス ト 名]：こ のデバイ スのホス ト 名を選択し ます。これは CLI コマン ド のプ

ロ ンプ ト で使用されます。

- [デフ ォル ト を使用]：これらのス イ ッチのデフ ォル ト  ホス ト 名（システム

名）は、switch123456 で、123456 は 16 進数のデバイ ス  MAC ア ド レ スの下位 
3 バイ ト にな り ます。

- [ユーザ定義]：ホス ト 名を入力し ます。文字、数字、およびハイ フンのみ使用で

き ます。ホス ト 名の開始または終了はハイ フンにでき ません。その他の記号、

句読点、ブラ ン ク も使用でき ません（RFC1033、1034、1035 の規定によ り ）。

• [カ ス タ ムバナー設定]：次のバナーを設定でき ます。

- [ロ グ イ ン バナー]：こ こ に入力するテキス ト はロ グ イ ン前のロ グ イ ン ペー

ジに表示されます。[プレ ビ ュー] を ク リ ッ クする と、結果を表示でき ます。

SG550XG-24T 24 ポー ト  10 GBase-T ス タ ッ カブ

ル ス イ ッチ（2 コ ンボ、RPS サポー

ト 付き）

4 1

SG550XG-48T 48 ポー ト  10 GBase-T ス タ ッ カブ

ル ス イ ッチ（2 コ ンボ、RPS サポー

ト 付き）

5 1

SG550XG-24F 24 ポー ト  SFP+ 10 ギガビ ッ ト  ス
タ ッ カブル ス イ ッチ（2 コ ンボ、RPS 
サポー ト 付き）

4 1

SKU 名 説明 フ ァ ン
の数

冗長フ ァ ン
の数
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- [ウ ェルカム バナー]：こ こに入力するテキス ト はログイ ン後のログイ ン ペー

ジに表示されます。[プレビ ュー] を ク リ ッ クする と、結果を表示でき ます。

注 Web ベースのコ ンフ ィ ギュ レーシ ョ ン ユーテ ィ リ テ ィ から ロ グ イ ン バ
ナーを定義する と、CLI イ ン ターフ ェ イ ス（コ ン ソール、Telnet、および SSH）の

バナーも ア ク テ ィ ブにな り ます。

バナーには 大で 1000 文字を含める こ と ができ ます。510 文字よ り 後は、

<Enter> を押し て続行し て く ださい。

ステ ッ プ 3 [適用] を ク リ ッ ク し、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに値を保存し ます。

コ ン ソール設定（オー ト ボー レー ト  サポー ト ）

コ ン ソール ポー ト に設定でき る速度は、次の値のいずれかです。4800、9600、19200、

38400、57600、および 115200、または自動検出。 

[自動検出] を選択する と、デバイ スがコ ン ソールの速度を自動的に検出し ます。 

[自動検出] を有効にし ていない場合、コ ン ソール ポー ト の速度は手動で 後に設定し

た値に自動的に設定されます（デフ ォル ト では 115,200）。

[自動検出] が有効でも コ ン ソール ボー レー ト が検出でき ない場合、システムはテキ

ス ト （ブー ト ア ッ プ情報など）の表示速度 と し て 115,200 を使用し ます。

[コ ン ソール設定] ページで自動検出を有効にし た後で、コ ン ソールをデバイ スに接続

し、Enter キーを 2 回押す と、自動検出が有効化されます。デバイ スは、ボー レー ト を自

動的に検出し ます。

自動検出を有効にする、またはコ ン ソールのボー レー ト を手動で設定するには、次の

よ う にし ます。

ステ ッ プ 1 [各種管理] > [コ ン ソール設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [コ ン ソールポー ト のボーレー ト ] フ ィ ール ド にあ る次のいずれかのオプシ ョ ンを選

択し ます。

• [自動検出]：コ ン ソール ボー レー ト は自動的に検出されます。

• [ス タ テ ィ ッ ク ]：使用可能ないずれかの速度を選択し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。 
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ス タ ッ ク管理

「各種管理：ス タ ッ ク管理」を参照し て く ださい。

ユーザ アカ ウ ン ト

[ユーザアカ ウ ン ト ] ページでは、デバイ スへのア ク セス（読み取 り 専用または読み取

り /書き込み）を許可される追加のユーザを入力し た り 、既存のユーザのパス ワード を

変更し た り でき ます。

レベル 15 ユーザを下記の説明に従って追加する と、既定のユーザはシステムから削

除されます。 

注 すべてのユーザを削除する こ と はでき ません。すべてのユーザが選択されている場合

は、[削除] ボタ ンは非ア ク テ ィ ブにな り ます。

新しいユーザを追加するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [ユーザアカ ウ ン ト ] を ク リ ッ ク し ます。

こ のページには、システムで定義されたユーザ と、各ユーザの特権レベルが表示され

ます。

ステ ッ プ 2 ユーザを新し く 追加するために [追加] を ク リ ッ クするか、既存のユーザを修正するた

めに [編集] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [ユーザ名]：1 ～ 20 文字の新しいユーザ名を入力し ます。UTF-8 文字は使用で

き ません。

• [パス ワード ]：パス ワード を入力し ます（UTF-8 文字は使用でき ません）。パス

ワード の強度 と複雑度が定義されている場合、ユーザ パス ワード は、パス ワー

ド強度で設定されたポ リ シーに従 う 必要があ り ます。

• [パス ワード の確認]：パス ワード を再び入力し ます。 

• [パス ワード強度 メ ーター]：パス ワード の強度が表示されます。パス ワード の

強度 と複雑度に関するポ リ シーは、[パス ワード強度] ページで設定し ます。
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• [ユーザレベル]：追加/編集されるユーザの特権レベルを選択し ます。

- [読み取 り 専用CLIア ク セス  (1)]：ユーザは GUI にア ク セスでき ません。単

に、デバイ ス構成を変更し ない CLI コマン ド にア ク セスでき るだけです。

- [読み取 り /制限付き書き込みCLIア ク セス  (7)]：ユーザは GUI にア ク セスで

き ません。デバイ ス構成を変更する一部の CLI コマン ド にア ク セスでき る

だけです。詳し く は、『CLI Reference Guide』を参照し て く ださい。

- [読み取 り /書き込み管理ア ク セス  (15)]：ユーザは GUI にア ク セスでき、デバ

イ スの設定を行 う こ と ができ ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。ユーザがデバイ スの実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

に追加されます。

ア イ ド ルセ ッ シ ョ ン タ イ ムア ウ ト

[ア イ ド ルセ ッ シ ョ ン タ イ ムア ウ ト ] では、タ イ ムア ウ ト が発生する までに管理セ ッ

シ ョ ンがア イ ド ル状態を継続でき る時間を設定し ます。タ イ ムア ウ ト が発生し た場

合、次のセ ッ シ ョ ンのいずれかを再構築するには、再度ロ グ イ ンする必要があ り ます。

• [HTTPセ ッ シ ョ ン タ イ ムア ウ ト ]

• [HTTPSセ ッ シ ョ ン タ イ ムア ウ ト ]

• [コ ン ソールセ ッ シ ョ ン タ イ ムア ウ ト ]

• [Telnetセ ッ シ ョ ン タ イ ムア ウ ト ]

• [SSHセ ッ シ ョ ン タ イ ムア ウ ト ]

さ まざまな タ イプのセ ッ シ ョ ンのア イ ド ル セ ッ シ ョ ン タ イ ムア ウ ト を設定するに

は、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [ア イ ド ルセ ッ シ ョ ン タ イ ムア ウ ト ] の順にク リ ッ ク し ます。

ステ ッ プ 2 対応する リ ス ト から各セ ッ シ ョ ン タ イプのタ イ ムア ウ ト を選択し ます。デフ ォル ト

のタ イ ムア ウ ト 値は 10 分です。

ステ ッ プ 3 [適用] を ク リ ッ ク し て、デバイ スのコ ンフ ィ ギュ レーシ ョ ンを設定し ます。
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時間設定

「各種管理：時刻設定」を参照し て く ださ い。

システム ロ グ

こ こ では、複数の個別のロ グをデバイ スで生成でき る よ う にするためのシステム ロ
グ機能について説明し ます。各ロ グは、システム イベン ト を記述する メ ッ セージの集

ま り です。

デバイ スは、次のローカル ロ グを生成し ます。

• コ ン ソール イ ン ターフ ェ イ スに送信される ロ グ。

• RAM 内のロ グ イベン ト の巡回 リ ス ト に書き込まれる ロ グ。デバイ スの再起動

時に消去されます。

• フ ラ ッ シュ  メ モ リ に保存される巡回ロ グ フ ァ イルに書き込まれる ロ グ。再起

動後も保持されます。

加えて、SNMP ト ラ ッ プおよび SYSLOG メ ッ セージの形式で、リ モー ト  SYSLOG サー

バに メ ッ セージを送信する こ と ができ ます。 

このセ ク シ ョ ンの内容は、次の とお り です。

• ロ グ設定

• リ モー ト  ロ グの設定

ロ グ設定

重大度別にロ ギング される イベン ト を選択する こ と ができ ます。各ロ グ メ ッ セージ

は、重大度の 初のアルフ ァベッ ト で示されます（ただし「緊急（Emergency）」のみアル

フ ァベッ ト  F を使用するので例外）。このアルフ ァベッ ト は両側がダ ッ シ ュ（-）で連結

されています。た と えば、ロ グ メ ッ セージ「%INIT-I-InitCompleted: … 」の重大度は I 
で、これは「情報」を意味し ます。

イベン ト の重大度は、高いものから順に次の とお り です。

• [緊急]：システムが使用不能です。

• [ア ラー ト ]：ア ク シ ョ ンが必要です。

• [重大]：システムに重大な状況が発生し ています。
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• [エラー]：システムがエラー状態にあ り ます。

• [警告]：システム警告が発生し ま し た。

• [通知]：システムは適切に動作し ていますが、システム通知が発生し ています。

• [情報]：デバイ ス情報。

• [デバッ グ]：イベン ト に関する詳細情報。

RAM ロ グおよびフ ラ ッ シュ  ロ グに対し て重大度を選択でき ます。これらのロ グはそ

れぞれ、[RAM メ モ リ ] ページ と  [フ ラ ッ シュ  メ モ リ ] ページに表示されます。

ロ グに保存する重大度を選択する こ と によ り 、それよ り 重大度の高いイベン ト はすべ

て、自動的にロ グに保存される こ と にな り ます。それよ り 低い重大度のイベン ト はロ

グに保存されません。

た と えば、[警告] が選択された場合、警告およびこれよ り 高いすべての重大度（緊急、

ア ラー ト 、重要、エラー、および警告）がロ グに保存されます。警告よ り 低い重大度（通

知、情報、およびデバッ グ）のイベン ト はロ グに保存されません。

グ ローバル ロ グ パラ メ ータ を設定するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [システム ロ グ] > [ロ グ設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [ロ ギング]：これを選択する と メ ッ セージ ロ ギングが有効にな り ます。 

• [Syslogアグ リ ゲータ ]：これを選択する と  SYSLOG メ ッ セージ と ト ラ ッ プの集

約が有効にな り ます。これが有効になる と、同一かつ連続する  SYSLOG メ ッ

セージ と ト ラ ッ プが、指定された 大集約時間にわたって集約され、単一の

メ ッ セージで送信されます。集約 メ ッ セージは、到着順に送信されます。各 メ ッ

セージには、集約された回数が示されます。

• [ 大集約時間]：SYSLOG メ ッ セージが集約される間隔を入力し ます。

• [発信元ID]：この設定によ り 、SYSLOG メ ッ セージに発信元 ID を追加でき ま

す。次のオプシ ョ ンがあ り ます。

- [な し ]：SYSLOG メ ッ セージに発信元 ID を含めません。

- [ホス ト 名]：システム ホス ト 名を SYSLOG メ ッ セージに含めます。

- [IPv4ア ド レ ス]：送信元イ ン ターフ ェ イ スの IPv4 ア ド レ ス を SYSLOG メ ッ

セージに含めます。

- [IPv6 ア ド レ ス]：送信元イ ン ターフ ェ イ スの IPv6 ア ド レ ス を SYSLOG メ ッ

セージに含めます。

- [ユーザ定義]：SYSLOG メ ッ セージに含める記述を入力し ます。
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• [RAM メ モ リ ロ ギング]：RAM に記録する メ ッ セージの重大度を選択し ます。

• [フ ラ ッ シュ メ モ リ ロ ギング]：フ ラ ッ シ ュ  メ モ リ に記録する メ ッ セージの重大

度を選択し ます。 

• [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新され

ます。

リ モー ト  ロ グの設定

[ リ モー ト ロ グサーバ] ページでは、ロ グ メ ッ セージの送信先 と なる リ モー ト  
SYSLOG サーバを定義でき ます。各サーバについて、受け取る メ ッ セージの重大度を

設定でき ます。

SYSLOG サーバを定義するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [システム ロ グ] > [ リ モー ト ロ グサーバ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [IPv4発信元イ ン ターフ ェ イ ス]：SYSLOG サーバに送られる  SYSLOG メ ッ セー

ジの発信元 IPv4 ア ド レ ス と し て使われる  IPv4 ア ド レ ス を持つ送信元イ ン ター

フ ェ イ ス を選択し ます。 

• [IPv6 発信元イ ン ターフ ェ イ ス]：SYSLOG サーバに送られる  SYSLOG メ ッ セー

ジの送信元 IPv6 ア ド レ ス と し て使われる  IPv6 ア ド レ ス を持つ送信元イ ン ター

フ ェ イ ス を選択し ます。

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信イ ン ターフ ェ イ

スで定義された IP ア ド レ スから ソース  IP ア ド レ ス を取得し ます。

すでに設定された ロ グ サーバご と に情報が記述されます。[追加] ページ内のフ ィ ール

ド については以下で説明し ます。

ステ ッ プ 3 [追加] を ク リ ッ ク し ます。

ステ ッ プ 4 パラ メ ータ を入力し ます。

• [サーバ指定方法]： リ モー ト  ロ グ サーバを IP ア ド レ スで識別するか、名前で指

定するかを選択し ます。

• [IP バージ ョ ン]：サポー ト する  IP 形式を選択し ます。
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• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80::/10 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ロー

カル ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル 
ア ド レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン

ターフ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ

ン内のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ターフ ェ

イ ス を選択し ます（IPv6 ア ド レ ス  タ イプ と し て リ ン ク  ローカルが選択されて

いる場合）。 

• [ロ グサーバのIPア ド レ ス /名前]：ロ グ サーバの IP ア ド レ ス または ド メ イ ン名

を入力し ます。

• [UDPポー ト ]：ロ グ メ ッ セージの送信先 と なる  UDP ポー ト を入力し ます。

• [フ ァ シ リ テ ィ ]： リ モー ト  サーバに送信される システム ロ グの出力元のフ ァ シ

リ テ ィ の値を選択し ます。サーバに割 り 当て られる フ ァ シ リ テ ィ 値は 1 つだけ

です。フ ァ シ リ テ ィ コード が 2 度割 り 当て られる と、 初のフ ァ シ リ テ ィ 値は

上書き されます。

• [説明]：サーバの説明を入力し ます。

• [ 小重大度]：サーバに送信される システム ロ グ メ ッ セージの 小重大度を選

択し ます。 

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。[ リ モー ト  ロ グ サーバの追加] ページが閉じ、SYSLOG サー

バが追加されて、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルが更新されます。

フ ァ イル管理

「各種管理：フ ァ イル管理」を参照し て く だ さい。
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プラ グアン ド プレ イ（PNP）

新しいネ ッ ト ワーク  デバイ スの設置やデバイ スの交換を手作業で行 う と費用と時間

がかか り 、誤 り が発生しやす く な り ます。通常、新しいデバイ スは 初に中心的な準備

施設に送られ、そ こ でデバイ ス を開梱し、ステージング ネ ッ ト ワークに接続し、適切

な ラ イセン ス、設定、イ メ ージを使って更新し ます。その後、デバイ ス を梱包し て実際

の設置場所に運びます。これらの手順が完了し た後、専門的な担当者が設置場所まで

出向いて設置作業を行 う 必要があ り ます。デバイ スが NOC/データ  セン ター自体に設

置される場合でも、デバイ スの数が非常に多 く て専門家が不足する可能性があ り ま

す。こ のすべての問題のために、デプロ イが遅れ、運用コ ス ト がさ らに増えます。

Cisco Plug-n-Play ソ リ ューシ ョ ンを使用する と ネ ッ ト ワーク  デバイ スのデプロ イ /設
置に関連する コ ス ト を減ら し、設置のス ピード を上げ、セキ ュ リ テ ィ を損なわずによ

り 簡単にデプロ イでき ます。Cisco Plug-n-Play ソ リ ューシ ョ ンを使用する と、さ まざま

なデプロ イ  シナ リ オやデプロ イ場所でス イ ッ チをゼロ  タ ッチ イ ン ス ト ールする こ

と ができ ます。 

PNP 設定

PNP を設定するには、次のよ う にし ます。

注 こ の機能はデフ ォル ト で有効になっています。

ステ ッ プ 1 [管理] > [PNP] > [PNP 設定] を ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド に情報を入力し て、PNP を設定し ます。

• [PNP 状態]：デフ ォル ト で有効になっています。

[PNP ト ラ ンスポー ト ]：PNP エージェ ン ト  セ ッ シ ョ ン情報とパラ メータ を定義し ます。

• [設定の定義]：使用する ト ラ ン スポー ト  プロ ト コル、PNP サーバ ア ド レ ス、およ

び使用する  TCP ポー ト に関する設定情報を取得するためのオプシ ョ ン と し

て、次のいずれかを選択し ます。

- [デフ ォル ト 設定]：このオプシ ョ ンを選択する と、DHCP オプシ ョ ン 43 から  
PNP 設定が取得されます。DHCP オプシ ョ ン 43 から一部または全部の情報

が得られない場合、次のデフ ォル ト 値が使用されます：デフ ォル ト  ト ラ ン

スポー ト  プロ ト コル HTTP、PNP サーバの DNS 名 "pnpserver"、ポー ト は 
HTTP に関連

[デフ ォル ト 設定] オプシ ョ ンを選択する と 、[PNP ト ラ ン スポー ト ] セ ク

シ ョ ンのすべてのフ ィ ール ド がグレーで表示されます。
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- [手動設定]：PNP ト ラ ン スポー ト に使用する  TCP ポー ト と サーバを手動で

設定し ます。

• [TCP ポー ト ]：TCP ポー ト の番号。システムによ り 次のよ う に自動入力されま

す：80（HTTP 用）

• [サーバ指定方法]：PNP サーバを IP ア ド レ スで指定するか、それ と も名前で指

定するかを選択し ます。

• [IP バージ ョ ン]：サポー ト する  IP 形式を選択し ます。

• [サーバ IPv6 ア ド レ ス  タ イプ]：IP バージ ョ ン タ イプが IPv6 であ る場合は、次

のいずれかのオプシ ョ ンを選択し ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。

• [ リ ン ク  ローカル イ ン ターフ ェ イ ス]：送信元 IPv6 ア ド レ ス  タ イプが [ リ ン ク

ローカル] であ る場合は、ど こ から  IPv6 ア ド レ ス を受け取るかを選択し ます。

• [サーバのIPア ド レ ス /名前]：PNP サーバの IP ア ド レ ス または ド メ イ ン名を入力

し ます。

PNP ユーザ

• [ユーザ定義]：サーバに送られる  PNP パケ ッ ト に含まれるユーザ情報。次のい

ずれかのオプシ ョ ンを選択し ます。

- [デフ ォル ト 値]：こ のオプシ ョ ンを選択する と、PNP ユーザ名と パス ワー ド

の設定が DHCP オプシ ョ ン 43 から取得されます。こ のオプシ ョ ンを選択す

る と、ユーザ名と パス ワード のフ ィ ール ド がグレー表示にな り ます。

- [手動設定]：PNP ユーザ名と パス ワード を手動で設定するにはこれを選択

し ます。

• [ユーザ名]：PNP パケ ッ ト に含めるユーザ名。

• [パス ワード ]：暗号化形式またはプレーンテキス ト 形式のパス ワード。
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[PNP 動作設定]：次のパラ メ ータ を入力し ます。

• [再接続間隔]：接続が失われた後、セ ッ シ ョ ンの再接続を試行する までの間隔

（秒数）。

• [デ ィ スカバ リ  タ イ ムア ウ ト ]：PNP サーバの検出に失敗し た後、デ ィ スカバ リ

を再試行する までの待機時間（秒数）を指定し ます。

• [タ イ ムア ウ ト 指数因子]：指数を使ってデ ィ スカバ リ 試行を ト リ ガーする値。

前のタ イ ムア ウ ト 値を指数で乗算し、その結果を タ イ ムア ウ ト と し て適用し ま

す（値がタ イ ムア ウ ト 大値よ り 小さい場合）。

• [デ ィ スカバ リ  タ イ ムア ウ ト 大値]：タ イ ムア ウ ト の 大値。[デ ィ スカバ リ  タ
イ ムア ウ ト ] 値よ り も大き く なければな り ません。

• [ウ ォ ッチ ド ッ グ タ イ ムア ウ ト ]：ア ク テ ィ ブな PNP セ ッ シ ョ ン中（た と えば

フ ァ イル ダウ ン ロード処理中）に PnP またはフ ァ イル サーバからの応答を待

つ間隔。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。パラ メ ータが、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルにコ

ピーされます。

暗号化されたパス ワード を表示するには、[機密データ を平文で表示] を ク リ ッ ク し

ます。

PNP セ ッ シ ョ ン

こ の画面には、現在有効になっている  PNP パラ メ ータの値が表示されます。該当する

場合、パラ メ ータの ソースが括弧で示されます。

PNP パラ メ ータについての情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [管理] > [PNP] > [PNP セ ッ シ ョ ン] を ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• [管理ステータ ス]：PNP が有効なにっているかど う か。

• [動作ステータ ス]：PNP が動作中。

• [PNP エージェ ン ト 状態]：ア ク テ ィ ブな PNP セ ッ シ ョ ンが存在するかど う かを

示し ます。可能な値は、[デ ィ スカバ リ 待機]、[デ ィ スカバ リ ]、[準備未完了]、[無
効]、[セ ッ シ ョ ン]、[セ ッ シ ョ ン待機] です。

• [TCP ポー ト ]：PNP セ ッ シ ョ ンの TCP ポー ト 。
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• [サーバ ア ド レ ス]：PNP サーバの IP ア ド レ ス。

• [ユーザ名]：PNP パケ ッ ト で送信されるユーザ名。

• [パス ワード  MD5]：PNP パケ ッ ト で送信されるパス ワード。

• [デ ィ スカバ リ  タ イ ムア ウ ト ]：設定済みのデ ィ スカバ リ  タ イ ムア ウ ト

• [セ ッ シ ョ ン間隔タ イ ムア ウ ト ]：設定済みのセ ッ シ ョ ン間隔タ イ ムア ウ ト （PNP 
エージェ ン ト 状態が「待機中」の場合にのみ表示されます）。

• [残 り のタ イ ムア ウ ト ]：残っている タ イ ムア ウ ト の値。

注 [再開] ボタ ンを ク リ ッ クする と、ただちに PnP エージェ ン ト が次のよ う に待機状態を

終了し ます。

• エージェ ン ト がデ ィ スカバ リ 待機中状態の場合は、デ ィ スカバ リ 状態に設定さ

れます。 

• エージェ ン ト が PnP セ ッ シ ョ ン待機中状態の場合は、PnP セ ッ シ ョ ン状態に設

定されます。

リ ブー ト

ジ ャ ンボ フ レームのサポー ト を有効にするなど、コ ンフ ィ ギュ レーシ ョ ンを変更し

た場合、その変更を有効にするためにシステムを リ ブー ト し なければな ら ないこ と が

あ り ます。ただし、デバイ ス を リ ブー ト する と、実行コ ンフ ィ ギュ レーシ ョ ンが削除さ

れるので、デバイ ス を リ ブー ト する前に、実行コ ンフ ィ ギ ュ レーシ ョ ンを ス ター ト

ア ッ プ コ ンフ ィ ギュ レーシ ョ ンに保存し てお く こ と が重要です。[適用] を ク リ ッ ク し

て も、コ ン フ ィ ギュ レーシ ョ ンはス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ンに保存さ

れません。フ ァ イルおよびフ ァ イル タ イプの詳細については、「システム フ ァ イル」の

項をご覧 く ださい。

[フ ァ イル操作] ページを使用するか、ウ ィ ン ド ウの上にあ る  [保存] を ク リ ッ ク し て、

デバイ ス設定をバッ ク ア ッ プでき ます。同じページを使用し て、リ モー ト  デバイ スか

ら コ ン フ ィ ギュ レーシ ョ ンをア ッ プロードする こ と も でき ます。

将来の時刻に リ ブー ト する よ う に リ ブー ト 時刻を設定し てお く と よい場合があ り ま

す。次のよ う なケースが考え られます。

• ユーザが リ モー ト  デバイ ス上でア ク シ ョ ンを実行してお り 、そのア ク シ ョ ンの

ミ スが原因で リ モー ト  デバイ スへの接続が失われる可能性がある場合。リ ブー

ト をあ らかじめスケジュールしておけば、指定した時間の経過後に動作設定が

復元され、リ モー ト  デバイ スへの接続を復元する こ と ができ ます。これらのア ク

シ ョ ンが正常に終了した場合は、遅延 リ ブー ト を手動でキャ ンセルでき ます。
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• デバイ スの リ ロード によ ってネ ッ ト ワーク接続が失われる場合。遅延 リ ブー ト

を使用する こ と によ り 、ユーザに と って都合のよい時間（深夜など）に リ ブー ト

を スケジュールでき ます。

デバイ ス を リ ブー ト するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [ リ ブー ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [ リ ブー ト ] ボタ ンを ク リ ッ ク し、デバイ ス を リ ブー ト し ます。

• [ リ ブー ト ]：デバイ ス を リ ブー ト し ます。デバイ ス を リ ブー ト する と 実行コ ン

フ ィ ギ ュ レーシ ョ ン内の保存されていない情報は破棄されて し ま う ので、ウ ィ

ン ド ウの右上隅にあ る  [保存] を ク リ ッ ク し て、起動中に現在のコ ンフ ィ ギュ

レーシ ョ ンが保持される よ う にする必要があ り ます。[保存] オプシ ョ ンが表示

されない場合は、実行コ ンフ ィ ギュ レーシ ョ ンがス ター ト ア ッ プ コ ンフ ィ

ギュ レーシ ョ ン と一致し てお り 、保存する必要がないこ と を意味し ています。

次のオプシ ョ ンが選択でき ます。

- [即時]：すぐに リ ブー ト し ます。

- [日付]：スケジュールする リ ブー ト の日付（月/日）、および時間（時間 と分）を

入力し ます。ソ フ ト ウ ェ アの リ ロード がスケジュールされ、指定し た時刻

（24 時間形式）に実行されます。月 と日を指定する と、指定し た日時に リ

ロード を実行する よ う にスケジュールされます。月と日を指定し ない場合

は、その日（指定時刻が現在時よ り 後の時刻であ る場合）か、翌日（指定時刻

が現在時よ り 前の時刻であ る場合）の指定時刻に リ ロード が実行されます。

00 時 00 分を指定する と、午前 0 時に リ ロード がスケジュールされます。リ

ロード は 24 日以内に行われる必要があ り ます。

注 こ のオプシ ョ ンを使用するには、システム時刻が手動も し く は SNTP で設

定されている必要があ り ます。

注 リ ブー ト がスケジュールされている場合は、[ リ ブー ト のキ ャ ンセル] を ク

リ ッ ク し てスケジュールされた リ ブー ト をキ ャ ンセルし ます。

- [以内]：指定し た時間および分以内に リ ブー ト を実行し ます。指定でき る

大時間は 24 日です。

• [工場出荷時設定に戻す]：工場出荷時のデフ ォル ト 設定を使用し てデバイ ス を

リ ブー ト し ます。こ のプロセスでア ク テ ィ ブ イ メ ージ、非ア ク テ ィ ブ イ メ ー

ジ、ミ ラー コ ン フ ィ ギュ レーシ ョ ン、およびローカ リ ゼーシ ョ ン フ ァ イルを除

く すべてが消去されます。

ス タ ッ ク  ユニ ッ ト  ID が [自動] に設定されます。
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• [ス ター ト ア ッ プコ ン フ ィ ギュ レーシ ョ ンフ ァ イルの ク リ ア]：次にデバイ ス を

起動する際に、そのデバイ スのス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ンを ク

リ アする場合、オンにし ます。

ルーテ ィ ング リ ソース

TCAM エン ト リ は次のグループに分かれています。 

• [IPエン ト リ ]：IP ス タ テ ィ ッ ク  ルー ト 、IP イ ン ターフ ェ イ ス、および IP ホス ト

用に予約済みのルータ  TCAM エン ト リ 。

• [非IPエン ト リ ]：ACL 規則、CoS ポ リ サー、VLAN レー ト 制限など、他のアプ リ

ケーシ ョ ン用に予約済みの TCAM エン ト リ 。

さ まざまな機能で使用される  TCAM エン ト リ 数を、次の表に示し ます。

VLAN マ ッ ピングでは、すべてのケースにおいて 4 つの TCAM エン ト リ が使用され

ます。

[ルーテ ィ ング リ ソース] ページで、ルータ  TCAM 割 り 当てを調整でき ます。

不適切なルータ  TCAM 割 り 当てを行 う と、エラー メ ッ セージが表示されます。ルータ  
TCAM 割 り 当てが正しい場合は、新しい設定を使用し て自動 リ ブー ト が実行される こ

と を示す メ ッ セージが表示されます。次の場合、ルーテ ィ ング リ ソースの変更が正し

く 行われない可能性があ り ます。

• 割 り 当てたルータ  TCAM エン ト リ 数が、使用中のエン ト リ 数よ り 少ない場合。

• 割 り 当てたルータ  TCAM エン ト リ 数が、そのカテゴ リ で使用可能な 大エン

ト リ 数よ り 多い場合（ 大エン ト リ 数はそのページに表示されます）。

ローカル エンテ ィ テ ィ IPv4 IPv6（PCL 
TCAM）

IPv6（ルータ  
TCAM）

IP ネ イバー 1 エン ト リ 1 エン ト リ 4 エン ト リ

イ ン ターフ ェ イ スの IP ア ド レ ス 2 エン ト リ 2 エン ト リ 8 エン ト リ

IP リ モー ト  ルー ト 1 エン ト リ 1 エン ト リ 4 エン ト リ

オン リ ン ク  プレ フ ィ ッ ク ス 1 エン ト リ 4 エン ト リ
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ルーテ ィ ング リ ソース を表示および変更するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [ルーテ ィ ング リ ソース] の順に ク リ ッ ク し ます。 

次のフ ィ ール ド が表示されます。 

[IPv4 ルーテ ィ ング リ ソース]

• [ネイバー（ネ イバーあた り  x 個の TCAM エン ト リ ）]：[カ ウ ン ト ] はデバイ スに

登録されているネ イバーの数を表し、[TCAM エン ト リ ] はネ イバーに使用され

ているルータ  TCAM エン ト リ 数を表わし ます。SG550XG フ ァ ミ リ の場合はネ

イバーあた り  4 つの TCAM エン ト リ が、SG350XG フ ァ ミ リ の場合はネ イバー

あた り  1 つの TCAM エン ト リ が存在し ます。

• [イ ン ターフ ェ イ ス（イ ン ターフ ェ イ スあた り  x 個の TCAM エン ト リ ）]：[カ ウ

ン ト ] はデバイ ス上のイ ン ターフ ェ イ スの IP ア ド レ ス数を表し、[TCAM エン

ト リ ] は IP ア ド レ スに使用されているルータ  TCAM エン ト リ 数を表わし ます。 

• [ルー ト （ルー ト あた り  x 個の TCAM エン ト リ ）]：[カ ウ ン ト ] はデバイ スに登録

されているルー ト の数を表し、[TCAM エン ト リ ] はルー ト に使用されている

ルータ  TCAM エン ト リ 数を表わし ます。 

• [合計]：現在使用中のルータ  TCAM エン ト リ 数を表示し ます。

• [ 大エン ト リ 数]：次のいずれかを選択し ます。 

- [デフ ォル ト を使用]：デフ ォル ト 値を使用し ます。

- [ユーザ定義]：値を入力し ます。

[IPv4 マルチキ ャ ス ト  ルーテ ィ ング リ ソース]

• [IPv4マルチキ ャ ス ト ルー ト (ルー ト あた り 2個のTCAMエン ト リ )]：[カ ウ ン ト ] は
デバイ スに登録されているマルチキャ ス ト  ルー ト 数を表し、[TCAMエン ト リ ] 
はマルチキ ャ ス ト  ルー ト に使用されている  TCAM エン ト リ 数を表わし ます。

• [ 大エン ト リ 数]：次のいずれかを選択し ます。

- [デフ ォル ト を使用]：デフ ォル ト 値を使用し ます。

- [ユーザ定義]：値を入力し ます。

[IPv4 ポ リ シーベースのルーテ ィ ング リ ソース]

• [IPv4 ポ リ シー ベース  ルー ト （ルー ト あた り  x 個の TCAM エン ト リ ）]：[カ ウ ン

ト ] はデバイ スに登録されているマルチキ ャ ス ト  ルー ト 数を表し、[TCAM エン

ト リ ] はマルチキ ャ ス ト  ルー ト に使用されている  TCAM エン ト リ 数を表わし

ます。
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• [ 大エン ト リ 数]：次のいずれかを選択し ます。

- [デフ ォル ト を使用]：デフ ォル ト 値を使用し ます。

- [ユーザ定義]：値を入力し ます。

[IPv6 ルーテ ィ ング リ ソース]

• [ネ イバー(ネイバーあた り x個のTCAMエン ト リ )]：[カ ウ ン ト ] はデバイ スに登

録されているネ イバーの数を表し、[TCAMエン ト リ ] はネイバーに使用されて

いる  TCAM エン ト リ の数を表わし ます。 

• [イ ン ターフ ェ イ ス(イ ン ターフ ェ イ スあた り x個のTCAMエン ト リ )]：[カ ウ ン ト ] 
はデバイ スのイ ン ターフ ェ イ ス数を表し、[TCAMエン ト リ ] はイ ン ターフ ェ イ

スに使用されている  TCAM エン ト リ 数を表わし ます。 

• [オン リ ン ク プレ フ ィ ッ ク ス(プレ フ ィ ッ ク スあた り x個のTCAMエン ト リ )]：[カ
ウ ン ト ] はデバイ スに登録されているオン リ ン ク  プレ フ ィ ッ ク ス数を表し、

[TCAMエン ト リ ] はそれらのプレ フ ィ ッ ク スに使用されている  TCAM エン ト

リ 数を表わし ます。

• [ルー ト (ルー ト あた り x個のTCAMエン ト リ )]：[カ ウ ン ト ] はデバイ スに登録さ

れているオン リ ン ク  プレ フ ィ ッ ク ス数を表し、[TCAMエン ト リ ]TCAM はそれ

らのプレ フ ィ ッ ク スに使用されている  TCAM エン ト リ 数を表わし ます。 

• [合計]：現在使用中の合計 TCAM エン ト リ 数。

• [ 大エン ト リ 数]：次のいずれかを選択し ます。

- [デフ ォル ト を使用]：デフ ォル ト 値を使用し ます。

- [ユーザ定義]：値を入力し ます。

[IPv6 マルチキ ャ ス ト ルーテ ィ ング リ ソース] 

• [IPv6 マルチキ ャ ス ト  ルー ト （ルー ト あた り  x 個の TCAM エン ト リ ）]：[カ ウ ン

ト ] はデバイ スに登録されているマルチキ ャ ス ト  ルー ト 数を表し、[TCAM エン

ト リ ] はマルチキ ャ ス ト  ルー ト に使用されている  TCAM エン ト リ 数を表わし

ます。

• [ 大エン ト リ 数]：次のいずれかを選択し ます。

- [デフ ォル ト を使用]：デフ ォル ト 値を使用し ます。

- [ユーザ定義]：値を入力し ます。
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[IPv6 ポ リ シーベースのルーテ ィ ング リ ソース]

• [IPv6 ポ リ シー ベース ルー ト （ルー ト あた り  4 個の TCAM エン ト リ ）]：[カウン ト ] 
はデバイ スに登録されているマルチキャ ス ト  ルー ト 数を表し、[TCAM エン ト リ ] 
はマルチキャ ス ト  ルー ト に使用されている  TCAM エン ト リ 数を表わし ます。

• [ 大エン ト リ 数]：次のいずれかを選択し ます。

- [デフ ォル ト を使用]：デフ ォル ト 値を使用し ます。

- [ユーザ定義]：値を入力し ます。

[VLAN マ ッ ピング ルーテ ィ ング リ ソース]

• [VLAN マ ッ ピング エン ト リ （4 個の TCAM エン ト リ  マ ッ ピング）]：[カ ウ ン ト ] 
はデバイ ス上で記録されている  VLAN マ ッ ピング エン ト リ 数を表し、[TCAM 
エン ト リ ] はその VLAN マ ッ ピングに使用されている  TCAM エン ト リ 数を表

し ます。

• [ 大エン ト リ 数]：次のいずれかを選択し ます。

- [デフ ォル ト を使用]：デフ ォル ト 値を使用し ます。

- [ユーザ定義]：値を入力し ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し て、新しい設定を保存し ます。こ の操作によ り 、ルーテ ィ ング リ
ソースの設定が適切かど う かのチェ ッ ク が実行されます。正し く ない場合、エラー 
メ ッ セージが表示されます。正しい場合は、設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イルにコ ピーされます。 

[TCAM リ ソーステーブル]：実際に使用中および使用可能な TCAM の数を表示し ます。

• [ユニ ッ ト 番号]：ス タ ッ ク内のデバイ スのユニ ッ ト の番号。

• [ルーテ ィ ングおよびマルチキ ャ ス ト ルーテ ィ ングの 大 TCAM エン ト リ 数]：
ルーテ ィ ングおよびマルチキ ャ ス ト  ルーテ ィ ングに使用可能な TCAM エン ト

リ 数。

• [IPv4 ルーテ ィ ング]

- [使用中]：IPv4 ルーテ ィ ングに使用し ている  TCAM エン ト リ 数。

- [ 大]：IPv4 ルーテ ィ ングに使用可能な 大 TCAM エン ト リ 数。

• [IPv4 マルチキ ャ ス ト  ルーテ ィ ング]

- [使用中]：IPv4 マルチキ ャ ス ト  ルーテ ィ ングに使用し ている  TCAM エン ト

リ 数。

- [ 大]：IPv4 マルチキ ャ ス ト  ルーテ ィ ングに使用可能な 大 TCAM エン ト

リ 数。
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• [IPv4 ポ リ シーベースのルーテ ィ ング]

- [使用中]：IPv4 ポ リ シーベース  ルーテ ィ ングに使用されるルータ  TCAM エ
ン ト リ の数。

- [ 大]：IPv4 ポ リ シーベース  ルーテ ィ ングに使用可能なルータ  TCAM エン

ト リ の数。

• [IPv6 ルーテ ィ ング]

- [使用中]：IPv6 ルーテ ィ ングに使用し ている  TCAM エン ト リ 数。

- [ 大]：IPv6 ルーテ ィ ングに使用可能な 大 TCAM エン ト リ 数。

• [IPv6 マルチキ ャ ス ト  ルーテ ィ ング]

- [使用中]：IPv6 マルチキ ャ ス ト  ルーテ ィ ングに使用し ている  TCAM エン ト

リ 数。

- [ 大]：IPv6 マルチキ ャ ス ト  ルーテ ィ ングに使用可能な 大 TCAM エン ト

リ 数。

• [IPv6 ポ リ シーベースのルーテ ィ ング]

- [使用中]：IPv6 ポ リ シーベース  ルーテ ィ ングに使用されるルータ  TCAM エ
ン ト リ の数。

- [ 大]：IPv6 ポ リ シーベース  ルーテ ィ ングに使用可能なルータ  TCAM エン

ト リ の数。

• [非IPルールの 大TCAMエン ト リ 数]：非 IP ルールに使用可能な TCAM エン ト

リ 数。

• [非IPルール]

- [使用中]：非 IP ルールに使用し ている  TCAM エン ト リ 数。

- [ 大]：非 IP ルールに使用可能な 大 TCAM エン ト リ 数。

• [VLAN マ ッ ピング]

- [使用中]：非 IP ルールに使用されている  VLAN マ ッ ピング エン ト リ の数。

- [ 大]：非 IP ルールに使用可能な VLAN マ ッ ピング エン ト リ の 大数。

デ ィ スカバ リ  - Bonjour

「Bonjour」を参照し て く ださい。
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デ ィ スカバ リ  - LLDP

「デ ィ スカバ リ  - LLDP」を参照し て く ださい。

デ ィ スカバ リ  - CDP

「デ ィ スカバ リ  - CDP」を参照し て く ださい。

デバイ スの特定

こ の機能は、ネ ッ ト ワーク内の特定のデバイ ス上のすべてのネ ッ ト ワーク  ポー ト  
LED を点滅させる こ と によ り 、そのデバイ ス を物理的に特定でき る よ う にし ます。こ

の機能は、複数のデバイ スが相互接続された部屋の中でのデバイ スの特定に役立ちま

す。こ の機能がア ク テ ィ ブになっている場合は、デバイ ス上のすべてのネ ッ ト ワーク  
ポー ト  LED が設定された期間（デフ ォル ト は 1 分間）点滅し ます。ス タ ッ ク型デバイ

スでは、ス タ ッ ク内の特定のユニ ッ ト またはすべてのユニ ッ ト を指定でき ます。

ステ ッ プ 1 [管理] > [デバイ スの特定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド に値を入力し ます。

• [時間]：ポー ト の LED を点滅させる時間（秒単位）を入力し ます。

• [残 り 時間]；こ のフ ィ ール ド は、この機能がア ク テ ィ ブになっている場合にの

み表示されます。こ こには、LED が点滅する残 り 時間が表示されます。

• [ユニ ッ ト  ID]：こ のフ ィ ール ド は、デバイ スがス タ ッ ク内に存在する場合にの

み表示されます。ネ ッ ト ワーク  ポー ト  LED を点滅させるユニ ッ ト を指定する

か、すべてのユニ ッ ト を対象 とする場合は [すべて] を選択し ます。

ステ ッ プ 3 こ の機能をア ク テ ィ ブにするには、[開始] を ク リ ッ ク し ます。

こ の機能がア ク テ ィ ブにな る と、[開始] ボタ ンが [停止] ボタ ンに変わ り ます。こ のボ

タ ンを使用すれば、定義された タ イマーが切れる前に LED の点滅を停止でき ます。



管理
Ping5

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 109

Ping

Ping ユーテ ィ リ テ ィ は、リ モー ト  ホス ト に到達でき るかど う かをテス ト し、デバイ ス

から宛先デバイ スに送信し たパケ ッ ト が往復に要し た時間を計測し ます。

Ping は、Internet Control Message Protocol（ICMP; イ ン ターネ ッ ト 制御 メ ッ セージ プロ

ト コル）エコー リ ク エス ト  パケ ッ ト を対象ホス ト に送信し、pong と も呼ばれる  ICMP 
応答を待機する こ と で動作し ます。往復にかかった時間が計測され、すべてのパケ ッ

ト  ロ スが記録されます。

ホス ト を ping するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [Ping] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド に情報を入力し て Ping を設定し ます。

• [ホス ト 指定方法]：送信元イ ン ターフ ェ イ ス を IP ア ド レ スで指定するか、名前

で指定するかを選択し ます。このフ ィ ール ド は、次に説明する、[送信元IP] 
フ ィ ール ド に表示される イ ン ターフ ェ イ スに影響を及ぼし ます。

• [IP バージ ョ ン]：送信元イ ン ターフ ェ イ ス を IP ア ド レ スで指定する場合は、

IPv4 または IPv6 を選択し、選択し た形式で入力する こ と を示し ます。

• [ソース  IP]：送信元イ ン ターフ ェ イ ス を選択し ます。この IPv4 ア ド レ スが、宛先

と の通信で送信元 IPv4 ア ド レ ス と し て使用されます。[ホス ト 指定方法] フ ィ ー

ル ド に [名前] を指定し た場合、ド ロ ッ プダウ ン フ ィ ール ド にはすべての IPv4 
および IPv6 ア ド レ スが表示されます。[ホス ト 指定方法] フ ィ ール ド に [IPア ド

レ ス] を指定し た場合、[IPバージ ョ ン] フ ィ ール ド で指定し た タ イプの既存の 
IP ア ド レ スのみが表示されます。

注 [自動] オプシ ョ ンを選択し た場合、宛先ア ド レ ス を基に、システムが送信元

ア ド レ ス を計算し ます。

• [送信先IPv6ア ド レ ス タ イプ]：次のいずれかのオプシ ョ ンを選択し ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。
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• [ リ ン ク ローカルイ ン ターフ ェ イ ス]：IPv6 ア ド レ ス  タ イプが [ リ ン ク ローカル] 
であ る場合は、ど こ から  IPv6 ア ド レ ス を受け取るかを選択し ます。

• [宛先 IP ア ド レ ス /名前]：ping 対象デバイ スのア ド レ ス またはホス ト 名。IP ア ド

レ スかホ ス ト 名かは、[ホス ト 指定方法] によ って決ま り ます。

• [ping 間隔]：システムが ping パケ ッ ト 間で待機する時間。ping は、成功し たかど

う かにかかわらず、[ping 回数] フ ィ ール ド で設定し た回数繰 り 返されます。デ

フ ォル ト の間隔を使用するか、特定の値を指定し ます。

• [ping 回数]：ping 操作を実行する回数。デフ ォル ト 値を使用するか、特定の値を

指定し ます。

• [ステータ ス]：ping が正常に実行されたかど う かが表示されます。

ステ ッ プ 3 ホ ス ト を ping するには、[ping の実行] を ク リ ッ ク し ます。Ping のステータ スが表示さ

れ、メ ッ セージの リ ス ト に メ ッ セージが追加されて、Ping 操作の結果が示されます。

ステ ップ 4 このページの [Pingカ ウ ン タ と ステータ ス] セク シ ョ ンに Ping の結果が表示されます。

• [送信済みパケ ッ ト 数]：ping によ って送信されたパケ ッ ト 数

• [受信済みパケ ッ ト 数]：ping によ って受信されたパケ ッ ト 数

• [損失パケ ッ ト 数]：ping プロセス中に消失し たパケ ッ ト の割合

• [ 低ラ ウ ン ド ト リ ッ プ時間]：パケ ッ ト が戻る までの 短時間

• [ 大ラ ウ ン ド ト リ ッ プ時間]：パケ ッ ト が戻る までの 長時間

• [平均ラ ウ ン ド ト リ ッ プ時間]：パケ ッ ト が戻る までの平均時間

• [ステータ ス]：失敗か成功か

ト レースルー ト

ト レースルー ト は、IP パケ ッ ト を ターゲ ッ ト  ホス ト に送信し、デバイ スに戻すこ と に

よ り 、パケ ッ ト が転送される  IP ルー ト を検出し ます。[ ト レースルー ト ] ページには、

デバイ ス と ターゲ ッ ト  ホス ト 間の各ホ ッ プ、および各ホ ッ プのラ ウ ン ド ト リ ッ プ時

間が表示されます。 
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ステ ッ プ 1 [各種管理] > [ ト レースルー ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド に情報を入力し て、ト レースルー ト を設定し ます。

• [ホス ト 指定方法]：ホス ト を IP ア ド レ スで指定するか、名前で指定するかを選

択し ます。

• [IP バージ ョ ン]：ホス ト を IP ア ド レ スで指定する場合は、IPv4 または IPv6 を選

択し、選択し た形式で入力する こ と を示し ます。

• [ソース  IP]：送信元イ ン ターフ ェ イ ス を選択し ます。この IPv4 ア ド レ スが、通信

メ ッ セージの送信元 IPv4 ア ド レ ス と し て使用されます。[ホス ト 指定方法] 
フ ィ ール ド に [名前] を指定し た場合、ド ロ ッ プダウ ン フ ィ ール ド にはすべて

の IPv4 および IPv6 ア ド レ スが表示されます。[ホス ト 指定方法] フ ィ ール ド に 
[IPア ド レ ス] を指定し た場合、[IPバージ ョ ン] フ ィ ール ド で指定し た タ イプの

既存の IP ア ド レ スのみが表示されます。

• [ホス ト の IP ア ド レ ス /名前]：ホス ト  ア ド レ ス または名前を入力し ます。

• [TTL]： ト レースルー ト で許可する 大ホ ッ プ数を入力し ます。送信し たフ レー

ムが無限ループに入るのを防ぐために使用し ます。ト レースルー ト  コマン ド

は、宛先に到達するか、設定し た値に達する と終了し ます。デフ ォル ト 値（30）を

使用する場合は [デフ ォル ト を使用] を選択し ます。

• [タ イ ムア ウ ト ]：システムがフ レームの損失を宣言する前に、フ レームが戻る

のを待機する時間を入力するか、[デフ ォル ト を使用] を選択し ます。

ステ ッ プ 3 [ ト レースルー ト のア ク テ ィ ブ化] を ク リ ッ ク し ます。処理が実行されます。

ページが表示され、ラ ウ ン ド  ト リ ッ プ時間（RTT）、および各 ト リ ッ プのステータ スが

次のフ ィ ール ド に表示されます。

• [イ ンデッ ク ス]：ホ ッ プの数が表示されます。

• [ホス ト ]：宛先までのルー ト にあ る停止位置が表示されます。

[ラ ウ ン ド ト リ ッ プ時間(1-3)]：第 1 フ レームから第 3 フ レーム までのラ ウ ン ド ト リ ッ

プ時間（ ミ リ 秒単位）、および第 1 から第 3 までの操作のステータ スが表示されます。
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各種管理：フ ァ イル管理

こ こ では、システム フ ァ イルの管理方法について説明し ます。 

具体的な内容は、次の とお り です。

• システム フ ァ イル

• フ ァーム ウ ェア操作

• フ ァ イル操作

• フ ァ イル デ ィ レ ク ト リ

• DHCP 自動コ ンフ ィ ギュ レーシ ョ ン/イ メ ージ更新

システム フ ァ イル

システム フ ァ イル と は、コ ンフ ィ ギュ レーシ ョ ン情報やフ ァーム ウ ェ ア イ メ ージな

どの情報を格納し たフ ァ イルです。 

通常、flash://system/ フ ォルダに含まれる フ ァ イルはシステム フ ァ イルです。

これらのフ ァ イルを使用し て さ まざまなア ク シ ョ ンが実行されます。た と えば、デバ

イ ス  ブー ト の元と な る フ ァーム ウ ェア フ ァ イルの選択、デバイ ス内部での さ まざま

な タ イプのコ ンフ ィ ギュ レーシ ョ ン フ ァ イルのコ ピー、外部サーバなどの外部デバ

イ ス と の間のフ ァ イルのコ ピーなどです。

デバイ ス上のコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルはそれぞれのタ イプによ って定義さ

れ、そのデバイ スの設定やパラ メ ータ値を格納し ます。

デバイ ス上の他のフ ァ イルには、フ ァーム ウ ェア フ ァ イル、ロ グ フ ァ イルがあ り 、こ

れらは動作フ ァ イル と呼ばれます。

コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルはテキス ト  フ ァ イルであ り 、PC などの外部デバイ

スにコ ピーし た後、メ モ帳などのテキス ト  エデ ィ タで編集でき ます。 
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フ ァ イルおよびフ ァ イル タ イプ

デバイ ス上に存在する フ ァ イルのタ イプの例を次に説明し ます。

• 実行コ ンフ ィ ギュ レーシ ョ ン：デバイ スが動作するために現在使用し ているパ

ラ メ ータが含まれています。デバイ スのパラ メ ータ値を変更する と、このフ ァ

イルが変更されます。

デバイ スが リ ブー ト される と、実行コ ン フ ィ ギュ レーシ ョ ンは失われます。 

デバイ スに対し て加えた変更を保持するには、実行コ ンフ ィ ギ ュ レーシ ョ ンを

ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ンか、他のフ ァ イル タ イプに保存する

必要があ り ます。

• ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン：別のコ ンフ ィ ギ ュ レーシ ョ ン（通常

は実行コ ンフ ィ ギュ レーシ ョ ン）を ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン

にコ ピーする こ と によ り 保存されるパラ メ ータ値。 

ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ンはフ ラ ッ シュに保存され、デバイ ス

が リ ブー ト し て も保持されます。デバイ スが リ ブー ト する と、ス ター ト ア ッ プ 
コ ンフ ィ ギュ レーシ ョ ンは RAM にコ ピーされ、実行コ ンフ ィ ギ ュ レーシ ョ ン

と し て認識されます。

• ミ ラー コ ンフ ィ ギュ レーシ ョ ン：次の状況が生じ ている場合にデバイ スに

よ って作成される ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ンのコ ピー。 

- デバイ スが 24 時間続けて稼動し ている。

- 24 時間、実行コ ンフ ィ ギュ レーシ ョ ンの内容が変更されていない。

- ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン と実行コ ンフ ィ ギュ レーシ ョ ン

が同じであ る。 

ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ンから ミ ラー コ ンフ ィ ギ ュ レーシ ョ ン

へのコ ピーはシステムによ ってのみ行われます。ただし、ミ ラー コ ンフ ィ ギ ュ

レーシ ョ ンから別のフ ァ イル タ イプや別のデバイ スに手動でコ ピーする こ と

はでき ます。 

実行コ ンフ ィ ギュ レーシ ョ ンを ミ ラーコ ン フ ィ ギュ レーシ ョ ンに自動的にコ

ピーするオプシ ョ ンは、[フ ァ イル デ ィ レ ク ト リ ] ページで無効にでき ます。 

• バッ ク ア ッ プ フ ァ イル：システム シャ ッ ト ダウ ンからの保護や、特定の運用状

態の維持のために、フ ァ イルを手動でコ ピーし た もの。た と えば、ミ ラー コ ン

フ ィ ギ ュ レーシ ョ ン、ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン、および実行コ

ンフ ィ ギュ レーシ ョ ンを、バッ ク ア ッ プ フ ァ イルにコ ピーでき ます。バッ ク

ア ッ プはフ ラ ッ シュ内か、PC または USB ド ラ イブ上に存在し、デバイ スが リ

ブー ト し て も保持されます。 
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• フ ァーム ウ ェア：デバイ スの動作 と機能を制御するプロ グ ラ ム。よ り 一般的に

はイ メ ージ と呼ばれます。 

• 言語フ ァ イル：Web ベースのコ ンフ ィ ギ ュ レーシ ョ ン ユーテ ィ リ テ ィ のウ ィ

ン ド ウ を、選択し た言語で表示でき る よ う にする辞書。 

• ロ ギング フ ァ イル：フ ラ ッ シ ュ  メ モ リ 内に保存される  SYSLOG メ ッ セージ。

フ ァーム ウ ェ ア操作

[フ ァーム ウ ェア操作] ページは次の用途に使用でき ます。

• フ ァーム ウ ェア イ メ ージの更新またはバッ ク ア ッ プ

• ア ク テ ィ ブ イ メ ージのス ワ ッ プ

次のフ ァ イル転送方法がサポー ト されています。 

• ブラ ウザの機能を使用する  HTTP/HTTPS

• USB

• TFTP サーバを必要 とする  TFTP 

• SCP サーバを必要 とする  Secure Copy Protocol（SCP）

ス タ ッ ク が適切に動作するため、ス タ ッ ク内のユニ ッ ト のソ フ ト ウ ェア イ メ ージは

同一のものであ る必要があ り ます。ス タ ッ ク  ユニ ッ ト は、次のいずれかの方法でア ッ

プグレード でき ます。

• デバイ ス を ス タ ッ ク に追加する前に、デバイ スのフ ァーム ウ ェアを手動でア ッ

プグレード でき ます（推奨）。 

• 新し く 追加されたユニ ッ ト のフ ァーム ウ ェ アがマス ター と同じではない場合、

ス タ ッ ク  マス ターはそのユニ ッ ト のフ ァーム ウ ェアを自動的にア ッ プグレー

ド し ます。 

デバイ スには 2 つのフ ァーム ウ ェア イ メ ージが保存されています。一方のイ メ ージ

はア ク テ ィ ブ イ メ ージ と な り 、も う 一方のイ メ ージは非ア ク テ ィ ブ イ メ ージ と な り

ます。 

デバイ スのフ ァーム ウ ェ アを更新する と、新しいフ ァーム ウ ェアが非ア ク テ ィ ブ イ
メ ージを必ず上書き し ます。デバイ スに新しいフ ァーム ウ ェ アをア ッ プロードする

と、次に起動する際には新しいバージ ョ ンが使用されます。リ ブー ト 後、元のバージ ョ

ンは非ア ク テ ィ ブ バージ ョ ンにな り ます。
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HTTP/HTTPS または USB を使用し てフ ァーム ウ ェ アを更新またはバッ ク ア ッ
プするには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァーム ウ ェ ア操作] の順に ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• [ア ク テ ィ ブなフ ァーム ウ ェ アフ ァ イル]：現在のア ク テ ィ ブなフ ァーム ウ ェア 
フ ァ イルを表示し ます。 

• [ア ク テ ィ ブなフ ァーム ウ ェ アバージ ョ ン]：現在のア ク テ ィ ブなフ ァーム ウ ェ

ア フ ァ イルのバージ ョ ンを表示し ます。 

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[フ ァーム ウ ェアの更新] または [フ ァーム ウ ェアのバッ ク ア ップ] 
を選択し ます。 

• [コ ピー方法]：[HTTP/HTTPS] または [USB] を選択し ます。 

• [フ ァ イル名]：更新する フ ァ イルの名前を入力し ます（HTTP/HTTPS によ る

バッ ク ア ッ プは該当せず）。 

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。

ステ ッ プ 4 [ リ ブー ト ] を ク リ ッ ク し ます。

TFTP を使用し てフ ァーム ウ ェアを更新またはバッ ク ア ッ プするには、次のよ
う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァーム ウ ェ ア操作] の順に ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• [ア ク テ ィ ブなフ ァーム ウ ェ アフ ァ イル]：現在のア ク テ ィ ブなフ ァーム ウ ェア 
フ ァ イルを表示し ます。 

• [ア ク テ ィ ブなフ ァーム ウ ェ アバージ ョ ン]：現在のア ク テ ィ ブなフ ァーム ウ ェ

ア フ ァ イルのバージ ョ ンを表示し ます。 

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[フ ァーム ウ ェアの更新] または [フ ァーム ウ ェアのバッ ク ア ップ] 
を選択し ます。 

• [コ ピー方法]：[TFTP] を選択し ます。 
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• [サーバ指定方法]：TFTP サーバを IP ア ド レ スで指定するか、名前で指定するか

を選択し ます。

[サーバ指定方法] がア ド レ ス指定の場合：

• [IPバージ ョ ン]：（[サーバ指定方法] がア ド レ ス指定の場合）このサーバに IPv4 
ア ド レ ス と  IPv6 ア ド レ スのどち ら を使用するかを選択し ます。

• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ターフ ェ

イ ス を選択し ます（IPv6 が使用される場合）。 

• [サーバのIPア ド レ ス /名前]：TFTP サーバの IP ア ド レ ス または名前を入力し ま

す。どち らでも構いません。

• （更新）[ソース]：ソース  フ ァ イル名を入力し ます。

• （バッ ク ア ッ プ）[宛先]：バッ ク ア ッ プ フ ァ イル名を入力し ます。

ステ ッ プ 3 操作を開始するには、[適用] を ク リ ッ ク し ます。

SCP を使用し てフ ァーム ウ ェ アを更新またはバッ ク ア ッ プするには、次のよ
う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァーム ウ ェア操作] の順に ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• [ア ク テ ィ ブなフ ァーム ウ ェアフ ァ イル]：現在のア ク テ ィ ブなフ ァーム ウ ェ ア 
フ ァ イルを表示し ます。 

• [ア ク テ ィ ブなフ ァーム ウ ェアバージ ョ ン]：現在のア ク テ ィ ブなフ ァーム ウ ェ

ア フ ァ イルのバージ ョ ンを表示し ます。 
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ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[フ ァーム ウ ェアの更新] または [フ ァーム ウ ェアのバッ ク ア ッ プ

] を選択し ます。 

• [コ ピー方法]：[SCP] を選択し ます。 

ステ ッ プ 3 リ モー ト  SSH サーバ認証によ る  SSH サーバ認証（デフ ォル ト では無効）を有効にする

には、[編集] を ク リ ッ ク し ます。そ う する と、[SSH サーバ認証] ページに移動するの

で、こ こ で SSH サーバを設定し ます。

ステ ッ プ 4 こ のページに戻 り ます。 

ステ ッ プ 5 [SSHク ラ イ アン ト 認証] を実行するには、次の メ ソ ッ ド のいずれかを選択し ます。

• [SSHク ラ イ アン ト システム ク レデンシ ャルの使用]：固定 SSH ユーザ ク レデン

シャルを設定し ます。[SSHユーザ認証] ページに移動するには、[システム ク レ

デンシ ャル] を ク リ ッ ク し ます。こ のページで、恒久的に使用するユーザ と パス

ワード を設定でき ます。

• [SSHク ラ イ アン ト のワ ン タ イ ム ク レデンシ ャルを使用]：次の値を入力し ます。

- [ユーザ名]：今回のコ ピー ア ク シ ョ ンに使用するユーザ名を入力し ます。

- [パス ワード ]：今回のコ ピーに使用するパス ワード を入力し ます。

注 ワ ン タ イ ム ク レデンシャルに使用するユーザ名 と パス ワード は、コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルに保存されません。 

ステ ッ プ 6 次のフ ィ ール ド を入力し ます。

• [サーバ指定方法]：SCP サーバを IP ア ド レ スで指定するか、ド メ イ ンの名前で

指定するかを選択し ます。

[サーバ指定方法] がア ド レ ス指定の場合：

- [IPバージ ョ ン]：IPv4 と  IPv6 のどちらのア ド レ スを使用するかを選択し ます。

- [IPv6ア ド レ ス タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用され

る場合）。次のオプシ ョ ンがあ り ます。 

[ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

[グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPv6 タ イプにな り ます。 
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- [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ター

フ ェ イ ス を選択し ます。 

• [サーバのIPア ド レ ス /名前]：SCP サーバの IP ア ド レ ス または ド メ イ ン名を入力

し ます。どち らでも構いません。

• （更新）[ソース]：ソース  フ ァ イル名を入力し ます。

• （バッ ク ア ッ プ）[宛先]：バッ ク ア ッ プ フ ァ イル名を入力し ます。

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。フ ァ イル、パス ワー ド、サーバ ア ド レ スがすべて正しい場合

は、次のいずれかの結果にな り ます。

• SSH サーバ認証が（[SSHサーバ認証] ページで）有効になってお り 、SCP サーバ

が信頼された場合、その操作は成功し ます。SCP サーバが信頼されない場合、操

作は失敗し、エラーが表示されます。

• SSH サーバ認証が有効でない場合は、どの SCP サーバに対し て も操作は成功

し ます。

イ メ ージ フ ァ イルを切 り 替え るには：

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァーム ウ ェア操作] の順に ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• [ア ク テ ィ ブなフ ァーム ウ ェアフ ァ イル]：現在のア ク テ ィ ブなフ ァーム ウ ェ ア 
フ ァ イルを表示し ます。 

• [ア ク テ ィ ブなフ ァーム ウ ェアバージ ョ ン]：現在のア ク テ ィ ブなフ ァーム ウ ェ

ア フ ァ イルのバージ ョ ンを表示し ます。 

ステ ッ プ 2 次のフ ィ ール ド が表示されます。

• [操作タ イプ]：[イ メ ージの切 り 替え] を選択し ます。 

• [ リ ブー ト 後のア ク テ ィ ブイ メ ージ]： リ ブー ト 後にア ク テ ィ ブにする フ ァーム

ウ ェ ア フ ァ イルを選択し ます。 

• [ リ ブー ト 後のア ク テ ィ ブイ メ ージバージ ョ ン番号]： リ ブー ト 後のフ ァーム

ウ ェ ア フ ァ イルのバージ ョ ンが表示されます。 

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。新しいフ ァーム ウ ェアを使用し てすぐに リ ロードする場合

は、成功 メ ッ セージが表示された後で [ リ ブー ト ] を ク リ ッ ク し ます。
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フ ァ イル操作 

[フ ァ イル操作] ページからは次の操作を行えます。

• デバイ スのコ ンフ ィ ギュ レーシ ョ ン フ ァ イルやロ グを外部デバイ スにバッ ク

ア ッ プする。 

• 外部デバイ スからデバイ スにコ ンフ ィ ギュ レーシ ョ ン フ ァ イルを復元する。

• コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを複製する。

注 デバイ スがス タ ッ ク内にあ る場合、コ ンフ ィ ギュ レーシ ョ ン フ ァ イルはマス ター ユ
ニ ッ ト から取得されます。

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを実行コ ンフ ィ ギュ レーシ ョ ンに復元する と、イ

ンポー ト されたフ ァ イルは、元のフ ァ イルにはなかった コ ン フ ィ ギュ レーシ ョ ン コ
マン ド を追加し、既存のコ ンフ ィ ギュ レーシ ョ ン コマン ド内のパラ メ ータ値を上書

き し ます。 

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ンに復元

する と、新しいフ ァ イルによ って元のフ ァ イルが置換されます。

ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ンに復元する場合は、その復元されたス ター

ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ンを実行コ ンフ ィ ギュ レーシ ョ ン と し て使用するた

めにデバイ ス を リ ブー ト する必要があ り ます。デバイ ス を リ ブー ト するには、「 リ ブー

ト 」で説明されているプロセス を使用し ます。

いずれかのウ ィ ン ド ウで [適用] を ク リ ッ クする と、デバイ スのコ ン フ ィ ギュ レーシ ョ

ン設定に加えた変更内容が実行コ ンフ ィ ギュ レーシ ョ ンにのみ保存されます。 

!
注意 実行コ ンフ ィ ギュ レーシ ョ ンをス ター ト ア ップ コ ンフ ィ ギュ レーシ ョ ンか別のコ ン

フ ィ ギュ レーシ ョ ン フ ァ イルにコ ピーしていない場合、デバイ スを リ ブー ト する と、

後にフ ァ イルがコ ピーされた後に加え られた変更はすべて失われます。

次の組み合わせによ る内部フ ァ イル タ イプのコ ピーが可能です。

• 実行コ ンフ ィ ギュ レーシ ョ ンから、ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン、

または他のバッ ク ア ッ プ フ ァ イルへのコ ピー。 

• ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ンから、実行コ ンフ ィ ギュ レーシ ョ ン、

または他のバッ ク ア ッ プ フ ァ イルへのコ ピー。 

• バッ ク ア ッ プ フ ァ イルから、実行コ ンフ ィ ギ ュ レーシ ョ ン、またはス ター ト

ア ッ プ コ ン フ ィ ギュ レーシ ョ ンへのコ ピー。
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• ミ ラー コ ンフ ィ ギ ュ レーシ ョ ンから、実行コ ンフ ィ ギュ レーシ ョ ン、ス ター ト

ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン、またはバッ ク ア ッ プ フ ァ イルへのコ ピー。

次の項でこれらの操作について説明し ます。

HTTP/HTTPS、USB、または内部フ ラ ッ シ ュ を使用し てシステム コ ンフ ィ ギ ュ
レーシ ョ ン フ ァ イルを更新するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァ イル操作] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[更新フ ァ イル] を選択し ます。

• [宛先フ ァ イルタ イプ]：更新する コ ンフ ィ ギュ レーシ ョ ン フ ァ イル タ イプを 1 つ
選択し ます。

• [コ ピー方法]：[HTTP/HTTPS]、[USB]、または [内部フ ラ ッ シュ ] を選択し ます。

• [フ ァ イル名]：更新元になる フ ァ イル（ソース  フ ァ イル）の名前を入力し ます。

ステ ッ プ 3 操作を開始するには、[適用] を ク リ ッ ク し ます。

TFTP を使用し てシステム コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを更新するに
は、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァ イル操作] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[更新フ ァ イル] を選択し ます。

• [宛先フ ァ イルタ イプ]：更新する コ ンフ ィ ギュ レーシ ョ ン フ ァ イル タ イプを 1 つ
選択し ます。

• [コ ピー方法]：[TFTP] を選択し ます。

• [サーバ指定方法]：TFTP サーバを IP ア ド レ スで指定するか、ド メ イ ン名で指定

するかを選択し ます。

[サーバ指定方法] がア ド レ ス指定の場合：

- [IPバージ ョ ン]：IPv4 と  IPv6 のどちらのア ド レ スを使用するかを選択し ます。

[サーバ指定方法] でサーバを名前で選択する よ う に指定し た場合、IP バー

ジ ョ ン関連のオプシ ョ ンを選択する必要はあ り ません。
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- [IPv6ア ド レ ス タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用され

る場合）。次のオプシ ョ ンがあ り ます。 

[ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

[グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

- [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ター

フ ェ イ ス を選択し ます。 

• [サーバのIPア ド レス/名前]：TFTP サーバの IP ア ド レスまたは名前を入力し ます。 

• [ソース]：更新フ ァ イル名を入力し ます。 

ステ ッ プ 3 操作を開始するには、[適用] を ク リ ッ ク し ます。

SCP を使用し てシステム コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルを更新するには、
次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァ イル操作] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[更新フ ァ イル] を選択し ます。

• [宛先フ ァ イルタ イプ]：更新する コンフ ィ ギュ レーシ ョ ン フ ァ イル タ イプを 1 つ
選択し ます。

• [コ ピー方法]：[SCP] を選択し ます。

ステ ッ プ 3 リ モー ト  SSH サーバ認証によ る  SSH サーバ認証（デフ ォル ト では無効）を有効にする

には、[編集] を ク リ ッ ク し ます。そ う する と、[SSH サーバ認証] ページに移動するの

で、こ こ で SSH サーバを設定し ます。

ステ ッ プ 4 こ のページに戻 り ます。 
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ステ ッ プ 5 [SSHク ラ イ アン ト 認証] を実行するには、次の メ ソ ッ ド のいずれかを選択し ます。

• [SSHク ラ イ アン ト システム ク レデンシャルの使用]：固定 SSH ユーザ ク レデン

シ ャルを設定し ます。[SSHユーザ認証] ページに移動するには、[システム ク レ

デンシ ャル] を ク リ ッ ク し ます。このページで、恒久的に使用するユーザ と パス

ワード を設定でき ます。

• [SSHク ラ イ アン ト のワ ン タ イ ム ク レデンシ ャルを使用]：次の値を入力し ます。

- [ユーザ名]：今回のコ ピー ア ク シ ョ ンに使用するユーザ名を入力し ます。

- [パス ワード ]：今回のコ ピーに使用するパス ワー ド を入力し ます。

注 ワ ン タ イ ム ク レデンシ ャルに使用するユーザ名と パス ワー ド は、コ ンフ ィ

ギ ュ レーシ ョ ン フ ァ イルに保存されません。 

• [サーバ指定方法]：SCP サーバを IP ア ド レ スで指定するか、ド メ イ ンの名前で

指定するかを選択し ます。

[サーバ指定方法] がア ド レ ス指定の場合：

- [IPバージ ョ ン]：IPv4 と  IPv6 のどちらのア ド レスを使用するかを選択し ます。

- [IPv6ア ド レ ス タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用され

る場合）。次のオプシ ョ ンがあ り ます。 

[ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

[グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

- [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ター

フ ェ イ ス を選択し ます。 

• [サーバのIPア ド レ ス/名前]：SCP サーバの IP ア ド レ ス または名前を入力し ます。

• [ソース]：ソース  フ ァ イル名を入力し ます。

ステ ッ プ 6 操作を開始するには、[適用] を ク リ ッ ク し ます。
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HTTP/HTTPS を使用し てシステム コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルをバッ
ク ア ッ プするには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァ イル操作] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[バッ ク ア ッ プフ ァ イル] を選択し ます。

• [ソース フ ァ イルタ イプ]：バッ ク ア ッ プする コ ンフ ィ ギュ レーシ ョ ン フ ァ イル 
タ イプを 1 つ選択し ます。

• [コ ピー方法]：[HTTP/HTTPS] を選択し ます。

• [機密データの処理]：機密データ をバッ ク ア ッ プ フ ァ イルに含める方法を選択

し ます。次のオプシ ョ ンが選択でき ます。

- [除外]：機密データ をバッ ク ア ッ プに含めません。

- [暗号化]：機密データ を暗号化し てバッ ク ア ッ プに含めます。

- [プレーンテキス ト ]：機密データ をプレーンテキス ト 形式でバッ ク ア ッ プ

に含めます。

注 使用可能な機密データ  オプシ ョ ンは、現在のユーザの SSD ルールによ って

決ま り ます。詳細については、「SSD ルール」のページを参照し て く ださ い。

ステ ッ プ 3 操作を開始するには、[適用] を ク リ ッ ク し ます。

USB または内部フ ラ ッ シ ュ を使用し てシステム コ ンフ ィ ギ ュ レーシ ョ ン 
フ ァ イルをバッ ク ア ッ プするには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァ イル操作] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[バッ ク ア ッ プフ ァ イル] を選択し ます。

• [ソース フ ァ イルタ イプ]：バッ ク ア ッ プする コ ンフ ィ ギュ レーシ ョ ン フ ァ イル 
タ イプを 1 つ選択し ます。

• [コ ピー方法]：[USB]、または [内部フ ラ ッ シ ュ ] を選択し ます。

• [フ ァ イル名]：宛先バッ ク ア ッ プ フ ァ イルの名前を入力し ます。
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• [機密データの処理]：機密データ をバッ ク ア ッ プ フ ァ イルに含める方法を選択

し ます。次のオプシ ョ ンが選択でき ます。

- [除外]：機密データ をバッ ク ア ッ プに含めません。

- [暗号化]：機密データ を暗号化し てバッ ク ア ッ プに含めます。

- [プレーンテキス ト ]：機密データ をプレーンテキス ト 形式でバッ ク ア ッ プ

に含めます。

注 使用可能な機密データ  オプシ ョ ンは、現在のユーザの SSD ルールによ って

決ま り ます。詳細については、「SSD ルール」のページを参照し て く ださい。

ステ ッ プ 3 操作を開始するには、[適用] を ク リ ッ ク し ます。

TFTP を使用し てシステム コ ンフ ィ ギュ レーシ ョ ン フ ァ イルをバッ ク ア ッ プ
するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァ イル操作] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[バッ ク ア ッ プフ ァ イル] を選択し ます。

• [ソース フ ァ イルタ イプ]：バッ ク ア ッ プする フ ァ イルのタ イプを選択し ます。

• [コ ピー方法]：[TFTP] を選択し ます。

• [サーバ指定方法]：TFTP サーバを IP ア ド レ スで指定するか、ド メ イ ン名で指定

するかを選択し ます。

[サーバ指定方法] がア ド レ ス指定の場合：

- [IPバージ ョ ン]：IPv4 と  IPv6 のどちらのア ド レ スを使用するかを選択し ます。

[サーバ指定方法] でサーバを名前で選択する よ う に指定し た場合、IP バー

ジ ョ ン関連のオプシ ョ ンを選択する必要はあ り ません。

- [IPv6ア ド レ ス タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用され

る場合）。次のオプシ ョ ンがあ り ます。 

[ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。
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[グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

- [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ター

フ ェ イ ス を選択し ます。 

• [サーバのIPア ド レス/名前]：TFTP サーバの IP ア ド レスまたは名前を入力し ます。 

• [宛先]：バッ ク ア ッ プ フ ァ イル名を入力し ます。 

• [機密データの処理]：機密データ をバッ ク ア ッ プ フ ァ イルに含める方法を選択

し ます。次のオプシ ョ ンが選択でき ます。

- [除外]：機密データ をバッ ク ア ッ プに含めません。

- [暗号化]：機密データ を暗号化し てバッ ク ア ッ プに含めます。

- [プレーンテキス ト ]：機密データ をプレーンテキス ト 形式でバッ ク ア ッ プ

に含めます。

注 使用可能な機密データ  オプシ ョ ンは、現在のユーザの SSD ルールによ って

決ま り ます。詳細については、[セキ ュ ア機密データ管理] > [SSDルール] ページ

をご覧 く ださい。

ステ ッ プ 3 操作を開始するには、[適用] を ク リ ッ ク し ます。

SCP を使用し てシステム コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルをバッ ク ア ッ プす
るには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァ イル操作] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[バッ ク ア ッ プフ ァ イル] を選択し ます。

• [ソース フ ァ イルタ イプ]：バッ ク ア ッ プする フ ァ イルのタ イプを選択し ます。

• [コ ピー方法]：[SCP] を選択し ます。

ステ ッ プ 3 詳細については、「SSH ユーザ認証」を参照し て く ださい。それから、次のフ ィ ール ド を

入力し ます。

• [ リ モー ト SSHサーバ認証]：SSH サーバ認証（デフ ォル ト では無効）を有効にす

るには、[編集] を ク リ ッ ク し ます。そ う する と、こ の設定を行 う  [SSH サーバ認

証] ページに移動し ます。設定後、このページに戻 り ます。[SSH サーバ認証] 
ページで、SSH ユーザ認証方式（パス ワー ド またはパブ リ ッ ク /秘密キー）の選

択、デバイ スのユーザ名 と パス ワード の設定（パス ワード方式を選択し た場

合）、および必要に応じ て RSA キーや DSA キーの生成を行 う こ と ができ ます。
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[SSHク ラ イ アン ト 認証]：ク ラ イ アン ト 認証は、次のいずれかの方法で実行でき ます。

• [SSHク ラ イ アン ト システム ク レデンシャルの使用]：固定 SSH ユーザ ク レデン

シ ャルを設定し ます。[SSHユーザ認証] ページに移動するには、[システム ク レ

デンシ ャル] を ク リ ッ ク し ます。このページで、恒久的に使用するユーザ と パス

ワード を設定でき ます。

• [SSHク ラ イ アン ト のワ ン タ イ ム ク レデンシ ャルを使用]：次の値を入力し ます。

- [ユーザ名]：今回のコ ピー ア ク シ ョ ンに使用するユーザ名を入力し ます。

- [パス ワード ]：今回のコ ピーに使用するパス ワー ド を入力し ます。

• [サーバ指定方法]：SCP サーバを IP ア ド レ スで指定するか、ド メ イ ンの名前で

指定するかを選択し ます。

• [IPバージ ョ ン]：IPv4 と  IPv6 のどち らのア ド レ ス を使用するかを選択し ます。

• [IPv6ア ド レ ス タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。 

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ターフ ェ

イ ス を選択し ます。 

• [サーバのIPア ド レ ス/名前]：SCP サーバの IP ア ド レ ス または名前を入力し ます。

• [宛先]：バッ ク ア ッ プ フ ァ イル名を入力し ます。

• [機密データの処理]：機密データ をバッ ク ア ッ プ フ ァ イルに含める方法を選択

し ます。次のオプシ ョ ンが選択でき ます。

- [除外]：機密データ をバッ ク ア ッ プに含めません。

- [暗号化]：機密データ を暗号化し てバッ ク ア ッ プに含めます。

- [プレーンテキス ト ]：機密データ をプレーンテキス ト 形式でバッ ク ア ッ プ

に含めます。
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注 使用可能な機密データ  オプシ ョ ンは、現在のユーザの SSD ルールによ って

決ま り ます。詳細については、[セキ ュ ア機密データ管理] > [SSDルール] ページ

をご覧 く ださい。

ステ ッ プ 4 操作を開始するには、[適用] を ク リ ッ ク し ます。

システム コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを タ イプの異な る コ ンフ ィ ギ ュ
レーシ ョ ン フ ァ イルにコ ピーするには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァ イル操作] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [操作タ イプ]：[重複] を選択し ます。

• [ソースフ ァ イル名]：コ ピーする コンフ ィ ギュ レーシ ョ ン フ ァ イル タ イプを 1 つ
選択し ます。

• [宛先フ ァ イル名]：宛先コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの名前を入力し ます。

ステ ッ プ 3 操作を開始するには、[適用] を ク リ ッ ク し ます。

フ ァ イル デ ィ レ ク ト リ

[フ ァ イルデ ィ レ ク ト リ ] ページには、システム内に存在するシステム フ ァ イルが表示

されます。

注 ス タ ッ ク内にユニ ッ ト が複数存在する場合、表示される フ ァ イルはマス ター ユニ ッ

ト から取得されます。 

ステ ッ プ 1 [各種管理] > [フ ァ イル管理] > [フ ァ イルデ ィ レ ク ト リ ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 必要に応じ て、[自動 ミ ラーコ ンフ ィ ギ ュ レーシ ョ ン] を有効にし ます。これによ り 、ミ

ラー コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが自動的に作成される よ う にな り ます。ミ

ラー コ ンフ ィ ギュ レーシ ョ ン フ ァ イルがあ る場合、この機能を無効にする と、その

フ ァ イルが削除されます。ミ ラー フ ァ イルの説明、および ミ ラー コ ンフ ィ ギュ レー

シ ョ ン フ ァ イルを自動作成し ないほ う がよいか も しれない状況については、システ

ム フ ァ イルをご覧 く ださ い。
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ステ ッ プ 3 フ ァ イル とデ ィ レ ク ト リ を表示する ド ラ イブを選択し ます。次のオプシ ョ ンが選択で

き ます。

• [フ ラ ッ シ ュ]：管理ステーシ ョ ンのルー ト  デ ィ レ ク ト リ に含まれるすべての

フ ァ イルを表示し ます。 

• [USB]：USB ド ラ イブ上のフ ァ イルを表示し ます。 

ステ ッ プ 4 [実行] を ク リ ッ クする と、以下のフ ィ ール ド が表示されます。

• [フ ァ イル名]：フ ァ イルタ イプに応じ て、システム フ ァ イルのタ イプ、または

フ ァ イルの実際の名前。 

• [パー ミ ッ シ ョ ン]：ユーザに付与されたフ ァ イルに対する読み取 り /書き込みア

ク セス許可。 

• [サイ ズ]：フ ァ イル サイ ズ。

• [ 終変更日]：フ ァ イルが変更された日時。

• [フル パス]：フ ァ イルのパス。

DHCP 自動コ ンフ ィ ギュ レーシ ョ ン/イ メ ージ更新

自動コ ンフ ィ ギ ュ レーシ ョ ン/イ メ ージ更新機能によ り 、ネ ッ ト ワーク内のス イ ッチ

の設定と、そのフ ァーム ウ ェ アのア ッ プグレー ド を自動で行 う こ と ができ ます。管理

者はこ のプロセス を使用し て、ネ ッ ト ワーク内の これらのデバイ スのコ ンフ ィ ギ ュ

レーシ ョ ン と フ ァーム ウ ェアを リ モー ト から 新の状態に保つこ と ができ ます。

この機能は次の部分で構成されています。

• [自動イ メ ージ更新]：フ ァーム ウ ェ ア イ メ ージを リ モー ト  TFTP/SCP サーバか

ら自動的にダウ ン ロード し ます。 自動コ ンフ ィ ギ ュ レーシ ョ ン/イ メ ージ更新

プロセスの終了時に、こ のフ ァーム ウ ェ ア イ メ ージに従ってデバイ スが リ

ブー ト し ます。

• [自動コ ンフ ィ ギ ュ レーシ ョ ン]：コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを リ モー ト  
TFTP/SCP サーバから自動的にダウ ン ロー ド し ます。 自動コ ンフ ィ ギュ レー

シ ョ ン/イ メ ージ更新プロセスの終了時に、こ のコ ンフ ィ ギュ レーシ ョ ン フ ァ

イルに従ってデバイ スが リ ブー ト し ます。

注 自動イ メ ージ更新と自動コ ンフ ィ ギ ュ レーシ ョ ンが両方 と も リ ク エス ト された場合

は、自動イ メ ージ更新が先に実行され、リ ブー ト し てから、自動コ ンフ ィ ギ ュ レーシ ョ

ンが実行されます。その後、 終的な リ ブー ト が実行されます。
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この機能を使用するには、デバイ スのコ ンフ ィ ギュ レーシ ョ ン フ ァ イルと フ ァーム

ウ ェア イ メ ージの場所と名前を使用して、ネ ッ ト ワーク内の DHCP サーバを設定し ま

す。ネ ッ ト ワーク内のデバイ スは、既定では DHCP ク ラ イ アン ト と して設定されます。

DHCP サーバによ ってデバイ スに IP ア ド レ スが割 り 当て られる と き、デバイ スはコ ン

フ ィ ギュ レーシ ョ ン フ ァ イルと フ ァーム ウ ェア イ メ ージに関する情報も受け取 り ま

す。コ ンフ ィ ギュ レーシ ョ ン フ ァ イルかフ ァーム ウ ェア イ メ ージが、現在デバイ スで

使用している もの と異なる場合、そのフ ァ イルまたはイ メ ージをダウ ン ロード してか

ら、デバイ スは リ ブー ト し ます。こ こでは、これらのプロセスについて説明し ます。

自動更新/コ ンフ ィ ギ ュ レーシ ョ ンによ り 、 新のコ ンフ ィ ギュ レーシ ョ ン フ ァ イル

と フ ァーム ウ ェア イ メ ージを使用し てネ ッ ト ワーク内のデバイ ス を 新に保つこ と

ができ るだけでな く 、ネ ッ ト ワークへのデバイ スの ク イ ッ ク  イ ン ス ト ールも可能と

な り ます。これは、開封直後のデバイ スは、システム管理者が手動で介入し な く て も、

コ ンフ ィ ギュ レーシ ョ ン フ ァ イル と ソ フ ト ウ ェ ア イ メ ージをネ ッ ト ワーク から取得

する よ う に設定されているためです。デバイ スは、初めて IP ア ド レ ス を DHCP サーバ

に要求する と き、DHCP サーバが指定し た コ ンフ ィ ギュ レーシ ョ ン フ ァ イル と イ メ ー

ジ（またはその一方）をダウ ン ロード し、それに従って リ ブー ト を実行し ます。

自動コ ンフ ィ ギュ レーシ ョ ン プロセスは、RADIUS サーバ キーや SSH/SSL キーなど

の機密情報を含むコ ンフ ィ ギュ レーシ ョ ン フ ァ イルのダウ ン ロード をサポー ト し て

います。これには、Secure Copy Protocol（SCP）と セキ ュ ア機密データ（SSD）機能が使用

されます（SSH ク ラ イ アン ト 認証、およびセキ ュ リ テ ィ ：セキ ュ ア機密データ管理をご

覧 く ださい）。

ダウ ン ロード  プロ ト コル（TFTP または SCP）

コ ンフ ィ ギュ レーシ ョ ン フ ァ イル と フ ァーム ウ ェ ア イ メ ージは、TFTP サーバか SCP 
サーバのどち らかから ダウ ン ロード でき ます。 

使用するプロ ト コルを次のよ う に設定し ます。

• [フ ァ イル拡張子に基づ く 自動]：（デフ ォル ト ）こ のオプシ ョ ンを選択し た場

合、ユーザが設定する フ ァ イル拡張子を持つフ ァ イルは SCP を使用し て（SSH 
経由で）ダウ ン ロード され、その他の拡張子を持つフ ァ イルは TFTP を使用し

てダウ ン ロー ド されます。た と えば、指定し たフ ァ イル拡張子が .xyz の場合、

拡張子が .xyz のフ ァ イルは SCP を使用し てダウ ン ロード され、他の拡張子を

持つフ ァ イルは TFTP を使用し てダウ ン ロード されます。デフ ォル ト の拡張子

は .scp です。

• [TFTP のみ]：コ ンフ ィ ギュ レーシ ョ ン フ ァ イル名の拡張子が何であれ、TFTP 
経由でダウ ン ロード が行われます。

• [SCP のみ]：コ ン フ ィ ギュ レーシ ョ ン フ ァ イル名の拡張子が何であれ、SCP 経
由（SSH を使用）でダウ ン ロード が行われます。 
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SSH ク ラ イ アン ト 認証

SCP は SSH ベースです。デフ ォル ト で、リ モー ト  SSH サーバ認証は無効になっている

ため、デバイ スは リ モー ト  SSH サーバをすべてそのま ま受け入れます。リ モー ト  SSH 
サーバ認証を有効にする と、信頼済みサーバ リ ス ト に含まれるサーバのみが使用さ

れる よ う にでき ます。 

[SSHク ラ イ アン ト 認証] のパラ メ ータは、ク ラ イ アン ト （デバイ ス）が SSH サーバにア

ク セスするのに必要です。デフ ォル ト の SSH ク ラ イ アン ト 認証パラ メ ータは次の と

お り です。

• [SSH認証方式]： ユーザ名/パス ワード

• [SSHユーザ名]： anonymous

• [SSHパス ワード ]： anonymous

注 [SSHク ラ イ アン ト 認証] のパラ メ ータは、フ ァ イルを手動でダウ ン ロードする際（つま

り 、DHCP 自動設定/イ メ ージ更新機能を使用しないダウ ン ロード）にも使用でき ます。

自動コ ンフ ィ ギ ュ レーシ ョ ン/イ メ ージ更新プロセス

DHCP 自動コ ンフ ィ ギ ュ レーシ ョ ンでは、受信し た DHCP メ ッ セージから取得し た コ

ンフ ィ ギ ュ レーシ ョ ン サーバの名前 と ア ド レ ス、およびコ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルの名前 と パスがあれば、それらが使用されます。加えて、DHCP イ メ ージ更新

では、メ ッ セージ内にフ ァーム ウ ェアの間接フ ァ イル名が含まれていれば、そのフ ァ

イル名が使用し ます。こ の情報は、DHCPv4 サーバから受信するオフ ァー メ ッ セージ

と、DHCPv6 サーバから受信する情報応答 メ ッ セージの中で [DHCPオプシ ョ ン] と し

て指定されています。

この情報が DHCP サーバ メ ッ セージ内に含まれていない場合は、[DHCP 自動コ ン

フ ィ ギュ レーシ ョ ン/イ メ ージ更新] ページで設定されているバッ ク ア ッ プ情報が使

用されます。

[自動コ ンフ ィ ギ ュ レーシ ョ ン/イ メ ージ更新] プロセスが ト リ ガーされる と（自動コ

ンフ ィ ギ ュ レーシ ョ ン/イ メ ージ更新の ト リ ガーを参照）、次に示す一連のイベン ト が

発生し ます。

自動イ メ ージ更新の開始

• ス イ ッチは、受信し た DHCP メ ッ セージに、オプシ ョ ン 125（DHCPv4）、および

オプシ ョ ン 60（DHCPv6）の間接フ ァ イル名があれば、それを使用し ます。

• DHCP サーバがフ ァーム ウ ェ ア イ メ ージ フ ァ イルの間接フ ァ イル名を送信し

なかった場合は、（[DHCP 自動コ ンフ ィ ギュ レーシ ョ ン/イ メ ージ更新] ページ

の）バッ ク ア ッ プ間接イ メ ージフ ァ イル名が使用されます。
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• ス イ ッチは、間接イ メ ージ フ ァ イルをダウ ン ロード し、その中から  TFTP/SCP 
サーバのイ メ ージ フ ァ イル名を抽出し ます。 

• ス イ ッチは、TFTP サーバのイ メ ージ フ ァ イルのバージ ョ ン と、ス イ ッチのア

ク テ ィ ブ イ メ ージのバージ ョ ンを比較し ます。 

• 両者のバージ ョ ンが異なる場合、新しいバージ ョ ンが非ア ク テ ィ ブ イ メ ージ

にロー ド され、リ ブー ト が実行されて、こ の非ア ク テ ィ ブ イ メ ージがア ク テ ィ

ブ イ メ ージにな り ます。

• SCP プロ ト コルを使用し ている場合は、再起動が実行される こ と を通知する  
SYSLOG メ ッ セージが生成されます。

• SCP プロ ト コルを使用し ている場合は、自動更新プロセスが完了し た こ と を確

認する  SYSLOG メ ッ セージが生成されます。

• TFTP プロ ト コルを使用し ている場合は、こ のコ ピー プロセスによ って 
SYSLOG メ ッ セージが生成されます。

自動コ ンフ ィ ギュ レーシ ョ ンの開始

• こ のデバイ スは、TFTP/SCP サーバの名前と ア ド レ ス、およびコ ンフ ィ ギュ レー

シ ョ ン フ ァ イルの名前と パス（DHCPv4 オプシ ョ ン：66、150、および 67、

DHCPv6 オプシ ョ ン：59 および 60）を使用し ます（受信し た DHCP メ ッ セージ

に含まれている場合）。 

• DHCP サーバによ って これらの情報が送信されなかった場合は、（[DHCP 自動

コ ンフ ィ ギュ レーシ ョ ン/イ メ ージ更新] ページの）バッ ク ア ッ プ サーバの IP 
ア ド レ ス /名前 と バッ ク ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル名が使用さ

れます。

• 新しいコ ンフ ィ ギュ レーシ ョ ン フ ァ イルの名前が、デバイ ス上で使用されて

いたコ ンフ ィ ギュ レーシ ョ ン フ ァ イルの名前 と異なる場合、またはデバイ ス

がまだ設定されていなかった場合は、新しいコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イ

ルが使用されます。

• 自動コ ンフ ィ ギュ レーシ ョ ン/イ メ ージ更新のプロセスの終了時に、新しいコ

ンフ ィ ギュ レーシ ョ ン フ ァ イルを使用し てデバイ スが リ ブー ト されます。

• こ のコ ピー プロセスによ って SYSLOG メ ッ セージが生成されます。
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オプシ ョ ンが未設定の場合

• DHCP サーバが DHCP オプシ ョ ンで TFTP/SCP サーバ ア ド レ ス を送信せず、

バッ ク ア ッ プ TFTP/SCP サーバ ア ド レ ス  パラ メ ータが設定されなかった場

合、次の処理が実行されます。 

- SCP：自動コ ンフ ィ ギュ レーシ ョ ン プロセスは中止されます。

- TFTP：デバイ スは、限定されたブロード キ ャ ス ト  ア ド レ ス（IPv4 の場合）、

またはその IP イ ン ターフ ェ イ ス上にあ るすべての ノ ード  ア ド レ ス（IPv6 
の場合）に対し て TFTP 要求 メ ッ セージを送信し ます。その後、 初に応答

し た TFTP サーバを使用し て、自動コ ンフ ィ ギ ュ レーシ ョ ン/イ メ ージ更新

のプロセス を続行し ます。 

ダウ ン ロード  プロ ト コルの選択

• コ ピー プロ ト コル（SCP/TFTP）をダウ ン ロード  プロ ト コル（TFTP または SCP）

の説明に従って選択し ます。

SCP

• SCP を使用し てダウ ン ロードする場合、次のどち らかが当てはま る な ら、デバ

イ スは指定し た SCP/SSH サーバをすべて（認証な しで）許可し ます。

- SSH サーバ認証プロセスが無効である。出荷時設定のま まのデバイ ス（開封

直後のデバイ スなど）でコンフ ィ ギュ レーシ ョ ン フ ァ イルをダウン ロード で

き る よ う にするため、SSH サーバ認証はデフ ォル ト で無効になっています。

- その SSH サーバが SSH 信頼済みサーバ リ ス ト に設定されている。

SSH サーバ認証プロセスが有効な場合、その SSH サーバが SSH 信頼済みサー

バ リ ス ト にない と、自動コ ンフ ィ ギ ュ レーシ ョ ン プロセスは中止されます。

• その情報が使用でき る場合は、SCP サーバへのア ク セスが実行され、そ こ から

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルやイ メ ージがダウ ン ロード されます。

自動コ ンフ ィ ギ ュ レーシ ョ ン/イ メ ージ更新の ト リ ガー

DHCPv4 経由の自動コ ンフ ィ ギュ レーシ ョ ン/イ メ ージ更新は、次の条件が満た され

た場合に ト リ ガーされます。

• デバイ スの IP ア ド レ スが リ ブー ト 時に動的に割 り 当て られるか更新された場

合。または、管理ア ク シ ョ ンによ り 明示的に更新されるか、リ ース期間の終了に

よ り 自動的に更新された場合。明示的な更新は、[IPv4イ ン ターフ ェ イ ス] ペー

ジでア ク テ ィ ブ化でき ます。
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• 自動イ メ ージ更新が有効な場合は、DHCP サーバから間接イ メ ージ フ ァ イルを

受信するか、バッ ク ア ッ プ間接イ メ ージ フ ァ イル名が設定された と きに、自動

イ メ ージ更新プロセスが ト リ ガーされます。「間接」と い う 言葉は、それがイ

メ ージそのものではな く 、イ メ ージへのパス名を保持し ている フ ァ イルであ る

こ と を表し ています。

• 自動コ ンフ ィ ギュ レーシ ョ ンが有効な場合は、DHCP サーバから コ ンフ ィ ギ ュ

レーシ ョ ン フ ァ イル名を受信し た と き、または、バッ ク ア ッ プ コ ンフ ィ ギュ

レーシ ョ ン フ ァ イル名が設定された と きに、自動コ ンフ ィ ギュ レーシ ョ ン プ
ロセスが ト リ ガーされます。 

DHCPv6 経由の自動設定/イ メ ージ更新は、次の条件が満た された場合に ト リ ガーさ

れます。 

• DHCPv6 サーバがデバイ スに情報を送信する場合。次のケースが考え られます。

- IPv6 が有効な イ ン ターフ ェ イ スが、DHCPv6 ステー ト レ ス  コ ンフ ィ ギュ

レーシ ョ ン ク ラ イ アン ト と し て定義された と き。 

- DHCPv6 メ ッ セージをサーバから受信し た と き（例：ユーザが [IPv6イ ン

ターフ ェ イ ス] ページで [再起動] ボタ ンを ク リ ッ ク し た と き）。 

- DHCPv6 情報がデバイ スによ って更新された と き。 

- ステー ト レス DHCPv6 ク ラ イアン ト を有効にして、デバイ スを再起動した後。

• DHCPv6 サーバ パケ ッ ト にコ ンフ ィ ギュ レーシ ョ ン フ ァ イル名オプシ ョ ンが

含まれている場合。 

• DHCP サーバから間接イ メ ージ フ ァ イル名が提供された と き、または、バッ ク

ア ップ間接イ メ ージ フ ァ イル名が設定された と きに、自動イ メ ージ更新プロセ

スが ト リ ガーされます。「間接」と い う 言葉は、それがイ メージそのものではな

く 、イ メ ージへのパス名を保持している フ ァ イルであ る こ と を表しています。

ス タ ッ ク での自動コ ンフ ィ ギ ュ レーシ ョ ン イ メ ージ更新

ス タ ッ ク の現在のマス ターが、ス タ ッ ク全体の自動コ ンフ ィ ギ ュ レーシ ョ ン/イ メ ー

ジ更新を実行し ます。 

自動コ ンフ ィ ギュ レーシ ョ ンの場合、新しいコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルがマ

ス ター ユニ ッ ト にダウ ン ロード され、リ ロードする前にバッ ク ア ッ プに同期化され

ます。

自動イ メ ージ更新の場合は、新しいイ メ ージがコ ピーされ、マス ター ユニ ッ ト の非ア

ク テ ィ ブ イ メ ージに保存されます。コ ピー プロセスの一部 と し て、リ ロードする前

に、マス ター ユニ ッ ト はこ のイ メ ージを ス タ ッ ク内のすべてのユニ ッ ト に同期化し

ます。 
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TFTP/SCP サーバ上のコ ンフ ィ ギュ レーシ ョ ン フ ァ イルは、サポー ト されている コ ン

フ ィ ギュ レーシ ョ ン フ ァ イルの形式要件を満た し ている必要があ り ます。ス ター ト

ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ンにロー ド される前に、フ ァ イルの形式はチェ ッ ク さ

れますが、コ ンフ ィ ギュ レーシ ョ ン パラ メ ータの有効性はチェ ッ ク されません。

DHCP 自動コ ンフ ィ ギ ュ レーシ ョ ン/イ メ ージ更新

デバイ ス を DHCP ク ラ イ アン ト と し て設定するには、[DHCP 自動コ ンフ ィ ギュ レー

シ ョ ン/イ メ ージ更新] ページを使用し ます。

システムのデフ ォル ト は次の とお り です。

• 自動コ ンフ ィ ギ ュ レーシ ョ ン：有効。

• 自動イ メ ージ更新：有効。

• デバイ スは DHCP ク ラ イ アン ト と し て有効。

• リ モー ト  SSH サーバ認証：有効。

開始する前に

この機能を使用するには、デバイ スが DHCPv4 ク ラ イ アン ト か DHCPv6 ク ラ イ アン

ト と し て設定されている必要があ り ます。デバイ スで定義される  DHCP ク ラ イ アン ト

のタ イプは、デバイ スで定義される イ ン ターフ ェ イ スのタ イプ と関連があ り ます。

自動コ ンフ ィ ギ ュ レーシ ョ ンの準備

DHCP サーバ と  TFTP/SCP サーバを準備するには、次のよ う にし ます。

TFTP/SCP サーバ

• コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを作業デ ィ レ ク ト リ に置き ます。こ のフ ァ

イルは、デバイ スから コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルを コ ピーし て作成で

き ます。デバイ スがブー ト される と、こ のフ ァ イルが実行コ ンフ ィ ギュ レー

シ ョ ン フ ァ イルにな り ます。

DHCP サーバ

次のオプシ ョ ンを使用し て DHCP サーバを設定し ます。 

• DHCPv4:

- 66（単一のサーバ ア ド レ ス）、または 150（サーバ ア ド レ スの リ ス ト ）

- 67（コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル名）
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• DHCPv6

- オプシ ョ ン 59（サーバ ア ド レ ス）

- オプシ ョ ン 60（コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル名と 間接イ メ ージ フ ァ

イル名を、カンマで区切って指定）

自動イ メ ージ更新の準備

DHCP サーバ と  TFTP/SCP サーバを準備するには、次のよ う にし ます。

TFTP/SCP サーバ 

1. メ イ ン デ ィ レ ク ト リ にサブ デ ィ レ ク ト リ を作成し ます。こ こ にソ フ ト ウ ェ ア イ
メ ージ フ ァ イルを置き ます。

2. フ ァーム ウ ェ ア バージ ョ ンのパス と名前が含まれた間接フ ァ イルを作成し ます
（例：cisco\cisco-version.ros が含まれた indirect-cisco.txt フ ァ イル）。

3. こ の間接フ ァ イルを TFTP/SCP サーバの メ イ ン デ ィ レ ク ト リ にコ ピーし ます。

DHCP サーバ

次のオプシ ョ ンを使用し て DHCP サーバを設定し ます。 

• DHCPv4：オプシ ョ ン 125（間接フ ァ イル名）

• DHCPv6：オプシ ョ ン 60（コ ンフ ィ ギュ レーシ ョ ン フ ァ イル名 と間接イ メ ージ 
フ ァ イル名を、カンマで区切って指定）

DHCP ク ラ イ アン ト のワーク  フ ロー

ステ ッ プ 1 [DHCP 自動コ ンフ ィ ギュ レーシ ョ ン/イ メ ージ更新] ページで、自動コ ンフ ィ ギュ レー

シ ョ ンのパラ メ ータ と自動イ メ ージ更新のパラ メ ータ（またはどち らか一方）を設定

し ます。 

ステ ッ プ 2 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4イ ン ターフ ェ イ ス] ページで [IPア ド レ ス タ イプ] 
を [ダ イナ ミ ッ ク ] に設定し ます。[IPv4 イ ン ターフ ェ イ ス] ページで [IPア ド レ ス タ イ

プ] を [ダ イナ ミ ッ ク ] に設定し、[Ipv6 イ ン ターフ ェ イ ス] ページでデバイ ス を ステー

ト レ ス  DHCPv6 ク ラ イ アン ト と し て定義し ます。 
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Web コ ンフ ィ ギ ュ レーシ ョ ン

自動コ ンフ ィ ギ ュ レーシ ョ ンや自動更新を設定するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] >[フ ァ イル管理] >[DHCP自動設定/イ メ ージ更新] の順に ク リ ッ ク し ます。

ステ ッ プ 2 値を入力し ます。

• [DHCP経由の自動コ ンフ ィ ギュ レーシ ョ ン]：こ のフ ィ ール ド を選択する と、

DHCP 自動コ ンフ ィ ギ ュ レーシ ョ ンが有効にな り ます。この機能はデフ ォル ト

で有効になっていますが、こ のページで無効にする こ と も でき ます。

• [ダウ ン ロード プロ ト コル]：次のいずれかを選択し ます。

- [フ ァ イル拡張子に基づ く 自動]：これを選択する と、自動コ ンフ ィ ギュ レー

シ ョ ンで、コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの拡張子に応じ て TFTP プロ

ト コルか SCP プロ ト コルが使用されます。こ のオプシ ョ ンを選択する場

合、コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの拡張子を必ず指定し なければな ら

ないわけではあ り ません。指定されていない場合は、次に示すよ う に、デ

フ ォル ト の拡張子が使用されます。

- [SCPのフ ァ イル拡張子]：[フ ァ イル拡張子に基づ く 自動] を選択し た場合、

フ ァ イル拡張子を こ こ で指定でき ます。こ の拡張子を持つフ ァ イルはすべ

て、SCP を使用し てダウ ン ロード されます。拡張子を入力し なかった場合

は、デフ ォル ト の拡張子 .scp が使用されます。

- [TFTPのみ]：これを選択する と、自動コ ンフ ィ ギ ュ レーシ ョ ンには TFTP プ
ロ ト コルのみが使用されます。

- [SCPのみ]：これを選択する と、自動コ ンフ ィ ギュ レーシ ョ ンには SCP プロ

ト コルのみが使用されます。

• [DHCP を使用したイ メージ自動更新]：このフ ィールド を選択する と、DHCP サー

バから フ ァームウ ェア イ メージを更新でき る よ う にな り ます。この機能はデ

フォル ト で有効になっていますが、このページで無効にする こ と もでき ます。

• [ダウ ン ロード プロ ト コル]：次のいずれかを選択し ます。

- [フ ァ イル拡張子に基づ く 自動]：これを選択する と、イ メ ージ フ ァ イルの拡

張子に応じ て TFTP プロ ト コルか SCP プロ ト コルが自動更新で使用されま

す。このオプシ ョ ンを選択する場合、イ メ ージ フ ァ イルの拡張子を必ず指

定し なければな ら ないわけではあ り ません。指定されていない場合は、次に

示すよ う に、デフ ォル ト の拡張子が使用されます。
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- [SCPのフ ァ イル拡張子]：[フ ァ イル拡張子に基づ く 自動] を選択し た場合、

フ ァ イル拡張子を こ こ で指定でき ます。この拡張子を持つフ ァ イルはすべ

て、SCP を使用し てダウ ン ロー ド されます。拡張子を入力し なかった場合

は、デフ ォル ト の拡張子 .scp が使用されます。

- [TFTPのみ]：これを選択する と、自動更新には TFTP プロ ト コルのみが使用

されます。

- [SCPのみ]：これを選択する と、自動更新には SCP プロ ト コルのみが使用さ

れます。

• [SCPのSSH設定]：SCP を コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルのダウ ン ロー ド に

使用する場合は、次のいずれかを選択し ます。

• [ リ モー ト SSHサーバ認証]：[有効/無効] リ ン ク を ク リ ッ クする と、[SSHサーバ

認証] ページに移動し ます。こ のページで、ダウ ン ロード に使用する  SSH サー

バの認証を有効にし、必要に応じ て、信頼済み SSH サーバを入力でき ます。

• [SSHク ラ イ アン ト 認証]：[システム ク レデンシャル] リ ン ク を ク リ ッ ク し、[SSH
ユーザ認証] ページでユーザ ク レデンシャルを入力し ます。

• [バッ ク ア ッ プサーバ定義]：バッ ク ア ッ プ サーバを IP ア ド レ ス  で設定するか、

名前で設定するかを選択し ます。

ステ ッ プ 3 [サーバ指定方法] がア ド レ ス指定の場合：

• [IPバージ ョ ン]：IPv4 と  IPv6 のどち らのア ド レ ス を使用するかを選択し ます。

• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ターフ ェ

イ ス を選択し ます（IPv6 が使用される場合）。 
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ステ ッ プ 4 次のオプシ ョ ン情報を入力し ます。この情報は、DHCP サーバから必要な情報が提供

されなかった場合に使用されます。 

• [バッ ク ア ッ プサーバのIPア ド レ ス /名前]：バッ ク ア ッ プサーバの IP ア ド レ スか

名前を入力し ます。

• [バッ ク ア ッ プコ ンフ ィ ギュ レーシ ョ ンフ ァ イル名]：バッ ク ア ッ プ コ ンフ ィ

ギ ュ レーシ ョ ン フ ァ イル名を入力し ます。 

• [バッ ク ア ッ プ間接イ メ ージ フ ァ イル名]：使用する間接イ メ ージ フ ァ イル名を

入力し ます。これは、イ メ ージへのパスが含まれたフ ァ イルです。間接イ メ ージ

フ ァ イル名の例： indirect-cisco.scp。このフ ァ イルには、フ ァーム ウ ェ ア イ メ ー

ジのパス と名前が含まれています。

次のフ ィ ール ド が表示されます。

• [ 終自動コ ン フ ィ ギュ レーシ ョ ン/イ メ ージのサーバIPア ド レ ス]： 後にバッ

ク ア ッ プを実行し たサーバのア ド レ ス。 

• [ 後に自動コ ンフ ィ ギ ュ レーシ ョ ンで使用し たフ ァ イル名]： 後のコ ンフ ィ

ギ ュ レーシ ョ ン フ ァ イル名を入力し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。パラ メ ータが、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルにコ

ピーされます。
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各種管理：ス タ ッ ク管理

こ こでは、ス タ ッ クの管理方法について説明し ます。具体的な内容は、次の とお り です。

注 ス タ ッ ク構成は、デバイ スの SG350 フ ァ ミ リ （Sx350 を除 く ）と  SG550 フ ァ ミ リ でのみ

サポー ト されます。

• 概要

• ス タ ッ ク内のユニ ッ ト のタ イプ

• ス タ ッ ク  ト ポロ ジ

• ユニ ッ ト  ID 割 り 当て

• マス ター選択プロセス

• ス タ ッ ク変更

• ス タ ッ ク内のユニ ッ ト 障害

• ス タ ッ ク内の ソ フ ト ウ ェ ア自動同期

• ス タ ッ ク管理

概要

デバイ スは、単体で機能するか、またはさ まざまなス タ ッ ク構成モード（ス タ ッ ク  ユ
ニ ッ ト  モード を参照）でデバイ スのス タ ッ ク に接続する こ と ができ ます。

デフ ォル ト で、デバイ スは常にス タ ッ カブルですが、ス タ ッ ク  ポー ト と し て設定され

るポー ト を備えていません。デフ ォル ト では、デバイ ス上のすべてのポー ト がネ ッ ト

ワーク  ポー ト と し て設定されています。ス タ ッ ク  ポー ト を持たないデバイ スは、それ

自身のス タ ッ ク のマス ター デバイ スか、またはス タ ン ド ア ロ ン デバイ ス と考え る こ

と ができ ます。複数のデバイ ス を ス タ ッ クするには、デバイ ス上で必要なネ ッ ト ワー

ク  ポー ト を ス タ ッ ク  ポー ト と し て再設定し、そのス タ ッ ク  ポー ト を備えたデバイ ス

を リ ングまたはチェーン ト ポロ ジに接続し ます。 
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ス タ ッ ク内のデバイ ス（ユニ ッ ト ）はス タ ッ ク  ポー ト を介し て接続されます。これに

よ り 、デバイ スは単一の論理デバイ ス と し て一括し て管理されます。ス タ ッ ク  ポー ト

を Link Aggregation Group（LAG）のス タ ッ ク内の メ ンバーにする こ と によ って、ス

タ ッ ク  イ ン ターフ ェ イ スの帯域幅を増やすこ と もでき ます。「ス タ ッ ク  ポー ト  リ ン

ク  アグ リ ゲーシ ョ ン」を参照し て く ださい。

ス タ ッ クは、1 つのマス ター/バッ ク ア ッ プ と複数のス レーブから なるモデルを基本 と

し ます。

8 つのデバイ スがス タ ッ クに接続されている（550 フ ァ ミ リ に対応）例を以下に示し

ます。

ス タ ッ ク  アーキテ クチャ（チェーン ト ポロ ジ）

ス タ ッ クは次のよ う な メ リ ッ ト を提供し ます。

• ネ ッ ト ワーク容量を動的に拡張または縮小する こ と ができ ます。ユニ ッ ト を追

加する こ と によ って、管理者は、単一管理点を維持し ながら、ス タ ッ ク内のポー

ト 数を動的に増やすこ と ができ ます。同様に、ユニ ッ ト を削除する こ と によ っ

てネ ッ ト ワーク容量を減らすこ と ができ ます。

• ス タ ッ ク構成のシステムは、次の方法で冗長性をサポー ト し ます。

- オ リ ジナルのマス ターで障害が発生する と、バッ ク ア ッ プ ユニ ッ ト がス

タ ッ クのマス ターにな り ます。

- ス タ ッ ク  システムは、チェーン と リ ング と い う  2 種類の ト ポロ ジをサポー

ト し ます。リ ング ト ポロ ジでは、ス タ ッ ク  ポー ト の 1 つで障害が発生し て

も、ス タ ッ クはチェーン ト ポロ ジ内で機能を継続し ます（「ス タ ッ ク  ト ポロ

ジ」を参照）。
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- リ ング ス タ ッ ク のポー ト では、フ ァ ス ト  ス タ ッ ク  リ ン ク  フ ェールオー

バーと し て知られるプロセスがサポー ト されてお り 、ス タ ッ ク  ポー ト  リ ン

クの 1 つで障害が発生し た と きのデータ  パケ ッ ト 損失期間を削減する こ

と ができ ます。ス タ ッ ク が新しいチェーン ト ポロ ジに復旧する まで、ス

タ ッ ク  ユニ ッ ト は障害が発生し たス タ ッ キング ポー ト を介し て送信する

はずだったパケ ッ ト をループバッ ク し、そのループバッ ク し たパケ ッ ト を

残 り のス タ ッ キング ポー ト を介し て宛先に送信し ます。フ ァ ス ト  ス タ ッ ク  
リ ン ク  フ ェールオーバー期間は、マス ター/バッ ク ア ッ プ ユニ ッ ト がア ク

テ ィ ブのま ま正常に機能し続けます。

ス タ ッ ク内のユニ ッ ト のタ イプ

ス タ ッ ク内のユニ ッ ト のタ イプを以下に示し ます。

• マス ター：マス ター ユニ ッ ト の ID は 1 か 2 にする必要があ り ます。ス タ ッ ク

は、それ自体を管理するマス ター ユニ ッ ト 、バッ ク ア ッ プ ユニ ッ ト 、およびス

レーブ ユニ ッ ト を介し て管理されます。

• バッ ク ア ッ プ：マス ター ユニ ッ ト で障害が発生し た場合は、バッ ク ア ッ プ ユ
ニ ッ ト がマス ターの役割を引き継ぎます（ス イ ッチオーバー）。バッ ク ア ッ プ 
ユニ ッ ト の ID は 1 か 2 にする必要があ り ます。 

• ス レーブ：このユニ ッ ト はマス ター ユニ ッ ト によ って管理されます。

ユニ ッ ト のグループを ス タ ッ ク と し て機能させるためには、マス ター対応ユニ ッ ト を

用意する必要があ り ます。マス ター対応ユニ ッ ト で障害が発生し た場合は、バッ ク

ア ッ プ ユニ ッ ト （マス ターの役割を引き継ぐア ク テ ィ ブ ユニ ッ ト ）が存在する限 り 、

ス タ ッ ク が機能を継続し ます。

バ ッ ク ア ッ プ ユニ ッ ト で障害が発生し、マス ターの他に機能し ている ユニ ッ ト がス

レーブ ユニ ッ ト だけになった場合は、それら も  1 分後に機能を停止し ます。こ れは、

1 分後に、マス ターを使用せずに動作し ていた ス レーブ ユニ ッ ト のいずれかのポー

ト にケーブルをつないで も リ ン ク が確立さ れない こ と を意味し ます。
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550 フ ァ ミ リ のユニ ッ ト  LED

デバイ スには、1、2、3、および 4 と マーク された 4 つの LED が付いてお り 、これらの数

字はそれぞれのユニ ッ ト のユニ ッ ト  ID を示しています（た と えば、ユニ ッ ト  ID 1 で 
LED 1 が点灯してお り 、他の LED は消灯している、と い う よ う にな り ます）。4 を超える

ユニ ッ ト  ID をサポー ト する場合は、以下の定義に従って LED 表示が変更されます。

• ユニ ッ ト  1 ～ 4：LED 1 ～ 4 がそれぞれ点灯する。

• ユニ ッ ト  5：LED 1 と  4 が点灯する。

• ユニ ッ ト  6：LED 2 と  4 が点灯する。

• ユニ ッ ト  7：LED 3 と  4 が点灯する。

• ユニ ッ ト  8：LED 1、3、および 4 が点灯する。

SG350XG フ ァ ミ リ のユニ ッ ト  LED

デバイ スには、1、2、3、および 4 と マーク された 4 つの LED が付いてお り 、これらの数

字はそれぞれのユニ ッ ト のユニ ッ ト  ID を示し ています（た と えば、ユニ ッ ト  ID 1 で 
LED 1 が点灯し てお り 、他の LED は消灯し ている、と い う よ う にな り ます）。 

ス タ ッ ク  ト ポロ ジ

ス タ ッ ク  ト ポロ ジのタ イプ

ス タ ッ ク内のユニ ッ ト は、次の ト ポロ ジ タ イプのいずれかで接続でき ます。

• [チェーン ト ポロ ジ]：それぞれのユニ ッ ト が隣接するユニ ッ ト に接続されます

が、 初 と 後のユニ ッ ト はケーブルで接続されません。チェーン ト ポロ ジに

ついては、「「ス タ ッ ク  アーキテ クチャ（チェーン ト ポロ ジ）」」を参照し て く だ

さい。

• [ リ ング ト ポロ ジ]：それぞれのユニ ッ ト が隣接するユニ ッ ト に接続されます。

後のユニ ッ ト が 初のユニ ッ ト に接続されます。8 ユニ ッ ト  ス タ ッ クの リ ン

グ ト ポロ ジを以下に示し ます。
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リ ング ト ポロ ジ内のス タ ッ ク（550 フ ァ ミ リ ）

リ ング ト ポロ ジは、チェーン ト ポロ ジ よ り も高い信頼性を提供し ます。リ ング内の リ

ン ク の 1 つで障害が発生し て も ス タ ッ ク の機能に影響はあ り ませんが、チェーン接続

内の リ ン ク の 1 つで障害が発生し た場合はス タ ッ クが分割される可能性があ り ます。

ト ポロ ジ デ ィ スカバ リ

ス タ ッ ク は、ト ポ ロ ジ デ ィ ス カバ リ と 呼ばれるプ ロ セスに よ って構築さ れます。こ

のプ ロ セスは、ス タ ッ ク  ポー ト 内のア ッ プ/ダ ウ ン  ス テータ スの変化で ト リ ガーさ

れます。 

このプロセス を ト リ ガーする イベン ト の例を以下に示し ます。

• ス タ ッ ク  ト ポロ ジの リ ングからチェーンへの変更

• 2 つのス タ ッ クの 1 つのス タ ッ クへのマージ

• ス タ ッ クの分割

• 障害が発生し てユニ ッ ト がス タ ッ ク か ら接続解除さ れた場合などの他のス

レーブ ユニ ッ ト のス タ ッ クへの挿入。こ の現象は、チェーン  ト ポ ロ ジ内でス

タ ッ ク の中心にあ る ユニ ッ ト で障害が発生し た場合に生じ る可能性があ り

ます。

ト ポロ ジ デ ィ スカバ リ 中は、ス タ ッ ク内のそれぞれのユニ ッ ト が ト ポロ ジ情報を含

むパケ ッ ト を交換し ます。

ト ポロ ジ デ ィ スカバ リ  プロセスが完了する と、それぞれのユニ ッ ト にス タ ッ ク内の

すべてのユニ ッ ト のス タ ッ ク  マ ッ ピング情報が保持されます。 



各種管理：ス タ ッ ク管理

ユニ ッ ト  ID 割 り 当て 7
 

146 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

ユニ ッ ト  ID 割 り 当て

ト ポロ ジ デ ィ スカバ リ が完了し た ら、ス タ ッ ク内のそれぞれのユニ ッ ト に一意のユ

ニ ッ ト  ID が割 り 当て られます。 

こ のユニ ッ ト  ID は、[ス タ ッ ク管理] ページで次のいずれかの方法で設定されます。

• [自動]：ユニ ッ ト  ID は ト ポ ロ ジ デ ィ ス カバ リ  プロ セスによ って割 り 当て られ

ます。 

• [手動]：ユニ ッ ト  ID は 1 から ス タ ッ ク内のユニ ッ ト の 大数までの整数に手動

で設定されます。

重複するユニ ッ ト  ID

2 つのユニ ッ ト に同じユニ ッ ト  ID を割 り 当てる と 、それらのどち らかしかそのユ

ニ ッ ト  ID を使用し てス タ ッ ク に参加する こ と ができ ません。 

自動番号付与が選択されている場合は、重複ユニ ッ ト に新しいユニ ッ ト 番号が割 り 当

て られます。自動番号付与が選択されていない場合は、重複ユニ ッ ト がシ ャ ッ ト ダウ

ン されます。 

2 つのユニ ッ ト に手動で同じユニ ッ ト  ID が割 り 当て られたケース を以下に示し ま

す。ユニ ッ ト  1 はス タ ッ ク に参加せず、シ ャ ッ ト ダウ ン されます。こ のユニ ッ ト は、マ

ス ター対応ユニ ッ ト （1 または 2）間のマス ター選択プロセスで落選し ま し た。

重複ユニ ッ ト のシ ャ ッ ト ダウ ン
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重複ユニ ッ ト のどち らかの番号が再割 り 当て される（自動番号付与）ケース を以下に

示し ます。 

重複ユニ ッ ト の再番号割 り 当て

重複ユニ ッ ト のどち らかの番号が再割 り 当て される ケース を以下に示し ます。MAC 
が小さ い方のユニ ッ ト がそのユニ ッ ト  ID を保持し ます（このプロセスの詳細につい

ては、「マス ター選択プロセス」を参照）。

自動番号ユニ ッ ト  ID によ る  2 つのユニ ッ ト 間の重複

注 新しいス タ ッ ク でユニ ッ ト の 大数を超えている場合は、すべての余分なユニ ッ ト が

シ ャ ッ ト ダウ ン されます。
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マス ター選択プロセス

マス ター ユニ ッ ト は、マス ター対応ユニ ッ ト （1 または 2）から選択されます。マス

ター ユニ ッ ト の選択の要因は、次の優先順位で考慮されます。

• [システム ア ッ プタ イ ム]：マス ター対応ユニ ッ ト が 10 分間のセグ メ ン ト 単位

で測定されたア ッ プタ イ ムを交換し ます。セグ メ ン ト 数の多いユニ ッ ト が選択

されます。両方のユニ ッ ト の時間セグ メ ン ト の数が同じで、どち らかのユニ ッ

ト のユニ ッ ト  ID が手動で設定され、他のユニ ッ ト のユニ ッ ト  ID が自動で設定

された場合は、ユニ ッ ト  ID が手動で定義されたユニ ッ ト が選択されます。そ う

でない場合は、ユニ ッ ト  ID が 小のユニ ッ ト が選択されます。両方のユニ ッ ト  
ID が同じ場合は、MAC ア ド レ スの小さい方が選択されます。 

注 ス イ ッチ フ ェールオーバー プロセスでバッ ク ア ッ プ ユニ ッ ト がマス ター

と し て選択された場合は、そのア ッ プタ イ ムが維持されます。

• [ユニ ッ ト ID]：両方のユニ ッ ト の時間セグ メ ン ト の数が同じ場合は、ユニ ッ ト  
ID の小さい方が選択されます。 

• [MAC 　 ア ド レ ス]：両方のユニ ッ ト  ID が同じ場合は、MAC ア ド レ スの小さい

方が選択されます。 

注 ス タ ッ ク を動作させるためには、マス ター ユニ ッ ト が必要です。マス ター ユニ ッ ト

は、マス ターの役割を引き受ける ア ク テ ィ ブ ユニ ッ ト と し て定義されます。ス タ ッ ク

には、マス ター選択プロセス後にユニ ッ ト  1 またはユニ ッ ト  2 を含める必要があ り ま

す。そ う し なかった場合は、ス タ ッ ク と そのすべてのユニ ッ ト が、完全な電源オフ と し

てではな く 、部分的にシ ャ ッ ト ダウ ン されますが、ト ラ フ ィ ッ ク通過機能は停止され

ます。

ス タ ッ ク変更

こ こ では、ス タ ッ ク の変更を引き起こす可能性のあ る さ まざまな イベン ト について説

明し ます。ス タ ッ ク  ト ポロ ジは、次のいずれかが発生し た と きに変更されます。

• 1 つ以上のユニ ッ ト がス タ ッ ク と の間で接続または接続解除された。

• ス タ ッ ク  ポー ト のいずれかで リ ン ク がア ッ プまたはダウ ン し た。

• ス タ ッ ク が リ ング構造と チェーン構造間で変化し た。

ユニ ッ ト を ス タ ッ クに対し て追加または削除する と、ト ポロ ジの変更、マス ター選択

プロセス、またはユニ ッ ト  ID 割 り 当てが ト リ ガーされます。 
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新しいユニ ッ ト の接続

ユニ ッ ト がス タ ッ ク に挿入された と きに、ス タ ッ ク  ト ポロ ジの変更が ト リ ガーされ

ます。ユニ ッ ト  ID が割 り 当て られ（自動番号付与の場合）、ユニ ッ ト がマス ターによ っ

て設定されます。

新しいユニ ッ ト を既存のス タ ッ ク に接続する と、次のいずれかにな り ます。

• 重複するユニ ッ ト  ID が存在し ない。

- ユーザ定義の ID を持つユニ ッ ト はそのユニ ッ ト  ID を保持し ます。

- 自動割 り 当て ID を持つユニ ッ ト はそのユニ ッ ト  ID を保持し ます。

- 工場出荷時設定のユニ ッ ト は、使用可能な 小の ID から始ま るユニ ッ ト  
ID を自動的に受け取 り ます。 

• 重複するユニ ッ ト  ID が 1 つ以上存在する。自動番号付与が競合を解決し てユ

ニ ッ ト  ID を割 り 当てます。手動番号付与の場合は、1 つのユニ ッ ト だけがその

ユニ ッ ト  ID を保持し、他のユニ ッ ト はシャ ッ ト ダウ ン されます。

• ス タ ッ ク内のユニ ッ ト 数が許容 大ユニ ッ ト 数を上回っている。ス タ ッ クに参

加し た新しいユニ ッ ト がシ ャ ッ ト ダウ ン され、SYSLOG メ ッ セージが生成され

て、マス ター ユニ ッ ト に表示されます。

マス ター対応ユニ ッ ト がス タ ッ ク に参加し た と きの自動番号付与の例を以下に示し

ます。ユニ ッ ト  ID が 1 のユニ ッ ト が 2 つ存在し ます。マス ター選択プロセス を通し

て、マス ター ユニ ッ ト に 適なユニ ッ ト が選択されます。 適なユニ ッ ト と は、10 分
間のセグ メ ン ト 単位でア ッ プタ イ ムがよ り 高いユニ ッ ト です。その他のユニ ッ ト は

バッ ク ア ッ プにされます。

自動番号付与されたマス ター対応ユニ ッ ト
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ユニ ッ ト  ID が 1 のユーザ割 り 当てマス ター対応ユニ ッ ト が、ユーザ割 り 当てユニ ッ ト  
ID が 1 のマス ター ユニ ッ ト がすでに存在する ス タ ッ クに参加する と ど う なるかを以

下に示し ます。新しいユニ ッ ト  1 はス タ ッ クに参加せず、シャ ッ ト ダウ ン されます。

ユーザ割 り 当てマス ター対応ユニ ッ ト

ス タ ッ ク内のユニ ッ ト 障害

こ こ で説明する内容は次の とお り です。

• マス ター ユニ ッ ト の障害

• マス ター/バッ ク ア ッ プ ス イ ッチオーバー

• ス レーブ ユニ ッ ト 処理

• フ ェールオーバー後のオ リ ジナルのマス ター ユニ ッ ト の再接続

マス ター ユニ ッ ト の障害

マス ターで障害が発生する と、バッ ク ア ッ プ ユニ ッ ト がマス ターの役割を引き継い

で、ス タ ッ ク の正常な運用を継続し ます。 

バッ ク ア ッ プがマス ターの代わ り になるために、両方のユニ ッ ト が常にウ ォーム ス
タ ンバイ状態を維持し ます。ウ ォーム ス タ ンバイでは、マス ター ユニ ッ ト と そのバッ

ク ア ッ プ ユニ ッ ト がス タ テ ィ ッ ク  コ ンフ ィ ギュ レーシ ョ ン（ス ター ト ア ッ プ コ ン

フ ィ ギ ュ レーシ ョ ン フ ァ イル と実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルの両方に含ま

れている）を使用し て同期されます。バッ ク ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

は同期されません。バッ ク ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルは以前のマス

ター上に残 り ます。
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STP 状態テーブル、動的に学習された MAC ア ド レ ス、動的に学習された Smartport タ
イプ、MAC マルチキ ャ ス ト  テーブル、LACP、GVRP などの動的プロセス状態情報は

同期されません。 

マス ターは設定中にすぐにバッ ク ア ッ プを同期させます。同期は、コマン ド の実行直

後に実行されます。これは透過的に行われます。

ユニ ッ ト が実行中のス タ ッ クに挿入され、バッ ク ア ッ プ ユニ ッ ト と し て選択された

場合は、それが 新のコ ンフ ィ ギ ュ レーシ ョ ンになる よ う にマス ターが同期を実行し

てから、SYNC COMPLETE SYSLOG メ ッ セージを生成し ます。これは、バッ ク ア ッ プ

がマス ター ユニ ッ ト と コ ンバージ中にのみ表示されるユニーク な SYSLOG メ ッ セー

ジで、次のよ う に表示されます。%DSYNCH-I-SYNCH_SUCCEEDED: ユニ ッ ト  2 と の

同期が正常に終了し ま し た。 

マス ター/バッ ク ア ッ プ ス イ ッ チオーバー

ス タ ッ ク内のマス ターで障害が発生する と、ス イ ッ チオーバーが発生し ます。 

バッ ク ア ップ ユニ ッ ト がマス ターにな り 、そのプロセス と プロ ト コル ス タ ッ クのすべ

てがス タ ッ ク全体を扱 う よ う に初期化されます。その結果、このユニ ッ ト 内の ト ラ

フ ィ ッ ク転送が一時的に中断されますが、スレーブ ユニ ッ ト はア ク テ ィ ブのま まです。

注 STP が使用されてお り 、ポー ト が リ ン ク ア ッ プ状態の場合は、STP ポー ト の状態が一

時的にブロ ッ キングにな り 、ト ラ フ ィ ッ ク の転送や MAC ア ド レ スの取得ができな く

な り ます。これは、ア ク テ ィ ブ ユニ ッ ト 間のスパニング ツ リ ー ループを回避するため

です。

ス レーブ ユニ ッ ト 処理

バッ ク ア ッ プがマス ターにな り ますが、ア ク テ ィ ブ ス レーブ ユニ ッ ト はア ク テ ィ ブ

のま まで、オ リ ジナルのマス ターからのコ ンフ ィ ギュ レーシ ョ ンに基づいてパケ ッ ト

の転送を継続し ます。これによ り 、ユニ ッ ト 内のデータ  ト ラ フ ィ ッ ク の中断が 小限

に抑え られます。 

バッ ク ア ッ プ ユニ ッ ト がマス ター状態への移行を完了し た ら、次の操作を実行する

こ と によ って、ス レーブ ユニ ッ ト を一度に 1 つずつ初期化し ます。

• ス レーブ ユニ ッ ト のコ ンフ ィ ギ ュ レーシ ョ ンを ク リ ア し てデフ ォル ト に リ

セ ッ ト し ます（これは、新しいマス ター ユニ ッ ト からの不正なコ ンフ ィ ギュ

レーシ ョ ンを回避するためです）。その結果、ス レーブ ユニ ッ ト 上の ト ラ

フ ィ ッ ク転送が中断されます。

• 関連するユーザ コ ンフ ィ ギュ レーシ ョ ンを ス レーブ ユニ ッ ト に適用し ます。 
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• ポー ト の STP 状態、動的 MAC ア ド レ ス、新しいマス ター と ス レーブ ユニ ッ ト

間の リ ン ク  ア ッ プ/ダウ ン ステータ スなどの動的情報を交換し ます。マス ター

が STP に基づいてポー ト の状態を転送中に設定する と、ス レーブ ユニ ッ ト 上

でパケ ッ ト 転送が再開されます。 

注 MAC ア ド レ スが学習または再学習される まで、不明なユニキ ャ ス ト  MAC 
ア ド レ スへのパケ ッ ト  フ ラ ッデ ィ ングが発生し ます。 

フ ェールオーバー後のオ リ ジナルのマス ター ユニ ッ ト の再接続

フ ェールオーバー後に、オ リ ジナルのマス ターが再び接続された場合は、マス ター選

択プロセスが実行されます。オ リ ジナルのマス ター（ユニ ッ ト  1）がマス ター と し て再

選択された場合は、現在のマス ター（ユニ ッ ト  2、オ リ ジナルのバッ ク ア ッ プ ユニ ッ ト

だった）が リ ブー ト され、再びバッ ク ア ッ プにな り ます。 

注 マス ター フ ェールオーバー中は、バッ ク ア ッ プ ユニ ッ ト のア ッ プタ イ ムが維持され

ます。

ス タ ッ ク  ポー ト

デフ ォル ト で、デバイ ス上のすべてのポー ト がネ ッ ト ワーク（ア ッ プ リ ン ク）ポー ト に

なっています。ユニ ッ ト を接続するには、デバイ ス を ス タ ッ ク  ポー ト と し て接続する

よ う にポー ト のタ イプを変更する必要があ り ます。こ のポー ト は、ユニ ッ ト 間のデー

タ  パケ ッ ト やプロ ト コル パケ ッ ト の転送に使用されます。

ス タ ッ ク  ポー ト と し て使用するポー ト をシステムに指示（予約）する必要があ り ます

（[ス タ ッ ク管理] ページで）。 

次のポー ト を ス タ ッ ク  ポー ト にする こ と ができ ます。

• [XG デバイ ス]：すべてのポー ト を ス タ ッ ク  ポー ト にする こ と ができ ます。

• [X デバイ ス]：4 つの XG ア ッ プ リ ン ク  ポー ト を ス タ ッ ク  ポー ト にする こ と が

でき ます。

ス タ ッ ク  ポー ト  リ ン ク  アグ リ ゲーシ ョ ン

隣接する  2 台のユニ ッ ト がマルチ ス タ ッ ク  リ ン ク で接続されている場合は、それら

を接続し ている ス タ ッ ク  ポー ト が自動的にス タ ッ ク  LAG に割 り 当て られます。こ の

機能を使用すれば、ス タ ッ ク  ポー ト のス タ ッ ク帯域幅を単一ポー ト のス タ ッ ク帯域

幅よ り 増やすこ と ができ ます。
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ユニ ッ ト あた り 大 2 つのス タ ッ ク  LAG を割 り 当てる こ と ができ ます。

ス タ ッ ク  LAG は、ユニ ッ ト  タ イプに応じ て、2 から 大数までのス タ ッ ク  ポー ト で

構成でき ます。

Sx550X/SG350 デバイ ス上で、 大 2 個のイ ン ターフ ェ イ スが 2 つのユニ ッ ト 間のス

タ ッ キング LAG を構成でき ます。同じ ス タ ッ キング LAG で許容される イ ン ターフ ェ

イ スの組み合わせは、イ ン ターフ ェ イ ス  XG1 と  XG2 またはイ ン ターフ ェ イ ス  XG3 
と  XG4 のどち らかです。同じ  LAG のその他のイ ン ターフ ェ イ スの組み合わせはサ

ポー ト されていません。

ス タ ッ ク  ポー ト の状態

ス タ ッ ク  ポー ト の状態は次のいずれかにな り ます。

• [ダウ ン]：ポー ト の動作ステータ スがダウ ンになっているか、ス タ ッ ク  ポー ト

の動作ステータ スはア ッ プだが、ト ラ フ ィ ッ クがポー ト 上を通過でき ません。

• [ア ク テ ィ ブ]：ス タ ッ ク  ポー ト の動作ステータ スがア ッ プのス タ ッ ク  LAG に
ス タ ッ ク  ポー ト が追加され、ト ラ フ ィ ッ クがポー ト 上を通過でき る う え、ス

タ ッ ク  LAG の メ ンバーになっています。

• [ス タ ンバイ ]：ス タ ッ ク  ポー ト の動作ステータ スはア ッ プで、双方向の ト ラ

フ ィ ッ クがポー ト 上を通過でき ますが、ポー ト を ス タ ッ ク  LAG に追加できな

いため、そのポー ト から ト ラ フ ィ ッ ク が送信されません。ポー ト がス タ ンバイ

になる主な原因は次の とお り です。

- 速度が異なる ス タ ッ ク  ポー ト が単一のネ イバーの接続に使用されている。

- Sx550X/SG350 上で、3 個以上のインターフェ イ スまたはサポー ト されていな

いインターフェ イ スの組み合わせを使用して、単一のネイバーに接続し ます。

ス タ ッ ク  LAG の物理的制限

ス タ ッ ク  LAG の使用が制限される要因を以下に示し ます。

• ス タ ッ ク  LAG 内のポー ト はすべて同じ速度にする必要があ り ます。

• ト ポロ ジが リ ング/チェーンではないス タ ッ ク にユニ ッ ト を接続し よ う と し た

（た と えば、1 つのユニ ッ ト を隣接する複数のユニ ッ ト に接続し よ う と し た（ス

ター ト ポロ ジ））場合は、2 つの LAG しかア ク テ ィ ブにできず、残 り のス タ ッ ク  
ポー ト はス タ ンバイ  モー ド（非ア ク テ ィ ブ）に設定されます。
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デフ ォル ト のス タ ッ ク  ポー ト と ネ ッ ト ワーク  ポー ト

すべてのポー ト がデフ ォル ト でネ ッ ト ワーク  ポー ト と し て設定されます。

ポー ト 速度の自動選択

ケーブルをポー ト に接続する と、ス タ ッ キング ケーブル タ イプが自動的に検出され

ます（自動検出がデフ ォル ト 設定です）。システムは、自動的に、ス タ ッ ク  ケーブル タ
イプを識別し て、ケーブル と ポー ト でサポー ト されている 高速度を選択し ます。

ケーブル タ イプが認識されなかった場合は、SYSLOG メ ッ セージ（情報レベル）が表

示されます。

ユニ ッ ト の接続

ス タ ッ ク内の 2 台のユニ ッ ト を接続でき るのは、リ ン ク の両端のス タ ッ ク  ポー ト が

同じ速度の場合のみです。両方のポー ト が同じ速度をサポー ト し ている こ と を確認す

る必要があ り ます。

ケーブル タ イプ

サポー ト されている ケーブル タ イプの説明を以下に示し ます。

ス タ ッ ク  ポー ト またはネ ッ ト ワーク  ポー ト

接続タ イプ すべてのポー ト

Cisco SFP-H10GB-CU1M – パッ シブ銅ケーブル 1 G - 10 G

Cisco SFP-H10GB-CU3M – パッ シブ銅ケーブル 1 G - 10 G 

Cisco SFP-H10GB-CU5M – パッ シブ銅ケーブル 1 G - 10 G

Cisco SFP-10G-SR 10 G

Cisco SFP-10G-LRM 未サポー ト

Cisco SFP-10G-LR 10 G

1 G SFP モジュール MGBSX1 1 G 

1 G SFP モジュール MGBT1 1 G 

1 G SFP モジュール MGBLX1 1 G 

1 G SFP モジュール MGBBX1 1 G

100 Mbs SFP モジュール MFELX1 未サポー ト

100 Mbs SFP モジュール MFEFX1 未サポー ト

100 Mbs SFP モジュール MFEBX1 未サポー ト

その他の SFP 1 G
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ス タ ッ ク内のソ フ ト ウ ェ ア自動同期

ス タ ッ ク内のすべてのユニ ッ ト が同じ ソ フ ト ウ ェ ア バージ ョ ンを実行する必要があ

り ます。ス タ ッ ク内の各ユニ ッ ト が実行し ている フ ァーム ウ ェアがマス ターが実行し

ている もの と異なっていた場合、各ユニ ッ ト は自動的にマス ター ユニ ッ ト から

フ ァーム ウ ェアをダウ ン ロード し ます。ユニ ッ ト は、新しいバージ ョ ンを実行するた

めに、それ自体を自動的に リ ブー ト し ます。 

ス タ ッ ク  ユニ ッ ト  モード

各ユニ ッ ト には、次のよ う に、ス タ ッ ク内のユニ ッ ト のタ イプを示す、ス タ ッ ク  ユ
ニ ッ ト  モー ド があ り ます。

ネイ テ ィ ブ ス タ ッ ク

ス タ ッ クは、同じ製品ラ イ ン（350 または 550）で、同じサブフ ァ ミ リ のデバイ スのみで

構成されます。た と えば、SG350X デバイ スは同じ タ イプのデバイ ス と しかス タ ッ ク

できず、SG350XG デバイ ス と はス タ ッ ク でき ません。その逆も同じです。同じルール

が Sx550X デバイ ス と  SG550XG デバイ スにも適用されます。

ハイブ リ ッ ド  ス タ ッ ク

ハイブ リ ッ ド  ス タ ッ ク  モード では、SG350X デバイ ス を SG350XG デバイ ス と一緒に

ス タ ッ ク し た り 、Sx550X デバイ ス を SG550XG デバイ ス と一緒にス タ ッ ク し た り で

き ます。 

ユニ ッ ト をハイブ リ ッ ド  ス タ ッ ク に参加させるには、 初にハイブ リ ッ ド  モード で

設定する必要があ り ます。これは、後述する よ う に、[ス タ ッ ク管理] ページで [ス タ ッ

ク  モード ] を [ハイブ リ ッ ド  ス タ ッ キング] に設定する こ と によ って行います。

ス タ ッ キング モード の変更

ス タ ッ キング モー ド を変更するにはシステム リ ブー ト が必要であ り 、ネイ テ ィ ブ 
モード からハイブ リ ッ ド  モード に変更する とデバイ ス設定が消去されます。ネ イ

テ ィ ブ モー ド からハイブ リ ッ ド  モード に変更する前に、設定フ ァ イルを（TFTP 経由

や HTTP 経由などで）外部サーバに保存する こ と をお勧めし ます。

ハイブ リ ッ ド  ス タ ッ キング モード をネ イ テ ィ ブ ス タ ッ キング モード に変更し て も

設定は消去されません。 

加えて、Sx350X/Sx550X ユニ ッ ト の 2 ～ 4 XG ポー ト は、ス タ ッ キング ポー ト と し て

設定し、SG350XG/SG550XG デバイ スのス タ ッ キング ポー ト に接続する必要があ り

ます。
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Sx350X と  SG350XG の機能セ ッ ト は同じです。同様に、Sx550X と  SG550XG の機能

セ ッ ト も同じです。ただし、機能サポー ト と テーブル サイ ズに若干の違いがあ り ま

す。機能に違いがあ る場合、ハイブ リ ッ ド  ス タ ッ クはその も低い基準をサポー ト し

ます。ハイブ リ ッ ド  ス タ ッ ク  タ イプご と の違いの リ ス ト と、各ユニ ッ ト  タ イプ と ハ

イブ リ ッ ド  ス タ ッ ク で使用される設定を以下に示し ます。

機能/テーブル Sx550X SG550XG ハイブ リ ッ ド  ス タ ッ ク

OOB ポー ト 未サポー ト サポー ト 済み 未サポー ト

MAC テーブル サイ ズ 16K 64K 16K

ACL TCAM 3K - 予約済み 2K - 予約済み 2K - 予約済み

ARP テーブル サイ ズ 4K - 予約済み 8K - 予約済み 4K - 予約済み

大 MAC テーブル 
エージング

400 630 400

機能/テーブル SG350X SG350XG ハイブ リ ッ ド  ス タ ッ ク

OOB ポー ト 未サポー ト サポー ト 済み 未サポー ト

MAC テーブル サイ ズ 16K 64K 16K

ACL TCAM 1K - 予約済み 2K - 予約済み 1K - 予約済み

ルータTCAM 992（タ イプご

と のデフ ォル

ト 設定 と 大

設定にも影響

する）

7168（タ イプご

と のデフ ォル

ト 設定 と 大

設定にも影響

する）

992（タ イプご と のデ

フ ォル ト 設定 と 大設

定にも影響する）

ARP テーブル サイ ズ 1K - 予約済み 8K - 予約済み 1K - 予約済み

マルチキ ャ ス ト  グ
ループの数

2K 4K 2K

IPv6 イ ン ターフ ェ イ

スの 大数

106 200 106

IPv6 ホス ト の 大数 210 1776 210

大オン リ ン ク  IPv6 
プレ フ ィ ッ ク ス

200 256 200

大 MAC テーブル 
エージング

400 630 400
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ス タ ッ ク内のス タ ッ ク  ユニ ッ ト  モード の一貫性

ス タ ッ ク内のすべてのユニ ッ ト が同じ ス タ ッ ク  ユニ ッ ト モード を備えている必要が

あ り ます。

ス タ ッ クは、初期化が完了する と、ス タ ッ クのユニ ッ ト に関する情報を収集する ト ポ

ロ ジ デ ィ スカバ リ  アルゴ リ ズムを実行し ます。

マス ターになるユニ ッ ト が選択された ら、そのユニ ッ ト は、一貫し たス タ ッ ク  ユニ ッ

ト  モード を備えていないネイバーのス タ ッ クへの参加要求を拒否する こ と ができ ま

す。ス タ ッ ク  ユニ ッ ト  モード が原因でユニ ッ ト が拒否された場合は、そのユニ ッ ト が

論理的にシャ ッ ト ダウ ン され（ポー ト で ト ラ フ ィ ッ ク を送受信でき な く な る）、そのす

べての LED（システム、FAN、ユニ ッ ト  ID、ネ ッ ト ワーク  ポー ト 、およびス タ ッ ク  ポー

ト の LED）が点灯し ます。ス タ ッ ク  ユニ ッ ト  モード に関する情報が SYSLOG エラー

と し てマス ター ユニ ッ ト に表示されます。

ユニ ッ ト を こ の状態から回復する唯一の方法は、電源からプラ グを抜き、再び挿入す

る こ と です。こ の操作は、影響を受けるユニ ッ ト を ス タ ッ ク から切 り 離し た状態で行

う 必要があ り ます。そ う すれば、影響を受けるユニ ッ ト  モード を現在のス タ ッ ク  モー

ド に変更し、ユニ ッ ト を ス タ ッ クに再参加させる こ と ができ ます。

ス タ ッ ク  ユニ ッ ト  タ イプ

あ る タ イプ（GE/FE/XG）のユニ ッ ト がス タ ッ ク から削除され、別のタ イプのユニ ッ ト

と 交換された場合は、デバイ スが以前のユニ ッ ト の設定を新しいユニ ッ ト に適用し よ

う と し ます。通常、こ の処理は成功し ますが、次のよ う な例外も あ り ます。

• ダウ ン リ ン ク  ポー ト 設定：ス タ ッ クにあ る タ イプのユニ ッ ト （GE ユニ ッ ト な

ど）が含まれてお り 、このユニ ッ ト が別のタ イプのユニ ッ ト （FE ユニ ッ ト など）

に交換された場合は、ポー ト に基づ く 設定（VLAN、STP、ACL、802.1x など）のほ

と んどが自動的に新しいポー ト  タ イプに適用されます。一部の静的なポー ト

タ イプ関連の設定が失敗し てエラーが報告される場合（ポー ト 速度が 1 GB に
設定されてお り 、新しいユニ ッ ト 内のこのポー ト 番号が 大 100 Mbps の速度

をサポー ト する場合など）があ り ますが、これが原因で残 り の設定が失敗する

こ と はあ り ません。失敗し た コマン ド は、ス タ ッ クの実行コ ンフ ィ ギュ レー

シ ョ ン フ ァ イル と ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルの一部

と し て残 り ますが、システムを リ ロードする と、新しい実行コ ンフ ィ ギ ュ レー

シ ョ ン フ ァ イルから削除されます。

IPv6 手動 ト ンネル/
6to4 ト ンネル/
ISATAP ルーテ ィ ン

グ ト ンネル

未サポー ト サポー ト 済み 未サポー ト

機能/テーブル SG350X SG350XG ハイブ リ ッ ド  ス タ ッ ク
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• ア ッ プ リ ン ク  ポー ト 設定：古いユニ ッ ト  タ イプ と新しいユニ ッ ト  タ イプが FE 
と  GE 間で変更された場合は、設定が新しいユニ ッ ト  タ イプ と古いユニ ッ ト  
タ イプの両方で一致し ます（ア ッ プ リ ン ク  ポー ト が常に XG ポー ト のため）。し

たがって、ア ッ プ リ ン ク  ポー ト の設定がエラーな しで新しいユニ ッ ト に適用

されます。 

FE/GE デバイ ス（ア ッ プ リ ン ク  ポー ト  タ イプをサポー ト する）を XG デバイ ス（ア ッ

プ リ ン ク  ポー ト  タ イプをサポー ト し ない）に交換し た場合、新し く 加わった XG デバ

イ ス上のア ッ プ リ ン ク  ポー ト 設定は、ID が 49 ～ 52 の特別な イ ン ターフ ェ イ ス  タ イ

プに保存されます。このイ ン ターフ ェ イ ス  タ イプは、イ ン ターフ ェ イ スが存在し ない

こ と を示すために予約されています。

ユニ ッ ト /イ ン ターフ ェ イ ス  タ イプを交換する と、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イル と ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルが正しいイ ン ターフ ェ イ ス  
タ イプを表示する よ う に修正されます。た と えば、古いユニ ッ ト がイ ン ターフ ェ イ ス  
ID FE1/0/1 の FE ユニ ッ ト で、それを  GE ユニ ッ ト  タ イプに交換する と、実行/ス ター ト

ア ッ プ コ ンフ ィ ギュ レーシ ョ ン（および CLI show コマン ド）でその設定が自動的に 
GE1/0/1 の下に表示されます。

ス タ ッ ク管理

ス タ ッ ク を設定するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [ス タ ッ ク管理] の順に ク リ ッ ク し ます。 

ス タ ン ド ア ロ ン デバイ ス またはス タ ッ クの動作ステータ スが [ス タ ッ ク動作ステー

タ ス] ブロ ッ ク に表示されます。 

• [ス タ ッ ク  モード ]：次のオプシ ョ ンのいずれかが表示されます。

- [ネ イ テ ィ ブ ス タ ッ キング]：デバイ スは、すべてのユニ ッ ト が同じ タ イプの

ス タ ッ ク に属し ています。 

- [ハイブ リ ッ ド  ス タ ッ キング]：デバイ スは、350 デバイ スの混合タ イプ と  
550 デバイ スの混合タ イプのどち らか（350 デバイ ス と  550 デバイ スの混合

ではない）で構成可能なス タ ッ ク の一部です。

• [ス タ ッ ク ト ポロ ジ]：ス タ ッ ク の ト ポロ ジがチェーンなのか リ ングなのかが表

示されます。

• [ス タ ッ ク マス ター]：ス タ ッ ク のマス ター ユニ ッ ト のユニ ッ ト  ID が表示され

ます。 
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ス タ ッ ク ト ポロ ジビ ュー

このビ ューには、デバイ スのグ ラ フ ィ ッ ク  ビ ューが表示されます。こ の上にマウ ス  
カーソルを移動する と 、ユニ ッ ト 番号、ス タ ッ ク内でのその機能（マス ター、バッ ク

ア ッ プ、またはス レーブ）、およびス タ ッ ク内でそれに接続されているデバイ ス と経由

し ている ス タ ッ キング ポー ト が表示されます。以下に例を示し ます。

ユニ ッ ト ビ ューおよびス タ ッ ク ポー ト コ ンフ ィ ギ ュ レーシ ョ ン

ス タ ッ ク  ト ポロ ジ ビ ューで特定のデバイ ス を ク リ ッ クする と、そのデバイ スのグ ラ

フ ィ ッ ク  ビ ューが表示されます。以下に例を示し ます。

ステ ッ プ 2 デバイ スのス タ ッ ク  ポー ト を選択するには、次のよ う にし ます。

a. [ス タ ッ ク ト ポロ ジビ ュー] でデバイ ス を ク リ ッ ク し ます。こ のデバイ ス上のポー

ト が [ユニ ッ ト ビ ューおよびス タ ッ ク ポー ト コ ンフ ィ ギュ レーシ ョ ン] に表示され

ます。 

b. ポー ト の上にマウ ス  カーソルを移動する と、ツール ヒ ン ト にス タ ッ キング ポー

ト 番号、接続先のユニ ッ ト （存在する場合）、ポー ト 速度、および接続ステータ スが

表示されます。次の例を参照し て く ださい。 ス タ ッ キング ポー ト と し て選択する

ネ ッ ト ワーク  ポー ト （黒色）を ク リ ッ ク し ます。そ う する と、そのネ ッ ト ワーク  
ポー ト が黄色に変わ り 、ス タ ッ キング ポー ト にな る こ と を示し ます。（黄色のス

タ ッ キング ポー ト を ク リ ッ クする と、それがネ ッ ト ワーク  ポー ト （黒色）に変わ り

ます）。 

ネ ッ ト ワ ー ク

OOB ポー 

ス タ ッ ク
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ステ ッ プ 3 ス タ ッ ク内のデバイ スの リ セ ッ ト 後のユニ ッ ト  ID を設定するには、ス タ ッ ク  ト ポロ

ジ ビ ューでデバイ ス を ク リ ッ ク し て、次のフ ィ ール ド に値を入力し ます。

• [ リ セ ッ ト 後のユニ ッ ト ID]：ユニ ッ ト  ID を選択するか、ユニ ッ ト  ID をシステム

に選択させる場合は [自動] を選択し ます。

• [ユニ ッ ト xス タ ッ ク接続速度]：ス タ ッ ク接続の速度が表示されます。 

ステ ッ プ 4 [適用 と リ ブー ト ] を ク リ ッ ク し ます。パラ メ ータが、実行コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルにコ ピーされ、ス タ ッ ク が リ ブー ト されます。
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各種管理：時刻設定

同期されたシステム ク ロ ッ クは、ネ ッ ト ワーク上のすべてのデバイ ス間で基準時刻

にな り ます。ネ ッ ト ワーク時刻の同期化は非常に重要です。ネ ッ ト ワーク の管理、セ

キ ュ リ テ ィ 保護、計画、およびデバッ グのすべての局面で、イベン ト 発生の判断が必要

にな るためです。ク ロ ッ ク が同期化されていなければ、セキ ュ リ テ ィ 違反やネ ッ ト

ワーク使用率の追跡時に、デバイ ス間でロ グ フ ァ イルを正し く 関連付け られな く な

り ます。

また、時刻が同期化されていれば、共有フ ァ イル システムに混乱が生じ るのを減らす

こ と もでき ます。フ ァ イル システムがどのマシン上にあ るかに関係な く 、変更時間が

一貫し ている こ と が重要だからです。 

以上の理由によ り 、ネ ッ ト ワーク上のすべてのデバイ スで設定される時刻が正確であ

る こ と が必要です。

注 このデバイ スは、Simple Network Time Protocol（SNTP; 簡易ネ ッ ト ワーク  タ イ ム プロ ト コ

ル）に対応しています。このプロ ト コルを有効にする と、デバイ スは、SNTP サーバ時刻

から取得した時刻でデバイ ス時刻を動的に同期し ます。デバイ スは SNTP ク ラ イアン ト

と してのみ動作し、 他のデバイ スにタ イ ム サービスを提供する こ とはでき ません。 

こ こ では、システムの時刻、時間帯、および Daylight Savings Time（DST; 夏時間）を設定

する と きのオプシ ョ ンについて説明し ます。具体的な内容は、次の とお り です。 

• システム時刻の設定

• SNTP モード

• システムの時刻

• SNTP ユニキ ャ ス ト

• SNTP マルチキ ャ ス ト /エニーキ ャ ス ト

• SNTP 認証

• 時間範囲

• 繰 り 返し時間範囲
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システム時刻の設定

システムの時刻を設定する方法 と し ては、ユーザが手動で設定する方法、SNTP サー

バを使用し て動的に設定する方法、および GUI を実行し ている  PC から同期化する方

法があ り ます。SNTP サーバを選択し た場合、手動で設定し た時刻は、サーバ と の通信

が確立し た と きに上書き されます。

デバイ スでは、起動プロセスの実行中に、時刻、時間帯、および DST が必ず設定されま

す。これらのパラ メ ータは、GUI を実行している  PC、SNTP、または手動で設定した値か

ら取得されます。ただし、取得に失敗した場合は、工場出荷時の初期状態にな り ます。 

時刻

次の方法によ り 、デバイ スのシステム時刻を設定する こ と ができ ます。

• [手動]：ユーザの操作で時刻を設定する必要があ り ます。

• [PCから ]：ブラ ウザの情報を使用し て、PC から時刻を受信でき ます。 

コ ンピ ュータから取得し た時刻の設定は、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ

イルに保存されます。リ ブー ト 後にコ ン ピ ュータから取得し た時刻をデバイ ス

で使用でき る よ う にするため、実行コ ン フ ィ ギュ レーシ ョ ンを ス ター ト ア ッ プ 
コ ンフ ィ ギュ レーシ ョ ンにコ ピーする必要があ り ます。リ ブー ト 後、時刻は、デ

バイ スへの初回 WEB ロ グ イ ン時に設定されます。

こ の機能を初めて構成し た と きに、時刻が未設定であった場合、デバイ スでは、

PC から取得し た時刻が設定されます。 

こ の時刻設定方法は、HTTP 接続 と  HTTPS 接続のどち らでも有効です。

• [SNTP]：SNTP タ イ ム サーバから時刻を受信でき る よ う にな り ます。SNTP を
使用する と、ク ロ ッ ク  ソース と し て SNTP サーバを使用し て、ミ リ 秒まで、デバ

イ スのネ ッ ト ワーク時刻の正確な同期化を行 う こ と ができ ます。SNTP サーバ

を指定する場合、ホス ト 名でサーバを識別する こ と を選択する と、GUI で次の 
3 つの選択候補が提示されます。

- time-a.timefreq.bldrdoc.gov

- time-b.timefreq.bldrdoc.gov

- time-c.timefreq.bldrdoc.gov

上記の時刻ソースのいずれかに基づいて時刻が設定される と、以後、ブラ ウザによ っ

て時刻は再設定されません。

注 SNTP は、推奨されている時刻設定方法です。 
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時間帯と夏時間（DST）

時間帯と  DST は、次の方法によ り デバイ スに設定でき ます。

• DHCP サーバを使用し たデバイ スのダ イナ ミ ッ ク設定。この場合、次のよ う に

設定されます。

- ダ イナ ミ ッ ク  DST が有効で使用可能な場合、常に、DST の手動設定よ り 優

先されます。 

- サーバから ソース  パラ メ ータが提供されない場合、またはダ イナ ミ ッ ク設

定がユーザによ って無効になっている場合、手動設定が使用されます。

- 時間帯と  DST のダ イナ ミ ッ ク設定は、IP ア ド レ スの リ ース時間が切れて も

続行し ます。

• 手動で設定し た時間帯 と  DST が実際に使用されるのは、ダ イナ ミ ッ ク設定が

無効になっているか失敗し た場合のみです。

注 ダ イナ ミ ッ ク時間帯の設定を適用するには、DHCP サーバは、DHCP オプ

シ ョ ン 100 を指定する必要があ り ます。

SNTP モード

デバイ スは、次のいずれかの方法で、SNTP サーバから システム時刻を受け取る こ と

ができ ます。

• [ク ラ イ アン ト ブロード キ ャ ス ト 受信(パッ シブモー ド )]：SNTP サーバは時刻を

ブロード キ ャ ス ト し、デバイ スはこれらのブロード キ ャ ス ト を リ ッ ス ン し ま

す。デバイ スがこ のモード であ る場合、ユニキ ャ ス ト  SNTP サーバを定義する

必要はあ り ません。

• [ク ラ イ アン ト ブロード キ ャ ス ト 送信(ア ク テ ィ ブモード )]：デバイ スは、SNTP 
ク ラ イ アン ト と し て、SNTP 時刻の更新を定期的に要求し ます。このモード は、

次のいずれかの方法で機能し ます。

- [SNTPエニーキ ャ ス ト ク ラ イ アン ト モード ]：デバイ スのブロー ド キ ャ ス ト

時刻は、サブネ ッ ト ですべての SNTP サーバにパケ ッ ト を要求し、応答を待

機し ます。

- [ユニキ ャ ス ト SNTPサーバモー ド ]：デバイ スはユニキ ャ ス ト  ク エ リ ーを、

手動設定された SNTP サーバ リ ス ト に送信し、応答を待機し ます。 

デバイ スは、上記のすべてのモード を同時にア ク テ ィ ブにでき ます。 も近いス ト ラ

タ ム（参照ク ロ ッ ク からの距離）に基づ く アルゴ リ ズムに従って、SNTP サーバから受

信された 適なシステム時刻が選択されます。
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システムの時刻

[システムの時刻] ページを使用し て、システム時刻のソース を選択し ます。ソースが

手動であ る場合は、こ こに時刻を入力でき ます。 

!
注意 システムの時刻を手動で設定し、デバイ ス を再起動し た場合は、手動時刻設定を再入

力する必要があ り ます。

システムの時刻を定義するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [時間設定] > [システムの時刻] の順に ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• [実際の時刻（システム時刻源）]：デバイ スのシステム時刻。こ こ には、DHCP 時
間帯が表示されます。ユーザ定義の時間帯の頭字語が定義されている場合はそ

れが表示されます。

• [ 後に同期されたサーバ]：システム時刻を 後に取得し た と きの SNTP サー

バのア ド レ ス、ス ト ラ タ ム、およびタ イプ。

ステ ッ プ 2 次のパラ メ ータ を指定し ます。

• [ク ロ ッ ク ソース設定]：システム  ク ロ ッ ク の設定に使用する ソース を選択し

ます。 

- [ メ イ ン ク ロ ッ ク ソース(SNTPサーバ)]：これが有効になっている場合、シス

テムの時刻は SNTP サーバから取得されます。こ の機能を使用するには、

[SNTP マルチキ ャ ス ト /エニーキ ャ ス ト ] ページで SNTP サーバへの接続も

設定する必要があ り ます。（任意）[SNTP 認証] ページを使用し て、SNTP セ ッ

シ ョ ンを強制認証し ます。

- [代替ク ロ ッ ク ソース(ア ク テ ィ ブHTTP/HTTPSセ ッ シ ョ ンを介し たPC)]：
HTTP プロ ト コルを使用し て設定コ ンピ ュータから日付 と時刻を設定する

場合に選択し ます。

注 RIP MD5 認証を機能させるには、[ク ロ ッ ク ソース設定] を上記のいずれか

に設定する必要があ り ます。

• [手動設定]：日付 と時刻を手動で設定し ます。SNTP サーバなどの代替時刻ソー

スがない場合は、現地時間が使用されます。

- [日付]：システム日付を入力し ます。 

- [現地時間]：システム時刻を入力し ます。
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• [時間帯設定]：現地時間は、DHCP サーバまたは時間帯のオフセ ッ ト を介し て使

用されます。

- [DHCPから時間帯を取得]：DHCP サーバからの時間帯 と  DST のダ イナ ミ ッ

ク設定を有効にし ます。これらのパラ メ ータ を設定でき るかど う かは、

DHCP パケ ッ ト から検出される情報によ って異な り ます。こ のオプシ ョ ン

を有効にし た場合、デバイ スで DHCP ク ラ イ アン ト を有効にする必要があ
り ます。 

注 DHCP ク ラ イ アン ト は、ダ イナ ミ ッ ク時間帯の設定を指定するオプシ ョ ン 
100 をサポー ト し ます。 

- [DHCP からの時間帯]：DHCP サーバから設定された時間帯の頭字語を表示

し ます。こ の頭字語は、[実際の時刻] フ ィ ール ド に表示されます

- [時間帯のオフセ ッ ト ]：Greenwich Mean Time（GMT; グ リ ニ ッ ジ標準時）と現

地時間と の差を選択し ます。た と えば、パ リ の時間帯のオフセ ッ ト は GMT 
+1、 ニューヨーク の時間帯のオフセ ッ ト は GMT – 5 にな り ます。 

- [時間帯の頭字語]：この時間帯を表す名前を入力し ます。この頭字語は、[実
際の時刻] フ ィ ール ド に表示されます。

• [サマータ イ ム設定]：DST の定義方法を選択し ます。

- [夏時間]：夏時間を有効にする場合に選択し ます。

- [時間設定のオフセ ッ ト ]：GMT からのオフセ ッ ト の分数を 1 ～ 1440 の範囲

で入力し ます。デフ ォル ト は 60 です。

- [夏時間タ イプ]：次のいずれかを ク リ ッ ク し ます。

[米国]：米国で使用されている日付に基づいて DST が設定されます。

[欧州]：欧州連合およびこ の規格を採用し ているその他の国で使用されて

いる日付に基づいて DST が設定されます。

[日付指定]：通常、米国または ヨ ーロ ッパ諸国以外の国では、DST を手動で

設定し ます。次のパラ メ ータ を指定し ます。

[繰 り 返し ]：DST を毎年同じ日付に発生させます。

[日付指定] を選択する と、DST の開始 と終了をカ ス タマイ ズでき る よ う にな り ます。

• [開始]：DST が開始する日付 と時刻。 

• [終了]：DST が終了する日付 と時刻。 
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ステ ッ プ 3 [繰 り 返し ] を選択する と、DST の開始と 終了を個別にカス タマイ ズでき る よ う にな り

ます。

• [開始]：毎年 DST が開始する日付。

- [曜日]：毎年 DST が開始する曜日。

- [週]：毎年 DST が開始する月の週。

- [月]：毎年 DST が開始する月。

- [時刻]：毎年 DST が開始する時刻。

• [終了]：毎年 DST が終了する日付。た と えば、DST を当地毎年 10 月の第 4 週目

の金曜日 AM 5:00 に終了する と し ます。次のパラ メ ータ を指定し ます。

- [曜日]：毎年 DST が終了する曜日。

- [週]：毎年 DST が終了する月の週。

- [月]：毎年 DST が終了する月。

- [時刻]：毎年 DST が終了する時刻。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。システムの時刻値が、実行コ ンフ ィ ギ ュ レーシ ョ ン  フ ァ イ

ルに書き込まれます。

SNTP ユニキ ャ ス ト

大 16 台のユニキ ャ ス ト  SNTP サーバを設定でき ます。 

注 ユニキャ ス ト  SNTP サーバを名前で指定するには、 初にデバイ スで DNS サーバを設

定する必要があ り ます（「DNS 設定」を参照して く ださい）。 

ユニキ ャ ス ト  SNTP サーバを追加するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [時間設定] > [SNTPユニキ ャ ス ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [SNTPク ラ イ アン ト ユニキ ャ ス ト ]：これを選択する と、SNTP で事前定義され

たユニキ ャ ス ト  ク ラ イ アン ト をユニキ ャ ス ト  SNTP サーバ と共にデバイ スで

使用でき ます。
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• [IPv4送信元イ ン ターフ ェ イ ス]：SNTP サーバ と の通信に使用する メ ッ セージ

のソース  IPv4 ア ド レ ス と し て使用する  IPv4 ア ド レ スの IPv4 イ ン ターフ ェ イ

ス を選択し ます。 

• [IPv6送信元イ ン ターフ ェ イ ス]：SNTP サーバ と の通信に使用する メ ッ セージ

のソース  IPv6 ア ド レ ス と し て使用する  IPv6 ア ド レ スの IPv6 イ ン ターフ ェ イ

ス を選択し ます。

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信イ ン ターフ ェ イ

スで定義された IP ア ド レ スから ソース  IP ア ド レ ス を取得し ます。

このページには、各ユニキ ャ ス ト  SNTP サーバについての次の情報が表示されます。

• [SNTPサーバ]：SNTP サーバの IP ア ド レ ス。ス ト ラ タ ム レベルによ って、優先

サーバまたはホス ト 名が選択されます。

• [ポール間隔]：ポー リ ングが有効か無効かを示し ます。 

• [認証キーID]：SNTP サーバ とデバイ ス間の通信に使用される キー認証。

• [ス ト ラ タ ム レベル]：参照ク ロ ッ ク からの距離を数値で示し ます。ポー リ ング

間隔が有効になっていない場合、SNTP サーバはプラ イマ リ  サーバ（ス ト ラ タ

ム レベル 1）に設定でき ません。

• [ステータ ス]：SNTP サーバのステータ ス。表示される値は次の とお り です。 

- [ア ッ プ]：SNTP サーバは現在正常に動作し ています。

- [ダウ ン]：SNTP サーバは現在使用でき ません。 

- [不明]：SNTP サーバの状態が不明です。

- [処理中]：SNTP サーバへの接続は現在処理中です。

• [ 後の応答]：前回この SNTP サーバからの応答が受信された日時。

• [オフセ ッ ト ]：ローカル ク ロ ッ ク を基準と し たサーバの ク ロ ッ ク推定オフセ ッ

ト （ ミ リ 秒）。ホス ト は、RFC 2030 で説明されている アルゴ リ ズムを使って こ の

オフセ ッ ト 値を決定し ます。

• [遅延]：ローカル ク ロ ッ ク と サーバ ク ロ ッ ク間のネ ッ ト ワーク  パスにおける、

ローカル ク ロ ッ ク を基準と し たサーバ ク ロ ッ ク の推定ラ ウ ン ド  ト リ ッ プ遅延

（ ミ リ 秒）。ホス ト は、 RFC 2030 で説明されている アルゴ リ ズムを使って この遅

延値を決定し ます。

• [ソース]：SNTP サーバの定義方法（た と えば、手動、DHCPv6 サーバから など）。

• [イ ン ターフ ェ イ ス]：パケ ッ ト を受信する イ ン ターフ ェ イ ス。

ステ ッ プ 3 ユニキ ャ ス ト  SNTP サーバを追加するには、[SNTPク ラ イ アン ト ユニキ ャ ス ト ] を有

効にし ます。



各種管理：時刻設定

SNTP ユニキ ャ ス ト 8
 

168 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

ステ ッ プ 4 [追加] を ク リ ッ ク し ます。

注 すべてのユーザ定義の SNTP サーバを削除するには、[デフ ォル ト サーバの

復元] を ク リ ッ ク し ます。

ステ ッ プ 5 次のパラ メ ータ を指定し ます。

• [サーバ指定方法]：SNTP サーバを IP ア ド レ スで識別するか、リ ス ト から既知の 
SNTP サーバを名前で選択するかのいずれかを選択し ます。

注 既知の SNTP サーバを指定するには、デバイ スがイ ン ターネ ッ ト に接続し、 
DNS サーバで設定されているか、DNS サーバが DHCP によ り 識別される よ う

に設定されている必要があ り ます。（「DNS 設定」を参照し て く ださい）

• [IPバージ ョ ン]：IP ア ド レ スのバージ ョ ン と し て以下を選択し ます。[バージ ョ

ン6] または [バージ ョ ン4]。

• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。 

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ターフ ェ

イ ス を選択し ます（IPv6 ア ド レ ス  タ イプ と し て リ ン ク  ローカルが選択されて

いる場合）。 

• [SNTPサーバのIPア ド レ ス /名前]：SNTP サーバの IP ア ド レ ッ サ名を入力し ま

す。こ の形式は、選択されている ア ド レ ス  タ イプによ って異な り ます。

• [ポール間隔]：選択する と、システムの時刻情報を取得するために SNTP サーバ

のポー リ ングが有効にな り ます。ポー リ ング対象のすべての NTP サーバが

ポー リ ング され、ク ロ ッ クは、ス ト ラ タ ム レベル（参照ク ロ ッ ク からの距離）が

一番低い、ア ク セス可能なサーバから選択されます。ス ト ラ タ ムが一番低い

サーバがプラ イマ リ  サーバ と見な されます。次に低いス ト ラ タ ムのサーバが

セカンダ リ  サーバ と 見な され、それよ り ス ト ラ タ ムが低いサーバがその下に

位置し ます。プラ イマ リ  サーバがダウ ン し ている場合、デバイ スはポー リ ング

設定が有効になっているすべてのサーバをポー リ ング し、その中でス ト ラ タ ム

が一番低いプラ イマ リ  サーバを新たに選択し ます。
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• [認証]：認証を有効にする場合、こ のチェ ッ ク ボ ッ ク ス を選択し ます。

• [認証キーID]：認証が有効な場合、キー ID の値を選択し ます。（認証キーの作成

は、[SNTP 認証] ページを使用し て行います。）

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。STNP サーバが追加され、メ イ ンページに戻 り ます。

SNTP マルチキ ャ ス ト /エニーキ ャ ス ト

デバイ スは、ア ク テ ィ ブ モー ド /パッ シブ モー ド にする こ と ができ ます（詳し く は、

「SNTP モード」を参照し て く ださい）。

サブネ ッ ト 上ですべてのサーバからの SNTP パケ ッ ト の受信を有効にし た り 、SNTP 
サーバへの時刻要求の送信を有効にし た り するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [時間設定] > [SNTPマルチキ ャ ス ト /エニーキ ャ ス ト ] の順に ク リ ッ ク し

ます。

以下のオプシ ョ ンから選択し ます。

• [SNTP IPv4マルチキ ャ ス ト ク ラ イ アン ト モー ド（ク ラ イ アン ト ブロー ド キ ャ ス

ト 受信）]：サブネ ッ ト 上の任意の SNTP サーバから、システム時刻の IPv4 マル

チキ ャ ス ト 送信を受信する場合に選択し ます。 

• [SNTP IPv6マルチキ ャ ス ト ク ラ イ アン ト モー ド（ク ラ イ アン ト ブロー ド キ ャ ス

ト 受信）]：サブネ ッ ト 上の任意の SNTP サーバから、システム時刻の IPv6 マル

チキ ャ ス ト 送信を受信する場合に選択し ます。 

• [SNTP IPv4エニーキ ャ ス ト ク ラ イ アン ト モー ド（ク ラ イ アン ト ブロー ド キ ャ ス

ト 送信）]：システムの時刻情報を要求する  SNTP IPv4 同期パケ ッ ト を送信する

場合に選択し ます。パケ ッ ト は、サブネ ッ ト 上のすべての SNTP サーバに送信

されます。

• [SNTP IPv6エニーキ ャ ス ト ク ラ イ アン ト モー ド（ク ラ イ アン ト ブロー ド キ ャ ス

ト 送信）]：システムの時刻情報を要求する  SNTP IPv6 同期パケ ッ ト を送信する

場合に選択し ます。パケ ッ ト は、サブネ ッ ト 上のすべての SNTP サーバに送信

されます。 

ステ ッ プ 2 [追加] を ク リ ッ ク し て、SNTP 用のイ ン ターフ ェ イ ス を選択し ます。

イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し、設定を実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに保存し ます。
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SNTP 認証

SNTP ク ラ イ アン ト は、HMAC-MD5 を使用し て応答を認証でき ます。SNTP サーバは

キー と関連付け られてお り 、キーは応答自体と と もに MD5 機能への入力 と し て使用

されます。MD5 の結果も応答パケ ッ ト に組み込まれます。

[SNTP認証] ページでは、認証が必要な SNTP サーバ と の通信に使用する認証キーを

設定でき ます。 

認証キーは、使用し ている  SNTP サーバのタ イプに応じ て、独立し たプロセスで SNTP 
サーバに作成されます。詳細については、SNTP サーバのシステム管理者に確認し て

く ださい。

ワーク フ ロー

ステ ッ プ 1 後述する  [SNTP認証] ページで認証を有効にし ます。

ステ ッ プ 2 後述する  [SNTP認証] ページでキーを作成し ます。

ステ ッ プ 3 [SNTP ユニキ ャ ス ト ] ページで、このキーを SNTP サーバ と関連付けます。

SNTP 認証を有効にし て、キーを定義するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [時間設定] > [SNTP認証] の順にク リ ッ ク し ます。

ステ ッ プ 2 デバイ ス と  SNTP サーバ間の SNTP セ ッ シ ョ ンの認証が必要な場合は、[SNTP認証] を
選択し ます。 

ステ ッ プ 3 [適用] を ク リ ッ ク し てデバイ ス を更新し ます。

ステ ッ プ 4 [追加] を ク リ ッ ク し ます。

ステ ッ プ 5 次のパラ メ ータ を指定し ます。

• [認証キーID]：こ の SNTP 認証キーを内部的に識別する ための番号を入力し

ます。 

• [認証キー(暗号化)]：認証に使用する キーを暗号化形式で入力し ます（ 大 8 文
字）。SNTP サーバは、デバイ ス と同期化するために、このキーを送信する必要

があ り ます。

• [認証キー(プレーン テキス ト )]：認証に使用する キーをプレーン テキス ト 形式

で入力し ます（ 大 8 文字）。SNTP サーバは、デバイ ス と 同期化するために、こ

のキーを送信する必要があ り ます。



各種管理：時刻設定
時間範囲8

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 171

• [信頼済みキー]：デバイ スが、この認証キーを使って、SNTP サーバからのみ同

期化情報を受信でき る よ う にする場合に選択し ます。 

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。SNTP 認証パラ メ ータが、実行コ ン フ ィ ギュ レーシ ョ ン 
フ ァ イルに書き込まれます。

時間範囲

時間範囲を定義し て、以下のタ イプのコマン ド と関連付ける こ と によ り 、その時間範

囲のみコマン ド を適用する こ と ができ ます。 

• ACL 

• 8021X ポー ト 認証

• ポー ト 設定

• 時間ベースの PoE

時間範囲には以下の 2 つのタ イプがあ り ます。

• [絶対]：こ のタ イプの時間範囲は、特定の日付または即時に開始し、特定の日付

で終了するか、無制限に実行されます。これは、[時間範囲] ページで作成されま

す。繰 り 返し要素をそれに追加する こ と ができ ます。 

• [繰 り 返し ]：このタ イプの時間範囲には、絶対範囲に追加される時間範囲要素

が含まれてお り 、繰 り 返しに基づいて開始および終了し ます。これは、[繰 り 返

し時間範囲] ページで定義されます。

時間範囲に絶対範囲と 繰 り 返し範囲の両方が含まれる場合、関連する コマン ド の動作

は、絶対開始時刻と 繰 り 返し時間範囲の両方に達し た場合にのみア ク テ ィ ブ化されま

す。関連する コマン ド の動作は、いずれかの時間範囲に達し た時点で非ア ク テ ィ ブ化

されます。

このデバイ スでサポー ト される絶対時間範囲は 大 10 個です。

すべての時間仕様はローカル時刻 と し て解釈されます（夏時間はこれに影響し ませ

ん）。その時間範囲エン ト リ を目的の時刻に確実に実行するために、システム時刻を設

定する必要があ り ます。 

時間範囲機能は、以下の目的で使用でき ます。

• 一例と し て、ネ ッ ト ワークへのコ ンピ ュータのア ク セス をビジネス時間だけに

制限し、その後にネ ッ ト ワーク  ポー ト を ロ ッ ク し、残 り のネ ッ ト ワーク のア ク

セス をブロ ッ ク し ます（「ポー ト 設定」および「 リ ン ク アグ リ ゲーシ ョ ン」を参照

し て く ださい）。

• 指定し た期間だけに PoE 操作を制限し ます。
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絶対時間範囲 

絶対時間範囲を定義するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [時間設定] > [時間範囲] の順に ク リ ッ ク し ます。

既存の時間範囲が表示されます。

ステ ッ プ 2 新規の時間範囲を追加するには、[追加] を ク リ ッ ク し ます。 

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [時間範囲名]：新規の時間範囲名を入力し ます。 

• [絶対開始時間]：開始時間を定義するには、以下を入力し ます。 

- [即時]：時間範囲を即時に開始する場合に選択し ます。

- [日付]、[時刻]：時間範囲の開始日時を入力し ます。

• [絶対終了時間]：開始時間を定義するには、以下を入力し ます。 

- [無期限]：時間範囲を終了させない場合に選択し ます。

- [日付]、[時刻]：時間範囲の終了日時を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。

ステ ッ プ 5 繰 り 返しの時間範囲を追加するには、[繰 り 返し時間範囲] を ク リ ッ ク し ます。 

繰 り 返し時間範囲

繰 り 返し時間要素は、絶対時間範囲に追加でき ます。これによ り 、絶対範囲内の特定の

期間に操作が制限されます。

繰 り 返しの時間範囲要素を絶対時間範囲に追加するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [時間設定] > [繰 り 返し時間範囲] の順に ク リ ッ ク し ます。

既存の繰 り 返し時間範囲が表示さ れます（特定の絶対時間範囲ご と にフ ィ ルタ さ れ

ます。）

ステ ッ プ 2 繰 り 返し範囲を追加する絶対時間範囲を選択し ます。

ステ ッ プ 3 新規の繰 り 返し時間範囲を追加するには、[追加] を ク リ ッ ク し ます。 
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ステ ッ プ 4 次のフ ィ ール ド を入力し ます。

• [繰 り 返し開始時刻]：時間範囲の繰 り 返しが開始する日時を入力し ます。 

• [繰 り 返し終了時刻]：時間範囲の繰 り 返しが終了する日時を入力し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。

ステ ッ プ 6 [時間範囲] を ク リ ッ ク し て [絶対時間範囲] ページにア ク セス し ます。
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各種管理：デ ィ スカバ リ （検出）

こ こ では、検出処理の設定について説明し ます。 

具体的な内容は、次の とお り です。

• Bonjour

• LLDP および CDP

• デ ィ スカバ リ  - LLDP 

• デ ィ スカバ リ  - CDP

Bonjour

Bonjour ク ラ イ アン ト であ る こ のデバイ スからは、直接接続し ている  IP サブネ ッ ト に 
Bonjour デ ィ スカバ リ  プロ ト コル パケ ッ ト が定期的にブロード キ ャ ス ト されます。こ

れによ り 、このデバイ スの存在およびこのデバイ スが提供するサービ ス（HTTP、

HTTPS、Telnet など）がア ド バタ イ ズ されます。こ のデバイ スが提供するサービ スの有

効/無効は、[TCP/UDP サービ ス] ページから切 り 替え る こ と ができ ます。この結果、こ

のデバイ スがネ ッ ト ワーク管理システムやサード パーテ ィ 製アプ リ ケーシ ョ ンから

検出でき る よ う にな り ます。デフ ォル ト では、管理 VLAN 上で Bonjour が有効になっ

ています。 

デバイ ス上で Bonjour が有効な場合、デバイ スは Bonjour デ ィ スカバ リ  イ ン ターフ ェ

イ ス  コ ン ト ロール テーブルで Bonjour に関連付け られている  IP ア ド レ ス を持つイ ン

ターフ ェ イ スに、Bonjour デ ィ スカバ リ  パケ ッ ト を送信し ます。イ ン ターフ ェ イ スに 
IP ア ド レ ス を設定するには、[IPv4 イ ン ターフ ェ イ ス] を使用し ます。

VLAN などのイ ン ターフ ェ イ スが削除される と、デバイ スは Bonjour Goodbye パケ ッ

ト を イ ン ターフ ェ イ スに送信し、デバイ ス自体 と そのサービ スの登録を解除し ます。

Goodbye パケ ッ ト を受信し たネ イバー デバイ スは、ローカル サービ ス  テーブルから

そのサービ ス を削除し ます。Bonjour デ ィ スカバ リ  イ ン ターフ ェ イ ス  コ ン ト ロール 
テーブルには、Bonjour の機能に関連付け られている  IP ア ド レ ス を持つイ ン ターフ ェ

イ スが表示されます。Bonjour ア ド バタ イ ズ メ ン ト は、こ のテーブルに表示されている

イ ン ターフ ェ イ スに対し てのみブロー ド キ ャ ス ト でき ます。サービ スが有効または無
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効にされる と、それに応じ てサービ ス を登録または登録解除するために、デバイ スは 
Bonjour パケ ッ ト を送信し ます。サービ スが変更される と、デバイ スは新しい情報を収

めた Bonjour パケ ッ ト を送信し ます。デバイ スの IP ア ド レ スが変更される と、デバイ

ス も その新しい IP ア ド レ ス をア ド バタ イ ズ し ます。

Bonjour を無効にする と、デバイ スは Bonjour デ ィ スカバ リ  ア ド バタ イ ズ メ ン ト を送

信し な く な り 、他のデバイ スから送信される  Bonjour デ ィ スカバ リ  ア ド バタ イ ズ メ ン

ト も待機し な く な り ます。

Bonjour を設定するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - Bonjour] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [有効] を選択し、Bonjour デ ィ スカバ リ をグ ローバルに有効にし ます。 

ステ ッ プ 3 特定のイ ン ターフ ェ イ スで Bonjour を有効にするには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 4 イ ン ターフ ェ イ ス を選択し ます。イ ン ターフ ェ イ スに IP ア ド レ スが割 り 当て られて

いる場合は、そのア ド レ スが表示されます。

ステ ッ プ 5 [適用] を ク リ ッ ク し、実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルを更新し ます。

注 イ ン ターフ ェ イ スで Bonjour を無効にするには、[削除] を ク リ ッ ク し ます（削除の場

合、[適用] を ク リ ッ クする などの追加の操作はあ り ません）。

LLDP および CDP

LLDP（Link Layer Discovery Protocol）、および CDP（Cisco Discovery Protocol）は、直接接

続された LLDP および CDP 対応のネ イバーが、自身と それぞれの機能をア ド バタ イ

ズするための リ ン ク層プロ ト コルです。デフ ォル ト では、デバイ スはそのすべてのイ

ン ターフ ェ イ スに定期的に LLDP/CDP ア ド バタ イ ズ メ ン ト を送信し、着信 LLDP およ

び CDP パケ ッ ト をプロ ト コルの要求に従って処理し ます。LLDP と  CDP では、ア ド バ

タ イ ズ メ ン ト は TLV（Type, Length, Value）と し てパケ ッ ト 内にエン コード されます。 

CDP/LLDP の設定に関する注意点は次の とお り です。

• CDP/LLDP の有効または無効は、グ ローバルに設定する こ と も ポー ト ご と に設

定する こ と もでき ます。ポー ト の CDP/LLDP 機能は、CDP/LLDP がグ ローバル

に有効な場合のみ使用でき ます。

• CDP/LLDP がグ ローバルに有効な場合、デバイ スは、CDP/LLDP が無効なポー

ト の着信 CDP/LLDP パケ ッ ト を フ ィ ルタ リ ング し ます。 
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• CDP/LLDP がグ ローバルに無効な場合、デバイ スの構成によ って、すべての着

信 CDP/LLDP パケ ッ ト の廃棄、VLAN 対応フ ラ ッデ ィ ング、または VLAN 非対

応フ ラ ッデ ィ ングを実行でき ます。VLAN 対応のフ ラ ッデ ィ ングでは、着信 
CDP/LLDP パケ ッ ト は、入力ポー ト を除き、パケ ッ ト を受信する  VLAN にフ

ラ ッデ ィ ング されます。VLAN 非対応のフ ラ ッデ ィ ングでは、着信 CDP/LLDP 
パケ ッ ト は、入力ポー ト を除 く すべてのポー ト にフ ラ ッデ ィ ング されます。デ

フ ォル ト では、CDP/LLDP がグ ローバルに無効な場合は、CDP/LLDP パケ ッ ト

は廃棄されます。着信 CDP および LLDP パケ ッ ト の廃棄またはフ ラ ッデ ィ ン

グは、それぞれ [CDP のプロパテ ィ ] ページ と  [LLDP のプロパテ ィ ] ページで設

定でき ます。

• Auto Smartport では、CDP または LLDP、も し く は両方を有効にする必要があ り

ます。Auto Smartport は、イ ン ターフ ェ イ スから受信し た CDP/LLDP ア ド バタ イ

ズ メ ン ト に基づいて イ ン ターフ ェ イ ス を自動的に設定し ます。

• IP 電話などの CDP および LLDP エン ド  デバイ スは、CDP および LLDP ア ド バ

タ イ ズ メ ン ト から音声 VLAN 設定を学習し ます。デフ ォル ト では、デバイ ス

は、デバイ スに設定された音声 VLAN に基づいて CDP および LLDP ア ド バタ

イ ズ メ ン ト を送信でき る よ う になっています。詳細については、「音声 VLAN」

を参照し て く ださい。 

注 CDP/LLDP は、ポー ト が LAG の メ ンバーであ るかど う かを区別し ません。複数のポー

ト が 1 つの LAG の メ ンバーであ る場合、CDP/LLDP はそのポー ト が LAG の メ ンバー

であ る と い う 事実を考慮せずに各ポー ト にパケ ッ ト を送信し ます。

CDP/LLDP の動作は、イ ン ターフ ェ イ スの STP ステータ ス と は無関係です。

802.1x ポー ト  ア ク セス  コ ン ト ロールがイ ン ターフ ェ イ スで有効な場合、デバイ スは、

イ ン ターフ ェ イ スが認証および承認されている場合にのみ、そのイ ン ターフ ェ イ ス と

の間で CDP/LLDP パケ ッ ト を送受信し ます。 

ポー ト が ミ ラー リ ングの対象の場合、CDP/LLDP はそのポー ト をダウ ン し た もの と見

な し ます。

注 CDP および LLDP は、直接接続された CDP/LLDP 対応のデバイ スが自身 と それぞれの

機能をア ド バタ イ ズするための リ ン ク層プロ ト コルです。CDP/LLDP 対応のデバイ ス

が直接接続されておらず、CDP/LLDP 非対応のデバイ ス と分離し ている展開では、

CDP/LLDP 非対応のデバイ スが受信し た CDP/LLDP パケ ッ ト を フ ラ ッデ ィ ングする

場合にのみ、CDP/LLDP 対応のデバイ スは他のデバイ スから ア ド バタ イ ズ メ ン ト を受

信でき ます。CDP/LLDP 非対応のデバイ スが VLAN 対応フ ラ ッデ ィ ングを実行する場

合、CDP/LLDP 対応のデバイ スは、同じ  VLAN 内に存在する場合のみ、互いにア ド バタ

イ ズ メ ン ト を受信でき ます。CDP/LLDP 非対応のデバイ スが CDP/LLDP パケ ッ ト をフ

ラ ッデ ィ ングする場合、CDP/LLDP 対応のデバイ スは複数のデバイ スから ア ド バタ イ

ズ メ ン ト を受信する こ と があ り ます。 
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デ ィ スカバ リ  - LLDP

こ こ では、LLDP の設定方法を説明し ます。具体的な内容は、次の とお り です。

• LLDP の概要

• LLDP 設定のワーク フ ロー

• LLDP のプロパテ ィ

• ポー ト 設定

• LLDP MED ネ ッ ト ワーク  ポ リ シー

• LLDP MED ポー ト 設定

• LLDP ポー ト  ステータ ス

• LLDP ローカル情報

• LLDP ネ イバー情報

• LLDP 統計情報

• LLDP 過負荷

LLDP の概要

LLDP は、ネ ッ ト ワーク  マネージ ャがマルチベンダー環境でのネ ッ ト ワーク管理の ト

ラブルシューテ ィ ングや強化を実行するためのプロ ト コルです。LLDP では、ネ ッ ト

ワーク  デバイ スが、自身を他のデバイ スにア ド バタ イ ズする方法、および検出された

情報を格納する方法が標準化されています。 

LLDP を使用し た場合、各デバイ スの ID、設定情報、および機能が近隣デバイ スにア ド

バタ イ ズ されます。受信側デバイ スでは、これらのデータが管理情報ベース（MIB）に

格納されます。ネ ッ ト ワーク管理システムでは、これらの MIB データベースに照会す

る こ と によ って、ネ ッ ト ワーク の ト ポロ ジがモデル化されます。

LLDP は リ ン ク層プロ ト コルです。デフ ォル ト で、デバイ スは、プロ ト コルの要求に

従ってすべての着信 LLDP パケ ッ ト の終了、および処理を実行し ます。 

LLDP プロ ト コルには、LLDP Media Endpoint Discovery（LLDP-MED; LLDP メ デ ィ ア 
エン ド ポ イ ン ト 検出）と い う 拡張機能があ り ます。LLDP-MED を利用すれば、VoIP 電
話やテレ ビ電話などの メ デ ィ ア エン ド ポ イ ン ト  デバイ ス と の間で情報を送受信でき

ます。LLDP-MED の詳細については、「LLDP MED ネ ッ ト ワーク  ポ リ シー」をご覧 く

だ さい。 
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LLDP 設定のワーク フ ロー 

LLDP 機能を使用し て実行でき る作業の例と 推奨される手順を次に示し ます。LLDP 
を設定するためのよ り 詳細なガイ ド ラ イ ンは、LLDP/CDP に関するセ ク シ ョ ンを参照

し て く ださい。LLDP の設定に関するページは、「LLDP および CDP」セ ク シ ョ ンから ア

ク セスでき ます。

1. [LLDP のプロパテ ィ ] ページを使用し て、LLDP 更新情報の送信間隔などの LLDP 
グ ローバル パラ メ ータ を入力し ます。

2. [ポー ト 設定] ページを使用し て、ポー ト ご と に LLDP を設定し ます。このページで
は、LLDP PDU の送受信、SNMP 通知の送信、ア ド バタ イ ズする  TLV の指定、デバイ
スの管理ア ド レ スのア ド バタ イ ズについて、イ ン ターフ ェ イ ス を設定でき ます。

3. [LLDP MED ネ ッ ト ワーク  ポ リ シー] ページを使用し て、LLDP MED ネ ッ ト ワーク  
ポ リ シーを作成し ます。

4. [LLDP MED ポー ト 設定] ページを使用し て、LLDP MED ネ ッ ト ワーク  ポ リ シー と
オプシ ョ ンの LLDP-MED TLV を必要な イ ン ターフ ェ イ スにバイ ン ド し ます。

5. Auto Smartport で LLDP デバイ スの機能を検出する場合は、[プロパテ ィ ] ページで 
LLDP を有効にし ます。

6. [LLDP 過負荷] ページを使用し て、過負荷情報を表示し ます。

LLDP のプロパテ ィ

[プロパテ ィ ] ページでは、LLDP の一般パラ メ ータ を入力し て、機能をグ ローバルに有

効/無効にし た り 、タ イマーを設定し た り する こ と ができ ます。

LLDP のプロパテ ィ 値を設定するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - LLDP] > [プロパテ ィ ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [LLDP ステータ ス]：選択する とデバイ ス上の LLDP が有効にな り ます（デフ ォ

ル ト で有効）。

• [LLDP フ レーム処理]：LLDP が有効でない場合は、選択し た基準に一致するパ

ケ ッ ト を受信し た と きに実行する処理を次の中から選択し ます。

- [フ ィ ルタ リ ング]：パケ ッ ト を削除し ます。

- [フ ラ ッデ ィ ング]：VLAN メ ンバーすべてにパケ ッ ト を転送し ます。

• [TLV ア ド バタ イ ズ間隔]：LLDP ア ド バタ イ ズ メ ン ト 更新データの送信間隔（単

位：秒）を入力するか、デフ ォル ト を使用し ます。 
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• [ ト ポロ ジ変更 SNMP 通知間隔]：SNMP 通知を実行する 短の時間間隔を入力

し ます。 

• [ホール ド係数]：LLDP パケ ッ ト を破棄せずに保持する時間を、[TLV ア ド バタ

イ ズ間隔] の値の倍数で入力し ます。た と えば、[TLV ア ド バタ イ ズ間隔] の値が 
30 秒であ り 、[ホール ド係数] の値が 4 であ る場合、LLDP パケ ッ ト は 120 秒後に

破棄されます。

• [再初期化遅延]：LLDP 有効/無効サイ クルの後、LLDP を無効にし てから再初期

化する までの間隔（単位：秒）を入力し ます。 

• [送信遅延]：LLDP ローカル システム MIB の内容が変更された と きに LLDP フ
レームを送信する間隔（単位：秒）を入力し ます。

• [シャーシ ID ア ド バタ イ ズ メ ン ト ]：LLDP メ ッ セージのア ド バタ イ ズ メ ン ト に

関し て、次のオプシ ョ ンのいずれかを選択し ます。

- [MAC ア ド レ ス]：デバイ スの MAC ア ド レ ス をア ド バタ イ ズ し ます。

- [ホ ス ト 名]：デバイ スのホス ト 名をア ド バタ イ ズ し ます。

ステ ッ プ 3 LED-MED の [プロパテ ィ ] の [Fast Start リ ピー ト 回数] フ ィ ール ド に、LLDP-MED Fast 
Start 機能の初期化時に LLDP パケ ッ ト を送信する回数を入力し ます。LLDP-MED Fast 
Start 機能は、新しいエン ド ポ イ ン ト  デバイ スがデバイ スに リ ン ク し た と きに初期化

されます。LLDP MED の詳細については、「LLDP MED ネ ッ ト ワーク  ポ リ シー」セ ク

シ ョ ンを参照し て く だ さい。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。LLDP プロパテ ィ が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

に追加されます。

ポー ト 設定

[LLDPポー ト 設定] ページでは、ポー ト ご と に LLDP や SNMP 通知を有効にし た り 、

LLDP PDU に送信される  TLV を入力でき ます。

[LLDP MED ポー ト 設定] ページで、ア ド バタ イ ズ される  LLDP-MED TLV を選択でき

ます。また、デバイ スの管理ア ド レ ス  TLV も設定でき ます。 
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ポー ト の LLDP 情報を設定するには、次のよ う にし ます。

ステ ッ プ 1 [管理] > [デ ィ スカバ リ  - LLDP] > [ポー ト 設定] の順に ク リ ッ ク し ます。

このページには、ポー ト の LLDP 情報が表示されます。

ステ ッ プ 2 ポー ト を選択し て、[編集] を ク リ ッ ク し ます。

このページには、次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：編集するポー ト （OOB ポー ト を含む）を選択し ます。

• [管理ステータ ス]：このポー ト の LLDP 発行オプシ ョ ンを選択し ます。値は次の

と お り です。

- [Txのみ]：発行はし ますが検出はし ません。

- [Rx のみ]：検出はし ますが発行はし ません。

- [Tx および Rx]：発行も検出も行います。

- [無効]：こ のポー ト 上で LLDP を無効にし ます。

• [SNMP 通知]： ト ポロ ジの変更があった と きに、SNMP 通知を受信者（た と えば、

SNMP 管理システム）に送信する場合は、[有効] を選択し ます。 

通知送信間隔は、[LLDP のプロパテ ィ ] ページの [ ト ポロジ変更SNMP通知間隔] 
フ ィ ールド で指定し ます。[SNMPv1.2 通知受信者] を使用して、SNMP 通知の受

信者を定義し ます。

• [選択済みのオプシ ョ ンTLV]：デバイ スが発行する情報を選択するには、[使用

可能なオプシ ョ ンTLV] リ ス ト から その TLV を こ こへ移動し ます。選択可能な 
TLV は次の と お り です。

- [ポー ト の説明]：ポー ト に関する情報（例：製造元、製品名、ハー ド ウ ェ ア 
バージ ョ ン、ソ フ ト ウ ェア バージ ョ ン）。

- [システム名]：システムに割 り 当て られている名前（英数字）。この値は 
sysName オブジェ ク ト と同じです。

- [システムの説明]：ネ ッ ト ワーク  エンテ ィ テ ィ の説明（英数字）。システムの

名前、および、このデバイ スでサポー ト されているハード ウ ェア、オペレー

テ ィ ング システム、ネ ッ ト ワーキング ソ フ ト ウ ェ アの各バージ ョ ンが含ま

れます。こ の値は sysDescr オブジェ ク ト と同じです。
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- [システム機能]：デバイ スの主な機能、およびそれらの機能がデバイ ス上で

有効になっているかど う か。機能は 2 オ ク テ ッ ト で表されます。ビ ッ ト  0 ～ 
7 はそれぞれ、その他、リ ピータ、ブ リ ッ ジ、WLAN AP、ルータ、電話、

DOCSIS ケーブル デバイ ス、ステーシ ョ ンを意味し ます。ビ ッ ト  8 ～ 15 は
予約されています。 

- [802.3 MAC-PHY]：送信元デバイ スの、設定可能な通信方式（全二重/半二重）

およびビ ッ ト  レー ト 、な らびに、現在の通信方式およびビ ッ ト  レー ト 。ま

た、現在の設定がオー ト ネゴシエーシ ョ ン と手動ネゴシエーシ ョ ンのどち

らによ って決定されたか も示し ます。

- [802.3 Power via MDI]：MDI 経由で伝送される 大電力。

- [802.3 リ ン ク アグ リ ゲーシ ョ ン]：LLDP PDU 送信元ポー ト に関連付け られ

ている リ ン ク を集約でき るかど う かを示し ます。また、現在 リ ン クが集約さ

れているかど う か も示し、集約されている場合はその集約ポー ト  ID も表示

し ます。

- [802.3 大フ レームサイ ズ]：MAC/PHY の実装における許容 大フ レーム 
サイ ズ。

- [MDI 経由の 4 線式電源]：（60W PoE をサポー ト する  PoE ポー ト に関連）60 
ワ ッ ト の電力を可能にする  Power over Ethernet をサポー ト するために定義

されたシス コ独自の TLV（標準サポー ト は 大 30 ワ ッ ト ）。

管理ア ド レ スのオプシ ョ ン TLV

• [ア ド バタ イ ズ メ ン ト  モード ]：デバイ スの IP 管理ア ド レ ス をア ド バタ イ ズする

方法を次の中から  1 つ選択し ます。

- [自動ア ド バタ イ ズ]：ア ド バタ イ ズする管理ア ド レ ス を、デバイ スのすべて

の IP ア ド レ スから ソ フ ト ウ ェアが自動的に選択する よ う に指定し ます。複

数の IP ア ド レ スがあ る場合、ソ フ ト ウ ェアはダ イナ ミ ッ ク  IP ア ド レ スの中

から 下位の IP ア ド レ ス を選択し ます。ダ イナ ミ ッ ク  ア ド レ スがない場

合、ソ フ ト ウ ェアはス タ テ ィ ッ ク  IP ア ド レ スの中から も小さい IP ア ド レ

ス を選択し ます。

- [な し ]：管理 IP ア ド レ ス をア ド バタ イ ズ し ません。

- [手動ア ド バタ イ ズ]：ア ド バタ イ ズする管理 IP ア ド レ ス を選択し ます。デバ

イ スに複数の IP ア ド レ スが設定されている場合は、こ のオプシ ョ ンを選択

する こ と をお勧めし ます。

• [IPア ド レ ス]：[手動ア ド バタ イ ズ] を選択し た場合、表示される  IP ア ド レ スの

中から管理 IP ア ド レ ス を選択し ます。
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802.1 VLANおよびプロ ト コル

• [PVID]：TLV で PVID をア ド バタ イ ズする場合に選択し ます。

• [ポー ト およびプロ ト コル VLAN ID]：ポー ト で有効になっているプロ ト コル 
ベースの VLAN を入力し ます。 

• [VLAN ID]：ア ド バタ イ ズする  VLAN を選択し ます。

• [プロ ト コル ID]：ア ド バタ イ ズするプロ ト コルを選択し ます。

• [選択済みプロ ト コル ID]：[プロ ト コル ID] ボ ッ ク スで使用するプロ ト コルを選

択し て、それら を [選択済みプロ ト コル ID] ボ ッ ク スに移動し ます。

ステ ッ プ 3 関連情報を入力し、[適用] を ク リ ッ ク し ます。ポー ト 設定が、実行コ ンフ ィ ギュ レー

シ ョ ン フ ァ イルに書き込まれます。

LLDP MED ネ ッ ト ワーク  ポ リ シー

LLDP Media Endpoint Discovery（LLDP-MED; LLDP メ デ ィ ア エン ド ポ イ ン ト 検出）は 
LLDP の拡張機能で、メ デ ィ ア エン ド ポイ ン ト  デバイ ス をサポー ト する次の付加機

能を提供し ます。

• 音声やビデオなどの リ アルタ イ ム アプ リ ケーシ ョ ンのネ ッ ト ワーク  ポ リ シー

をア ド バタ イ ズおよび検出する こ と ができ ます。

• デバイ スの位置を検出し て、位置データベース を作成する こ と ができ ます。た

と えば Voice over Internet Protocol（VoIP）の場合、IP 電話位置情報を使用し て、

Emergency Call Service（E-911）にかかって きた電話の位置を特定する こ と がで

き ます。

• ト ラブルシューテ ィ ング情報。次の場合、LLDP MED はネ ッ ト ワーク管理者に

ア ラー ト を送信し ます。 

- ポー ト 速度や通信方式（全二重 / 半二重）が一致し ていない。

- QoS ポ リ シーの設定が不適切であ る。 
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LLDP MED ネ ッ ト ワーク  ポ リ シーの設定

LLDP-MED ネ ッ ト ワーク  ポ リ シーは、音声やビデオなどの特定の リ アルタ イ ム アプ

リ ケーシ ョ ンに関連する コ ンフ ィ ギュ レーシ ョ ン設定のセ ッ ト です。ネ ッ ト ワーク  
ポ リ シーが設定されている場合は、接続された LLDP メ デ ィ ア エン ド ポイ ン ト  デバ

イ ス宛の発信 LLDP パケ ッ ト にこ のポ リ シーを含める こ と ができ ます。メ デ ィ ア エ
ン ド ポイ ン ト  デバイ スは、受信し たネ ッ ト ワーク  ポ リ シーの指定に従って ト ラ

フ ィ ッ ク を送信する必要があ り ます。た と えば、VoIP 電話に対し、VoIP ト ラ フ ィ ッ ク

について次の処理を指示するネ ッ ト ワーク  ポ リ シーを作成でき ます。

• VLAN 10 の音声 ト ラ フ ィ ッ ク を タ グ付きパケ ッ ト と し て、802.1p プラ イオ リ

テ ィ  5 で送信する。

• DSCP 46 で音声 ト ラ フ ィ ッ ク を送信する。

ネ ッ ト ワーク  ポ リ シーをポー ト にバイ ン ドするには、[LLDP MED ポー ト 設定] ペー

ジを使用し ます。管理者は、複数のネ ッ ト ワーク  ポ リ シーと、ポ リ シーの送信先イ ン

ターフ ェ イ ス を手動で設定でき ます。管理者には、手動で VLAN を作成し、ネ ッ ト

ワーク  ポ リ シーと バイ ン ド された イ ン ターフ ェ イ スに従って VLAN のポー ト  メ ン

バーシ ッ プを指定する責任があ り ます。

管理者は、デバイ スによ って維持されている音声 VLAN に基づいて、音声アプ リ ケー

シ ョ ンのネ ッ ト ワーク  ポ リ シーを自動的に生成し ア ド バタ イ ズする よ う にデバイ ス

を設定する こ と も でき ます。デバイ スが音声 VLAN を維持する方法の詳細は、自動音

声 VLAN に関する項を参照し て く ださい。

LLDP MED ネ ッ ト ワーク  ポ リ シーを作成するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - LLDP] > [LLDP MEDネ ッ ト ワーク ポ リ シー] の順に ク

リ ッ ク し ます。

こ のページには、作成済みのネ ッ ト ワーク  ポ リ シーが表示されます。

ステ ッ プ 2 デバイ スが、維持し ている音声 VLAN に基づいて音声アプ リ ケーシ ョ ンのネ ッ ト

ワーク  ポ リ シーを自動的に生成およびア ド バタ イ ズする よ う に設定する場合は、[音
声アプ リ ケーシ ョ ンの LLDP MED ネ ッ ト ワーク  ポ リ シー] で [自動] を選択し ます。 

注 こ のボ ッ ク スがオンの場合、手動で音声ネ ッ ト ワーク  ポ リ シーを設定する

こ と はでき ません。

ステ ップ 3 [適用] を ク リ ッ ク し、この設定を実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに追加し ます。

ステ ッ プ 4 新たにポ リ シーを定義するには、[追加] を ク リ ッ ク し ます。
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ステ ッ プ 5 値を入力し ます。

• [ネ ッ ト ワーク  ポ リ シー番号]：作成するポ リ シーの番号を選択し ます。

• [アプ リ ケーシ ョ ン]：定義されるネ ッ ト ワーク  ポ リ シーの対象 と なる アプ リ

ケーシ ョ ンのタ イプ（ ト ラ フ ィ ッ ク のタ イプ）を選択し ます。

• [VLAN ID]： ト ラ フ ィ ッ ク の送信先 VLAN ID を入力し ます。

• [VLAN タ イプ]： ト ラ フ ィ ッ ク を タ グ付きにするかど う かを選択し ます。 

• [ユーザ プラ イオ リ テ ィ ]：このネ ッ ト ワーク  ポ リ シーで設定し た ト ラ フ ィ ッ ク

に適用する ト ラ フ ィ ッ ク  プラ イオ リ テ ィ を選択し ます。これは、CoS 値です。

• [DSCP 値]：ネ イバーから送信される アプ リ ケーシ ョ ン データに割 り 当てる  
DSCP 値を選択し ます。この値によ り 、ネ イバーからデバイ スに送信する アプ

リ ケーシ ョ ン ト ラ フ ィ ッ ク にマークする方法をネ イバーに通知でき ます。 

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。ネ ッ ト ワーク  ポ リ シーが作成されます。 

注 [LLDP MEDポー ト 設定] ページを使用し て、発信 LLDP パケ ッ ト に関する手

動で定義し たネ ッ ト ワーク  ポ リ シーを含めるには、イ ン ターフ ェ イ ス を手動

で設定する必要があ り ます。 

LLDP MED ポー ト 設定

[LLDP MED ポー ト 設定] ページでは、イ ン ターフ ェ イ スに対し て発信する  LLDP ア ド

バタ イ ズ メ ン ト に含める  LLDP-MED TLV およびネ ッ ト ワーク  ポ リ シーを選択でき

ます。ネ ッ ト ワーク  ポ リ シーは、[LLDP MED ネ ッ ト ワーク ポ リ シー] ページを使用し

て設定し ます。 

注 [音声アプ リ ケーシ ョ ンの LLDP-MED ネ ッ ト ワーク  ポ リ シー]（[LLDP MED ネ ッ ト

ワーク  ポ リ シー] ページ）が [自動] で、自動音声 VLAN が動作し ている場合、デバイ ス

は、LLDP-MED が有効で音声 VLAN の メ ンバーあ るすべてのポー ト について、音声ア

プ リ ケーシ ョ ンの LLDP-MED ネ ッ ト ワーク  ポ リ シーを自動的に生成し ます。
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各ポー ト で LLDP-MED を設定するには、次のよ う にし ます。

ステ ップ 1 [各種管理] > [デ ィ スカバ リ  - LLDP] > [LLDP MEDポー ト 設定] の順にク リ ッ ク し ます。

こ のページには、すべてのポー ト に関する以下の LLDP MED 設定が表示されます

（[編集] ページで説明されていないフ ィ ール ド のみ一覧表示さ れます）。 

• [ユーザ定義ネ ッ ト ワーク ポ リ シー]： ト ラ フ ィ ッ ク のタ イプ（アプ リ ケーシ ョ

ン と呼ばれる）に関するポ リ シーが定義されます。これはLLDP MED ネ ッ ト

ワーク  ポ リ シーで定義されます。こ の場合は、ポー ト 上のポ リ シーに関する次

の情報が表示されます。

- [ア ク テ ィ ブ]： ト ラ フ ィ ッ ク のタ イプがポー ト 上でア ク テ ィ ブになってい

るかど う か。

- [アプ リ ケーシ ョ ン]：ポ リ シーを定義する ト ラ フ ィ ッ ク のタ イプ。 

• [ロ ケーシ ョ ン]：ロ ケーシ ョ ン TLV が送信されるかど う か。

• [PoE]：POE-PSE TLV が送信されるかど う か。 

• [イ ンベン ト リ ]：イ ンベン ト リ  TLV が送信されるかど う か。

ステ ッ プ 2 ページ上部の メ ッ セージは、音声アプ リ ケーシ ョ ンの LLDP MED ネ ッ ト ワーク  ポ リ

シーが自動的に生成されるかど う かを示し ています（LLDP の概要を参照）。モード を

変更する リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 3 追加の LLDP MED TLV や、ユーザ定義 LLDP MED ネ ッ ト ワーク  ポ リ シーをポー ト に

関連付けるには、必要な ものを選択し て、[編集] を ク リ ッ ク し ます。

ステ ッ プ 4 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：設定する イ ン ターフ ェ イ ス を選択し ます。 

• [LLDP MED ステータ ス]：このポー ト 上で LLDP MED を有効にするか無効にす

るかを選択し ます。

• [SNMP 通知]： ト ポロ ジの変更があった場合、MED をサポー ト するエン ド  ス
テーシ ョ ン（た と えば、SNMP 管理システム）が検出された と きにポー ト ご と に 
SNMP 通知を送信するかど う かを選択し ます。 

• [選択し たオプシ ョ ン TLV]：デバイ スが発行でき る  TLV を選択するには、必要

な TLV を [使用可能なオプシ ョ ン TLV] の一覧から  [選択し たオプシ ョ ン TLV] 
の一覧に移動させます。
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• [選択し たネ ッ ト ワーク ポ リ シー]：発行する  LLDP MED ポ リ シーを選択するに

は、必要なポ リ シーを [使用可能なネ ッ ト ワーク ポ リ シー] の一覧から  [選択し

たネ ッ ト ワーク ポ リ シー] の一覧に移動させます。これらは、[LLDP MED ネ ッ

ト ワーク  ポ リ シー] ページで作成された ものです。ユーザが定義し たネ ッ ト

ワーク  ポ リ シーをア ド バタ イ ズ メ ン ト に含めるには、[使用可能なオプシ ョ ン

TLV] から  [ネ ッ ト ワーク ポ リ シー] を選択する必要があ り ます。 

注 次に示すフ ィ ール ド の値は、LLDP-MED 規格（ANSI-TIA-
1057_final_for_publication.pdf）で定められているデータ形式に従い、16 進数で

正確に入力する必要があ り ます。

- [デバイ ス場所の座標]：LLDP を使用し て発行する座標を入力し ます。

- [デバイ ス場所の住所]：LLDP を使用し て発行する住所を入力し ます。

- [デバイ ス場所の ECS ELIN]：LLDP を使用し て発行する、Emergency Call 
Service（ECS）の ELIN の場所を入力し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。LLDP MED ポー ト 設定が、実行コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルに書き込まれます。

LLDP ポー ト  ステータ ス

[LLDPポー ト ステータ ス] ページには、各ポー ト の LLDP グ ローバル情報が表示され

ます。

ステ ッ プ 1 LLDP ポー ト  ステータ ス を表示するには、[各種管理] > [デ ィ スカバ リ  - LLDP] > 
[LLDPポー ト ステータ ス] の順に ク リ ッ ク し ます。

OOB ポー ト を含むすべてのポー ト の情報が表示されます。

ステ ッ プ 2 特定のポー ト に送信される  LLDP および LLDP-MED の TLV の詳細情報を表示する

には、ポー ト を選択し て、[LLDP ローカル情報の詳細] を ク リ ッ ク し ます。

ステ ッ プ 3 特定のポー ト から受信する  LLDP および LLDP-MED の TLV の詳細情報を表示する

には、ポー ト を選択し て、[LLDP ネイバー情報の詳細] を ク リ ッ ク し ます。 

• LLDP ポー ト  ステータ ス  グ ローバル情報

• [シ ャーシ ID サブタ イプ]：シャーシ ID のタ イプ（例：MAC ア ド レ ス）。

• [シ ャーシ ID]：シ ャーシの ID。シ ャーシ ID サブタ イプが MAC ア ド レ スであ る

場合は、デバイ スの MAC ア ド レ スが表示されます。

• [システム名]：デバイ スの名前。
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• [システムの説明]：デバイ スの説明（英数字）。 

• [サポー ト されている システム機能]：デバイ スの主要機能（例：ブ リ ッ ジ、

WLAN AP、ルータ）。 

• [有効なシステム機能]：デバイ スで有効になっている主要機能。

• [ポー ト  ID サブタ イプ]：表示されるポー ト  ID のタ イプ。

• LLDP ポー ト  ステータ ス  テーブル

• [イ ン ターフ ェ イ ス]：ポー ト  ID。

• [LLDP ステータ ス]：LLDP 発行オプシ ョ ン。

• [LLDP MED ステータ ス]：有効または無効。

• [ローカル PoE（電力タ イプ、電源、電力プラ イオ リ テ ィ 、電力値）]：ア ド バタ イ ズ

される ローカル PoE 情報。

• [ リ モー ト  PoE（電力タ イプ、電源、電力プラ イオ リ テ ィ 、電力値）]：ネイバーに

よ ってア ド バタ イ ズ される  PoE 情報。

• [ネイバー数]：検出されたネ イバー数。

• [第 1 デバイ スのネ イバー機能]：ネイバーの主要機能（例：ブ リ ッ ジ、ルータ）。

LLDP ローカル情報

ポー ト から ア ド バタ イ ズ されている  LLDP ローカル ポー ト  ステータ ス を表示するに

は、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - LLDP] > [LLDPローカル情報] の順に ク リ ッ ク し ます。

ステ ッ プ 2 LLDP ローカル情報を表示する イ ン ターフ ェ イ ス を選択し ます。

こ のページには、選択し た イ ン ターフ ェ イ ス（OOB ポー ト を含む）に関する次の

フ ィ ール ド が表示されます。

[グ ローバル]

• [シャーシ ID サブタ イプ]：シ ャーシ ID のタ イプ。（例：MAC ア ド レ ス）。

• [シャーシ ID]：シャーシの ID。シ ャーシ ID サブタ イプが MAC ア ド レ スであ る

場合は、デバイ スの MAC ア ド レ スが表示されます。
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• [システム名]：デバイ スの名前。

• [システムの説明]：デバイ スの説明（英数字）。 

• [サポー ト されているシステム機能]：デバイ スの主要機能（例：ブ リ ッ ジ、

WLAN AP、ルータ）。 

• [有効なシステム機能]：デバイ スで有効になっている主要機能。

• [ポー ト  ID サブタ イプ]：表示されるポー ト  ID のタ イプ。

• [ポー ト  ID]：ポー ト の ID。

• [ポー ト の説明]：ポー ト に関する情報（例：製造元、製品名、ハー ド ウ ェ ア バー

ジ ョ ン、ソ フ ト ウ ェ ア バージ ョ ン）。

[管理ア ド レ ス]

ローカル LLDP エージェ ン ト のア ド レ ス  テーブルが表示されます。他の リ モー ト  マ
ネージ ャはこ のア ド レ ス を使用し て、ローカル デバイ スに関する情報を取得でき ま

す。ア ド レ スは次の要素で構成されています。

• [IPv4 ア ド レ ス]：管理用途に も適し た IPv4 戻 り ア ド レ ス。

• [IPv6 グ ローバル ア ド レ ス]：管理用途に も適し た IPv6 戻 り グ ローバル ア ド

レ ス。

• [IPv6 リ ン ク  ローカル ア ド レ ス]：管理用途に も適し た IPv6 戻 り リ ン ク  ロー

カル ア ド レ ス。

[MAC/PHY の詳細]

• [自動ネゴシエーシ ョ ン対応]：ポー ト 速度の自動ネゴシエーシ ョ ンがサポー ト

されているかど う か。

• [自動ネゴシエーシ ョ ン有効]：ポー ト 速度の自動ネゴシエーシ ョ ンがア ク テ ィ

ブかど う か。

• [自動ネゴシエーシ ョ ンア ド バタ イ ズ機能]：ポー ト 速度の自動ネゴシエーシ ョ

ン機能（例：1000BASE-T 半二重モード、100BASE-TX 全二重モー ド）。

• [動作 MAU タ イプ]：Medium Attachment Unit（MAU）のタ イプ。MAU では物理層

の機能が実行されます。た と えば、イーサネ ッ ト  イ ン ターフ ェ イ スのコ リ ジ ョ

ン検出から入ってきたデータに対するデジ タル データ変換、ネ ッ ト ワーク

（例：100BASE-TX 全二重モード）へのビ ッ ト 挿入などの処理が実行されます。
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[802.3の詳細]

• [802.3 大フ レーム サイ ズ]：サポー ト されている  IEEE 802.3 フ レーム サイ ズ

の 大値。

[802.3 リ ン ク アグ リ ゲーシ ョ ン]

• [アグ リ ゲーシ ョ ン機能]：イ ン ターフ ェ イ ス を集約でき るかど う か。

• [アグ リ ゲーシ ョ ン ステータ ス]：現在、イ ン ターフ ェ イ スが集約されているか

ど う か。

• [アグ リ ゲーシ ョ ン ポー ト  ID]：ア ド バタ イ ズ されている集約イ ン ターフ ェ イ ス  
ID。

[802.3 Power via MDI]

• [MDI 電源対応ポー ト  ク ラ ス ]：ア ド バタ イ ズ さ れている電源対応ポー ト  ク
ラ ス。

• [PSE MDI 電源対応]：ポー ト で MDI 電源がサポー ト されているかど う か。

• [PSE MDI 電源状態]：ポー ト で MDI 電源が有効になっているかど う か。

• [PSE 電源ペア制御機能]：ポー ト で電源ペア制御がサポー ト さ れているかど

う か。

• [PSE 電源ペア]：ポー ト でサポー ト されている電源ペア制御タ イプ。

• [PSE 電力ク ラ ス]：ア ド バタ イ ズ されている、ポー ト の電力ク ラ ス。

• [電力タ イプ]：ポー ト に接続された POD デバイ スのタ イプ。

• [電源]：ポー ト の電源。

• [電力プラ イオ リ テ ィ ]：ポー ト の電力のプラ イオ リ テ ィ 。

• [PD要求電力値]：PSE から  PD に割 り 当て られた電力量。

• [PSE 割 り 当て電力値]：給電側機器（PSE）に割 り 当て られた電力量。

[802.3 Energy Efficient Ethernet (EEE)]（デバイ スが EEE をサポー ト する場合）

• [ローカル Tx]：低電力ア イ ド ル（LPI モード）を抜けた後、データの送信を開始

する まで、送信 リ ン ク  パー ト ナーが待機する時間（単位：マイ ク ロ秒）。

• [ローカル Rx]：受信 リ ン ク  パー ト ナーが要求する、低電力ア イ ド ル（LPI モー

ド）後にデータ を送信する までに、送信 リ ン ク  パー ト ナーが待機する時間（単

位：マイ ク ロ秒）。
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• [ リ モー ト  Tx エコー]： リ モー ト  リ ン ク  パー ト ナーの Tx 値に対する ローカル 
リ ン ク  パー ト ナーの リ フ レ ク シ ョ ン。 

• [ リ モー ト  Rx エコー]： リ モー ト  リ ン ク  パー ト ナーの Rx 値に対する ローカル 
リ ン ク  パー ト ナーの リ フ レ ク シ ョ ン。

[MDI 経由の 4 線式電源]

• [4ペアPoEサポー ト 済み]：システム と ポー ト が 4 ペア線の有効化をサポー ト し

ている こ と を示し ます（この HW 能力を持っている特定のポー ト にのみ当ては

ま る）。

• [予備ペア検出/分類必要]：4 ペア線が必要な こ と を示し ます。

• [PD予備ペア所望状態]：POD デバイ スが 4 ペア能力を有効にする よ う に要求し

ている こ と を示し ます。

• [PD予備ペア動作状態]：4 ペア能力が有効か無効かを示し ます。

[MEDの詳細]

• [サポー ト されている機能]：ポー ト 上でサポー ト されている  MED 機能。

• [現在の機能]：ポー ト 上で有効になっている  MED 機能。

• [デバイ ス  ク ラ ス]：LLDP-MED エン ド ポイ ン ト  デバイ ス  ク ラ ス。表示されるデ

バイ ス  ク ラ スは次の とお り です。

- [エン ド ポ イ ン ト ク ラ ス1]：汎用エン ド ポイ ン ト  ク ラ ス。基本的な LLDP 
サービ ス を提供し ます。

- [エン ド ポ イ ン ト ク ラ ス2]： メ デ ィ ア エン ド ポ イ ン ト  ク ラ ス。ク ラ ス  1 のす

べての機能に加え、メ デ ィ ア ス ト リ ー ミ ング機能を提供し ます。

- [エン ド ポ イ ン ト ク ラ ス3]：通信デバイ ス  ク ラ ス。ク ラ ス  1 およびク ラ ス  2 の
すべての機能に加え、位置、911、レ イヤ 2 デバイ ス  サポー ト 、デバイ ス情報

管理の各機能を提供し ます。

• [PoE デバイ ス  タ イプ]：ポー ト の PoE タ イプ（例：PD）。

• [PoE 電源]：ポー ト の電源。

• [PoE 電力プラ イオ リ テ ィ ]：ポー ト の電力のプラ イオ リ テ ィ 。

• [PoE 電力値]：ポー ト の電力値。

• [ハード ウ ェ ア リ ビジ ョ ン]：ハード ウ ェアのバージ ョ ン。

• [フ ァーム ウ ェア リ ビジ ョ ン]：フ ァーム ウ ェ アのバージ ョ ン。
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• [ソ フ ト ウ ェア リ ビジ ョ ン]：ソ フ ト ウ ェ アのバージ ョ ン。

• [シ リ アル番号]：デバイ スのシ リ アル番号。

• [製造業者名]：デバイ スの製造業者名。

• [モデル名]：デバイ スのモデル名。

• [アセ ッ ト  ID]：アセ ッ ト  ID。

[場所の情報]

• [住所]：住所。

• [座標]：マ ッ プ座標（緯度、経度、および標高）。

• [ECS ELIN]：Emergency Call Service（ECS）の Emergency Location Identification 
Number（ELIN）。 

[ネ ッ ト ワーク ポ リ シーテーブル]

• [アプ リ ケーシ ョ ン タ イプ]：ネ ッ ト ワーク  ポ リ シーのアプ リ ケーシ ョ ン タ イ

プ（例：音声）。

• [VLAN ID]：ネ ッ ト ワーク  ポ リ シーが定義されている  VLAN の ID。

• [VLAN タ イプ]：ネ ッ ト ワーク  ポ リ シーが定義されている  VLAN のタ イプ。表

示される フ ィ ール ド値は次の と お り です。

- [タ グ付き ]：ネ ッ ト ワーク  ポ リ シーはタ グ付き  VLAN 用に定義さ れてい

ます。

- [タ グな し ]：ネ ッ ト ワーク  ポ リ シーはタ グな し  VLAN 用に定義さ れてい

ます。

• [ユーザ プラ イオ リ テ ィ ]：ネ ッ ト ワーク  ポ リ シーのユーザ プラ イオ リ テ ィ 。

• [DSCP]：ネ ッ ト ワーク  ポ リ シーの DSCP。

ステ ッ プ 3 ページの下部にあ る  [LLDPポー ト ステータ ステーブル] を ク リ ッ クする と、[LLDP
ポー ト ステータ ステーブル] に詳細が表示されます（ポー ト 設定を参照）。
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LLDP ネイバー情報

[LLDPネイバー情報] ページには、ネイバー デバイ スから受信した情報が表示されます。 

タ イ ムア ウ ト になる と 、情報は削除されます。ネ イバーの TTL TLV で表される時間内

に、そのネ イバーから  LLDP PDU が 1 件も受信されなかった場合、タ イ ムア ウ ト にな

り ます。

LLDP ネ イバー情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - LLDP] > [LLDPネ イバー情報] の順に ク リ ッ ク し ます。

ステ ッ プ 2 LLDP ネ イバー情報を表示する イ ン ターフ ェ イ ス を選択し ます。

このページには、選択したイ ン ターフ ェ イ スに関する次のフ ィ ールド が表示されます。

• [ローカル ポー ト ]：ネ イバーが接続されている ローカル ポー ト の番号。

• [シ ャーシ ID サブタ イプ]：シャーシ ID のタ イプ（例：MAC ア ド レ ス）。

• [シ ャーシ ID]：802 LAN 近隣デバイ スのシ ャーシの ID。

• [ポー ト  ID サブタ イプ]：表示されるポー ト  ID のタ イプ。

• [ポー ト  ID]：ポー ト の ID。

• [システム名]：発行されたデバイ スの名前。

• [存続可能時間]：こ のネイバーの情報が削除される までの時間間隔（単位：秒）。

ステ ッ プ 3 ローカル ポー ト を選択し、[詳細] を ク リ ッ ク し ます。

[LLDP ネ イバー情報] ページには、次のフ ィ ール ド が含まれています。

[ポー ト の詳細]

• [ローカル ポー ト ]：ポー ト 番号。

• [MSAP エン ト リ ]：デバイ スの メ デ ィ ア サービ ス  ア ク セスポ イ ン ト （MSAP）の

エン ト リ 番号。

[基本内容]

• [シ ャーシ ID サブタ イプ]：シャーシ ID のタ イプ（例：MAC ア ド レ ス）。

• [シ ャーシ ID]：802 LAN 近隣デバイ スのシ ャーシの ID。

• [ポー ト  ID サブタ イプ]：表示されるポー ト  ID のタ イプ。

• [ポー ト  ID]：ポー ト の ID。
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• [ポー ト の説明]：ポー ト に関する情報（例：製造元、製品名、ハード ウ ェア バー

ジ ョ ン、ソ フ ト ウ ェア バージ ョ ン）。

• [システム名]：発行される システムの名前。

• [システムの説明]：ネ ッ ト ワーク  エンテ ィ テ ィ の説明（英数字）。システムの名

前、および、このデバイ スでサポー ト されているハード ウ ェ ア、オペレーテ ィ ン

グ システム、ネ ッ ト ワーキング ソ フ ト ウ ェアの各バージ ョ ンが含まれます。こ

の値は sysDescr オブジェ ク ト と同じです。

• [サポー ト されている システム機能]：こ のデバイ スの主要機能。機能は 2 オ ク

テ ッ ト で表されます。ビ ッ ト  0 ～ 7 はそれぞれ、その他、リ ピータ、ブ リ ッ ジ、

WLAN AP、ルータ、電話、DOCSIS ケーブル デバイ ス、ステーシ ョ ンを意味し ま

す。ビ ッ ト  8 ～ 15 は予約されています。 

• [有効なシステム機能]：デバイ スで有効になっている主要機能。

[管理ア ド レ ステーブル]

• [ア ド レ ス  サブタ イプ]：管理ア ド レ スのサブタ イプ（例：MAC、IPv4）。

• [ア ド レ ス]：管理ア ド レ ス。

• [イ ン ターフ ェ イ ス  サブタ イプ]：ポー ト のサブタ イプ。

• [イ ン ターフ ェ イ ス番号]：ポー ト 番号。

[MAC/PHY の詳細]

• [自動ネゴシエーシ ョ ン対応]：ポー ト 速度の自動ネゴシエーシ ョ ンがサポー ト

されているかど う か。表示される フ ィ ールド値は [TRUE] または [FALSE] です。

• [自動ネゴシエーシ ョ ン有効]：ポー ト 速度の自動ネゴシエーシ ョ ンがア ク テ ィ

ブかど う か。表示される フ ィ ール ド値は [TRUE] または [FALSE] です。

• [自動ネゴシエーシ ョ ン ア ド バタ イ ズ機能]：ポー ト 速度の自動ネゴシエーシ ョ

ン機能（例：1000BASE-T 半二重モード、100BASE-TX 全二重モード）。

• [動作 MAU タ イプ]：Medium Attachment Unit（MAU）のタ イプ。MAU では物理層

の機能が実行されます。た と えば、イーサネ ッ ト  イ ン ターフ ェ イ スから入って

きたデータに対し て、デジ タル データ変換、コ リ ジ ョ ン検出、ビ ッ ト 挿入など

の処理が実行され、ネ ッ ト ワーク（例：100BASE-TX 全二重モード）に送出され

ます。
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[802.3 Power via MDI]

• [MDI 電源対応ポー ト  ク ラ ス]：ア ドバタ イズされている電源対応ポー ト  ク ラ ス。

• [PSE MDI 電源対応]：ポー ト で MDI 電源がサポー ト されているかど う か。

• [PSE MDI 電源状態]：ポー ト で MDI 電源が有効になっているかど う か。

• [PSE 電源ペア制御機能]：ポー ト で電源ペア制御がサポー ト されているかど う か。

• [PSE 電源ペア]：ポー ト でサポー ト されている電源ペア制御タ イプ。

• [PSE 電力ク ラ ス]：ア ド バタ イ ズ されている、ポー ト の電力ク ラ ス。

• [電力タ イプ]：ポー ト に接続された POD デバイ スのタ イプ。

• [電源]：ポー ト の電源。

• [電力プラ イオ リ テ ィ ]：ポー ト の電力のプラ イオ リ テ ィ 。

• [PD要求電力値]：受電デバイ スから要求された電力量。

• [PSE割 り 当て電力値]：PSE から  PD に割 り 当て られた電力量。

[MDI 経由の 4 線式電源]

• [4ペアPoEサポー ト 済み]：システム と ポー ト が 4 ペア線の有効化をサポー ト し

ている こ と を示し ます（この HW 能力を持っている特定のポー ト にのみ当ては

ま る）。

• [予備ペア検出/分類必要]：4 ペア線が必要な こ と を示し ます。

• [PD予備ペア所望状態]：POD デバイ スが 4 ペア能力を有効にする よ う に要求し

ている こ と を示し ます。

• [PD予備ペア動作可能状態]：4 ペア能力が有効か無効かを示し ます。

[802.3の詳細]

• [802.3 大フ レーム サイ ズ]：ポー ト でサポー ト されている、ア ド バタ イ ズ され

る 大フ レーム サイ ズ。

[802.3 リ ン ク アグ リ ゲーシ ョ ン]

• [アグ リ ゲーシ ョ ン機能]：ポー ト を集約でき るかど う か。

• [アグ リ ゲーシ ョ ン ステータ ス]：現在、ポー ト が集約されているかど う か。

• [アグ リ ゲーシ ョ ン ポー ト  ID]：ア ド バタ イ ズ されている集約ポー ト  ID。
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[802.3 Energy Efficient Ethernet (EEE)] 

• [ リ モー ト  Tx]：低電力ア イ ド ル（LPI モード）を抜けた後、データの送信を開始

する まで、送信 リ ン ク  パー ト ナーが待機する時間（単位：マイ ク ロ秒）。

• [ リ モー ト  Rx]：受信 リ ン ク  パー ト ナーが要求する、低電力ア イ ド ル（LPI モー

ド）後にデータ を送信する までに、送信 リ ン ク  パー ト ナーが待機する時間（単

位：マイ ク ロ秒）。

• [ローカル Tx エコー]： リ モー ト  リ ン ク  パー ト ナーの Tx 値に対する ローカル 
リ ン ク  パー ト ナーの リ フ レ ク シ ョ ン。 

• [ローカル Rx エコー]： リ モー ト  リ ン ク  パー ト ナーの Rx 値に対する ローカル 
リ ン ク  パー ト ナーの リ フ レ ク シ ョ ン。

[MEDの詳細]

• [サポー ト されている機能]：ポー ト 上で有効になっている  MED 機能。

• [現在の機能]：ポー ト から ア ド バタ イ ズ されている  MED TLV。

• [デバイ ス  ク ラ ス]：LLDP-MED エン ド ポ イ ン ト  デバイ ス  ク ラ ス。表示されるデ

バイ ス  ク ラ スは次の とお り です。

- [エン ド ポ イ ン ト  ク ラ ス  1]：汎用エン ド ポイ ン ト  ク ラ ス。基本的な LLDP 
サービ ス を提供し ます。

- [エン ド ポ イ ン ト  ク ラ ス  2]： メ デ ィ ア エン ド ポ イ ン ト  ク ラ ス。ク ラ ス  1 のす

べての機能に加え、メ デ ィ ア ス ト リ ー ミ ング機能を提供し ます。

- [エン ド ポイ ン ト  ク ラ ス  3]：通信デバイ ス  ク ラ ス。ク ラ ス  1 およびク ラ ス  2 の
すべての機能に加え、位置、911、レ イヤ 2 ス イ ッチ サポー ト 、デバイ ス情報

管理の各機能を提供し ます。

• [PoE デバイ ス  タ イプ]：ポー ト の PoE タ イプ（例：PD/PSE）。

• [PoE 電源]：ポー ト の電源。

• [PoE 電力プラ イオ リ テ ィ ]：ポー ト の電力のプラ イオ リ テ ィ 。

• [PoE 電力値]：ポー ト の電力値。

• [ハード ウ ェア リ ビジ ョ ン]：ハー ド ウ ェ アのバージ ョ ン。

• [フ ァーム ウ ェ ア リ ビジ ョ ン]：フ ァーム ウ ェアのバージ ョ ン。

• [ソ フ ト ウ ェア リ ビジ ョ ン]：ソ フ ト ウ ェ アのバージ ョ ン。

• [シ リ アル番号]：デバイ スのシ リ アル番号。
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• [製造業者名]：デバイ スの製造業者名。

• [モデル名]：デバイ スのモデル名。

• [アセ ッ ト  ID]：アセ ッ ト  ID。

[802.1 VLANおよびプロ ト コル]

• [PVID]：ア ド バタ イ ズ されているポー ト の VLAN ID。

[PPVID]

[PPVIDテーブル]

• [VID]：プロ ト コルの VLAN ID。

• [サポー ト 済み]：サポー ト されている、ポー ト およびプロ ト コルの VLAN ID。

• [有効]：有効になっている、ポー ト およびプロ ト コルの VLAN ID。

[VLAN ID]

[VLAN IDテーブル]

• [VID]：ポー ト およびプロ ト コルの VLAN ID。

• [VLAN 名]：ア ド バタ イ ズ されている  VLAN 名。

[プロ ト コルIDテーブル]

• [プロ ト コル ID]：ア ド バタ イ ズ されているプロ ト コル ID。

[場所の情報]

ANSI-TIA-1057 規格の 10.2.4 項に従って、次のデータ構造を  16 進数で入力し ます。

• [住所]：住所。

• [座標]：位置マ ッ プ座標（緯度、経度、および標高）。

• [ECS ELIN]：デバイ スの Emergency Call Service（ECS）の Emergency Location 
Identification Number（ELIN）。

• [不明]：不明な ロ ケーシ ョ ン情報。
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[ネ ッ ト ワーク ポ リ シーテーブル]

• [アプ リ ケーシ ョ ン タ イプ]：ネ ッ ト ワーク  ポ リ シーのアプ リ ケーシ ョ ン タ イ

プ（例：音声）。

• [VLAN ID]：ネ ッ ト ワーク  ポ リ シーが定義されている  VLAN の ID。

• [VLAN タ イプ]：ネ ッ ト ワーク  ポ リ シーが定義されている  VLAN のタ イプ（タ

グ付き またはタ グな し）。 

• [ユーザ プラ イオ リ テ ィ ]：ネ ッ ト ワーク  ポ リ シーのユーザ プラ イオ リ テ ィ 。

• [DSCP]：ネ ッ ト ワーク  ポ リ シーの DSCP。

ステ ッ プ 4 ポー ト を選択し、[LLDP ポー ト  ステータ ス  テーブル] を ク リ ッ クする と、[LLDP ポー

ト  ステータ ス  テーブル] に詳細が表示されます。

LLDP 統計情報

[LLDP統計情報] ページには、ポー ト ご と の LLDP 統計情報が表示されます。

LLDP 統計情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - LLDP] > [LLDP統計情報] の順に ク リ ッ ク し ます。

次のフ ィ ール ド が各ポー ト に対し て表示されます。

• [イ ン ターフ ェ イ ス]：イ ン ターフ ェ イ ス（OOB でも あ る可能性あ り ）の ID。

• [Txフ レーム（合計）]：送信されたフ レームの合計数。

• [Rxフ レーム]

- [合計]：受信し たフ レームの合計数。

- [廃棄済み]：受信し たフ レームの う ち、廃棄されたフ レームの数。

- [エラー]：受信し たフ レームの う ち、エラーになったフ レームの数。

• [Rx TLV]

- [廃棄済み]：受信し た TLV の う ち、廃棄された TLV の数。

- [未認識]：受信し た TLV の う ち、認識されなかった TLV の数。

• [ネイバーの情報削除回数]：このイ ン ターフ ェ イ ス上でネ イバーがエージア ウ

ト された回数。



各種管理：デ ィ スカバ リ （検出）
デ ィ スカバ リ  - LLDP  9

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 199

ステ ッ プ 2 新の統計情報を表示するには、[更新] を ク リ ッ ク し ます。 

LLDP 過負荷

LLDP では、LLDP TLV および LLDP-MED TLV と し て情報を LLDP パケ ッ ト に追加し

ます。LLDP 過負荷は、LLDP パケ ッ ト 内の総情報量がイ ン ターフ ェ イ スでサポー ト さ

れている 大 PDU サイ ズを超えた と きに発生し ます。 

[LLDP過負荷] ページには、LLDP/LLDP-MED 情報のバイ ト 数、追加の LLDP 情報に使

用可能なバイ ト 数、および各イ ン ターフ ェ イ スの過負荷ステータ スが表示されます。

LLDP 過負荷情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - LLDP] > [LLDP過負荷] の順に ク リ ッ ク し ます。

このページには次の情報がポー ト ご と に表示されます。 

• [イ ン ターフ ェ イ ス]：ポー ト  ID。このイ ン ターフ ェ イ スは、OOB ポー ト で も あ

る可能性があ り ます。

• [使用中の合計バイ ト 数]：各パケ ッ ト の LLDP 情報の合計バイ ト 数。 

• [使用可能な残 り のバイ ト 数]：各パケ ッ ト で追加の LLDP 情報用に残っている

利用可能な合計バイ ト 数。

• [ステータ ス]：TLV が送信されているか、それ と も過負荷状態になっているか。

ステ ッ プ 2 特定のポー ト の過負荷状態を詳細表示するには、そのポー ト を選択し て [詳細] を ク

リ ッ ク し ます。

このページには、このポー ト から送信された各 TLV に関する次の情報が表示されます。 

• [LLDP必須TLV]

- [サイ ズ（バイ ト ）]：必須 TLV の合計バイ ト 数。 

- [ステータ ス]：必須 TLV グループが送信されているか、過負荷状態になって

いるか。 

• [LLDP MED機能]

- [サイ ズ（バイ ト ）]：LLDP MED 機能パケ ッ ト の合計バイ ト 数。 

- [ステータ ス]：LLDP MED 機能パケ ッ ト が送信されたか、過負荷状態であっ

たか。 
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• [LLDP MEDの場所]

- [サイ ズ（バイ ト ）]：LLDP MED 位置パケ ッ ト の合計バイ ト 数。 

- [ステータ ス]：LLDP MED 位置パケ ッ ト が送信されたか、過負荷状態であっ

たか。 

• [LLDP MEDネ ッ ト ワーク ポ リ シー]

- [サイ ズ（バイ ト ）]：LLDP MED ネ ッ ト ワーク  ポ リ シー パケ ッ ト の合計バイ

ト 数。 

- [ステータ ス]：LLDP MED ネ ッ ト ワーク  ポ リ シー パケ ッ ト が送信された

か、過負荷状態であったか。 

• [LLDP MED拡張PoE]

- [サイ ズ（バイ ト ）]：MDI 経由 LLDP MED 拡張電力パケ ッ ト の合計バイ ト 数。 

- [ステータ ス]：MDI 経由 LLDP MED 拡張電力パケ ッ ト が送信されたか、過負

荷状態であったか。 

• [802.3 TLV]

- [サイ ズ（バイ ト ）]：LLDP MED 802.3 TLV パケ ッ ト の合計バイ ト 数。 

- [ステータ ス]：LLDP MED 802.3 TLV パケ ッ ト が送信されたか、過負荷状態

であったか。 

• [LLDPオプシ ョ ンTLV]

- [サイ ズ（バイ ト ）]：LLDP MED オプシ ョ ン TLV パケ ッ ト の合計バイ ト 数。

- [ステータ ス]：LLDP MED オプシ ョ ン TLV パケ ッ ト が送信されたか、過負荷

状態であったか。 

• [LLDP MEDコ ンポーネン ト ]

- [サイ ズ（バイ ト ）]：LLDP MED イ ンベン ト リ  TLV パケ ッ ト の合計バイ ト 数。

- [ステータ ス]：LLDP MED イ ンベン ト リ  パケ ッ ト が送信されたか、過負荷状

態であったか。 

• [合計]

- [合計（バイ ト ）]：各パケ ッ ト の LLDP 情報の合計バイ ト 数。 

- [使用可能な残 り のバイ ト 数]：各パケ ッ ト で追加の LLDP 情報用に未送信の

ま ま残っている利用可能な合計バイ ト 数。
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デ ィ スカバ リ  - CDP

こ こ では、CDP の設定方法を説明し ます。

具体的な内容は、次の とお り です。

• CDP のプロパテ ィ

• CDP イ ン ターフ ェ イ ス設定

• CDP ローカル情報

• CDP ネ イバー情報

• CDP 統計情報

CDP のプロパテ ィ

LLDP と同様に、Cisco Discovery Protocol（CDP）は、直接接続されたネイバーが自身と

それぞれの機能を互いにア ド バタ イ ズするための リ ン ク層プロ ト コルです。LLDP と
は異な り 、CDP はシス コ独自のプロ ト コルです。

CDP を設定する手順

次に、デバイ スに CDP を設定する手順の例を示し ます。CDP を設定するための詳細な

ガイ ド ラ イ ンは、LLDP/CDP に関するセ ク シ ョ ンで参照でき ます。

ステ ッ プ 1 CDP の [プロパテ ィ ] ページを使用し て、CDP グ ローバル パラ メ ータ を入力し ます。

ステ ッ プ 2 [CDP イ ン ターフ ェ イ ス設定] ページを使用し て、イ ン ターフ ェ イ ス ご と に CDP を設

定し ます。

ステ ッ プ 3 Auto Smartport で CDP デバイ スの機能を検出する場合は、[プロパテ ィ ] ページで CDP 
を有効にし ます。

CDP を使用し て Smartport 機能に対応するデバイ ス を識別する方法については、

Smartport タ イプをご覧 く だ さい。
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CDP の一般パラ メ ータ を入力するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - CDP] > [プロパテ ィ ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [CDP ステータ ス]：選択する とデバイ ス上の CDP が有効にな り ます。

• [CDP フ レーム処理]：CDP が有効でない場合は、選択し た基準に一致するパ

ケ ッ ト を受信し た と きに実行する処理を次の中から選択し ます。

- [ブ リ ッ ジング]：VLAN に基づいてパケ ッ ト を転送し ます。

- [フ ィ ルタ リ ング]：パケ ッ ト を削除し ます。

- [フ ラ ッデ ィ ング]：入力ポー ト を除 く すべてのポー ト に着信 CDP パケ ッ ト

を転送する  VLAN 非対応のフ ラ ッデ ィ ング。 

• [CDP 音声 VLAN ア ド バタ イ ズ メ ン ト ]：選択する と、CDP が有効で、音声 VLAN 
の メ ンバーであ るすべてのポー ト で、デバイ スが CDP を使用し て音声 VLAN 
をア ド バタ イ ズでき る よ う にな り ます。音声 VLAN は、[音声 VLAN プロパ

テ ィ ] ページから設定し ます。

• [CDP 必須 TLV の検証]：選択する と、必須 TLV を含まない着信 CDP パケ ッ ト は

廃棄され、無効なエラー カ ウ ン タが増加し ます。

• [CDP バージ ョ ン]：使用する  CDP のバージ ョ ンを選択し ます。

• [CDP 保留時間]：CDP パケ ッ ト を廃棄する まで待機する時間を、[TLV ア ド バタ

イ ズ間隔] の値の倍数で入力し ます。た と えば、[TLV ア ド バタ イ ズ間隔] の値が 
30 秒であ り 、[ホール ド係数] の値が 4 であ る場合、LLDP パケ ッ ト は 120 秒後に

破棄されます。次のオプシ ョ ンが選択でき ます。

- [デフ ォル ト を使用]：デフ ォル ト の時間（180 秒）を使用し ます。

- [ユーザ定義]：時間を秒単位で入力し ます。

• [CDP 転送速度]：CDP ア ド バタ イ ズ メ ン ト 更新データの送信間隔を秒単位で入

力し ます。次のオプシ ョ ンが選択でき ます。

- [デフ ォル ト を使用]：デフ ォル ト のレー ト （60 秒）を使用し ます。

- [ユーザ定義]：レー ト を秒単位で入力し ます。
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• [デバイ ス  ID 形式]：デバイ ス  ID のフ ォーマ ッ ト を選択し ます（MAC ア ド レ ス

またはシ リ アル番号）。次のオプシ ョ ンが選択でき ます。

- [MAC ア ド レス]：デバイ スの MAC ア ド レスをデバイ ス ID と して使用し ます。

- [シ リ アル番号]：デバイ スのシ リ アル番号をデバイ ス  ID と し て使用し ます。

- [ホス ト 名]：デバイ スのホス ト 名をデバイ ス  ID と し て使用し ます。

• [送信元イ ン ターフ ェ イ ス]：フ レームの TLV で使用される  IP ア ド レ ス。次のオ

プシ ョ ンが選択でき ます。

- [デフ ォル ト を使用]：発信イ ン ターフ ェ イ スの IP ア ド レ ス を使用し ます。

- [ユーザ定義]：ア ド レ ス  TLV 内のイ ン ターフ ェ イ ス（[イ ン ターフ ェ イ ス] 
フ ィ ール ド に表示）の IP ア ド レ ス を使用し ます。

• [イ ン ターフ ェ イ ス]：[送信元イ ン ターフ ェ イ ス] で [ユーザ定義] が選択された

場合は、イ ン ターフ ェ イ ス を選択し ます。

• [Syslog 音声 VLAN 不一致]：オンにする と、音声 VLAN の不一致が検出された

と きに SYSLOG メ ッ セージが送信されます。これは、着信フ レーム内の音声 
VLAN 情報が、ローカル デバイ スがア ド バタ イ ズ し ている情報と一致し てい

ないこ と を示し ています。

• [Syslogネ イ テ ィ ブVLAN不一致]：オンにする と、ネイ テ ィ ブ VLAN の不一致が

検出された と きに SYSLOG メ ッ セージが送信されます。これは、着信フ レーム

内のネ イ テ ィ ブ VLAN 情報が、ローカル デバイ スがア ド バタ イ ズ し ている情

報 と一致し ていないこ と を示し ています。

• [Syslogデュプレ ッ ク ス不一致]：オンにする と、デュプレ ッ ク ス情報が一致し な

い と きに SYSLOG メ ッ セージが送信されます。これは、着信フ レーム内のデュ

プレ ッ ク ス情報が、ローカル デバイ スがア ド バタ イ ズ し ている情報 と一致し

ていないこ と を示し ています。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。LLDP のプロパテ ィ 値が設定されます。

CDP イ ン ターフ ェ イ ス設定

[イ ン ターフ ェ イ ス設定] ページでは、ポー ト ご と に CDP の有効/無効を設定でき ます。

CDP ネ イバー と の不一致が発生し た と きに、通知が ト リ ガーされる よ う にする こ と

も でき ます。不一致が生じ る可能性があ るのは、音声 VLAN データ、ネ イ テ ィ ブ 
VLAN、またはデュプレ ッ ク スです。
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これらのプロパテ ィ 値を設定する こ と によ り 、LLDP 対応デバイ スに送信する情報の

タ イプを選択でき ます。

ア ド バタ イ ズする  LLDP-MED TLV は、[LLDP MED ポー ト 設定] ページで選択でき

ます。 

CDP イ ン ターフ ェ イ ス設定を定義するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - CDP] > [イ ン ターフ ェ イ ス設定] の順に ク リ ッ ク し ます。

こ のページには、OOB ポー ト を含む各イ ン ターフ ェ イ スに関する次の CDP 情報が表

示されます。 

• [CDPステータ ス]：ポー ト に対する  CDP 発行オプシ ョ ン。 

• [レポー ト が CDP ネ イバー と競合し ています]：[編集] ページで有効または無効

になっている レポー ト  オプシ ョ ンのステータ ス を表示し ます（音声 VLAN、ネ

イ テ ィ ブ VLAN、デュプレ ッ ク ス）。

• [ネイバー数]：検出されたネ イバー数。

ページ下部に 4 つのボタ ンがあ り ます。

• [設定のコ ピー]：選択する と、ポー ト 間でコ ンフ ィ ギュ レーシ ョ ンがコ ピーさ

れます。

• [編集]：フ ィ ール ド は後述のステ ッ プ 2 で説明されています。

• [CDP ローカル情報の詳細]：[CDP ローカル情報] ページに移動し ます。

• [CDP ネイバー情報の詳細]：[CDP ネ イバー情報] ページに移動し ます。

ステ ッ プ 2 ポー ト を選択し て、[編集] を ク リ ッ ク し ます。

こ のページには、次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：定義する イ ン ターフ ェ イ ス を選択し ます。

• [CDP ステータ ス]：ポー ト で CDP 発行オプシ ョ ンを有効にするか無効にするか

を選択し ます。 

注 次の 3 つのフ ィ ール ド は、デバイ スが管理ステーシ ョ ンに ト ラ ッ プを送信

する よ う に設定されている場合に使用可能と な り ます。

• [Syslog 音声 VLAN 不一致]：選択する と、音声 VLAN の不一致が検出された と

きに SYSLOG メ ッ セージが送信される よ う にな り ます。これは、着信フ レーム

内の音声 VLAN 情報が、ローカル デバイ スがア ド バタ イ ズ し ている情報 と一

致し ていないこ と を示し ています。
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• [Syslogネ イ テ ィ ブVLAN不一致]：選択する と、ネ イ テ ィ ブ VLAN の不一致が検

出された と きに SYSLOG メ ッ セージが送信される よ う にな り ます。これは、着

信フ レーム内のネイ テ ィ ブ VLAN 情報が、ローカル デバイ スがア ド バタ イ ズ

し ている情報と 一致し ていないこ と を示し ています。

• [Syslogデュプレ ッ ク ス不一致]：選択する と、デュプレ ッ ク ス情報の不一致が検

出された と きに SYSLOG メ ッ セージが送信される よ う にな り ます。これは、着

信フ レーム内のデュプレ ッ ク ス情報が、ローカル デバイ スがア ド バタ イ ズ し

ている情報と一致し ていないこ と を示し ています。

ステ ッ プ 3 関連情報を入力し、[適用] を ク リ ッ ク し ます。ポー ト 設定が、実行コ ンフ ィ ギュ レー

シ ョ ンに書き込まれます。

CDP ローカル情報

ローカル デバイ スに関する  CDP プロ ト コルによ ってア ド バタ イ ズ される情報を表示

するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - CDP] > [CDPローカル情報] の順に ク リ ッ ク し ます。

ステ ッ プ 2 ローカル ポー ト を選択する と、次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：ローカル ポー ト 数。OOB ポー ト も選択でき ます。

• [CDP状態]：CDP が有効かど う かを表示し ます。

• [デバイ ス  ID TLV]

- [デバイ ス  ID タ イプ]：デバイ ス  ID TLV でア ド バタ イ ズ されるデバイ ス  ID 
のタ イプ。

- [デバイ スID]：デバイ ス  ID TLV でア ド バタ イ ズ されるデバイ ス  ID。

• [システム名TLV]

- [システム名]：デバイ スのシステム名。

• [ア ド レ スTLV]

- [ア ド レ ス1-3]：デバイ ス  ア ド レ ス  TLV でア ド バタ イ ズ される  IP ア ド レ ス。

• [ポー ト  TLV]

- [ポー ト  ID]：ポー ト  TLV でア ド バタ イ ズ されるポー ト の ID。
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• [機能の TLV]

- [機能]：ポー ト  TLV でア ド バタ イ ズ される機能。

• [バージ ョ ン TLV]

- [バージ ョ ン]：デバイ スが稼動し ている ソ フ ト ウ ェ アの リ リ ースに関する

情報。 

• [プラ ッ ト フ ォーム TLV]

- [プラ ッ ト フ ォーム]：プラ ッ ト フ ォーム TLV でア ド バタ イ ズ されるプラ ッ

ト フ ォームの ID。

• [ネイ テ ィ ブ VLAN TLV]

- [ネ イ テ ィ ブVLAN]：ネイ テ ィ ブ VLAN TLV でア ド バタ イ ズ されるネイ

テ ィ ブ VLAN ID。

• [全/半二重 TLV]

- [デュプレ ッ ク ス]：全二重 TLV または半二重 TLV でア ド バタ イ ズ される

ポー ト のデュプレ ッ ク スが半二重か全二重か。

• [アプラ イ アン ス  TLV]

- [アプラ イ アン ス  ID]：アプラ イ アン ス  TLV でア ド バタ イ ズ される、ポー ト

に接続されたデバイ スのタ イプ。

- [アプラ イ アン ス  VLAN ID]：アプラ イ アン スによ って使用されるデバイ ス

上の VLAN（例：アプラ イ アン スが IP 電話の場合は、音声 VLAN）。

• [拡張信頼 TLV]

- [拡張信頼]：有効な場合、そのポー ト は信頼でき る こ と を示し ています。つ

ま り 、パケ ッ ト の送信元と なる ホス ト またはサーバが信頼でき、それ自体で

パケ ッ ト にマーキングでき る こ と を意味し ます。こ の場合、こ のよ う なポー

ト で受信されたパケ ッ ト は、再度マーキング される こ と はあ り ません。無効

な場合は、ポー ト が信頼できないこ と を示し ています。こ の場合、次の

フ ィ ール ド が関係し ます。

• [信頼できないポー ト の CoS TLV]

- [信頼できないポー ト の CoS]：ポー ト の [拡張信頼] が無効な場合、この

フ ィ ール ド にはレ イヤ 2 CoS 値、つま り  802.1D/802.1p プラ イオ リ テ ィ 値が

表示されます。これは、信頼でき ないポー ト で受信されたすべてのパケ ッ ト

に、デバイ スが再度マーキングする  CoS 値です。
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• [使用可能な電力 TLV]

- [要求ID]： 新の電力要求 ID が、電力要求 TLV で 後に受信し た [要求ID] 
フ ィ ール ド に反映されます。イ ン ターフ ェ イ スが 後にア ッ プし た時点以

降に電力要求 TLV を受信し なかった場合は、0 にな り ます。 

- [電源管理ID]：次のイベン ト のいずれかが発生するたびに、値が 1 つ（また

は、0 を避けるため 2 つ）増加し ます。

[有効電力] または [管理電力レベル] が変わった。 

後に受信し た設定値 と異な る  [要求ID] フ ィ ール ド値を持つ電力要求 
TLV を受信し た（または、 初の値を受信し た と き）。

イ ン ターフ ェ イ スがダウ ン し た。

- [有効電力]：ポー ト が消費する電力量。

- [管理電力レベル]：電力消費量 TLV についての、POD デバイ スに対するサプ

ラ イヤの要求を表示し ます。デバイ スはこ のフ ィ ール ド に常に [設定な し ] 
と 表示し ます。

• [MDI（UPOE）TLV 経由の 4 線式電源]

この TLV がサポー ト されているかど う かが表示されます。

- [4ペアPoEサポー ト 済み]：PoE がサポー ト されているかど う かが表示され

ます。

- [予備ペア検出/分類必要]：この分類が必要かど う かが表示されます。

- [PD予備ペア所望状態]：PD 予備ペアが必要な状態が表示されます。

- [PD予備ペア動作状態]：PSE 予備ペアの状態が表示されます。

CDP ネイバー情報

[CDP ネ イバー情報] ページには、ネ イバー デバイ スから受信し た CDP 情報が表示さ

れます。

タ イ ムア ウ ト になる と 、情報は削除されます。ネ イバーの TTL TLV で表される時間内

に、そのネ イバーから  CDP PDU が 1 件も受信されなかった場合、タ イ ムア ウ ト にな り

ます。
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CDP ネイバー情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - CDP] > [CDPネイバー情報] の順に ク リ ッ ク し ます。

ステ ッ プ 2 フ ィ ルタ を選択するには、[フ ィ ルタ ] チェ ッ ク ボ ッ ク ス をオンにし、ローカル イ ン

ターフ ェ イ ス を選択し て、[実行] を ク リ ッ ク し ます。

フ ィ ルタが ト リ ガーされ、[フ ィ ルタの ク リ ア] が有効にな り ます。

ステ ッ プ 3 フ ィ ルタ処理を停止するには、[フ ィ ルタの ク リ ア] を ク リ ッ ク し ます。

[CDPネ イバー情報] ページには、リ ン ク  パー ト ナー（ネ イバー）に関する次のフ ィ ール

ド が表示されます。

• [デバイ ス  ID]：ネイバーのデバイ ス  ID。

• [システム名]：ネ イバーのシステム名。

• [ローカル イ ン ターフ ェ イ ス ]：ネ イバーが接続さ れている ローカル ポー ト の

番号。

• [ア ド バタ イ ズ メ ン ト  バージ ョ ン]：CDP プロ ト コル バージ ョ ン。

• [存続可能時間（秒）]：こ のネ イバーの情報が削除さ れる までの時間間隔（単

位：秒）。

• [機能]：ネ イバーによ ってア ド バタ イ ズ される機能。

• [プラ ッ ト フ ォーム]：ネ イバーのプラ ッ ト フ ォーム TLV からの情報。

• [ネイバー イ ン ターフ ェ イ ス]：ネ イバーの発信イ ン ターフ ェ イ ス。

ステ ッ プ 4 デバイ ス を選択し、[詳細] を ク リ ッ ク し ます。

こ のページには、ネ イバーに関する次のフ ィ ール ド が表示されます。 

• [デバイ ス  ID]：近隣デバイ ス  ID の ID。

• [システム名]：近隣デバイ ス  ID の名前。

• [ローカルイ ン ターフ ェ イ ス]：フ レームが到達する際に経由するポー ト のイ ン

ターフ ェ イ ス番号。

• [ア ド バタ イ ズ メ ン ト バージ ョ ン]：CDP のバージ ョ ン。

• [存続可能時間]：このネ イバーの情報が削除される までの時間間隔（単位：秒）。
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• [機能]：このデバイ スの主要機能。機能は 2 オク テ ッ ト で表されます。ビ ッ ト  0 ～ 
7 はそれぞれ、その他、リ ピータ、ブ リ ッ ジ、WLAN AP、ルータ、電話、DOCSIS 
ケーブル デバイ ス、ステーシ ョ ンを意味し ます。ビ ッ ト  8 ～ 15 は予約されてい

ます。 

• [プラ ッ ト フ ォーム]：ネイバーのプラ ッ ト フ ォームの ID。

• [ネ イバーイ ン ターフ ェ イ ス]：フ レームが到達する際に経由するネ イバーのイ

ン ターフ ェ イ ス番号。

• [ネ イ テ ィ ブVLAN]：ネ イバーのネ イ テ ィ ブ VLAN。

• [アプ リ ケーシ ョ ン]：ネイバー上で実行中のアプ リ ケーシ ョ ン名。

• [デュプレ ッ ク ス]：ネ イバー イ ン ターフ ェ イ スが半二重か全二重か。

• [ア ド レ ス]：ネ イバーのア ド レ ス。

• [使用電力]：イ ン ターフ ェ イ スでネ イバーによ って消費される電力量。

• [バージ ョ ン]：ネイバーのソ フ ト ウ ェ アのバージ ョ ン。

• [電力要求]：ポー ト に接続された PD によ って要求される電力。

• [電力要求 リ ス ト ]：各 PD は、サポー ト される電力レベル（ 大 3 つ）から な る リ

ス ト を送信でき ます。

• [使用可能な電力]

- [要求ID]： 新の電力要求 ID が、電力要求 TLV で 後に受信し た [要求ID] 
フ ィ ール ド に反映されます。イ ン ターフ ェ イ スが 後にア ッ プし た時点以

降に電力要求 TLV を受信し なかった場合は、0 にな り ます。 

- [電源管理ID]：次のイベン ト のいずれかが発生するたびに、値が 1 つ（また

は、0 を避けるため 2 つ）増加し ます。

[有効電力] フ ィ ールド または [管理電力レベル] フ ィ ールド の値が変わった。

後に受信し た設定値 と異な る  [要求ID] フ ィ ール ド値を持つ電力要求 
TLV を受信し た（または、 初の値を受信し た と き）。

イ ン ターフ ェ イ スがダウ ン し た。

- [有効電力]：ポー ト が消費する電力量。

- [管理電力レベル]：電力消費量 TLV についての、POD デバイ スに対するサプ

ラ イヤの要求を表示し ます。デバイ スはこ のフ ィ ール ド に常に [設定な し ] 
と 表示し ます。
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• [MDI 経由の 4 線式電源]

- [4ペアPoEサポー ト 済み]：システム と ポー ト が 4 ペア線の有効化をサポー

ト し ている こ と を示し ます（こ の HW 能力を持っている特定のポー ト にの

み当てはま る）。

- [予備ペア検出/分類必要]：4 ペア線が必要な こ と を示し ます。

- [PD予備ペア所望状態]：POD デバイ スが 4 ペア能力を有効にする よ う に要

求し ている こ と を示し ます。

- [PD予備ペア動作状態]：4 ペア能力が有効か無効かを示し ます。

注 [テーブルの ク リ ア] ボタ ンを ク リ ッ クする と、CDP からの場合は、接続されていたデ

バイ スがすべて切断され、Auto Smartport が有効な場合は、すべてのポー ト  タ イプがデ

フ ォル ト に変更されます。

CDP 統計情報

[CDP統計情報] ページには、ポー ト と の間で送受信された CDP フ レームに関する情

報が表示されます。CDP パケ ッ ト は、ス イ ッ チ イ ン ターフ ェ イ スに接続されたデバイ

スから受信され、Smartport 機能用に使用されます。詳細については、「デ ィ スカバ リ  - 
CDP」を参照し て く ださ い。

ポー ト の CDP 統計情報は、ポー ト で CDP がグ ローバルで有効になっている場合にの

み表示されます。これは、[CDP のプロパテ ィ ] ページ、および [CDP イ ン ターフ ェ イ ス

設定] ページで行います。

CDP 統計情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [各種管理] > [デ ィ スカバ リ  - CDP] > [CDP 統計情報] の順に ク リ ッ ク し ます。

OOB ポー ト を含む各イ ン ターフ ェ イ スについて、次のフ ィ ール ド が表示されます。

受信パケ ッ ト および送信パケ ッ ト

• [バージ ョ ン 1]：受信または送信し た CDP バージ ョ ン 1 のパケ ッ ト 数。

• [バージ ョ ン 2]：受信または送信し た CDP バージ ョ ン 2 のパケ ッ ト 数。

• [合計]：受信または送信し た CDP パケ ッ ト の合計数。
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[CDPエラー統計情報] には、CDP エラー カ ウ ン タが表示されます。

• [無効なチェ ッ クサム]：無効なチェ ッ クサム値と と もに受信したパケ ッ ト の数。

• [その他のエラー]：無効なチェ ッ クサム以外のエラー と と もに受信し たパケ ッ

ト の数。

• [ 大数を超え るネイバー]：空き容量がないためパケ ッ ト 情報をキ ャ ッ シュに

格納でき なかった回数。

ステ ッ プ 2 すべてのイ ン ターフ ェ イ スのカ ウ ン タ を完全に ク リ アするには、[すべてのイ ン ター

フ ェ イ スカ ウ ン タの ク リ ア] を ク リ ッ ク し ます。1 つのイ ン ターフ ェ イ スのカ ウ ン タ

を完全に ク リ アするには、そのイ ン ターフ ェ イ ス を選択し、[イ ン ターフ ェ イ ス  カ ウ ン

タの ク リ ア] を ク リ ッ ク し ます。 
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ポー ト 管理

こ こ では、ポー ト の設定、リ ン ク  アグ リ ゲーシ ョ ン、および Green Ethernet 機能につい

て説明し ます。

具体的な内容は、次の とお り です。

• ワーク フ ロー

• ポー ト 設定

• エラー回復設定

• ループバッ ク検出設定

• リ ン ク アグ リ ゲーシ ョ ン

• UDLD

• PoE

• Green Ethernet

ワーク フ ロー

ポー ト を設定するには、次のよ う にし ます。

1. [ポー ト 設定] ページでポー ト を設定し ます。

2. [LAG 管理] ページで、Link Aggregation Group（LAG; リ ン ク  アグ リ ゲーシ ョ ン グ
ループ）プロ ト コルを有効にするか無効にするかを設定し、また、各 LAG に メ ン
バー ポー ト を追加し ます。デフ ォル ト では、すべての LAG は空になっています。 

3. [LAG 設定] ページで、LAG のイーサネ ッ ト  パラ メ ータ値（速度、自動ネゴシエー
シ ョ ンなど）を設定し ます。

4. [LACP] ページで、ダ イナ ミ ッ ク  LAG の メ ンバーまたは メ ンバー候補になってい
るポー ト の LACP パラ メ ータ値を設定し ます。
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5. [プロパテ ィ ] ページで、[Green Ethernet] および [802.3 Energy Efficient Ethernet] を設
定し ます。

6. [ポー ト 設定] ページで、ポー ト ご と の Green Ethernet エネルギー モードおよび 
802.3 Energy Efficient Ethernet を設定し ます。

7. デバイ スで PoE がサポー ト されていて有効になっている場合、ポー ト 管理：PoE の
説明に従ってデバイ ス を設定し ます。 

ポー ト 設定

[ポー ト 設定] ページには、ポー ト のグ ローバル設定情報およびポー ト ご と の設定情報

が表示されます。こ のページでポー ト を選択し、[ポー ト 設定の編集] ページでその

ポー ト を設定する こ と ができ ます。 

ポー ト 情報を設定するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [ポー ト 設定] を ク リ ッ ク し ます。

すべてのポー ト に対し てポー ト 設定が表示されます。 

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [ リ ン ク フ ラ ッ プ防止]：ネ ッ ト ワーク の中断を 小化する場合に選択し ます。

有効になっている場合は、このコマン ド が、自動的に、リ ン ク  フ ラ ッ プ イベン

ト が発生し ているポー ト を無効にし ます。

• [ジ ャ ンボフ レーム]： 大 9 KB のパケ ッ ト をサポー ト する場合に選択し ます。

[ジ ャ ンボ フ レーム] を有効にし なかった場合（デフ ォル ト ）、サポー ト される

大パケ ッ ト  サイ ズは 2,000 バイ ト にな り ます。9 KB を超え るパケ ッ ト を受

信する と 、受信ポー ト がシ ャ ッ ト ダ ウ ンする可能性があ る こ と に注意し て く

だ さ い。また、10 KB を超え るパケ ッ ト を送信する と 、受信ポー ト がシ ャ ッ ト

ダ ウ ンする可能性があ る こ と に注意し て く だ さ い。 

ジャ ンボ フ レームを有効にするには、こ の機能を有効にし た後でデバイ ス を

リ ブー ト する必要があ り ます。ス タ ッ ク  システムでは、こ の設定を有効にする

ために、ス タ ッ ク  ユニ ッ ト が 2 回 リ ブー ト する可能性があ り ます。これは自動

的に行われます。

ステ ッ プ 3 [適用] を ク リ ッ ク し、グ ローバル設定情報を更新し ます。 

ジャ ンボ フ レーム設定の変更内容が反映されるのは、[フ ァ イル操作] ページで実行コ

ンフ ィ ギュ レーシ ョ ンを ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに明示的

に保存し、デバイ ス を リ ブー ト し た後のみです。
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ステ ッ プ 4 ポー ト の設定情報を更新するには、目的のポー ト を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 5 次のパラ メ ータ を変更し ます。 

• [イ ン ターフ ェ イ ス]：ポー ト 番号を選択し ます。

• [ポー ト の説明]：ポー ト のユーザ定義名またはコ メ ン ト を入力し ます。

• [ポー ト タ イプ]：ポー ト のタ イプおよび速度を表示し ます。次のオプシ ョ ンが

あ り ます。

- [カ ッパー ポー ト ]：コ ンボ ポー ト でない、標準のポー ト 。10 M、100 M、1000 M
（タ イプ：カ ッパー）、および 10 G。

- [コ ンボ ポー ト ]：カ ッパー CAT6a ケーブルまたは SFP フ ァ イバ ギガビ ッ ト  
イ ン ターフ ェ イ スのどち らかで接続された コ ンボ ポー ト 。

- 10 G 光フ ァ イバ：伝送速度が 1 G または 10 G のポー ト 。

- OOB：アウ ト オブバン ド  ポー ト （SG550XG と  SG350XG 上でのみサポー ト ）。

注 コ ンボ ポー ト の両方のポー ト が使用されている場合は、SFP Fiber が優先さ

れます。

• [管理ステータ ス]：デバイ スの リ ブー ト 時に このポー ト をア ク テ ィ ブ化する場

合は [ア ッ プ]、ア ク テ ィ ブ化し ない場合は [ダウ ン] を選択し ます。

• [動作ステータ ス]：ポー ト が現在ア ク テ ィ ブ化されているかど う かが表示され

ます。ポー ト がエラーのためにア ク テ ィ ブ化されていない場合、エラーの説明

が表示されます。

• [ リ ン ク ステータ スSNMP ト ラ ッ プ]：ポー ト の リ ン ク  ステータ スへの変更を通

知する  SNMP ト ラ ッ プの生成を有効にするには、このフ ィ ール ド を選択し ま

す。OOB ポー ト と は無関係です。

• [時間範囲]：ポー ト をア ク テ ィ ブ化する時間範囲を有効にするには、この

フ ィ ール ド を選択し ます。時間範囲がア ク テ ィ ブでない場合、ポー ト は停止さ

れます。時間範囲が設定されている場合、ポー ト が管理者によ り ア ク テ ィ ブ化

されている場合のみ有効です。 

• [時間範囲名]：時間範囲を指定するプロ フ ァ イルを選択し ます。OOB ポー ト と

は無関係です。時間範囲がまだ定義されていない場合、[時間範囲] ページに移

動するには [編集] を ク リ ッ ク し ます。OOB ポー ト と は無関係です。

• [動作時間範囲の状態]：時間範囲が現在ア ク テ ィ ブ化されているかいないかを

表示し ます。
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• [自動ネゴシエーシ ョ ン]：こ のポー ト 上で自動ネゴシエーシ ョ ンを有効にする

には、このフ ィ ール ド を選択し ます。自動ネゴシエーシ ョ ンを有効にし た場合、

送信速度、デュプレ ッ ク ス  モード、フ ロー制御の各情報が、こ のポー ト から

ポー ト  リ ン ク  パー ト ナーにア ド バタ イ ズ されます。

• [動作自動ネゴシエーシ ョ ン]：このポー ト の現在の自動ネゴシエーシ ョ ン ス
テータ スが表示されます。

• [管理ポー ト 速度]：ポー ト の速度を設定し ます。使用でき る速度はポー ト  タ イ

プによ って決ま り ます。[管理速度] を選択でき るのは、自動ネゴシエーシ ョ ン

を無効にし ている場合のみです。 

• [動作ポー ト 速度]：自動ネゴシエーシ ョ ンによ って決定された現在のポー ト 速

度が表示されます。

• [管理デュプレ ッ ク スモード ]：（非 XG ポー ト の場合にのみ表示）ポー ト のデュ

プレ ッ ク ス  モード を選択し ます。こ のフ ィ ール ド値を選択でき るのは、自動ネ

ゴシエーシ ョ ンが無効になってお り 、ポー ト 速度が 10 M または 100 M に設定

されている場合のみです。ポー ト 速度が 1 G の場合、モー ド は常に全二重です。

次のオプシ ョ ンがあ り ます。

- [半二重]：デバイ ス と ク ラ イ アン ト の間で双方向通信を同時に行 う こ と が

でき ません。

- [全二重]：デバイ ス と ク ラ イ アン ト の間で双方向通信を同時に行 う こ と が

でき ます。

• [動作デュプレ ッ ク スモード ]：（非 XG ポー ト 上でのみ表示）ポー ト の現在の

デュプレ ッ ク ス  モード が表示されます。

• [自動ア ド バタ イ ズ メ ン ト ]：自動ネゴシエーシ ョ ンが有効な場合に、こ のポー

ト から ア ド バタ イ ズする通信機能を選択し ます。 

注 すべてのデバイ スに対し てすべてのオプシ ョ ンが関連するわけではない点

に注意し て く だ さい。

次のオプシ ョ ンがあ り ます。

- [ 大機能]：すべてのポー ト 速度 と両方のデュプレ ッ ク ス  モード。 

- [10 半二重]：10 Mbps のス ピード で半二重モード（XG デバイ ス上には表示

されません）。

- [10 全二重]：10 Mbps のス ピード で全二重モード（XG デバイ ス上には表示

されません）。

- [100 半二重]：100 Mbps のス ピード で半二重モード（XG デバイ ス上には表

示されません）。
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- [100全二重]：100 Mbps のス ピード で全二重モード。

- [1000 全二重]：1000 Mbps のス ピード で全二重モード。

- [2500全二重]：2500 Mbps のス ピード のア ド バタ イ ズで全二重モー ド。これ

は、550 フ ァ ミ リ 上でのみサポー ト されます。

- [5000全二重]：5000 Mbps のス ピード のア ド バタ イ ズで全二重モード。これ

は、550 フ ァ ミ リ 上でのみサポー ト されます。

- [10000全二重]：10000 Mbps のス ピード のア ド バタ イ ズで全二重モード。こ

れは、550 フ ァ ミ リ 上でのみサポー ト されます。

• [動作ア ド バタ イ ズ メ ン ト ]：こ のポー ト のネイバーに現在送信されている機能

が表示されます。表示されるオプシ ョ ンは、[管理ア ド バタ イ ズ メ ン ト ] フ ィ ー

ル ド の選択項目 と同じです。

• [プ リ フ ァ レンス モード ]：自動ネゴシエーシ ョ ンが有効になっている場合にのみ

使用できます。自動ネゴシエーシ ョ ン動作のための、インターフェ イ スのマス ター

スレーブ モード を選択し ます。次のいずれかのオプシ ョ ンを選択し ます。

- [ス レーブ]：デバイ ス  ポー ト が自動ネゴシエーシ ョ ン プロセスにおいてス

レーブであ るプ リ フ ァ レ ン ス を用いてネゴシエーシ ョ ンを開始し ます。

- [マス ター]：デバイ ス  ポー ト が自動ネゴシエーシ ョ ン プロセスにおいてマ

ス ターであ るプ リ フ ァ レ ン ス を用いてネゴシエーシ ョ ンを開始し ます。

• [ネ イバーア ド バタ イ ズ メ ン ト ]：このネ イバー デバイ ス（ リ ン ク  パー ト ナー）か

ら ア ド バタ イ ズする機能を選択し ます。

• [バッ ク プレ ッ シ ャ ]：（非 XG ポー ト 上でのみサポー ト ）このポー ト における

バッ ク  プレ ッ シ ャ  モード を選択し ます。バッ ク  プレ ッ シ ャ と は、デバイ スが輻

輳状態の と きにパケ ッ ト 受信速度を下げる方式のこ と であ り 、半二重通信モー

ド でのみ使用でき ます。このオプシ ョ ンを選択する と、信号を混雑させ、リ モー

ト  ポー ト からパケ ッ ト が送信されないよ う にし ます。

• [フ ロー制御]：802.3x フ ロー制御を有効にするか無効にするかを選択し ます。ま

たは、ポー ト でフ ロー制御の自動ネゴシエーシ ョ ンを有効にするかを選択し ま

す（全二重モード の場合のみ）。コ ンボ ポー ト ではフ ロー制御自動ネゴシエー

シ ョ ンを有効にする こ と はでき ません。
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• [MDI/MDIX]：このポー ト の Media Dependent Interface（MDI）/Media Dependent 
Interface with Crossover （MDIX）ステータ ス を選択し ます。 

次のオプシ ョ ンがあ り ます。

- [MDIX]：送信と受信のペアを入れ替える場合、このフ ィールド を選択し ます。

- [MDI]：ス ト レー ト  ケーブルを使用し て こ のデバイ ス を ステーシ ョ ンに接

続する場合、この項目を選択し ます。 

- [自動]：他のデバイ ス と の接続において正しいピン割 り 当てが自動検出さ

れる よ う にこのデバイ ス を設定する場合、こ のフ ィ ール ド を選択し ます。 

• [動作MDI/MDIX]：現在の MDI/MDIX 設定情報が表示されます。

• [保護ポー ト ]：このポー ト を保護ポー ト にするには、このフ ィ ール ド を選択し

ます。（保護ポー ト は、プラ イベー ト  VLAN エ ッ ジ（PVE）と も呼ばれます）。保護

ポー ト の特徴は次の とお り です。

- 保護ポー ト は、同じ  VLAN を共有する イ ン ターフ ェ イ ス（イーサネ ッ ト  
ポー ト と  LAG）間のレ イヤ 2 分離を提供し ます。 

- 保護ポー ト から受信し たパケ ッ ト は、非保護出力ポー ト にのみ転送する こ

と ができ ます。保護ポー ト のフ ィ ルタ リ ング ルールは、ス ヌーピング アプ

リ ケーシ ョ ンなどのソ フ ト ウ ェ アによ って転送されるパケ ッ ト にも適用さ

れます。

- ポー ト 保護は、VLAN メ ンバーシ ッ プには影響されません。保護ポー ト に接

続されたデバイ スは、それらが同じ  VLAN の メ ンバーであ る場合で も、互

いに通信する こ と ができ ません。 

- ポー ト と  LAG は両方と も、保護または非保護と し て定義する こ と ができ ま

す。保護 LAG は「LAG 設定」セ ク シ ョ ンで説明されます。

• [LAG の メ ンバー]：ポー ト が LAG の メ ンバーであ る場合、LAG 番号が表示され

ます。それ以外の場合、このフ ィ ール ド には何も表示されません。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。ポー ト 設定が、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに書

き込まれます。
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エラー回復設定

このページでは、エラー条件が原因でシ ャ ッ ト ダウ ン し たポー ト を、自動回復間隔が

経過し た後に自動で再ア ク テ ィ ブ化する設定を有効にでき ます。 

エラー回復を設定するには、次の手順を実行し ます。

ステ ッ プ 1 [ポー ト 管理] > [エラー回復設定] を ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [自動回復間隔]：有効にされている場合、ポー ト がシ ャ ッ ト ダウ ン し てから自

動エラー回復までの遅延時間を指定し ます。 

• [自動 ErrDisable 回復]

- [ポー ト セキ ュ リ テ ィ ]：ポー ト  セキ ュ リ テ ィ 違反のためにポー ト がシ ャ ッ

ト ダウ ン し た際に自動エラー回復が有効になる よ う にするには、この

フ ィ ール ド を選択し ます。

- [802.1x単一ホス ト 違反]：ポー ト が 802.1x によ り シャ ッ ト ダウン された際に自

動エラー回復が有効になる よ う にするには、このフ ィールド を選択し ます。

- [ACL 拒否]：ACL 動作によ る自動エラー回復機能を有効にするには、これを

選択し ます。

- [STP BPDU ガード ]：ポー ト が STP BPDU ガードによ ってシャ ッ ト ダウン した

際に自動エラー回復機能が有効になる よ う にするには、これを選択し ます。

- [STPループバッ ク ガード ]：STP ループバッ ク  ガード によ り ポー ト がシ ャ ッ

ト ダウ ン し た際に自動回復を有効にし ます。

- [UDLD]：UDLD シャ ッ ト ダウ ン状態の自動エラー回復機能を有効にするに

は、このフ ィ ール ド を選択し ます。

- [ループバッ ク検出]：ループバッ ク検出によ るポー ト のシャ ッ ト ダウ ンの

エラー回復機能を有効にするには、このフ ィ ール ド を選択し ます。

- [ス ト ーム制御]：ス ト ーム制御によ るポー ト のシ ャ ッ ト ダウ ンのエラー回

復機能を有効にするには、こ のフ ィ ール ド を選択し ます。

- [ リ ン ク フ ラ ッ プ防止]：ネ ッ ト ワーク の中断を 小化する場合に選択し ま

す。有効になっている場合は、こ のコマン ド が、自動的に、リ ン ク  フ ラ ッ プ 
イベン ト が発生し ているポー ト を無効にし ます。 

ステ ッ プ 3 [適用] を ク リ ッ ク し、グ ローバル設定情報を更新し ます。 
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ポー ト を手動で再ア ク テ ィ ブ化するには、次の手順を実行し ます。

ステ ッ プ 1 [ポー ト 管理] > [エラー回復設定] を ク リ ッ ク し ます。

ア ク テ ィ ブ化されていないイ ン ターフ ェ イ スの リ ス ト と、その [保留理由] が表示され

ます。

ステ ッ プ 2 再ア ク テ ィ ブ化する イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 3 [再ア ク テ ィ ブ化] を ク リ ッ ク し ます。

ループバッ ク検出設定

ループバッ ク検出（LBD）は、ループ保護が有効に されているポー ト からループ プロ

ト コル パケ ッ ト を送信する こ と によ り 、ループに対する保護を提供し ます。ス イ ッチ

がループ プロ ト コル パケ ッ ト を送信し、次いで同じパケ ッ ト を受信する場合、ス イ ッ

チはパケ ッ ト を受信し たポー ト をシ ャ ッ ト  ダウ ン し ます。

ループバッ ク検出は STP と は独立し て動作し ます。ループが検出された後、ループを

受信し たポー ト はシ ャ ッ ト ダウ ン状態に置かれます。ト ラ ッ プが送信され、イベン ト

が記録されます。ネ ッ ト ワーク  マネージャは、LBD パケ ッ ト の送信間隔を設定する検

出間隔を定義する こ と ができ ます。 

ループバッ ク検出プロ ト コルは、次のよ う なループ状況を検出する こ と ができ ます。

• ワ イヤのシ ョ ー ト ：すべての受信 ト ラ フ ィ ッ ク をループバッ クするポー ト 。

• 直接マルチポー ト  ループ：ス イ ッチが、複数のポー ト によ り 他のス イ ッチに接

続されてお り 、STP が無効に されています。

• LAN セグ メ ン ト  ループ：ス イ ッチが、ループがあ る  LAN セグ メ ン ト に、1 つま

たは複数のポー ト によ り 接続されています。

LBD の動作

LBD プロ ト コルは、定期的にループバッ ク検出パケ ッ ト をブロード キ ャ ス ト し ます。

ス イ ッチは、自身の LBD パケ ッ ト を受信する と、ループを検出し ます。

あ るポー ト に対し て LBD をア ク テ ィ ブにするには、次の条件が真でなければな り ま

せん。

• LBD がグ ローバルで有効になっている。

• LBD がそのポー ト に対し て有効になっている。
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• ポー ト 動作ステータ スがア ク テ ィ ブになっている。

• ポー ト が、STP フ ォ ワーデ ィ ング ステー ト または無効状態にあ る（MSTP イ ン

ス タ ン ス  フ ォ ワーデ ィ ング ステー ト 、イ ン ス タ ン ス  0）。

LBD フ レームは、LBD ア ク テ ィ ブ ポー ト の 高プラ イオ リ テ ィ  キ ューに送信されま

す（LAG の場合、LBD は LAG の各ア ク テ ィ ブポー ト  メ ンバーに送信されます）。

ループが検出される と 、ス イ ッ チは次の動作を実行し ます。

• 受信ポー ト または LAG をエラー無効状態に設定する。

• 適切な SNMP ト ラ ッ プを発行する。

• 適切な SYSLOG メ ッ セージを生成する。

デフ ォル ト 設定と コ ンフ ィ ギ ュ レーシ ョ ン

ループバッ ク検出はデフ ォル ト では有効ではあ り ません。

他の機能と の連携

ループバッ ク検出が有効にされているポー ト で STP が有効にされている場合、その

ポー ト は STP フ ォ ワーデ ィ ング ステー ト になければな り ません。

LBD の設定

LBD を有効にし て設定するには、次の手順を実行し ます。

ステ ッ プ 1 [ループバッ ク検出設定] ページで、[ループバッ ク検出] をシステム全体で有効にし ま

す（後述）。 

ステ ッ プ 2 [ループバッ ク検出設定] ページで、ア ク セス  ポー ト に対し て [ループバッ ク検出] を
有効にし ます（後述）。 

ステ ッ プ 3 [エラー回復設定] ページで、ループバッ ク検出の自動回復機能を有効にし ます。 

ループバッ ク検出を設定するには、次の手順を実行し ます。

ステ ッ プ 1 [ポー ト 管理] > [ループバッ ク検出設定] を ク リ ッ ク し ます。

ステ ッ プ 2 機能を有効にするには、[ループバッ ク検出] グ ローバル フ ィ ール ド で [有効] を選択

し ます。
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ステ ッ プ 3 [検出間隔] を入力し ます。これは LBD パケ ッ ト 送信の間隔です。

ステ ッ プ 4 [適用] を ク リ ッ ク し、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルにコ ン フ ィ ギュ レーシ ョ

ンを保存し ます。

[ループバッ ク検出状態] に関連し て、各イ ン ターフ ェ イ スに対し て次のフ ィ ール ド が

表示されます。

• [管理]：ループバッ ク検出が有効になっています。

• [動作]：ループバッ ク検出が有効になっていますが、イ ン ターフ ェ イ スに対し

てア ク テ ィ ブ化されていません。

ステ ッ プ 5 フ ィ ルタ内の [イ ン ターフ ェ イ ス タ イプが次に等しい] フ ィ ール ド で、ポー ト または 
LAG に対し て LBD を有効にするかど う かを選択し ます。

ステ ッ プ 6 LBD を有効にするポー ト または LAG を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 7 選択し たポー ト または LAG の [ループバッ ク検出状態] フ ィ ール ド で [有効] を選択

し ます。

ステ ッ プ 8 [適用] を ク リ ッ ク し、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルにコ ン フ ィ ギュ レーシ ョ

ンを保存し ます。

リ ン ク アグ リ ゲーシ ョ ン

こ こ では、LAG の設定方法について説明し ます。具体的な内容は、次の とお り です。

• リ ン ク  アグ リ ゲーシ ョ ンの概要

• デフ ォル ト 設定と コ ンフ ィ ギュ レーシ ョ ン

• ス タ テ ィ ッ ク  LAG およびダ イナ ミ ッ ク  LAG を設定する手順

• LAG 管理

• LAG 設定

• LACP
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リ ン ク  アグ リ ゲーシ ョ ンの概要

Link Aggregation Control Protocol（LACP; リ ン ク  アグ リ ゲーシ ョ ン制御プロ ト コル）は 
IEEE 802.3az で規定されている規格です。複数の物理ポー ト を束ね、1 つの論理チャネ

ル（LAG）と し て扱 う こ と ができ ます。LAG を作成し た場合、2 つのデバイ ス間におい

て、帯域幅が広が り 、ポー ト の柔軟性が高ま り 、また、リ ン ク を冗長構成にする こ と が

でき ます。

作成でき る  LAG のタ イプは次の 2 つです。

• [ス タ テ ィ ッ ク ]：LAG 内のポー ト を手動で設定し ます。LACP が無効になって

いる場合、LAG は静的に作成されます。ス タ テ ィ ッ ク  LAG に割 り 当て られる

ポー ト のグループは、常にア ク テ ィ ブ メ ンバーにな り ます。LAG を手動で作成

し た場合、LACP オプシ ョ ンを追加し た り 削除し た り するには、その LAG を編

集し て メ ンバーを削除する必要があ り ます（ メ ンバーは適用前に再追加でき ま

す）。その後、[LACP] ボタ ンを使用し て編集でき る よ う にな り ます。

• [ダ イナ ミ ッ ク ]：LACP が有効になっている場合、LAG は動的に作成されます。

ダ イナ ミ ッ ク  LAG に割 り 当て られるポー ト のグループは、候補ポー ト にな り

ます。LACP によ って、LAG のどの候補ポー ト をア ク テ ィ ブ メ ンバー ポー ト に

するかが決定されます。非ア ク テ ィ ブ候補ポー ト はス タ ンバイ  ポー ト にな り

ます。つま り 、ア ク テ ィ ブ メ ンバー ポー ト に障害が発生し た場合、ス タ ンバイ  
ポー ト が代わ り に使用されます。

ロード  バラ ンシング

LAG に転送された ト ラ フ ィ ッ クは、ア ク テ ィ ブ メ ンバー ポー ト 間で負荷分散されま

す。この結果、LAG のすべてのア ク テ ィ ブ メ ンバー ポー ト の合計帯域幅に近い帯域

幅を効果的に利用でき ます。

LAG のア ク テ ィ ブ メ ンバー ポー ト 間で ト ラ フ ィ ッ ク を ロード  バラ ンシングする処

理は、ハッ シ ュに基づ く 分散機能によ って管理されます。こ の機能によ り 、レ イヤ 2 ま
たはレ イヤ 3 のパケ ッ ト  ヘッ ダー情報に基づいてユニキ ャ ス ト およびマルチキ ャ ス

ト  ト ラ フ ィ ッ ク が分散されます。 

このデバイ スで使用でき る ロード  バラ ンシング モード は次の 2 種類です。

• MAC ア ド レ ス を基準：すべてのパケ ッ ト の送信元 MAC ア ド レ ス と宛先 MAC 
ア ド  レ スに基づいて負荷分散されます。

• IP ア ド レ ス と  MAC ア ド レ ス を基準：IP パケ ッ ト の場合は、送信元 IP ア ド レ ス

と 宛先 IP ア ド レ ス、非 IP パケ ッ ト の場合は、送信元 MAC ア ド レ ス と宛先 
MAC ア ド レ スに基づいて負荷分散されます。
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LAG 管理

LAG は通常、1 つの論理ポー ト と し て扱われます。た と えば、LAG のポー ト 属性（状

態、速度など）は通常のポー ト に似ています。

SG350XG デバイ スは 大で 8 つの LAG をサポー ト し ます。SG550XG デバイ スは 大

で 32 個の LAG をサポー ト し ます。すべてのデバイ スは、LAG グループ内で 大 8 つ
のポー ト をサポー ト し ます。

LAG の特徴は次の とお り です。

• LAG 内の各ポー ト の メ デ ィ ア タ イプはすべて同じでなければな り ません。

• LAG 内のポー ト は、別の LAG に追加し ないよ う にし て く ださい。

• 1 つのス タ テ ィ ッ ク  LAG には 大 8 個のポー ト を追加でき ます。1 つのダ イナ

ミ ッ ク  LAG には 大 16 個の候補ポー ト を追加でき ます。

• ポー ト を LAG に追加する と、LAG の設定情報がポー ト に適用されます。その

ポー ト を LAG から削除する と、そのポー ト の元々の設定情報が再度適用され

ます。

• Spanning Tree Protocol（STP）などのプロ ト コルでは、LAG 内のすべてのポー ト

が 1 つのポー ト と し て扱われます。

デフ ォル ト 設定と コ ンフ ィ ギ ュ レーシ ョ ン

デフ ォル ト で、ポー ト は LAG の メ ンバーではな く 、LAG の一部になる候補でも あ り

ません。

ス タ テ ィ ッ ク  LAG およびダ イナ ミ ッ ク  LAG を設定する手順

LAG を手動で作成し た場合、LACP オプシ ョ ンを追加し た り 削除し た り するには、そ

の LAG を編集し て メ ンバーを削除する必要があ り ます。これで、[LACP] ボタ ンを使

用し て編集でき る よ う にな り ます。

ス タ テ ィ ッ ク  LAG を設定するには、次のよ う にし ます。 

1. LAG で LACP を無効にしてス タテ ィ ッ クにし ます。[ポー ト  リ ス ト ] フ ィ ールド に
表示されているポー ト を選択して [LAG メ ンバー] フ ィ ールド に移動し、 大 8 個
の メ ンバー ポー ト を ス タテ ィ ッ ク  LAG に追加し ます。LAG のロード  バラ ンシング 
アルゴ リ ズムを選択し ます。これらの処理を [LAG 管理] ページで実行し ます。

2. [LAG 設定] ページで、LAG のさ まざまな設定（速度、フ ロー制御など）を行います。
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ダ イナ ミ ッ ク  LAG を設定するには、次のよ う にし ます。

1. LAG で LACP を有効にし ます。[LAG 管理] ページで、[ポー ト  リ ス ト ] フ ィ ール ド
に表示されているポー ト を選択し て [LAG メ ンバー] リ ス ト に移動し、 大 16 個
の候補ポー ト をダ イナ ミ ッ ク  LAG に追加し ます。

2. [LAG 設定] ページで、LAG の さ まざまな設定（速度、フ ロー制御など）を行います。

3. [LACP] ページで、LAG 内のポー ト の LACP プラ イオ リ テ ィ およびタ イ ムア ウ ト を
設定し ます。

LAG 管理

[LAG 管理] ページには、LAG のグ ローバル管理情報 と  LAG ご と の管理情報が表示さ

れます。こ のページでは、LAG のグ ローバル管理情報を設定でき ます。また、[LAG メ
ンバーシ ッ プの編集] ページで LAG を選択し、LAG ご と の管理情報を設定する こ と

も でき ます。 

LAG のロード  バラ ンシング アルゴ リ ズムを選択するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [ リ ン ク アグ リ ゲーシ ョ ン] > [LAG管理] を ク リ ッ ク し ます。

ステ ッ プ 2 [ロード バラ ン スアルゴ リ ズム] で次のいずれかを選択し ます。

• [MACア ド レ ス]：すべてのパケ ッ ト の送信元 MAC ア ド レ ス と宛先 MAC ア ド

レ スに基づいて、ロード  バラ ンシングを実行し ます。

• [IP/MACア ド レ ス]：IP パケ ッ ト の場合は、送信元 IP ア ド レ ス と宛先 IP ア ド レ

ス、非 IP パケ ッ ト の場合は、送信元 MAC ア ド レ ス と宛先 MAC ア ド レ スに基づ

いて ロード  バラ ンシングを実行し ます。 

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。ロー ド  バラ ン ス  アルゴ リ ズムが実行コ ンフ ィ ギ ュ レー

シ ョ ン フ ァ イルに保存されます。

LAG 内の メ ンバー ポー ト または候補ポー ト を定義するには、次のよ う にし ます。 

ステ ッ プ 1 LAG を選択し、[編集] を ク リ ッ ク し ます。

各 LAG に対し て、次のフ ィ ール ド が表示されます（[編集] ページにないフ ィ ール ド の

み説明し ます）。

• [ リ ン ク ステー ト ]：ポー ト がア ク テ ィ ブ化されているかど う か。

• [ア ク テ ィ ブ メ ンバー]：LAG のア ク テ ィ ブ ポー ト 。 

• [ス タ ンバイ  メ ンバー]：こ の LAG の候補ポー ト 。 
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ステ ッ プ 2 次のフ ィ ール ド に値を入力し ます。

• [LAG]：LAG 番号を選択し ます。

• [LAG名]：LAG 名またはコ メ ン ト を入力し ます。

• [LACP]：選択し た LAG で LACP を有効にする場合に選択し ます。こ のフ ィ ール

ド を選択し た場合、LAG はダ イナ ミ ッ ク  LAG にな り ます。こ のフ ィ ール ド を

有効にでき るのは、次のフ ィ ール ド でポー ト を  LAG に移動し た場合だけです。

• [ユニ ッ ト /ス ロ ッ ト ]：LAG 情報が定義されている ス タ ッ ク  メ ンバーを表示し

ます。 

• [ポー ト  リ ス ト ]：LAG に追加するポー ト を [ポー ト  リ ス ト ] フ ィ ール ド で選択

し、[LAG メ ンバー] フ ィ ール ド に移動し ます。1 つのス タ テ ィ ッ ク  LAG には

大 8 個、1 つのダ イナ ミ ッ ク  LAG には 大 16 個の候補ポー ト を追加でき ます。

これらが候補ポー ト です。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。LAG メ ンバーシ ッ プが実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イルに保存されます。

LAG 設定

[LAG 設定] ページには、すべての LAG の現在の設定情報が表示されます。[LAG 設定

の編集] ページでは、選択し た LAG の情報の設定、また、一時停止されている  LAG の
再ア ク テ ィ ブ化を行 う こ と ができ ます。 

LAG 設定を構成し た り 一時停止されている  LAG を再ア ク テ ィ ブ化し た り するには、

次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [ リ ン ク アグ リ ゲーシ ョ ン] > [LAG設定] を ク リ ッ ク し ます。

システム内の LAG が表示されます。

ステ ッ プ 2 LAG を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド に値を入力し ます。

• [LAG]：LAG 番号を選択し ます。

• [LAGタ イプ]：こ の LAG を構成し ているポー ト のタ イプが表示されます。 

• [説明]：LAG 名またはコ メ ン ト を入力し ます。

• [管理ステータ ス]：選択し た LAG をア ク テ ィ ブ化する場合は [ア ッ プ]、ア ク

テ ィ ブ化し ない場合は [ダウ ン] を選択し ます。 
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• [動作ス テータ ス ]：LAG が現在ア ク テ ィ ブ化さ れているかど う かが表示さ れ

ます。

• [ リ ン ク ステータ スSNMP ト ラ ッ プ]：ポー ト の リ ン ク  ステータ スに変更を通知

する  SNMP ト ラ ッ プの生成を有効にするには、こ のフ ィ ール ド を選択し ます。

• [時間範囲]：ポー ト をア ク テ ィ ブ化する時間範囲を有効にするには、この

フ ィ ール ド を選択し ます。時間範囲がア ク テ ィ ブでない場合、ポー ト は停止さ

れます。時間範囲が設定されている場合、ポー ト が管理者によ り ア ク テ ィ ブ化

されている場合のみ有効です。 

• [時間範囲名]：時間範囲を指定するプロ フ ァ イルを選択し ます。時間範囲がま

だ定義されていない場合、[時間範囲] ページに移動するには [編集] を ク リ ッ ク

し ます。

• [動作時間範囲の状態]：時間範囲が現在ア ク テ ィ ブ化されているかいないかを

表示し ます。

• [管理自動ネゴシエーシ ョ ン]：LAG で自動ネゴシエーシ ョ ンを有効にするか無

効にするかを選択し ます。自動ネゴシエーシ ョ ンは、リ ン ク相手 と の間で実行

されます。自動ネゴシエーシ ョ ンを有効にし た場合、自身の伝送速度 と フ ロー

制御が相手にア ド バタ イ ズ されます。フ ロー制御のア ド バタ イ ズは、デフ ォル

ト では [無効] になっています。アグ リ ゲー ト されている リ ン ク の両側で自動ネ

ゴシエーシ ョ ンを有効にするか、または、両側で自動ネゴシエーシ ョ ンを無効

にし て リ ン ク速度を同じにする こ と を推奨し ます。

• [動作自動ネゴシエーシ ョ ン]：現在の自動ネゴシエーシ ョ ンのステータ スが表

示されます。

• [管理速度]：LAG 内のポー ト の速度を選択し ます。 

• [動作LAG速度]：LAG の現在の速度が表示されます。

• [管理ア ド バタ イ ズ メ ン ト ]：こ の LAG から ア ド バタ イ ズする通信機能を選択し

ます。次のオプシ ョ ンがあ り ます。

- [ 大機能]：すべての LAG 速度と両方のデュプレ ッ ク ス  モード。 

- [10全二重]：10 Mbps のス ピード のア ド バタ イ ズで全二重モード。

- [100全二重]：100 Mbps のス ピード のア ド バタ イ ズで全二重モード。

- [1000全二重]：1000 Mbps のス ピード のア ド バタ イ ズで全二重モード。

- [2500全二重]：2500 Mbps のス ピード のア ド バタ イ ズで全二重モー ド。これ

は、550 フ ァ ミ リ 上でのみサポー ト されます。

- [5000全二重]：5000 Mbps のス ピード のア ド バタ イ ズで全二重モード。これ

は、550 フ ァ ミ リ 上でのみサポー ト されます。
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- [10000全二重]：10000 Mbps のス ピード のア ド バタ イ ズで全二重モー ド。こ

れは、550 フ ァ ミ リ 上でのみサポー ト されます。

• [動作ア ドバタ イズ メ ン ト ]：管理ア ドバタ イズ メ ン ト のステータ スが表示され

ます。この LAG からその機能がネイバー LAG にア ドバタ イズ され、ネゴシエー

シ ョ ン プロセスが開始し ます。表示される値は、[管理ア ドバタ イズ メ ン ト ] 
フ ィ ールド の選択項目と同じです。

• [管理フ ロー制御]：[フ ロー制御] を  [有効] または [無効] に設定するか、LAG で 
[フ ロー制御] の [自動ネゴシエーシ ョ ン] を有効にし ます。

• [動作フ ロー制御]：現在の [フ ロー制御] のステータ スが表示されます。 

• [保護LAG]：LAG を レ イヤ 2 分離の保護ポー ト にするには、このフ ィ ール ド を

選択し ます。保護ポー ト および LAG の詳細については、「ポー ト 設定」のポー ト

設定の説明を参照し て く ださい。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

LACP

ダ イナ ミ ッ ク  LAG では LACP が有効になってお り 、LAG で定義されているすべての

候補ポー ト 上で動作し ます。

LACP におけるプラ イオ リ テ ィ と ルール

候補ポー ト が 9 個以上追加されているダ イナ ミ ッ ク  LAG では、LACP システム プラ

イオ リ  テ ィ と  LACP ポー ト  プラ イオ リ テ ィ の両方を使用し て、どの候補ポー ト がア

ク テ ィ ブ メ ンバ ポー ト になるかが決定されます。 

選択された候補ポー ト は、すべて同じ リ モー ト  デバイ スに接続されます。ローカル ス
イ ッ チ と リ モー ト  ス イ ッチのどち らにも  LACP システム プラ イオ リ テ ィ が設定され

ます。 

LACP ポー ト  プラ イオ リ テ ィ がローカル デバイ ス と リ モー ト  デバイ スのどち らから

選ばれるかを決定するために、次のアルゴ リ ズムが使用されます。ローカル LACP プ
ラ イオ リ テ ィ は、リ モー ト  LACP システム プラ イオ リ テ ィ と 比較されます。プラ イオ

リ テ ィ が も低いデバイ スによ って、LAG の候補ポー ト が選択されます。両者のプラ

イオ リ テ ィ が同じであ る場合は、両者の MAC ア ド レ スが比較されます。MAC ア ド レ

スが も小さいデバイ スのプラ イオ リ テ ィ によ って、LAG の候補ポー ト が決定され

ます。 
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ダ イナ ミ ッ ク  LAG には、同じ タ イプのイーサネ ッ ト  ポー ト を 大 16 個追加でき ま

す。ア ク テ ィ ブにでき るポー ト と ス タ ンバイ  モー ド にでき るポー ト は、それぞれ 大 
8 個です。ダ イナ ミ ッ ク  LAG 内に 9 個以上のポー ト があ る場合、こ の リ ン ク の制御エ

ン ド であ るデバイ スでは、ポー ト  プラ イオ リ テ ィ に基づいて、この LAG に割 り 当て

るポー ト 、および、ホ ッ ト ス タ ンバイ  モード にするポー ト が決定されます。も う 一方

のデバイ ス（こ の リ ン ク の非制御エン ド）で設定されているポー ト  プラ イオ リ テ ィ は

無視されます。 

次の追加ルールを使用し て、ダ イナ ミ ッ ク  LACP のア ク テ ィ ブ ポー ト またはス タ ン

バイ  ポー ト が選択されます。

• 伝送速度が 速ア ク テ ィ ブ メ ンバー ポー ト と 異なる リ ン クや、半二重モード

で動作し ている リ ン クは、ス タ ンバイ  モー ド にな り ます。ダ イナ ミ ッ ク  LAG 
内のア ク テ ィ ブ ポー ト は、すべて同じボー レー ト で動作し ます。

• リ ン クの LACP ポー ト  プラ イオ リ テ ィ の値が現在のア ク テ ィ ブ メ ンバー ポー

ト よ り 小さ く 、ア ク テ ィ ブ メ ンバー ポー ト の数がすでに上限数に達している場

合、この リ ン クは非ア ク テ ィ ブにな り 、ス タ ンバイ  モード に移行し ます。

リ ン ク  パー ト ナーを持たない LACP

LACP が LAG を作成するには、両方の リ ン ク  エン ド のポー ト が LACP に対し て設定

されなければな り ません。つま り 、ポー ト が LACP PDU を送信し、受信し た PDU を処

理し なければな り ません。 

しかし ながら、1 つの リ ン ク  パー ト ナーが LACP に対し て一時的に設定されていない

こ と があ り ます。そのよ う な状況の一例は、リ ン ク  パー ト ナーがデバイ ス上にあ り 、

自動コ ンフ ィ ギ ュ レーシ ョ ン プロ ト コルを使用し て自身のコ ンフ ィ ギ ュ レーシ ョ ン

を受信するプロセスの 中であ る場合です。このデバイ スのポー ト はまだ LACP に対

し て設定されていません。LAG リ ン クがア ク テ ィ ブ化でき ない場合、デバイ スの設定

を実行する こ と はでき ません。同じ よ う な状況は、デュ アル NIC ネ ッ ト ワーク ブー ト  
コ ンピ ュータ（例、PXE）でも起こ り 得ます。これは、起動後でなければ LAG コ ンフ ィ

ギ ュ レーシ ョ ンを受信する こ と ができ ません。

い く つかの LACP 設定ポー ト が設定され、リ ン クが 1 つ以上のポー ト でア ク テ ィ ブ化

された もののそれらのポー ト に対し て リ ン ク  パー ト ナーからの LACP 応答がない場

合、ア ク テ ィ ブ化された リ ン ク を持つ 初のポー ト は LACP LAG に追加され、ア ク

テ ィ ブ化されます（他のポー ト は非候補にな り ます）。こ のよ う にし て、ネ イバー デバ

イ スは、た と えば DHCP を使用し て IP ア ド レ ス を取得し、自動コ ンフ ィ ギュ レーシ ョ

ンを使用し て自身のコ ンフ ィ ギュ レーシ ョ ンを取得し ます。
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LACP 設定

[LACP] ページを使用し て、LAG の候補ポー ト を設定し、ポー ト ご と に LACP パラ

メ ータ を設定し ます。 

LAG に対し てア ク テ ィ ブ メ ンバー ポー ト の上限数（8）を超え る候補ポー ト が追加さ

れていて、かつ各候補ポー ト の特性が同じであ る場合、プラ イオ リ テ ィ が も高い

ポー ト がデバイ スのダ イナ ミ ッ ク  LAG から ア ク テ ィ ブ ポー ト と し て選択されます。

注 LACP 設定情報は、ダ イナ ミ ッ ク  LAG の メ ンバーでないポー ト では関係あ り ません。

LACP 設定を定義するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [ リ ン ク アグ リ ゲーシ ョ ン] > [LACP] を ク リ ッ ク し ます。

ステ ッ プ 2 [LACPシステムプラ イオ リ テ ィ ] を入力し ます。

ステ ッ プ 3 ポー ト を選択し て、[編集] を ク リ ッ ク し ます。

ステ ッ プ 4 次のフ ィ ール ド に値を入力し ます。

• [ポー ト ]：タ イ ムア ウ ト 値 と プラ イオ リ テ ィ を設定するポー ト の番号を選択し

ます。

• [LACPポー ト プラ イオ リ テ ィ ]：こ のポー ト の LACP プラ イオ リ テ ィ を入力し

ます。

• [LACPタ イ ムア ウ ト ]：連続する  LACP PDU の送受信の時間間隔です。相手デバ

イ スから定期的に送信される  LACP PDU を待つ時間（[ロ ング]/[シ ョ ー ト ]）を、

表示される  LACP タ イ ムア ウ ト の設定から選択し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

UDLD

こ の項では、単方向 リ ン ク検出（UDLD）機能について説明し ます。

具体的な内容は、次の とお り です。

• UDLD の概要

• UDLD グ ローバル設定

• UDLD イ ン ターフ ェ イ ス設定

• UDLD ネ イバー
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UDLD の概要

UDLD はレ イヤ 2 プロ ト コルの 1 つで、こ の機能によ り 、光フ ァ イバ イーサネ ッ ト  
ケーブルまたはツ イ ス ト ペア イーサネ ッ ト  ケーブルで接続されたデバイ スが単方向

リ ン ク を検出でき ます。単方向 リ ン クは、ネ イバー デバイ スからの ト ラ フ ィ ッ ク を

ローカル デバイ スが受信し ているのに、ローカル デバイ スからの ト ラ フ ィ ッ ク をネ

イバーの方が受信し ていない場合に発生し ます。

UDLD の目的は、ネイバーがローカル デバイ スからの ト ラ フ ィ ッ ク を受信し ていな

いポー ト を検出し、そのポー ト をシャ ッ ト ダウ ンする こ と です。

このプロ ト コルで単方向 リ ン ク を正常に検出するには、接続済みのデバイ スがすべて 
UDLD をサポー ト し ている こ と が必要です。ローカル デバイ スのみが UDLD をサ

ポー ト し ている場合、こ のデバイ スで リ ン ク のステータ ス を検出する こ と はでき ませ

ん。この場合、リ ン ク のステータ スは [未定] に設定されます。ユーザは、[未定] の状態

のポー ト をシ ャ ッ ト ダウ ンするか、通知を ト リ ガーするだけにし てお く かを設定でき

ます。

UDLD 状態およびモード

UDLD プロ ト コルでは、ポー ト が次の状態に割 り 当て られます。

• [検出]： リ ン ク が双方向か単方向かをシステムが検出中です。これは一時的な

状態です。

• [双方向]：ローカル デバイ スから送信された ト ラ フ ィ ッ クはネイバーで受信さ

れ、ネイバーから送信された ト ラ フ ィ ッ クはローカル デバイ スで受信されます。

• [シ ャ ッ ト ダウ ン]：この リ ン クは単方向です。ローカル デバイ スから送信され

た ト ラ フ ィ ッ クはネ イバーで受信されますが、ネイバーから送信された ト ラ

フ ィ ッ クはローカル デバイ スで受信されません。 

• [未定]：次のいずれかの原因によ り 、システムがポー ト の状態を検出でき ません。

- ネ イバーが UDLD をサポー ト し ていない。

または

- ネ イバーがローカル デバイ スからの ト ラ フ ィ ッ ク を受信し ない。

この場合、デバイ スの UDLD モー ド に基づき次の UDLD ア ク シ ョ ンが発生し

ます。
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UDLD では次の動作モー ド をサポー ト し ています。 

• [ ノ ーマル]

検出されたポー ト の リ ン ク  ステー ト が双方向で、ポー ト の リ ン クが依然 と し

てア ッ プ状態であ る間に UDLD 情報がタ イ ムア ウ ト し た場合、UDLD はこの

ポー ト の状態を再確立し よ う と し ます。

• [アグレ ッ シブ]

検出されたポー ト の リ ン ク  ステー ト が双方向で、UDLD 情報がタ イ ムア ウ ト

し た場合、一定時間が経過し て こ の リ ン ク が不良であ る と判断できれば、

UDLD はポー ト をシャ ッ ト ダウ ン し ます。UDLD のポー ト 状態は [未定] にマー

ク されます。

次のいずれかに該当する場合、ポー ト 上で UDLD が有効にな り ます。

• ポー ト がフ ァ イバ ポー ト で、UDLD がグ ローバルに有効になっている場合。

• ポー ト が銅線ポー ト で、ユーザがこのポー ト 上の UDLD を有効にし た場合。 

UDLD の動作方法

ポー ト で UDLD が有効な場合、次のア ク シ ョ ンが実行されます。

• UDLD によ り 、ポー ト の検出状態が開始されます。 

こ の状態で、UDLD はア ク テ ィ ブな各イ ン ターフ ェ イ ス上でネイバーすべてに

定期的に メ ッ セージを送信し ます。これらの メ ッ セージには既知のネ イバーす

べてのデバイ ス  ID が含まれています。UDLD は、ユーザが定義し た メ ッ セージ

時間に従って これらの メ ッ セージを送信し ます。 

• UDLD がネイバー デバイ スから  UDLD メ ッ セージを受信し ます。期限切れ時

間（ メ ッ セージ時間の 3 倍）の経過前に、UDLD が メ ッ セージを受信し ます。期

限切れ時間よ り 前に新しい メ ッ セージを受信する と、前の メ ッ セージの情報は

新しい メ ッ セージの情報に置き換え られます。

• 期限切れ時間が経過する と、受信し た情報に基づいてデバイ スは次の処理を実

行し ます。

- ネイバー メ ッ セージにローカル デバイ スの ID が含まれている場合：ポー

ト の リ ン ク  ステータ スは [双方向] に設定されます。

- ネイバー メ ッ セージにローカル デバイ スの ID が含まれていない場合：

ポー ト の リ ン ク  ステータ スは [単方向] に設定され、そのポー ト はシ ャ ッ ト

ダウ ン されます。
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• 期限切れ時間の経過前にネ イバー デバイ スから  UDLD メ ッ セージを受信し な

い場合、ポー ト の リ ン ク  ステータ スは [未定] に設定され、次の処理が実行され

ます。

- デバイ スが ノ ーマル UDLD モード の場合：通知が送信されます。

- デバイ スがアグレ ッ シブ UDLD モード の場合：ポー ト がシ ャ ッ ト ダウ ン さ

れます。

イ ン ターフ ェ イ スが双方向か未定の状態であ る場合、デバイ スは メ ッ セージ時間ご と

に定期的に メ ッ セージを送信し ます。上記の手順が繰 り 返し実行されます。

シ ャ ッ ト ダウ ン されたポー ト は、[エラー回復設定] から手動で再ア ク テ ィ ブ化でき ま

す。詳細については、「シ ャ ッ ト ダウ ン し たポー ト の再ア ク テ ィ ブ化」を参照し て く だ

さい。

イ ン ターフ ェ イ スがダウ ン した場合、UDLD が有効であれば、デバイ スはすべてのネイ

バー情報を削除し、ネイバーに少な く と も  1 つの UDLD メ ッ セージを送信して、ポー

ト がダウ ン している こ と を通知し ます。ポー ト が復旧する と、UDLD 状態は [検出] に
変更されます。

UDLD がネ イバーで未サポー ト か無効な場合

UDLD がネイバー側でサポー ト されていないか無効になっている場合、ネ イバーから  
UDLD メ ッ セージを受信し ません。この場合、デバイ スは リ ン ク が単方向か双方向か

を検出でき ません。し たがって、イ ン ターフ ェ イ スのステータ スは [未定] に設定され

ます。 

シ ャ ッ ト ダウ ン し たポー ト の再ア ク テ ィ ブ化

UDLD によ り シ ャ ッ ト ダウ ン し たポー ト は、次のどち らかの方法で再ア ク テ ィ ブ化で

き ます。

• [自動]：[エラー回復設定] から、UDLD によ り シ ャ ッ ト ダウ ン し たポー ト が自動

的に再ア ク テ ィ ブ化される よ う にシステムを設定でき ます。こ の場合、UDLD 
によ ってシャ ッ ト ダウ ン し たポー ト は、[自動回復間隔] の経過後に自動的に再

ア ク テ ィ ブ化されます。UDLD が再度ポー ト で実行されます。リ ン クが依然 と

し て単方向であ る場合は、UDLD 期限切れ時間の経過後に再度 UDLD によ っ

て リ ン クがシ ャ ッ ト ダウ ン されます。

• [手動]：[エラー回復設定] ページでポー ト を再ア クテ ィ ブにする こ とができ ます。
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使用上のガイ ド ラ イ ン

シス コは、UDLD がサポー ト されていないデバイ スや、無効になっているデバイ ス と

接続し ているポー ト で UDLD を有効にする こ と を推奨し ていません。UDLD をサ

ポー ト し ていないデバイ スに接続されたポー ト で UDLD パケ ッ ト を送信し て も、

ポー ト の ト ラ フ ィ ッ ク増加の原因と な り 、利点があ り ません。

また、UDLD の設定に際し ては、次の点も考慮し て く ださい。

• メ ッ セージ時間は、単方向 リ ン ク状態のポー ト をどれほど緊急にシ ャ ッ ト ダウ

ンする必要があ るかに応じ て設定し ます。メ ッ セージ時間が短 く 設定される

と、それだけ多 く の UDLD パケ ッ ト が送信されて分析されますが、リ ン クが単

方向の場合にはポー ト がすぐにシ ャ ッ ト ダウ ン される こ と にな り ます。

• 銅線ポー ト で UDLD を有効にするには、ポー ト ご と に UDLD を有効にする必

要があ り ます。グ ローバルに UDLD を有効にし た場合は、フ ァ イバ ポー ト の 
UDLD のみが有効にな り ます。

• リ ン クが単方向であ る場合以外、ポー ト がシャ ッ ト ダウ ン されないよ う にする

には、UDLD モード を [ ノ ーマル] に設定し ます。 

• 単方向でも双方向でも リ ン ク損失を必要とする場合は、UDLD モード を [アグ

レ ッ シブ] に設定し ます。

他の機能への依存関係

• UDLD と レ イヤ 1。 

UDLD がポー ト で有効な場合、ポー ト がア ク テ ィ ブであれば UDLD がア ク

テ ィ ブに実行されます。ポー ト がダウ ン し ている と、UDLD は UDLD シ ャ ッ ト

ダウ ン状態にな り ます。こ の状態では、UDLD は学習済みネイバーをすべて削

除し ます。ポー ト がダウ ンから ア ク テ ィ ブに変わる と、UDLD が再びア ク テ ィ

ブに実行されます。

• UDLD と レ イヤ 2 プロ ト コル。

UDLD は、同じポー ト 上で実行中の他のレ イヤ 2 プロ ト コル（STP や LACP な
ど）と は独立し て、ポー ト 上で実行されます。た と えば、ポー ト の STP 状態や、

ポー ト が LAG に所属し ているかど う かには関係な く 、UDLD はポー ト に状態

を割 り 当てます。

デフ ォル ト 設定と コ ンフ ィ ギュ レーシ ョ ン

こ の機能は、デフ ォル ト で次のよ う に設定されています。

• デフ ォル ト では、UDLD はデバイ スのすべてのポー ト で無効です。

• デフ ォル ト の メ ッ セージ時間は 15 秒です。
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• デフ ォル ト の期限切れ時間は 45 秒です（ メ ッ セージ時間の 3 倍）。

• デフ ォル ト のポー ト  UDLD 状態は次の とお り です。

- 光フ ァ イバ イ ン ターフ ェ イ スは、グ ローバル UDLD 状態。

- 光フ ァ イバ イ ン ターフ ェ イ ス以外は、無効状態。

開始する前に

事前に必要な タ ス クはあ り ません。 

UDLD の共通タ ス ク

この項では、UDLD を設定する際の共通タ ス ク について説明し ます。

ワーク フ ロー 1：フ ァ イバ ポー ト で UDLD をグ ローバルに有効にするには、次
の手順を実行し ます。

ステ ッ プ 1 [UDLD グ ローバル設定] ページを開き ます。 

a. [ メ ッ セージ時間] を入力し ます。

b. [フ ァ イバポー ト UDLDデフ ォル ト 状態] フ ィ ール ド で、[無効]、[ ノ ーマル]、または 
[アグ レ ッ シブ] のいずれかのグ ローバル UDLD 状態を選択し ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し ます。

ワーク フ ロー 2：フ ァ イバ ポー ト の UDLD 設定を変更し た り 、銅線ポー ト で 
UDLD を有効にし た り するには、次の手順を実行し ます。

ステ ッ プ 1 [UDLD グ ローバル設定] ページを開き ます。 

a. ポー ト を選択し ます。

b. ポー ト の UDLD 状態 と し て、[デフ ォル ト ]、[無効]、[ ノ ーマル]、または [アグ レ ッ

シブ] のいずれかを選択し ます。[デフ ォル ト ] を選択し た場合、ポー ト はグ ローバ

ル設定にな り ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し ます。
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ワーク フ ロー 3：自動再ア ク テ ィ ブ化が設定されていない場合、UDLD によ る
シャ ッ ト ダウン後にポー ト を再ア ク テ ィ ブ化するには、次の手順を実行し ます。

ステ ッ プ 1 [エラー回復設定] ページを開き ます。 

a. ポー ト を選択し ます。

b. [再ア ク テ ィ ブ化] を ク リ ッ ク し ます。

UDLD の設定

すべてのフ ァ イバ ポー ト の UDLD 機能を一度に設定する こ と も（[UDLD グ ローバル

設定] ページ）、ポー ト ご と に UDLD 機能を設定する こ と もでき ます（[UDLD イ ン ター

フ ェ イ ス設定] ページ）。 

UDLD グ ローバル設定

フ ァ イバ ポー ト  UDLD デフ ォル ト 状態は、フ ァ イバ ポー ト にのみ適用されます。 

[ メ ッセージ時間] フ ィールドは、銅線ポー ト と フ ァ イバ ポー ト の両方に適用されます。 

UDLD をグ ローバルに設定するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [UDLD] > [UDLDグ ローバル設定] の順に ク リ ッ ク し ます。 

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [ メ ッ セージ時間]：UDLD メ ッ セージの送信間隔を入力し ます。このフ ィ ール

ド は、フ ァ イバ ポー ト と 銅線ポー ト の両方に適用されます。 

• [フ ァ イバポー ト UDLDデフ ォル ト 状態]：このフ ィ ールドは、フ ァ イバ ポー ト に

のみ適用されます。銅線ポー ト の UDLD 状態は、[UDLD イ ン ターフ ェ イ ス設定] 
ページで個別に設定する必要があ り ます。選択可能な状態は次の とお り です。

- [無効]：UDLDは、デバイ スのすべてのポー ト で無効です。

- [ ノ ーマル]： リ ン クが単方向の場合、デバイ スはイ ン ターフ ェ イ ス をシャ ッ

ト ダウ ン し ます。リ ン ク が不明な場合は、通知が送信されます。

- [アグレ ッ シブ]： リ ン ク が単方向の場合、デバイ スはイ ン ターフ ェ イ ス を

シャ ッ ト ダウ ン し ます。リ ン ク が双方向の場合、UDLD 情報がタ イ ムア ウ ト

する と、デバイ スはシ ャ ッ ト ダウ ン し ます。ポー ト 状態は [未定] にマーク さ

れます。

ステ ッ プ 3 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに保存し ます。
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UDLD イ ン ターフ ェ イ ス設定

特定のポー ト の UDLD 状態を変更するには、[UDLDイ ン ターフ ェ イ ス設定] ページを

使用し ます。こ のページで、銅線ポー ト と フ ァ イバ ポー ト の状態を設定でき ます。 

複数のポー ト に特定の値のセ ッ ト を コ ピーするには、1 つのポー ト の値を設定し てか

ら、[コ ピー] ボタ ンを使用し てそれを他のポー ト にコ ピーし ます。

イ ン ターフ ェ イ スの UDLD を設定するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [UDLD] > [UDLDイ ン ターフ ェ イ ス設定] の順に ク リ ッ ク し ます。 

UDLD が有効になっているすべてのポー ト の情報が表示されます。特定のグループの

ポー ト のみにフ ィ ルタ処理する と、そのグループのポー ト の情報が表示されます。

• [ポー ト ]：ポー ト  ID。

• [UDLD 状態]：選択可能な状態は次の と お り です。

- [デフ ォル ト ]：ポー ト は、[UDLD グ ローバル設定] ページの [フ ァ イバポー ト

UDLDデフ ォル ト 状態] の値に設定されます。

- [無効]：UDLD は、デバイ スのすべてのフ ァ イバ ポー ト 上で無効です。

- [ノーマル]： リ ン クが単方向である こ と を検出する と、デバイ スはインター

フェ イ スをシャ ッ ト ダウン し ます。リ ン クが不明な場合は通知を送信し ます。

- [アグレ ッ シブ]： リ ン ク が単方向の場合、デバイ スはイ ン ターフ ェ イ ス を

シ ャ ッ ト ダウ ン し ます。リ ン ク が双方向の場合、UDLD 情報がタ イ ムア ウ ト

する と、デバイ スはシャ ッ ト ダウ ン し ます。ポー ト 状態は [未定] にマーク さ

れます。

• [双方向状態]：選択可能な状態は次の とお り です。

- [検出]：ポー ト の 新の UDLD 状態を検出中です。 後の検出（も し あれば）

から期限切れ時間がまだ経過し ていないか、UDLD がポー ト で実行し始め

た と こ ろで、その状態が未検出であ る状態。

- [双方向]：ローカル デバイ スから送信される ト ラ フ ィ ッ ク をネイバーが受信

し、ネイバーからの ト ラ フ ィ ッ ク を ローカル デバイ スが受信している状態。

- [未定]：UDLD メ ッ セージを受信し ていないか、UDLD メ ッ セージにローカ

ル デバイ ス  ID が含まれていないために、ポー ト と接続ポー ト と の間の リ ン

ク状態が検出できていない状態。

- [無効(デフ ォル ト )]：このポー ト の UDLD は無効になっています。
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- [シャ ッ ト ダウ ン]：アグレ ッ シブ モード で、接続済みデバイ ス と の リ ン ク が

未定なため、このポー ト はシ ャ ッ ト ダウ ン されています。

- [ア イ ド ル]：ポー ト がア イ ド ル中です。

• [ネイバーの数]：検出された接続済みデバイ スの数。

ス テ ッ プ 2 特定のポー ト の UDLD 状態を変更するには、ポー ト を選択し、[編集] を ク リ ッ ク し

ます。

ステ ップ 3 UDLD 状態の値を変更し ます。[デフ ォル ト ] を選択した場合、ポー ト は、[UDLD グ ロー

バル設定] ページの [フ ァ イバポー ト UDLDデフ ォル ト 状態] の値に設定されます。

ステ ッ プ 4 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに保存し ます。

UDLD ネイバー

ローカル デバイ スに接続されたすべてのデバイ ス を表示するには、[ポー ト 管理] > 
[UDLD] > [UDLDネイバー] の順に ク リ ッ ク し ます。 

UDLD が有効なすべてのポー ト について、次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス名]：UDLD が有効な ローカル ポー ト 名。

• [ネイバー情報]：

- [デバイ スID]： リ モー ト  デバイ スの ID。

- [デバイ ス  MAC]： リ モー ト  デバイ スの MAC ア ド レ ス。

- [デバイ ス名]： リ モー ト  デバイ スの名前。

- [ポー ト  ID]： リ モー ト  ポー ト の名前。

• [状態]：ローカル デバイ ス と ローカル ポー ト 上のネ イバー デバイ ス と の間の

リ ン クの状態。次の値のいずれかを示し ます。 

- [検出]：ポー ト の 新の UDLD 状態を検出中です。 後の検出（も し あれば）

から期限切れ時間がまだ経過し ていないか、UDLD がポー ト で実行し始め

た と こ ろで、その状態が未検出であ る状態。

- [双方向]：ローカル デバイ スから送信される ト ラ フ ィ ッ ク をネイバーが受信

し、ネイバーからの ト ラ フ ィ ッ ク を ローカル デバイ スが受信している状態。

- [未定]：UDLD メ ッ セージを受信し ていないか、UDLD メ ッ セージにローカ

ル デバイ ス  ID が含まれていないために、ポー ト と接続ポー ト と の間の リ

ン ク状態が検出でき ていない状態。
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- [無効]：こ のポー ト の UDLD は無効になっています。

- [シ ャ ッ ト ダウ ン]：アグレ ッ シブ モー ド で、接続済みデバイ ス と の リ ン ク が

未定なため、こ のポー ト はシャ ッ ト ダウ ン されています。

• [ネ イバー期限切れ時間(秒)]：どれほどの時間が経過し てから、デバイ スがポー

ト の UDLD 状態を検出し よ う とするかを表示し ます。メ ッ セージ時間の 3 倍
です。

• [ネ イバー メ ッ セージ時間（秒）]：UDLD メ ッ セージの間隔を表示し ます。

PoE

こ こ では、PoE 機能を使用する方法について説明し ます。

注 PoE は、ス タ ン ド ア ロ ン デバイ ス上でのみサポー ト されます。ス タ ン ド ア ロ ン デバイ

スは、ス タ ッ ク の一部ではないデバイ ス を意味し ます。

具体的な内容は、次の とお り です。 

• 概要

• PoE のプロパテ ィ

• 設定

• 統計情報

• Green Ethernet の概要

概要

PoE デバイ ス と は、ネ ッ ト ワーク  ト ラ フ ィ ッ クの中断、物理ネ ッ ト ワーク の更新、また

は ネ ッ ト ワーク  イ ンフ ラ ス ト ラ クチャの変更を行 う こ と な く 、既存のカ ッパー ケー

ブルを介し て、接続先の受電装置（PD）に電力を供給する給電側機器（PSE）です。

特徴

PoE には次の機能があ り ます。

• 有線 LAN 上のすべてのデバイ スに 110/220 V AC 電源を確保する必要がな く

な る。 

• すべてのネ ッ ト ワーク  デバイ ス を電源の近 く に置 く 必要がな く なる。

• ケーブル システムを社内で二重に配置する必要がな く なるため、設置コ ス ト

を大幅に削減でき る。
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Power over Ethernet は、イーサネ ッ ト  LAN に接続する比較的低出力の装置を配置する

企業ネ ッ ト ワーク で使用でき ます。た と えば、次のよ う な装置があ り ます。

• IP 電話

• ワ イヤレ ス  ア ク セス  ポイ ン ト

• IP ゲー ト ウ ェ イ

• 音声およびビデオ リ モー ト  モニ タ リ ング デバイ ス

動作

PoE は次のステージで実装されます。 

• 検出：カ ッパー ケーブルに特殊パルス を送信し ます。PoE デバイ スが相手側に

あ る場合、そのデバイ スがこのパルスに応答し ます。 

• 分類：検出ステージの後、給電側機器（PSE）と受電装置（PD）の間でネゴシエー

シ ョ ンが開始し ます。ネゴシエーシ ョ ン中、PD は、自分が消費する 大電力を

示すク ラ ス を指定し ます。 

• 電力消費：分類ステージが完了し た後、PSE は PD に電力を供給し ます。PoE 対
応であって も分類が存在し ない PD は、ク ラ ス  0（ 大）と想定されます。PD が、

規格で許可されている以上の電力を消費し よ う とする と、PSE はポー ト への給

電を停止し ます。

PoE は 2 つのモード をサポー ト し ています。 

• ポー ト 制限：デバイ スが供給に同意する 大電力は、分類ステージの結果にか

かわらず、システム管理者が設定する値に制限されます。 

• ク ラ ス電力制限：デバイ スが供給に同意する 大電力は、分類ステージの結果

によ って決ま り ます。つま り 、ク ラ イ アン ト の要求によ り 設定されます。

PoE デバイ ス

ア ッ プ リ ン ク  ポー ト は、1 または 2 つの PD ポー ト を備えた受電デバイ ス（PD）と し て

機能し ます。8 ポー ト  デバイ スでは、 上位ポー ト が PD にな り ます（PD ポー ト は給

電側機器（PSE）機能を備えていません）。2 つの PD ポー ト が存在する場合は、それら

を 1 つの PSE に接続する こ と をお勧めし ます。両方の PD ポー ト に同じ電力標準（両

方が AF、両方が AT、または両方が 60W PoE）から電力が供給されていれば、両方の

ポー ト が機能し ます。 
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60W PoE PSE デバイ スの場合は、PSE ポー ト  タ イプが次のよ う にな り ます。

Power over Ethernet（PoE）機能は、次の PoE ベースのデバイ ス上でのみ使用でき ます。 

24 ポー ト  デバイ ス 48 ポー ト  デバイ ス

350 4 60W PoE ポー ト 、20 ポー ト  AT 8 ポー ト  60W PoE、40 ポー ト  AT

550 8 60W PoE ポー ト 、16 ポー ト  AT 16 ポー ト  60W PoE、32 ポー ト  AT

SKU 名 PoE PD 60W PoE/AT/AF PoE PSE AF/AT

SF350-08 AT な し

SF352-08 AT な し

SF352-08P 60W PoE/AF/AT AF/AT

SF352-08MP 60W PoE/AF/AT AF/AT

SF350-24P な し 60W PoE/AF/AT

SF350-24MP な し 60W PoE/AF/AT

SF350-48 な し な し

SF350-48P な し 60W PoE/AF/AT

SF350-48MP な し 60W PoE/AF/AT

SG350-10P 60W PoE/AF/AT AF/AT

SG355-10P 60W PoE/AF/AT AF/AT

SG350-10MP 60W PoE/AF/AT AF/AT

SG350-10SFP AF/AT な し

SG350-28P な し 60W PoE/AF/AT

SG350-28MP な し 60W PoE/AF/AT

SG350-52P な し 60W PoE/AF/AT

SG350-52MP な し 60W PoE/AF/AT

SG350X-24P な し 60W PoE/AF/AT

SG350X-24MP な し 60W PoE/AF/AT
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PoE 設定における考慮事項

PoE の設定をする際は、以下を考慮し て く ださい。

• PSE が供給でき る電力量。

• PD が実際に消費し よ う とする電力量。

次の項目を設定でき ます。 

• PSE から  PD に給電でき る 大電力。

• モード。デバイ ス稼動中に、ク ラ ス電力制限から ポー ト 制限へ、またはその反対

へモー ド を変更でき ます。ポー ト 制限モード で設定されたポー ト 別電力値は保

持されます。

注 デバイ スの動作中にモード を ク ラ ス制限から ポー ト 制限に（またはその逆

に）変更する と、PD が強制的に リ ブー ト されます。

SG350X-48P な し 60W PoE/AF/AT

SG350X-48MP な し 60W PoE/AF/AT

SG350-8PD な し AF/AT

SG350X-8PMD な し UPOE/AF/AT

SG350X-24PD な し UPOE/AF/AT

SF550X-24P な し 60W PoE/AF/AT

SF550X-24MP な し 60W PoE/AF/AT

SF550X-48P な し 60W PoE/AF/AT

SF550X-48MP な し 60W PoE/AF/AT

SG550X-24P な し 60W PoE/AF/AT

SG550X-24MP な し 60W PoE/AF/AT

SG550X-24MPP な し 60W PoE/AF/AT

SG550X-48P な し 60W PoE/AF/AT

SG550X-48MP な し 60W PoEAF/AT

SKU 名 PoE PD 60W PoE/AT/AF PoE PSE AF/AT
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• ポー ト 別数値制限（mW 単位）によ り 許可される 大ポー ト 制限（ポー ト 制限

モード）。

• PD が許容されている以上の電力を消費し よ う と し た場合に生成される ト ラ ッ

プ と、ト ラ ッ プが生成される 大電力割合。

PoE 対応ハード ウ ェ アが自動的に PD ク ラ ス を検出し、各ポー ト に接続されているデ

バイ スの ク ラ スに従い、電力制限を検出し ます（ク ラ ス制限モー ド）。

接続中に、（デバイ スが ク ラ ス制限モード かポー ト 制限モード かにかかわらず）設定済

みの割 り 当てによ って可能な量を超え る電力を  PD がデバイ スに要求し た場合、デバ

イ スは次のこ と を行います。

• PoE ポー ト  リ ン ク のア ッ プ/ダウ ン状態を維持し ます。

• PoE ポー ト への給電を停止し ます。

• 電力停止の理由を ロ グに記録し ます。

• SNMP ト ラ ッ プを生成し ます。

PoE のプロパテ ィ

注 この項は PoE をサポー ト するデバイ スのみに関連し ます。

PoE の [プロパテ ィ ] ページでは、PoE モード と し てポー ト 制限またはク ラ ス制限のい

ずれかを選択し、PoE ト ラ ッ プの生成を指定でき ます。 

これらの設定は事前に入力されています。PD が実際に接続されて電力が消費されて

いる と き、消費されている電力が許可されている 大電力よ り ずっ と小さい場合があ

り ます。 

リ ブー ト 、初期化、およびシステム コ ンフ ィ ギ ュ レーシ ョ ン中は、PD の損傷を避ける

ために出力電力はオフにな り ます。 

デバイ スで PoE を設定し、現在の電力消費量を監視するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [PoE] > [プロパテ ィ ] を ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド に値を入力し ます。

• [電力モード ]：次のいずれかのオプシ ョ ンを選択し ます。

- [ク ラ ス制限]：分類ステージの結果 と し て、デバイ スの ク ラ スによ り ポー ト

別 大電力量が決ま り ます。

- [ポー ト 制限]：ユーザが、ポー ト ご と の 大電力量を設定し ます。
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注 ポー ト 制限から ク ラ ス制限に（またはその逆に）変更する場合には、PoE ポー

ト を無効にし、電力設定を変更した後でポー ト を有効にする必要があ り ます。

• [ ト ラ ッ プ]： ト ラ ッ プを有効または無効にし ます。ト ラ ッ プを有効にする場合

は、SNMP も また有効にし て、少な く と も  1 つの通知受信者を設定する必要が

あ り ます。

• [電力 ト ラ ッ プし きい値]：消費量し きい値（電力制限のパーセンテージ）を入力

し ます。電力がこの値を超える と、ア ラームが発生し ます。

• [ソ フ ト ウ ェア バージ ョ ン]：PoE チ ッ プのソ フ ト ウ ェ ア バージ ョ ンが表示され

ます。

それぞれのデバイ スまたはス タ ッ クの全装置に関して、次のカウンタが表示されます。：

• [定格電力]：デバイ スが、接続し ている全 PD に給電でき る電力総量。

• [消費電力]：PoE ポー ト が現在消費し ている電力量。

• [有効電力]：定格電力から消費電力量を差し引いた値。

• [PSE チ ッ プセ ッ ト と ハード ウ ェア リ ビジ ョ ン]：PoE チッ プセ ッ ト と ハード

ウ ェア リ ビジ ョ ン番号。

ステ ッ プ 3 [適用] を ク リ ッ ク し て、PoE プロパテ ィ を保存し ます。

設定 

[設定] ページには、システムの PoE 情報が表示され、PoE モー ド がポー ト 制限の場合

にイ ン ターフ ェ イ ス上で PoE を有効にし た り 、現在の電力消費量やポー ト 別 大電力

を監視し た り する こ と ができ ます。

注 デバイ スで特定の期間にわたって PoE を設定する こ と ができ ます。この機能を使用し

て、PoE が有効になる曜日 と時間帯をポー ト ご と に定義でき ます。時間範囲がア ク

テ ィ ブでない と きには、PoE が無効にな り ます。この機能を使用するには、まず [時間

範囲] ページで時間範囲を定義し てお く 必要があ り ます。

こ のページは、ポー ト あた り の電力を指定されたワ ッ ト 数に制限し ます。これらの設

定をア ク テ ィ ブにするには、システムが PoE ポー ト 制限モード になっている必要があ

り ます。このモー ド は、[PoE のプロパテ ィ ] ページで設定されます。

ポー ト で消費される電力がポー ト 制限値を超え る と、ポー ト 電力はオフにな り ます。



ポー ト 管理
PoE10

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 245

PoE プラ イオ リ テ ィ の例

想定：48 のポー ト を持つデバイ スが合計 375 ワ ッ ト を供給し ている と し ます。

管理者は、すべてのポー ト に 大 30 ワ ッ ト を割 り 当てる よ う 設定しています。48 の
ポー ト に 30 ワ ッ ト を掛ける と  1440 ワ ッ ト にな り 、これは多すぎます。デバイ スは各

ポー ト に十分な電力を供給できないため、プラ イオ リ テ ィ に従って電力を供給し ます。

管理者は各ポー ト のプラ イオ リ テ ィ を設定し て、受電可能な電力量を割 り 当てます。

これらのプラ イオ リ テ ィ は、PoE の [設定] ページで指定し ます。

PoE をサポー ト するデバイ ス  モデル と、PoE ポー ト に割 り 当て可能な 大電力につい

ては、「デバイ ス  モデル」の説明を参照し て く ださい。

PoE ポー ト 制限を設定するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [PoE] > [設定] を ク リ ッ ク し ます。

ポー ト と 関連する  PoE 情報が表示されます。これらのフ ィ ール ド は [編集] ページで

説明されます。ただし、次のフ ィ ール ド を除き ます。

• [管理電力割 り 当て（mW）]：割 り 当て る こ と ができ る電力量を入力し ます。 

• [動作ステータ ス]：PoE がポー ト で現在ア ク テ ィ ブかど う かが表示されます。 

• [PoE標準]：サポー ト されている  PoE のタ イプが表示されます（60W PoE および 
802.3 AT PoE など）。 

ステ ッ プ 2 ポー ト を選択し て、[編集] を ク リ ッ ク し ます。 

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [イ ン ターフ ェ イ ス]：設定するポー ト を選択し ます。

• [管理ステータ ス]：ポー ト での PoE を有効または無効にし ます。 

• [時間範囲]：ポー ト での PoE を有効にする場合に選択し ます。

• [時間範囲名]：[時間範囲] が有効になっている場合、使用する時間範囲を選択し

ます。時間範囲は [時間範囲] ページで定義されます。新規の時間範囲を定義す

るには、[編集] を ク リ ッ ク し ます。

• [プラ イオ リ テ ィ レベル]：電力供給が低 く なった と きに使用するポー ト のプラ

イオ リ テ ィ （低、高、または重要）を選択し ます。た と えば、電力供給率が 99% で
あ る と き、ポー ト  1 のプラ イオ リ テ ィ が高で、ポー ト  3 のプラ イオ リ テ ィ が低の

場合、ポー ト  1 は電力を受け、ポー ト  3 は電力を受けられないこ と があ り ます。 
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• [管理電力割 り 当て]：PoE の [プロパテ ィ ] ページで電力モード と し てポー ト 制

限を設定し た場合にのみ、このフ ィ ール ド が表示されます。電力モード がポー

ト 制限モード であ る場合、ポー ト に割 り 当てる電力（ ミ リ ワ ッ ト 単位）を入力し

ます。 

• [4ペアの強制]：電源に予備ペアを強制する場合に選択し ます。これによ り 、

CDP/LLDP PoE ネゴシエーシ ョ ンをサポー ト し ない PD に 60 ワ ッ ト  PoE を使

用でき ます。 

• [ 大電力割 り 当て]：PoE の [プロパテ ィ ] ページで設定し た電力モー ド がポー

ト 制限モード であ る場合にのみ、このフ ィ ール ド が表示されます。こ のポー ト

で許可される電力の 大量が表示されます。 

• [ネゴシエー ト される電力]：デバイ スに割 り 当て られる電力。

• [電力ネゴシエーシ ョ ンプロ ト コル]：ネゴシエー ト される電力を決定するプロ

ト コル。

• [電力消費]：設定（ク ラ ス制限）で割 り 当て られた ミ リ ワ ッ ト 単位の電力量が表

示されます。

• [ク ラ ス]：発生する電力の ク ラ スが表示されます。 

[設定(ク ラ ス制限)] ページには、システムの PoE 情報が表示され、イ ン ターフ ェ イ ス

上で PoE を有効にし た り 、現在の電力消費量やポー ト 別 大電力制限を監視し た り す

る こ と ができ ます。

注 デバイ スで特定の期間にわたって PoE を設定する こ と ができ ます。この機能を使用し

て、PoE が有効になる曜日 と時間帯をポー ト ご と に定義でき ます。時間範囲がア ク

テ ィ ブでない と きには、PoE が無効にな り ます。この機能を使用するには、まず [時間

範囲] ページで時間範囲を定義し てお く 必要があ り ます。

こ のページは、接続された PD の ク ラ スに基づいて、ポー ト あた り の電力を制限し ま

す。これらの設定をア ク テ ィ ブにするには、システムが PoE ク ラ ス制限モード になっ

ている必要があ り ます。こ のモード は、PoE の [プロパテ ィ ] ページで設定されます。

ポー ト で消費される電力が ク ラ ス制限値を超え る と、ポー ト 電力はオフにな り ます。
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PoE プラ イオ リ テ ィ の例

PoE をサポー ト するデバイ ス  モデル と、PoE ポー ト に割 り 当て可能な 大電力につい

ては、「デバイ ス  モデル」の説明を参照し て く ださい。

PoE ク ラ ス制限を設定するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [PoE] > [設定(ク ラ ス制限)] の順に ク リ ッ ク し ます。

ポー ト と 関連する  PoE 情報が表示されます。これらのフ ィ ール ド は [編集] ページで

説明されます。ただし、次のフ ィ ール ド を除き ます。

• [PoE標準]：サポー ト されている  PoE のタ イプが表示されます（60W PoE および 
802.3 AT PoE など）。 

• [動作ステータ ス]：PoE がポー ト で現在ア ク テ ィ ブかど う かが表示されます。 

ステ ッ プ 2 ポー ト を選択し て、[編集] を ク リ ッ ク し ます。 

ステ ッ プ 3 次のフ ィ ール ド に値を入力し ます。

• [イ ン ターフ ェ イ ス]：設定するポー ト を選択し ます。

• [管理ステータ ス]：ポー ト での PoE を有効または無効にし ます。 

• [時間範囲]：ポー ト での PoE を有効にする場合に選択し ます。

• [時間範囲名]：[時間範囲] が有効になっている場合、使用する時間範囲を選択

し ます。時間範囲は [時間範囲] ページで定義されます。[編集] を ク リ ッ ク し

て、[時間範囲] ページに移動し ます。

• [プラ イオ リ テ ィ レベル]：電力供給が低 く なった と きに使用するポー ト のプラ

イオ リ テ ィ （低、高、または重要）を選択し ます。た と えば、電力供給率が 99% で
あ る と き、ポー ト  1 のプラ イオ リ テ ィ が高で、ポー ト  3 のプラ イオ リ テ ィ が低の

場合、ポー ト  1 は電力を受け、ポー ト  3 は電力を受けられないこ と があ り ます。 

• [4ペアの強制]：拡張電源を提供する場合にこの機能を有効にし ます。

• [ 大電力割 り 当て]：PoE の [プロパテ ィ ] ページで設定し た電力モード がポー

ト 制限モード であ る場合にのみ、こ のフ ィ ール ド が表示されます。このポー ト

で許可される電力の 大量が表示されます。 

• [電力消費]：割 り 当て られた ミ リ ワ ッ ト 単位の電力量が表示されます。設定（ク

ラ ス制限）
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• [ク ラ ス]：デバイ スの 大電力レベルを示す、デバイ スのク ラ スが表示されます。

• [ 大電力割 り 当て]：PoE の [プロパテ ィ ] ページで設定し た電力モー ド がポー

ト 制限モード であ る場合にのみ、このフ ィ ール ド が表示されます。こ のポー ト

で許可される電力の 大量が表示されます。 

• [ネゴシエー ト される電力]：デバイ スに割 り 当て られる電力。

• [電力ネゴシエーシ ョ ンプロ ト コル]：ネゴシエー ト される電力を決定するプロ

ト コル。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。ポー ト の PoE 設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イ

ルに書き込まれます。

統計情報

こ のページには、一定期間の平均電力消費を表す電力消費傾向が表示されます。これ

は、PoE 動作のモニ タ リ ング とデバッ グに有効です。 

デバイ スは、一定期間の PoE ポー ト 消費値（ワ ッ ト 単位）を保存し ています。そのため、

指定された日/週/月の期間の平均 PoE 消費の計算および表示が可能になる と と もに、

傾向の検出が可能にな り ます。イ ン ターフ ェ イ ス ご と の情報と デバイ ス全体の情報が

提供されます。

PoE 消費値は 1 分ご と に測定されます。日次統計情報、週次統計情報、および月次統計

情報は、リ ブー ト し て も消えないよ う にフ ラ ッ シ ュ  メ モ リ に保存されます。

ポー ト /デバイ スあた り の平均 PoE 消費のサンプルを以下に示し ます。

期間内の PoE 消費測定値の合計/サンプ リ ング期間の時間（分）

ク ラ ス デバイ ス  ポー ト から送られる 大電力

0 30.0 ワ ッ ト

1 4.0 ワ ッ ト

2 7.0 ワ ッ ト

3 15.4 ワ ッ ト

4 30.0 ワ ッ ト
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デバイ ス上の PoE 消費傾向を表示し て、表示用の設定を定義するには、以下のよ う に

し ます。

ステ ッ プ 1 [ポー ト 管理] > [PoE] > [統計情報] を ク リ ッ ク し ます。

ステ ッ プ 2 [ユニ ッ ト ] フ ィ ール ド と  [ポー ト ] フ ィ ール ド でユニ ッ ト と ポー ト を選択し ます。

ステ ッ プ 3 [イ ン ターフ ェ イ ス] フ ィ ール ド [ リ フ レ ッ シュ  レー ト ] を選択し ます。

ステ ッ プ 4 選択し た イ ン ターフ ェ イ スに関する次のフ ィ ール ド が表示されます。

消費履歴

• [過去 1 時間の平均消費]：過去 1 時間のすべての PoE 消費測定値の平均。

• [過去 1 日の平均消費]：過去 1 日のすべての PoE 消費測定値の平均。

• [過去 1 週間の平均消費]：過去 1 週間のすべての PoE 消費測定値の平均。

PoE イベン ト  カ ウ ン タ

• [過負荷カ ウ ン タ ]：検出された過負荷状態の数。

• [シ ョ ー ト  カ ウ ン タ ]：検出されたシ ョ ー ト 状態の数。

• [拒否カ ウ ン タ ]：検出された拒否状態の数。

• [未検出カ ウ ン タ ]：検出された未検出状態の数。

• [無効な署名カ ウ ン タ ]：検出された無効な署名状態の数。

次の操作を メ イ ンページで実行する こ と ができ ます。

• [イベン ト  カ ウ ン タの ク リ ア]：表示された イベン ト  カ ウ ン タ を ク リ ア し ます。

• [すべてのイ ン ターフ ェ イ ス統計情報の表示]：すべてのイ ン ターフ ェ イ スに関

する上記統計情報を表示し ます。

• [イ ン ターフ ェ イ ス履歴グ ラ フの表示]：カ ウ ン ト をグ ラ フ形式で表示し ます。

• [ リ フ レ ッ シュ ]：表示されたカ ウ ン タ を リ フ レ ッ シュ し ます。

[すべてのイ ン ターフ ェ イ ス統計情報の表示] を ク リ ッ クする と、次の操作を実行でき

ます。

• [イベン ト  カ ウ ン タの ク リ ア]：表示された イベン ト  カ ウ ン タ を ク リ ア し ます。

• [イ ン ターフ ェ イ ス統計情報の表示]：選択された イ ン ターフ ェ イ スに関する上

記統計情報を表示し ます。
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• [イ ン ターフ ェ イ ス履歴グ ラ フの表示]：選択された イ ン ターフ ェ イ スに関する

カ ウ ン タ をグ ラ フ形式で表示し ます。

• [ リ フ レ ッ シュ ]：表示されたカ ウ ン タ を リ フ レ ッ シュ し ます。

[イ ン ターフ ェ イ ス履歴グ ラ フの表示] を ク リ ッ クする と 、次の操作を実行でき ます。

• [イ ン ターフ ェ イ ス統計情報の表示]：選択された イ ン ターフ ェ イ スに関する グ

ラ フ統計情報を表形式で表示し ます。[期間] を時間、日、週、または年で入力し

ます。

• [すべてのイ ン ターフ ェ イ ス統計情報の表示]：すべてのイ ン ターフ ェ イ スに関

する上記統計情報を表形式で表示し ます。[期間] を時間、日、週、または年で入

力し ます。

• [イベン ト  カ ウ ン タの ク リ ア]：カ ウ ン タ を ク リ ア し ます。

Green Ethernet

こ こ では、デバイ スの電力を減らすために設計された Green Ethernet 機能について説

明し ます。 

内容は次の とお り です。

• Green Ethernet の概要

• プロパテ ィ

• ポー ト 設定

Green Ethernet の概要

Green Ethernet は、環境に配慮し てデバイ スの電力消費量を減らす機能の総称です。

Green Ethernet は EEE と 異な り 、すべてのデバイ スで Green Ethernet エネルギー検出が

有効にな り ます。EEE ではギガバイ ト  ポー ト のみが有効にな り ます。

Green Ethernet 機能では、次の方法で全体的な電力消費量を減らすこ と ができ ます。

• [エネルギー検出モー ド ]：非ア ク テ ィ ブ リ ン ク上のポー ト は非ア ク テ ィ ブ モー

ド に移行し ます。これによ り 、ポー ト の管理ステータ ス を「ア ッ プ」にし たま ま

電力を節約する こ と ができ ます。非ア ク テ ィ ブ モー ド から完全動作モー ド に

戻るのに要する時間は非常に短 く 、ユーザが意識する こ と はあ り ません。フ

レームが欠落する こ と も あ り ません。こ のモード は、GE ポー ト と  FE ポー ト の

どち らでも使用でき ます。このモード はデフ ォル ト で無効になっています。
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• [シ ョ ー ト リ ーチモード ]：短いケーブルで電力が削減されます。ケーブル長が

解析される と、そのケーブル長に合わせて電力消費量が調整されます。ケーブ

ルが Tengigabit ポー ト の場合は 30 m、その他のタ イプのポー ト の場合は 50 m 
よ り も短い場合、そのケーブル上でフ レームを送信する際の電力消費量が減少

し ます。これによ り 、電力を節約する こ と ができ ます。こ のモード は、RJ-45 GE 
ポー ト でのみ使用でき ます。コ ンボ ポー ト では使用でき ません。こ のモード は

デフ ォル ト で無効になっています。

これらの Green Ethernet 機能の他に、GE ポー ト をサポー ト するデバイ スには 802.3az 
Energy Efficient Ethernet（EEE）も あ り ます。EEE を使用する と、ポー ト に ト ラ フ ィ ッ

ク が流れていない場合の電力消費を抑え る こ と ができ ます。詳細については、「802.3az 
Energy Efficient Ethernet 機能」を参照し て く ださい（GE モデルでのみ利用可能です）。

EEE はデフ ォル ト でグ ローバルに有効になっています。あ るポー ト で EEE が有効な

場合、[シ ョ ー ト リ ーチモード ] は無効にな り ます。ユーザは、シ ョ ー ト  リ ーチ モー ド

を有効にする前に EEE を無効にする必要があ り ます。

これらのモード は、ポー ト ご と に設定され、ポー ト の LAG メ ンバーシ ッ プは考慮され

ません。 

デバイ スの LED は電力を消費し ます。ほ と んどの時間、デバイ スは誰もいない部屋に

あ り ますので、LED を点灯するのはエネルギーの無駄遣いです。Green Ethernet 機能に

よ り 、必要のない と きはポー ト の LED （ リ ン ク、速度および PoE）を無効にし、必要に

なった と き（デバッ グ、追加のデバイ ス を接続する など）に LED を有効にする こ と が

でき ます。

[システムの要約] ページでは、デバイ ス  ボード の写真に表示される  LED は LED 無効

化の影響を受けません。

電力節約量、現在の電力消費量、および累積節電量を監視でき ます。合計電力節約量

は、Green Ethernet 機能を利用し ていない場合のその物理イ ン ターフ ェ イ スの電力消

費量に対するパーセン ト 値で表示されます。 

表示される節電量は、Green Ethernet に関連する ものに限られます。EEE に節約された

エネルギーの量は表示されません。

ポー ト  LED の無効化によ る電力節約

ポー ト  LED の無効化機能によ り 、デバイ スの LED が消費する電力を節約する こ と が

でき ます。デバイ スはしばしば誰もいない部屋にあ り ますので、LED を点灯するのは

エネルギーの無駄遣いです。Green Ethernet 機能によ り 、必要のない と きはポー ト の 
LED （ リ ン ク、速度および PoE）を無効にし、必要になった と き（デバッ グ、追加のデバ

イ ス を接続する など）に LED を有効にする こ と ができ ます。
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[システムの要約] ページでは、デバイ ス  ボード の写真に表示される  LED は LED 無効

化の影響を受けません。

ポー ト  LED は、[プロパテ ィ ] ページで無効化する こ と ができ ます。

802.3az Energy Efficient Ethernet 機能

こ こ では、802.3az Energy Efficient Ethernet（EEE）機能について説明し ます。

具体的な内容は、次の とお り です。

• 802.3az EEE の概要

• ア ド バタ イ ズ機能のネゴシエーシ ョ ン

• 802.3Az EEE の リ ン ク  レベル検出

• 802.3az EEE の可用性

• デフ ォル ト  コ ンフ ィ ギュ レーシ ョ ン

• 機能間の連携

• 802.3az EEE を設定する手順

802.3az EEE の概要

802.3az EEE は、リ ン ク の ト ラ フ ィ ッ ク が流れていない と きに電力を削減する よ う に

設計されています。Green Ethernet では、ポー ト が非ア ク テ ィ ブ化されている と きに電

力が削減されます。802.3az EEE では、ポー ト がア ク テ ィ ブ化されていて も ト ラ フ ィ ッ

ク がない場合に電力が削減されます。

802.3az EEE はア ウ ト オブバン ド  ポー ト ではサポー ト されません。 

注 リ モー ト  リ ン ク  パー ト ナー ステータ ス を表示でき るのは、リ ン ク速度が 1 G または 
10 G の場合のみです。 

802.3az EEE を使用する と、ト ラ フ ィ ッ ク が流れていない と きに、リ ン ク の両側のシス

テムではそれぞれの機能の一部を無効にし て電力を削減する こ と ができ ます。

802.3az EEE では、100 Mbps および 1000 Mbps の IEEE 802.3 MAC 動作をサポー ト し

ています。 

両方のデバイ スで 適なパラ メ ータの組み合わせを選択するために、LLDP が使用さ

れます。リ ン ク  パー ト ナーで LLDP がサポー ト されない場合、または LLDP が無効な

場合、802.3az EEE はそのま ま動作し ますが、 適な動作モー ド にはな ら ない可能性が

あ り ます。
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802.3az EEE 機能は、Low Power Idle（LPI）モード と呼ばれるポー ト  モー ド で実装され

ます。ト ラ フ ィ ッ クが流れていない と きに この機能が有効であれば、ポー ト は LPI 
モード に入 り 、電力消費が大幅に削減されます。 

802.3az EEE が機能するには、接続の両側（デバイ スのポー ト および接続し ているデバ

イ ス）で 802.3az EEE がサポー ト されている必要があ り ます。ト ラ フ ィ ッ ク が流れて

いない と きは、両側から電力を削減し よ う と し ている こ と を示す信号を送信されま

す。両側からの信号を受信する と、ポー ト が LPI ステータ スであ る こ と（および非ア ク

テ ィ ブ化ステータ スではないこ と）がキープ ア ラ イブ信号で示され、電力が削減され

ます。

ポー ト を LPI モード のま まにするには、キープ ア ラ イブ信号を両側から継続的に受

信する必要があ り ます。

ア ド バタ イ ズ機能のネゴシエーシ ョ ン

802.3az EEE サポー ト は、自動ネゴシエーシ ョ ン段階でア ド バタ イ ズ されます。自動ネ

ゴシエーシ ョ ンによ り 、リ ン ク されたデバイ スは、リ ン クの他端側デバイ スでサポー

ト される機能（動作モード）を検出し た り 、共通の機能を判断し た り 、結合操作用に自

身を設定し た り する こ と ができ ます。自動ネゴシエーシ ョ ンは、リ ン ク ア ッ プ時、管理

のコマン ド発行時、または リ ン ク  エラーの検出時に実行されます。リ ン ク確立プロセ

ス時に、両方の リ ン ク  パー ト ナーがそれぞれの 802.3az EEE 機能を交換し ます。自動

ネゴシエーシ ョ ンがデバイ スで有効になっている場合は、ユーザの操作な しで自動的

に自動ネゴシエーシ ョ ンが行われます。

注 ポー ト で自動ネゴシエーシ ョ ンが有効でない場合、EEE は無効です。唯一の例外と し

て、リ ン ク速度が 1 GB または 10 G の場合は、自動ネゴシエーシ ョ ンが無効であって

も、EEE が有効なま まにな り ます。

802.3Az EEE の リ ン ク  レベル検出

これらの機能の他に、802.3az EEE の機能および設定も、IEEE 規格 802.1AB プロ ト コ

ル（LLDP）の Annex G で定義されている組織固有の TLV に基づいたフ レームを使用

し てア ド バタ イ ズ されます。LLDP は、自動ネゴシエーシ ョ ン完了後に、802.3az EEE の
動作を さ らに 適化するために使用されます。802.3az EEE TLV は、システムのウ ェ イ

ク ア ッ プ期間と 更新期間を微調整するために使用されます。

802.3az EEE の可用性

EEE をサポー ト する製品の詳細な一覧については、リ リ ース  ノ ー ト を参照し て く だ

さい。
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デフ ォル ト  コ ンフ ィ ギュ レーシ ョ ン

デフ ォル ト では、802.3az EEE および EEE LLDP は、グ ローバルおよびポー ト ご と に有

効です。

機能間の連携

802.3az EEE と他の機能と の連携について次に説明し ます。

• ポー ト で自動ネゴシエーシ ョ ンが有効でない場合、802.3az EEE 動作ステータ

スは無効です。このルールの例外と し て、リ ン ク速度が 1 GB の場合は、自動ネ

ゴシエーシ ョ ンが無効であって も、EEE が有効なま まにな り ます。 

• 802.3az EEE が有効でポー ト がア ク テ ィ ブ化されている場合、ポー ト の 大

ウ ェ イ ク  ア ッ プ時間値に従って、ただちに動作を開始し ます。

• GE ポー ト のポー ト 速度が 10 Mbit に変更される と、802.3az EEE は無効にな り

ます。これは、GE モデルでのみサポー ト されています。

802.3az EEE を設定する手順

こ こ では、802.3az EEE 機能を設定し、カ ウ ン タ を表示する方法について説明し ます。

ステ ッ プ 1 [ポー ト 管理] > [ポー ト 設定] ページを開いて、ポー ト で自動ネゴシエーシ ョ ンが有効

になっている こ と を確認し ます。

a. ポー ト を選択し、[ポー ト 設定の編集] ページを開き ます。

b. [自動ネゴシエーシ ョ ン] フ ィ ール ド を選択し て、有効にし ます。

ステ ッ プ 2 [プロパテ ィ ] ページで、[802.3 Energy Efficient Ethernet (EEE)] がグ ローバルに有効で

あ る こ と を確認し ます（デフ ォル ト で有効です）。こ のページには、エネルギーの節約

量も表示されます。

ステ ッ プ 3 [ポー ト 設定] ページを開いて、ポー ト で 802.3az EEE が有効になっている こ と を確認

し ます。 

a. ポー ト を選択し、[ポー ト 設定の編集] ページを開き ます。

b. ポー ト の [802.3 Efficient Energy Ethernet（EEE）] モー ド を確認し ます（デフ ォル ト

で有効です）。

c. [802.3 Energy Efficient Ethernet (EEE) LLDP] で、LLDP を通じ て 802.3az EEE 機能

のア ド バタ イ ズ メ ン ト を有効にするか無効にするかを選択し ます（デフ ォル ト で

有効です）。
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ステ ッ プ 4 ローカル デバイ スの 802.3 EEE 関連情報を表示するには、 

[LLDP ローカル情報] ページを開き、[802.3 Energy Efficient Ethernet (EEE)] ブロ ッ ク で

情報を表示し ます。 

ステ ッ プ 5 リ モー ト  デバイ スの 802.3az EEE 情報を表示するには、[LLDP ネ イバー情報] ページ

を開き、[802.3 Energy Efficient Ethernet (EEE)] ブロ ッ ク で情報を表示し ます。 

プロパテ ィ

[プロパテ ィ ] ページでは、デバイ スの Green Ethernet モード を表示および設定でき ま

す。また、現在の電力節約量を表示でき ます。 

Green Ethernet および EEE を有効にして電力節約量を表示するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [Green Ethernet] > [プロパテ ィ ] を ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド に値を入力し ます。

• [エネルギー検出モード ]：（非 XG デバイ スの場合）これを有効にするには

チェ ッ ク ボ ッ ク ス をオンにし ます。

• [シ ョ ー ト リ ーチ]：（非 XG デバイ スの場合）有効にするにはチェ ッ ク ボ ッ ク ス

をオンにし ます。

• [ポー ト LED]：ポー ト  LED を有効にするには、このフ ィ ールド を選択し ます。無

効になっている場合、リ ン ク  ステータ ス、ア ク テ ィ ビテ ィ 等は表示されません。

• [802.3 Energy Efficient Ethernet (EEE)]：EEE モー ド をグ ローバルに有効または無

効にし ます。 

ステ ッ プ 3 [累積節電量] 情報を リ セ ッ ト するには、[節電カウ ン タの リ セ ッ ト ] を ク リ ッ ク し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。Green Ethernet プロパテ ィ は、実行コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルに書き込まれます。
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ポー ト 設定

[ポー ト 設定] ページには、ポー ト ご と の現在の Green Ethernet モードおよび EEE モー

ド が表示され、[ポー ト 設定の編集] ページで Green Ethernet を設定でき る よ う にし ま

す。ポー ト で Green Ethernet のいずれかのモード を使用するには、[プロパテ ィ ] ページ

でそのモード をグ ローバルで有効にし てお く 必要があ り ます。 

EEE 設定は、GE ポー ト を搭載するデバイ スでのみ表示されます。EEE は、ポー ト が自動

ネゴシエーシ ョ ンに設定されている場合のみ動作し ます。例外と して、ポー ト が 1 GB 以
上の速度の場合は、自動ネゴシエーシ ョ ンが無効であっても、EEE が動作し続けます。

シ ョ ー ト  リ ーチおよびエネルギー検出の機能は XG デバイ スで常に有効であ り 、無効

にする こ と はでき ません。FE または GE ポー ト を持つデバイ スで、これらの機能を有

効または無効にする こ と ができ ます。

ポー ト ご と の Green Ethernet 情報を設定するには、次のよ う にし ます。

ステ ッ プ 1 [ポー ト 管理] > [Green Ethernet] > [ポー ト 設定] を ク リ ッ ク し ます。

[ポー ト 設定] ページには、次のフ ィ ール ド が表示されます。

• [グ ローバルパラ メ ータ ステータ ス]：以下が表示されます。

- [エネルギー検出モー ド ]：こ のモード が有効であ るかど う か。

- [シ ョ ー ト リ ーチモー ド ]：こ のモード が有効であ るかど う か。

- [802.3 Energy Efficient Ethernet (EEE)モード ]：このモー ド が有効であ るかど

う か。

次のフ ィ ール ド が各ポー ト に対し て表示されます。

注 一部の SKU ではい く つかのフ ィ ール ド が表示されない場合があ り ます。

• [ポー ト ]：ポー ト 番号。

• [エネルギー検出]：こ のポー ト のエネルギー検出機能の状態。

- [管理]：エネルギー検出が有効になっているかど う かが表示されます。

- [動作]：エネルギー検出がローカル ポー ト 上で現在動作し ているかど う か

が表示されます。これは、有効であ るかど う か（管理ステータ ス）、ローカル 
ポー ト で有効であ るかど う か、およびローカル ポー ト で動作し ているかど

う かを示す機能です。

- [理由]：エネルギー検出が有効になっているのに動作し ていない理由が表

示されます。



ポー ト 管理
Green Ethernet 10

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 257

• [シ ョ ー ト リ ーチ]：このポー ト のシ ョ ー ト  リ ーチ機能の状態。

- [管理]：シ ョ ー ト  リ ーチが有効になっているかど う かが表示されます。

- [動作]：シ ョ ー ト  リ ーチがローカル ポー ト 上で現在動作し ているかど う か

が表示されます。これは、有効であ るかど う か（管理ステータ ス）、ローカル 
ポー ト で有効であ るかど う か、およびローカル ポー ト で動作し ているかど

う かを示す機能です。

- [理由]：シ ョ ー ト  リ ーチが有効になっているのに動作し ていない理由が表

示されます。

- [ケーブル長]：ケーブルの長さ。

• [802.3 Energy Efficient Ethernet (EEE)]：EEE 機能に関するポー ト の状態です。

- [管理]：EEE が有効になっているかど う かが表示されます。

- [動作]：EEE がローカル ポー ト で現在動作し ているかど う かが表示されま

す。これは、有効であ るかど う か（管理ステータ ス）、ローカル ポー ト で有効

であ るかど う か、およびローカル ポー ト で動作し ているかど う かを示す機

能です。

- [LLDP管理]：LLDP 経由の EEE カ ウ ン タのア ド バタ イ ズが有効になってい

るかど う かが表示されます。

- [LLDP動作]：LLDP 経由の EEE カ ウ ン タのア ド バタ イ ズが現在動作し てい

るかど う かが表示されます。

- [ リ モー ト でのEEEサポー ト ]：EEE が リ ン ク  パラ メ ータでサポー ト されて

いるかど う かが表示されます。EEE は、ローカル と リ モー ト の両方の リ ン ク  
パラ メ ータでサポー ト されている必要があ り ます。

ステ ッ プ 2 [ポー ト ] を選択し て、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 （XG デバイ ス用のみ）このポー ト で [エネルギー検出] モー ド を有効にするか無効に

するかを選択し ます。

ス テ ッ プ 4 （XG デバイ ス用のみ）デバイ スに GE ポー ト が搭載されている場合に、こ のポー ト で 
[シ ョ ー ト リ ーチ] モー ド を有効にするか無効にするかを選択し ます。

ステ ッ プ 5 このポー ト で [802.3 Energy Efficient Ethernet (EEE)] モード を有効にするか無効にする

かを選択し ます。 

ステ ッ プ 6 このポー ト で [802.3 Energy Efficient Ethernet（EEE）LLDP] モード（LLDP 経由の EEE 機
能のア ド バタ イ ズ メ ン ト ）を有効にするか無効にするかを選択し ます。

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。Green Ethernet ポー ト 設定は、実行コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルに書き込まれます。
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Smartport 

こ こ では、Smartport 機能について説明し ます。

具体的な内容は、次の とお り です。

• 概要

• Smartport 機能の動作

• Auto Smartport

• エラー処理

• デフ ォル ト  コ ンフ ィ ギュ レーシ ョ ン

• 他の機能 と の関係

• Smartport の共通タ ス ク

• Web ベースのイ ン ターフ ェ イ ス を使用し た Smartport の設定

• 組み込み Smartport マ ク ロ

概要

Smartport 機能を使用する と、必要に応じ て共通のコ ンフ ィ ギュ レーシ ョ ンを保存し

て共有でき る よ う にな り ます。同じ  Smartport マ ク ロ を複数のイ ン ターフ ェ イ スに適

用する こ と で、共通する一連のコ ンフ ィ ギ ュ レーシ ョ ンを イ ン ターフ ェ イ ス間で共有

し ます。Smartport マ ク ロは、CLI（コマン ド  ラ イ ン イ ン ターフ ェ イ ス）コマン ド のス ク

リ プ ト です。 

Smartport マ ク ロ を イ ン ターフ ェ イ スに適用する場合には、マ ク ロ名を指定するか、マ

ク ロに関連付け られているSmartport タ イプを指定し ます。 マ ク ロ名によ る  Smartport 
マ ク ロの適用は、CLI からのみ実行でき ます。詳細については、CLI ガイ ド を参照し て

く ださい。 
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Smartport タ イプ別に、Smartport マ ク ロ を イ ン ターフ ェ イ スに適用する方法と し て、次

の 2 種類の方法があ り ます。

• Static Smartport：ユーザが手動で Smartport タ イプを イ ン ターフ ェ イ スに割 り

当てます。こ の操作によ り 、対応する  Smartport マ ク ロがイ ン ターフ ェ イ スに適

用されます。

• Auto Smartport：Auto Smartport では、イ ン ターフ ェ イ スにデバイ スが接続され

た時点で、コ ンフ ィ ギュ レーシ ョ ンが適用されます。イ ン ターフ ェ イ スからデ

バイ スが検出される と、接続し ているデバイ スの Smartport タ イプに対応する  
Smartport マ ク ロ（割 り 当て済みの場合）が自動的に適用されます。

Smartport 機能はさ まざまな コ ンポーネン ト で構成され、デバイ スの他の機能 と連携

し ます。各コ ンポーネン ト と機能については、次の項で説明し ます。

• Smartport、Smartport タ イプ、および Smartport マ ク ロについては、この項で説明

し ます。

• 音声 VLAN と  Smartport については、「音声 VLAN」で説明し ます。

• Smartport の LLDP/CDP については、それぞれ「デ ィ スカバ リ  - LLDP」セ ク シ ョ

ン と「デ ィ スカバ リ  - CDP」セ ク シ ョ ンで説明し ます。

さ らに、一般的なワーク フ ローについては、「Smartport の共通タ ス ク」セ ク シ ョ ンで説

明し ます。

Smartport と は

Smartport は、組み込み （またはユーザ定義）マ ク ロ を適用でき る イ ン ターフ ェ イ スで

す。これらのマ ク ロは、デバイ スで通信要件をサポー ト するための設定作業を省力化

する と と もに、さ まざまな タ イプのネ ッ ト ワーク  デバイ スの機能を活用でき る よ う

にするための手段 と し て設計されています。ネ ッ ト ワーク  ア ク セス と  QoS の要件は、

IP 電話、プ リ ン タ、ルータ、ア ク セス  ポイ ン ト （AP）など、イ ン ターフ ェ イ スの接続先に

応じ て異な り ます。 

Smartport タ イプ

Smartport タ イプは、Smartport に接続し ているか、接続対象のデバイ スのタ イプを指し

ます。このデバイ スでは、次の Smartport タ イプがサポー ト されています。

• プ リ ン タ

• デス ク ト ッ プ

• ゲス ト
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• サーバ

• ホス ト

• IP カ メ ラ

• IP 電話

• IP 電話 + デス ク ト ッ プ

• ス イ ッチ

• ルータ

• ワ イヤレ ス  ア ク セス  ポ イ ン ト

Smartport タ イプには、イ ン ターフ ェ イ スに接続し たデバイ スのタ イプを示す名前が

設定されています。Smartport タ イプご と に、2 種類の Smartport マ ク ロが用意されてい

ます。1 つは、通常のマ ク ロであ り 、対象のコ ンフ ィ ギ ュ レーシ ョ ンを適用する機能が

あ り ます。も う  1 つのマ ク ロは、「アンチマ ク ロ」と呼ばれる もので、イ ン ターフ ェ イ ス

が別の Smartport タ イプに変化し た と きに、通常のマ ク ロによ って実行された コ ン

フ ィ ギュ レーシ ョ ンをすべて取 り 消す機能があ り ます。 

次の方法によ り 、Smartport マ ク ロ を適用する こ と ができ ます。

• 関連付け られている  Smartport タ イプを指定する。

• Smartport マ ク ロの名前を静的に指定する。これは CLI からのみ可能です。

Smartport マ ク ロは、CLI と  GUI から  Smartport タ イプを静的に指定し て適用する こ と

も、Auto Smartport によ って自動的に適用する こ と も でき ます。Auto Smartport では、

CDP 機能、LLDP システム機能、および LLDP-MED 機能に基づいて、接続し ているデ

バイ スの Smartport タ イプが導出されます。

次の表は、Smartport タ イプ と  Auto Smartport の関係を示し ています。

Smartport タ イプ Auto Smartport によ るサ

ポー ト

Auto Smartport によ るサ

ポー ト （デフ ォル ト ）

不明 いいえ いいえ

デフ ォル ト いいえ いいえ

プ リ ン タ いいえ いいえ

デス ク ト ッ プ いいえ いいえ

ゲス ト いいえ いいえ

サーバ いいえ いいえ
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特殊な Smartport タ イプ

特殊な Smartport タ イプ と し て、[デフ ォル ト ] と  [不明] の 2 つがあ り ます。こ の 2 つの

タ イプはマ ク ロ と は関連付け られていませんが、Smartport に関する イ ン ターフ ェ イ

スの状態を表すために用意されています。

こ の特殊な Smartport タ イプについて、次に説明し ます。

• デフ ォル ト  

Smartport タ イプが（まだ）割 り 当て られていないイ ン ターフ ェ イ スには、

Smartport ステータ ス  [デフ ォル ト ] が設定されています。 

Auto Smartport によ って Smartport タ イプがイ ン ターフ ェ イ スに割 り 当てられて、

イ ン ターフ ェ イ スが永続的に Auto Smartport と して設定されていない場合は、次

の条件に該当する と、Smartport タ イプが [デフ ォル ト ] に再初期化されます。

- リ ン クの停止/稼動を切 り 替え る操作がイ ン ターフ ェ イ スで実行された。

- デバイ スが再起動された。

- 指定し た時間、デバイ スからの CDP および LLDP ア ド バタ イ ズ メ ン ト が検

出されず、イ ン ターフ ェ イ スに接続し ているデバイ スがすべて期限切れ状

態になっている。

ホ ス ト はい いいえ

IP カ メ ラ いいえ いいえ

IP 電話 はい はい

IP 電話 + デス ク ト ッ プ はい はい

ス イ ッチ はい はい

ルータ はい いいえ

ワ イヤレ ス  ア ク セス  
ポイ ン ト

はい はい

Smartport タ イプ Auto Smartport によ るサ

ポー ト

Auto Smartport によ るサ

ポー ト （デフ ォル ト ）
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• 不明 

Smartport マ ク ロがイ ン ターフ ェ イ スに適用されて、エラーが発生し た場合、イ

ン ターフ ェ イ スにはステータ ス  [不明] が割 り 当て られます。こ の場合、

Smartport および Auto Smartport 機能は、エラーを修正し て、Smartport ステータ

ス を リ セ ッ ト する リ セ ッ ト 操作（[イ ン ターフ ェ イ ス設定] ページで実行）を適

用する まで、イ ン ターフ ェ イ スに対し て機能し ません。

ト ラブルシューテ ィ ング時の ヒ ン ト については、「Smartport の共通タ ス ク」の

ワーク フ ロー部分を参照し て く ださい。

注 このセ ク シ ョ ン全体を通し て、TTL 経由の LLDP および CDP メ ッ セージの説明で「期

限切れ」と い う 用語を使用し ています。 新の CDP パケ ッ ト と  LLDP パケ ッ ト の両方

の TTL が 0 に低下する前に、「Auto Smartport が有効」、「永続性ステータ スが無効」、「イ

ン ターフ ェ イ スで CDP メ ッ セージ と  LLDP メ ッ セージがもはや受信されていない」

と い う 条件をすべて満た し た場合、アンチマ ク ロが実行され、Smartport タ イプはデ

フ ォル ト に戻 り ます。

Smartport マ ク ロ

Smartport マ ク ロは、特定のネ ッ ト ワーク  デバイ スに応じ て イ ン ターフ ェ イ ス を設定

する  CLI コマン ド のス ク リ プ ト です。

Smartport マ ク ロ と グ ローバル マ ク ロ を混同し ないで く ださい。グ ローバル マ ク ロは

デバイ ス全体を設定するのに対し て、Smartport マ ク ロの適用範囲は対象のイ ン ター

フ ェ イ スに限定されます。

マ ク ロのソースは、CLI の特権 EXEC モー ド でパーサー マ ク ロ名 [macro_name] 表示

コマン ド を実行するか、[タ イプ設定] ページの [マ ク ロ ソースの表示] ボタ ンを ク リ ッ

クする こ と によ り 、検索する こ と ができ ます。

マ ク ロ と 対応する アンチマ ク ロは、ペアで各 Smartport タ イプに割 り 当て られていま

す。マ ク ロはコ ン フ ィ ギュ レーシ ョ ンを適用するのに対し て、アンチマ ク ロはそのコ

ンフ ィ ギ ュ レーシ ョ ンを削除し ます。

次の 2 つのタ イプの Smartport マ ク ロがあ り ます。

• [組み込み]：システムが提供するマ ク ロです。1 つのマ ク ロは設定プロ フ ァ イル

を適用するのに対し て、も う 一方のマ ク ロはそれを削除し ます。組み込み 
Smartport マ ク ロのマ ク ロ名と、関連付け られた Smartport タ イプは次の とお り

です。

- macro-name（例：printer）

- no_macro-name（例：no_printer）
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• [ユーザ定義]：ユーザが作成するマ ク ロです。これらの詳細については、『CLI 
Reference Guide』を参照し て く ださい。ユーザ定義マ ク ロ を  Smartport タ イプに

関連付けるには、アンチマ ク ロ も定義されている必要があ り ます。

- smartport-type-name（例：my_printer）

- no_smartport-type-name（例：no_my_printer）

Smartport マ ク ロは、[タ イプ設定] ページで Smartport タ イプにバイ ン ド されています。

各デバイ ス  タ イプの組み込み Smartport マ ク ロの リ ス ト については、「組み込み 
Smartport マ ク ロ」を参照し て く だ さい。

イ ン ターフ ェ イ スへの Smartport タ イプの適用

Smartport タ イプがイ ン ターフ ェ イ スに適用された と きに、関連付け られている  
Smartport マ ク ロの Smartport タ イプ と コ ンフ ィ ギュ レーシ ョ ンは、実行コ ンフ ィ ギ ュ

レーシ ョ ン フ ァ イルに保存されます。管理者が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イ

ルを ス ター ト ア ッ プ コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに保存し た場合、リ ブー ト 後、

デバイ スでは次の要領で、Smartport タ イプ と  Smartport マ ク ロがイ ン ターフ ェ イ スに

適用されます。

• ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルでイ ン ターフ ェ イ スの 
Smartport タ イプを指定し ていない場合、Smartport タ イプは [デフ ォル ト ] に設

定されます。

• ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルでス タ テ ィ ッ ク  Smartport 
タ イプを指定し ている場合、イ ン ターフ ェ イ スの Smartport タ イプは該当する

ス タ テ ィ ッ ク  タ イプに設定されます。

• ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルで、Auto Smartport によ って

動的に割 り 当て られた Smartport タ イプを指定し ている場合

- Auto Smartport のグ ローバルな動作状態、イ ン ターフ ェ イ スの Auto 
Smartport 状態、永続性ステータ スがすべて [有効] の場合、Smartport タ イプ

は該当するダ イナ ミ ッ ク  タ イプに設定されます。

- これ以外の場合、対応する アンチマ ク ロが適用されて、イ ン ターフ ェ イ スの

ステータ スは [デフ ォル ト ] に設定されます。
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マ ク ロ  エラーと リ セ ッ ト 操作

イ ン ターフ ェ イ スの既存のコ ンフ ィ ギュ レーシ ョ ン と  Smartport マ ク ロの間に競合が

あ る場合、Smartport マ ク ロでエラーが発生する可能性があ り ます。

Smartport マ ク ロのエラーが発生する と、次のパラ メ ータ を含む SYSLOG メ ッ セージ

が送信されます。

• ポー ト 番号

• Smartport タ イプ

• マ ク ロでエラーが発生し た CLI コマン ド の行番号

Smartport マ ク ロのエラーがイ ン ターフ ェ イ スで発生し た場合、イ ン ターフ ェ イ スの

ステータ スは [不明] に設定されます。エラーの理由は、[イ ン ターフ ェ イ ス設定] ペー

ジの [診断の表示] ポ ッ プア ッ プに表示されます。 

問題の原因を確認し て、既存のコ ンフ ィ ギュ レーシ ョ ン または Smartport マ ク ロ を修

正し た ら、リ セ ッ ト 操作を実行し、イ ン ターフ ェ イ ス を リ セ ッ ト し てから、Smartport 
タ イプを再適用（[イ ン ターフ ェ イ ス設定] ページ）する必要があ り ます。ト ラブル

シ ューテ ィ ング時の ヒ ン ト については、「Smartport の共通タ ス ク」のワーク フ ロー部

分を参照し て く ださ い。

Smartport 機能の動作

Smartport マ ク ロ を イ ン ターフ ェ イ スに適用する場合には、マ ク ロ名を指定するか、ま

たはマ ク ロに関連付け られている  Smartport タ イプを指定し ます。マ ク ロ名を指定す

る こ と によ る  Smartport マ ク ロの適用は、CLI からのみ実行でき ます。詳細については 
CLI ガイ ド を参照し て く ださい。

CDP と  LLDP 経由で検出できないデバイ スに対応する  Smartport タ イプに対し てサ

ポー ト が提供されているので、これらの Smartport タ イプは対象のイ ン ターフ ェ イ ス

に静的に割 り 当てる必要があ り ます。具体的には、[イ ン ターフ ェ イ ス設定] ページに

移動し、対象のイ ン ターフ ェ イ スのラ ジオ ボタ ンを選択し て、[編集] を ク リ ッ ク し ま

す。次に、割 り 当てる  Smartport タ イプを選択し て、必要に応じ てパラ メ ータ を調整し

てから、[適用] を ク リ ッ ク し ます。
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Smartport タ イプ別に、Smartport マ ク ロ を イ ン ターフ ェ イ スに適用する方法と し て、次

の 2 種類の方法があ り ます。

• Static Smartport

手動で Smartport タ イプを イ ン ターフ ェ イ スに割 り 当てます。対応する  
Smartport マ ク ロがイ ン ターフ ェ イ スに適用されます。[イ ン ターフ ェ イ ス設定] 
ページから  Smartport タ イプを イ ン ターフ ェ イ スに手動で割 り 当てる こ と がで

き ます。

• Auto Smartport

イ ン ターフ ェ イ スからデバイ スが検出される と、接続し ているデバイ スの 
Smartport タ イプに対応する  Smartport マ ク ロ（存在する場合）が自動的に適用

されます。Auto Smartport は、デフ ォル ト でグ ローバルに有効になっています。

また、イ ン ターフ ェ イ ス  レベルでも有効になっています。

どち らの場合でも、Smartport タ イプがイ ン ターフ ェ イ スから削除される と きには、関

連付け られている アンチマ ク ロが実行されます。同様に、アンチマ ク ロの実行によ り 、

すべてのイ ン ターフ ェ イ ス  コ ン フ ィ ギュ レーシ ョ ンが削除されます。

Auto Smartport

Auto Smartport で Smartport タ イプを イ ン ターフ ェ イ スに自動的に割 り 当てるには、

Auto Smartport を設定でき る よ う に、Auto Smartport 機能をグ ローバルに有効にする と

同時に、関連する イ ン ターフ ェ イ スで有効にする必要があ り ます。デフ ォル ト では、

Auto Smartport は有効になってお り 、すべてのイ ン ターフ ェ イ ス を設定でき る状態で

す。各イ ン ターフ ェ イ スに割 り 当て られている  Smartport タ イプは、それぞれのイ ン

ターフ ェ イ スで受信された CDP および LLDP パケ ッ ト によ って判別されます。

• 複数のデバイ スがイ ン ターフ ェ イ スに接続されている場合、可能であれば、す

べてのデバイ スに適し たコ ンフ ィ ギュ レーシ ョ ン プロ フ ァ イルがイ ン ター

フ ェ イ スに適用されます。 

• デバイ スが期限切れ（他のデバイ スから ア ド バタ イ ズを受信し ていない状態）

であ る場合、イ ン ターフ ェ イ ス  コ ンフ ィ ギュ レーシ ョ ンはその永続性ステー

タ スに従って変更されます。永続性ステータ スが有効であ る場合、イ ン ター

フ ェ イ ス  コ ンフ ィ ギ ュ レーシ ョ ンは保持されます。有効でない場合、Smartport 
タ イプは [デフ ォル ト ] に戻 り ます。
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Auto Smartport の有効化

Auto Smartport は、次の方法によ り  [プロパテ ィ ] ページでグローバルに有効にでき ます。

• [有効]：Auto Smartport を手動で有効にし て、すぐに動作状態に移行し ます。

• [自動音声VLANで有効化]：自動音声 VLAN が有効で動作し ている場合に、

Auto Smartport を動作可能にし ます。[自動音声 VLAN ご と に有効にする ] がデ

フ ォル ト 設定です。

注 Auto Smartport をグ ローバルに有効にする こ と に加えて、Auto Smartport を対象のイ ン

ターフ ェ イ スでも有効にする必要があ り ます。デフ ォル ト では、Auto Smartport はすべ

てのイ ン ターフ ェ イ スで有効になっています。

自動音声 VLAN を有効にする場合の詳細については、「音声 VLAN」を参照し て く だ

さい。

Smartport タ イプの識別

Auto Smartport が [プロパテ ィ ] ページでグ ローバルに有効になっている と同時に、イ

ン ターフ ェ イ ス（[イ ン ターフ ェ イ ス設定] ページ）で有効になっている場合、デバイ ス

では、接続し ているデバイ スの Smartport タ イプに基づいて、Smartport マ ク ロがイ ン

ターフ ェ イ スに適用されます。Auto Smartport では、接続し ているデバイ スから ア ド バ

タ イ ズ される  CDP および LLDP に基づいて、そのデバイ スの Smartport タ イプが導出

されます。

た と えば、IP 電話をポー ト に接続し た場合、その機能をア ド バタ イ ズする  CDP または 
LLDP パケ ッ ト が送信されます。この CDP および LLDP パケ ッ ト の受信後、デバイ ス

では、電話に適し た Smartport タ イプが導出され、IP 電話が接続される イ ン ターフ ェ イ

スに、対応する  Smartport マ ク ロが適用されます。

永続的な Auto Smartport がイ ン ターフ ェ イ スで有効になっている場合を除き、接続し

ているデバイ スの期限切れ、リ ン ク  ダウ ン、リ ブー ト 、または接続されたデバイ スが

競合機能を受信し た場合、その Smartport タ イプ と、Auto Smartport によ って適用され

る コ ン フ ィ ギュ レーシ ョ ンは削除されます。指定し た時間、デバイ スから  CDP および 
LLDP のア ド バタ イ ズ メ ン ト が検出されなかった場 合、期限切れ と し て扱われます。
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CDP/LLDP 情報によ る  Smartport タ イプの識別

デバイ スでは、CDP/LLDP 機能に基づいて、ポー ト に接続し ているデバイ スのタ イプ

が検出されます。 

次の表はこのマ ッ ピングを示し ています。

CDP 機能 と  Smartport タ イプのマ ッ ピング 

機能名 CDP ビ ッ ト Smartport タ イプ

ルータ 0x01 ルータ

TB ブ リ ッ ジ 0x02 ワ イヤレ ス  ア ク セス  ポ
イ ン ト

SR ブ リ ッ ジ 0x04 無視

ス イ ッチ 0x08 ス イ ッチ

ホ ス ト 0x10 ホス ト

IGMP 条件付き フ ィ ルタ リ ング 0x20 無視

リ ピータ 0x40 無視

VoIP 電話 0x80 ip_phone

リ モー ト 管理デバイ ス 0x100 無視

CAST 電話ポー ト 0x200 無視

2 ポー ト  MAC リ レー 0x400 無視

LLDP 機能と  Smartport タ イプのマ ッ ピング 

機能名 LLDP ビ ッ ト Smartport タ イプ

その他 1 無視

リ ピータ  IETF RFC 2108 2 無視

MAC ブ リ ッ ジ IEEE 規格802.1D 3 ス イ ッチ

WLAN ア ク セス  ポ イ ン ト  IEEE 規格
802.11 MIB

4 ワ イヤレ ス  ア ク セス  
ポイ ン ト

ルータ  IETF RFC 1812 5 ルータ

電話 IETF RFC 4293 6 ip_phone
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注 IP 電話 と ホス ト のビ ッ ト のみが設定されている場合、Smartport タ イプは 
ip_phone_desktop にな り ます。

複数のデバイ ス をポー ト に接続し ている場合

デバイ スでは、接続し ているデバイ スから  CDP および LLDP パケ ッ ト でア ド バタ イ

ズ されている機能に基づいて、そのデバイ スの Smartport タ イプが導出されます。

複数のデバイ スが単一のイ ン ターフ ェ イ ス を介し てデバイ スに接続されている場合、

Auto Smartport では、正しい Smartport タ イプを割 り 当て るため、各機能のア ド バタ イ

ズ メ ン ト はそのイ ン ターフ ェ イ スから受信された もの と し て扱われます。こ の割 り 当

ては、次のアルゴ リ ズムに基づいています。

• イ ン ターフ ェ イ ス上のすべてのデバイ スが同じ機能をア ド バタ イ ズ し ている

場合（競合が存在し ない状況）、一致する  Smartport タ イプがイ ン ターフ ェ イ ス

に適用されます。

• いずれかのデバイ スがス イ ッチであ る場合、Smartport タ イプ と し て [ス イ ッチ] 
が使用されます。

• いずれかのデバイ スが AP であ る場合、Smartport タ イプ と し て [ワ イヤレ スア

ク セスポ イ ン ト ] が使用されます。

• いずれかのデバイ スが IP 電話であ り 、別のデバイ スがホ ス ト であ る場合、

Smartport タ イプ と し て ip_phone_desktop が使用されます。

DOCSIS ケーブル デバイ ス  IETF RFC 
4639 および IETF RFC 4546

7 無視

ステーシ ョ ン専用 IETF RFC 4293 8 ホス ト

C-VLAN コ ンポーネン ト 。VLAN ブ リ ッ ジ 
IEEE 規格802.1Q

9 ス イ ッチ

S-VLAN コ ンポーネン ト 。VLAN ブ リ ッ ジ 
IEEE 規格802.1Q

10 ス イ ッチ

2 ポー ト  MAC リ レー（TPMR）IEEE 規格
802.1Q

11 無視

予約済み 12-16 無視

LLDP 機能 と  Smartport タ イプのマ ッ ピング （続き）

機能名 LLDP ビ ッ ト Smartport タ イプ
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• いずれかのデバイ スが IP 電話 + デス ク ト ッ プであ り 、別のデバイ スが IP 電話

またはホ ス ト であ る場合、Smartport タ イプ と し て ip_phone_desktop が使用され

ます。

• 上記以外のケースでは、Smartport タ イプ と し て [デフ ォル ト ] が使用されます。

LLDP/CDP の詳細については、それぞれ「デ ィ スカバ リ  - LLDP」セ ク シ ョ ン と「デ ィ ス

カバ リ  - CDP」セ ク シ ョ ンを参照し て く ださい。

永続的な Auto Smartport イ ン ターフ ェ イ ス

イ ン ターフ ェ イ スの永続性ステータ スが有効であ る場合、接続し ているデバイ スの期

限切れ、 イ ン ターフ ェ イ スの停止、およびデバイ スの リ ブー ト が発生し て も、そのイ

ン ターフ ェ イ スの Smartport タ イプ と、Auto Smartport によ って動的に適用済みのコ ン

フ ィ ギ ュ レーシ ョ ンは、イ ン ターフ ェ イ スでそのま ま使用されます（コ ンフ ィ ギ ュ

レーシ ョ ンは保存されている と い う 前提）。接続し ているデバイ スに別の Smartport タ
イプが Auto Smartport で検出される場合を除き、イ ン ターフ ェ イ スの Smartport タ イプ

と コ ンフ ィ ギ ュ レーシ ョ ンは変更されません。イ ン ターフ ェ イ スの永続性ステータ ス

が無効であ る場合、そ こに接続し ているデバイ スの期限切れ、イ ン ターフ ェ イ スの停

止、またはデバイ スの リ ブー ト が発生する と、イ ン ターフ ェ イ スの Smartport タ イプは

デフ ォル ト に戻 り ます。イ ン ターフ ェ イ スの永続性ステータ ス を有効にする と、無効

の と きに発生し ていたデバイ ス検出の遅延は発生し な く な り ます。

注 イ ン ターフ ェ イ スに適用されている  Smartport タ イプの永続性は、イ ン ターフ ェ イ ス

に適用された Smartport タ イプによ る実行コ ンフ ィ ギュ レーシ ョ ンがス ター ト ア ッ プ 
コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに保存されている場合にのみ、複数回 リ ブー ト を

実行し た後でも有効です。 

エラー処理

Smartport マ ク ロ を イ ン ターフ ェ イ スに適用する処理でエラーが発生し た場合、問題

点を [イ ン ターフ ェ イ ス設定] ページで確認し、[イ ン ターフ ェ イ ス設定] ページからエ

ラーを修正し た後で、ポー ト を リ セ ッ ト し てマ ク ロ を再適用でき ます。
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デフ ォル ト  コ ンフ ィ ギュ レーシ ョ ン

Smartport は常に使用可能な状態です。デフ ォル ト では、Auto Smartport は自動音声 
VLAN によ って有効になっています。CDP と  LLDP の両方に基づいて、接続し ている

デバイ スの Smartport タ イプが検出され、Smartport タ イプ（IP 電話、IP 電話 + デス ク

ト ッ プ、ス イ ッチ、ワ イヤレ ス  ア ク セス  ポイ ン ト ）が判別されます。

音声の工場出荷時の初期状態の説明については、「音声 VLAN」を参照し て く ださい。

他の機能と の関係

Auto Smartport はデフ ォル ト で有効になってお り 、無効にする こ と ができ ます。テレ

フ ォニー OUI は、Auto Smartport および自動音声 VLAN と は同時に使用でき ません。

テレ フ ォニー OUI を有効にする前に、Auto Smarport を無効にし て く ださい。

Smartport の共通タ ス ク

この項では、Smartport および Auto Smartport を設定する際の共通タ ス ク について説明

し ます。

ワーク フ ロー 1：Auto Smartport をデバイ スでグ ローバルに有効にし て、ポー ト
に Auto Smartport を設定するには、次の手順を実行し ます。

ス テ ッ プ 1 デバイ スで Auto Smartport 機能を有効にする ため、[プロパテ ィ ] ページを開き ます。

[管理Auto Smartport] を  [有効] ま たは [自動音声VLANで有効化] に設定し ます。

ステ ッ プ 2 デバイ スで処理する対象（接続し ているデバイ スからの CDP および LLDP ア ド バタ

イ ズ メ ン ト ）を選択し ます。

ステ ップ 3 [Auto Smartportデバイ ス検出] フ ィールド で、検出するデバイ スのタ イプを選択し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。

ステ ッ プ 5 Auto Smartport 機能を 1 つまたは複数のイ ン ターフ ェ イ スで有効にするため、[イ ン

ターフ ェ イ ス設定] ページを開き ます。 

ステ ッ プ 6 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。 

ステ ッ プ 7 [Smartport適用] フ ィ ール ド で [Auto Smartport] を選択し ます。
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ステ ッ プ 8 必要に応じ て、[永続性ステータ ス] チェ ッ ク ボ ッ ク ス をオン またはオフにし ます。

ステ ッ プ 9 [適用] を ク リ ッ ク し ます。

ワーク フ ロー 2：イ ン ターフ ェ イ ス を  Static Smartport と し て設定するには、次
の手順を実行し ます。

ステ ッ プ 1 イ ン ターフ ェ イ ス上の Smartport 機能を有効にするため、[イ ン ターフ ェ イ ス設定] 
ページを開き ます。 

ステ ッ プ 2 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。 

ステ ッ プ 3 [Smartport適用] フ ィ ール ド で、イ ン ターフ ェ イ スに適用する  Smartport タ イプを選択

し ます。

ステ ッ プ 4 必要に応じ て、マ ク ロ  パラ メ ータ を設定し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。

ワーク フ ロー 3：Smartport マ ク ロのパラ メ ータのデフ ォル ト 値を調整し、ユー
ザ定義マ ク ロ  ペアを Smartport タ イプにバイ ン ドするには、次の手順を実行し
ます。

こ の手順によ り 、次の操作を実行でき ます。

• マ ク ロ  ソース を表示する。

• パラ メ ータのデフ ォル ト 値を変更する。

• パラ メ ータのデフ ォル ト 値を工場出荷時設定に復元する。

• ユーザ定義マ ク ロ  ペア（マ ク ロ と、それに対応する アンチマ ク ロ）を、Smartport 
タ イプにバイ ン ド し ます。

ステ ッ プ 1 [タ イプ設定] ページを開き ます。 

ステ ッ プ 2 [Smartport タ イプ] を選択し ます。 

ステ ッ プ 3 選択し た Smartport タ イプに関連付け られている現在の Smartport マ ク ロ を表示する

ため、[マ ク ロ  ソースの表示] を ク リ ッ ク し ます。

ステ ッ プ 4 [編集] を ク リ ッ ク し、新しいウ ィ ン ド ウ を開き ます。こ のウ ィ ン ド ウで、選択し た 
Smartport タ イプにユーザ定義マ ク ロ をバイ ン ド し た り 、その Smartport タ イプにバイ

ン ド されているマ ク ロのパラ メ ータのデフ ォル ト 値を変更し た り する こ と ができ ま

す。各パラ メ ータのデフ ォル ト 値は、選択し た Smartport タ イプ（該当する場合）が 
Auto Smartport でイ ン ターフ ェ イ スに適用される場合に使用されます。
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ステ ッ プ 5 [編集] ページで、フ ィ ール ド の値を変更し ます。

ステ ッ プ 6 パラ メ ータ を変更し た場合は、[適用] を ク リ ッ ク し てマ ク ロ を返し ます。

ワーク フ ロー 4：エラーが発生し た Smartport マ ク ロ を再実行するには、次の手
順を実行し ます。

ステ ッ プ 1 [イ ン ターフ ェ イ ス設定] ページで、Smartport タ イプが [不明] であ る イ ン ターフ ェ イ

ス を選択し ます。

ステ ッ プ 2 [診断の表示] を ク リ ッ ク し、問題を確認し ます。

ステ ッ プ 3 ト ラブルシューテ ィ ングを実行し て、問題を解決し ます。以下の ト ラブルシューテ ィ

ングの ヒ ン ト を検討し て く ださい。

ステ ッ プ 4 [編集] を ク リ ッ ク し ます。開いた新しいウ ィ ン ド ウで、[ リ セ ッ ト ] を ク リ ッ ク し、イ ン

ターフ ェ イ ス を リ セ ッ ト し ます。

ステ ッ プ 5 Smartport マク ロ を イ ン ターフ ェ イ ス上で実行するには、メ イ ンページに戻 り 、[再適用]
（ス イ ッチ、ルータ、AP 以外のデバイ スの場合）または、[Smartportマク ロの再適用]（ス

イ ッチ、ルータ、または AP の場合）を使用してマク ロ を再適用し ます。

次の方法でも、単一または複数の [不明] イ ン ターフ ェ イ ス を リ セ ッ ト でき ます。

ステ ッ プ 1 [イ ン ターフ ェ イ ス設定] ページで、[ポー ト タ イプが次に等しい] チェ ッ ク ボ ッ ク ス を

オンにし ます。

ステ ッ プ 2 [不明] を選択し、[実行] を ク リ ッ ク し ます。

ステ ッ プ 3 [すべての不明な Smartport の リ セ ッ ト ] を ク リ ッ ク し ます。次に、上で説明し た よ う に

マ ク ロ を再適用し ます。

ヒ ン ト マ ク ロが失敗する原因は、マ ク ロ を適用する前のイ ン ターフ ェ イ スのコ ンフ ィ ギ ュ

レーシ ョ ン と の衝突（ほ と んどの場合、セキ ュ リ テ ィ およびス ト ーム制御の設定で発

生）であ る場合があ り ます。また、ユーザ定義マ ク ロ内の不適切なポー ト  タ イプ、入力

ミ ス、または不適切なコマン ド、あ るいは、無効なパラ メ ータ設定などが原因であ る場

合も あ り ます。マ ク ロの適用前にパラ メ ータのタ イプや範囲はチェ ッ ク されないの

で、パラ メ ータに不正な値や無効な値が含まれている と、マ ク ロの適用時に、ほぼ確実

にエラーが発生し ます。
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Web ベースのイ ン ターフ ェ イ ス を使用し た Smartport の設定

Smartport 機能は、[Smartport] > [プロパテ ィ ] の [Smartportタ イプ設定] および [イ ン

ターフ ェ イ ス設定] ページで設定し ます。 

音声 VLAN の設定については、「音声 VLAN」を参照し て く ださい。

LLDP/CDP の設定については、それぞれ「デ ィ スカバ リ  - LLDP」セ ク シ ョ ン と「デ ィ ス

カバ リ  - CDP」セ ク シ ョ ンで説明し ます。

プロパテ ィ

Smartport 機能をグ ローバルに設定するには、次のよ う にし ます。 

ステ ッ プ 1 [Smartport] > [プロパテ ィ ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [管理Auto Smartport]：Auto Smartport をグ ローバルに有効にするか無効にする

かを選択し ます。次のオプシ ョ ンが選択でき ます。

- [無効]：デバイ スで Auto Smartport を無効にする場合に選択し ます。

- [有効]：デバイ スで Auto Smartport を有効にする場合に選択し ます。

- [自動音声VLANで有効化]：Auto Smartport を有効にし ますが、自動音声 
VLAN も有効で動作し ている場合にのみ、Auto Smartport を動作状態に移行

し ます。[自動音声 VLAN ご と に有効にする ] がデフ ォル ト 設定です。

• [動作Auto Smartport].：Auto Smartport ステータ スが表示されます。

• [Auto Smartportデバイ ス検出方式]：接続し ているデバイ スの Smartport タ イプ

を検出する際に使用する着信パケ ッ ト のタ イプ（CDP か LLDP、またはこの両

方）を選択し ます。Auto Smartport でデバイ スの識別を可能にするため、少な く

と も  1 つのタ イプを選択する必要があ り ます。

• [動作CDPステータ ス]：CDP の動作ステータ スが表示されます。Auto Smartport 
で CDP ア ド バタ イ ズ メ ン ト に基づいて Smartport タ イプを検出する場合、CDP 
を有効にし ます。

• [動作LLDPステータ ス]：LLDP の動作ステータ スが表示されます。Auto 
Smartport で LLDP/LLDP-MED ア ド バタ イ ズ メ ン ト に基づいて Smartport タ イ

プを検出する場合、LLDP を有効にし ます。
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• [Auto Smartportデバイ ス検出]：Auto Smartport で Smartport タ イプを イ ン ター

フ ェ イ スに割 り 当て可能にするデバイ スのタ イプを選択し ます。未選択の場

合、Auto Smartport では、その Smartport タ イプをどのイ ン ターフ ェ イ スにも割

り 当てません。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。この操作によ り 、デバイ スでグ ローバル Smartport パラ メ ー

タが設定されます。

タ イプ設定

[Smartport タ イプ設定] ページでは、Smartport タ イプ設定の編集や、マ ク ロ  ソースの表

示を実行でき ます。

デフ ォル ト では、各 Smartport タ イプは組み込み Smartport マ ク ロのペア と関連付け ら

れています。マ ク ロ と アンチマ ク ロの詳細については、「Smartport タ イプ」を参照し て

く ださ い。または、自分で作成し たユーザ定義マ ク ロ  ペアを、Smartport タ イプのカ ス

タマイ ズ し たコ ンフ ィ ギュ レーシ ョ ンに関連付ける こ と ができ ます。ユーザ定義マ ク

ロは、CLI からのみ準備でき ます。詳細については、『CLI Reference Guide』を参照し て

く ださ い。

組み込みマ ク ロおよびユーザ定義マ ク ロには、パラ メ ータ を設定でき ます。組み込み

マ ク ロには、 大 3 つのパラ メ ータ を設定でき ます。

Auto Smartport によ って適用された Smartport タ イプの各パラ メ ータ を [Smartportタ イ

プ設定] ページで編集する こ と で、各パラ メ ータのデフ ォル ト 値を設定し ます。こ のデ

フ ォル ト 値は、Auto Smartport によ って使用されます。

注 Auto Smartport タ イプを変更する と、Auto Smartport によ ってそのタ イプが割 り 当て ら

れている イ ン ターフ ェ イ スに、新しい設定が適用されます。この場合、無効なマ ク ロ を

バイ ン ド し た り 、無効なデフ ォル ト  パラ メ ータ値を設定し た り する と、こ の Smartport 
タ イプのすべてのポー ト について、ステータ スが [不明] にな り ます。 

ステ ッ プ 1 [Smartport] > [Smartportタ イプ設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 Smartport タ イプに関連付け られている  Smartport マ ク ロ を表示するため、Smartport タ
イプを選択し て、[マ ク ロ  ソースの表示] を ク リ ッ ク し ます。

ステ ッ プ 3 マ ク ロのパラ メ ータ を変更する  か、ユーザ定義マ ク ロ を割 り 当てるには、Smartport タ
イプを選択し て、[編集] を ク リ ッ ク し ます。
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ステ ッ プ 4 次のフ ィ ール ド を入力し ます。

• [ポー ト タ イプ]：Smartport タ イプを選択し ます。

• [マ ク ロ名]：現在 Smartport タ イプに関連付け られている  Smartport マ ク ロ名が

表示されます。

• [マ ク ロ  タ イプ]：この Smartport タ イプに関連付け られているマ ク ロ と アンチ

マ ク ロのペアが、[組み込みマ ク ロ ]（組み込み Smartport マ ク ロ を参照）か [ユー

ザ定義マ ク ロ ] かを選択し ます。

• [ユーザ定義マ ク ロ ]：必要であれば、選択された Smartport タ イプ と関連付け ら

れるユーザ定義マ ク ロ を選択し ます。マ ク ロはすでにアンチマ ク ロ とペアに

なっていなければな り ません。 

2 つのマ ク ロのペア リ ングは名前によ って実行され、「Smartport マ ク ロ」セ ク

シ ョ ンで説明されています。

• [マ ク ロ  パラ メ ータ ]：マ ク ロ内の 3 つのパラ メ ータに対し て、次のフ ィ ール ド

を表示し ます。

- [パラ メ ータ名]：マ ク ロ内のパラ メ ータ名です。

- [パラ メ ータ値]：マ ク ロ内の現在のパラ メ ータ値です。こ の値はこ こ で変更

する こ と ができ ます。

- [パラ メ ータの説明]：パラ メ ータの説明です。

ステ ッ プ 5 [適用] を ク リ ッ ク し、実行コ ン フ ィ ギュ レーシ ョ ンに変更を保存し ます。Smartport タ
イプに関連付け られている  Smartport マ ク ロおよびそのパラ メ ータ値が変更された場

合、Auto Smartport では、Auto Smartport によ って現在 Smartport タ イプで割 り 当て られ

ている イ ン ターフ ェ イ スに、マ ク ロが自動的に適用されます。Auto Smartport では、

Smartport タ イプが静的に割 り 当て られた イ ン ターフ ェ イ スに、変更内容は適用され

ません。

注 タ イプ と の関連付けが設定されていないので、マ ク ロ  パラ メ ータ を検証する方法は

あ り ません。し たがって、この時点では、エン ト リ はすべて有効にな り ます。ただし、

Smartport タ イプがイ ン ターフ ェ イ スに割 り 当て られて、関連付け られているマ ク ロ

が適用された と きに、 パラ メ ータ値が無効な場合、エラーの原因にな る可能性があ り

ます。
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イ ン ターフ ェ イ ス設定

次のタ ス ク を実行するには、[イ ン ターフ ェ イ ス設定] ページを使用し ます。

• マ ク ロ  パラ メ ータのイ ン ターフ ェ イ ス固有の値で、特定の Smartport タ イプを

イ ン ターフ ェ イ スに静的に適用する。

• イ ン ターフ ェ イ スで Auto Smartport を有効にする。

• 適用時にエラーが発生し、Smartport タ イプを [不明] に変化させた Smartport マ
ク ロ を診断する。 

• Smartport マ ク ロが失敗し た後、すべてのイ ン ターフ ェ イ ス または次のタ イプ

のイ ン ターフ ェ イ スに再適用する。ス イ ッチ、ルータ、および AP。[適用] を ク

リ ッ クする前に、必要な修正を実施し てお く 必要があ り ます。ト ラブルシュー

テ ィ ング時の ヒ ン ト については、「Smartport の共通タ ス ク」のワーク フ ロー部

分を参照し て く ださ い。

• Smartport マ ク ロ を イ ン ターフ ェ イ スに再適用する。環境によ っては、Smartport 
マ ク ロ を再適用し て、イ ン ターフ ェ イ スのコ ンフ ィ ギ ュ レーシ ョ ンを 新の状

態にでき る と便利です。た と えば、ス イ ッ チの Smartport マ ク ロ をデバイ スのイ

ン ターフ ェ イ スで再適用する と、そのイ ン ターフ ェ イ スは、 後のマ ク ロ適用

後に作成された VLAN の メ ンバーにな り ます。再適用によ って イ ン ターフ ェ

イ スに影響が現れるかど う か判別するには、デバイ スの現在の構成 と マ ク ロの

定義内容を十分に把握し ている必要があ り ます。

• [不明] イ ン ターフ ェ イ ス を リ セ ッ ト する。これによ り  [不明] のイ ン ターフ ェ イ

スのモード をデフ ォル ト に設定し ます。

Smartport マ ク ロ を適用するには、次のよ う にし ます。

ステ ッ プ 1 [Smartport] > [イ ン ターフ ェ イ ス設定] の順に ク リ ッ ク し ます。

イ ン ターフ ェ イ スのグループに関連付け られた 後の Smartport マ ク ロ を再適用する

には、次のオプシ ョ ンのいずれかを ク リ ッ ク し ます。

• [すべてのス イ ッチ、ルータ、およびワ イヤレ スア ク セスポー ト ]：すべてのイ ン

ターフ ェ イ スにマ ク ロ を再適用し ます。

• [すべてのス イ ッチ]：ス イ ッチ と し て定義されたすべてのイ ン ターフ ェ イ スに

マ ク ロ を再適用し ます。

• [すべてのルータ ]：ルータ と し て定義されたすべてのイ ン ターフ ェ イ スにマ ク

ロ を再適用し ます。
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• [すべてのワ イヤレ スア ク セスポー ト ]：ア ク セス  ポ イ ン ト と し て定義されたす

べてのイ ン ターフ ェ イ スにマ ク ロ を再適用し ます。

特定のイ ン ターフ ェ イ スに関連付け られた Smartport マ ク ロ を再適用するに

は、そのイ ン ターフ ェ イ ス（ア ッ プし ている必要があ る）を選択し て [再適用] を
ク リ ッ ク し、そのイ ン ターフ ェ イ スに適用されていた 後のマ ク ロ を再適用し

ます。 

[再適用] ア ク シ ョ ンによ り 、新し く 作成し たすべての VLAN にイ ン ターフ ェ イ

ス も追加されます。

ステ ッ プ 2 Smartport 診断

Smartport マ ク ロ のエ ラーが発生し た場合、イ ン ターフ ェ イ スの Smartport タ イ プは 
[不明] にな り ます。タ イ プが [不明] の イ ン ターフ ェ イ ス を選択し て、[診断の表示] 
を ク リ ッ ク し ます。こ の操作に よ り 、マ ク ロ適用時のエ ラーの原因になった コ マン

ド が表示さ れます。ト ラ ブルシ ューテ ィ ング時の ヒ ン ト については、「Smartport の共

通タ ス ク」のワーク フ ロー部分を参照し て く だ さ い。問題を訂正し た後、マ ク ロ の再

適用に進みます。

ステ ッ プ 3 すべての [不明] のイ ン ターフ ェ イ ス をデフ ォル ト  タ イプに リ セ ッ ト し ます。 

• [Smartportタ イプが次に等しい] チェ ッ ク ボ ッ ク ス を選択し ます。

• [不明] を選択し ます。

• [実行] を ク リ ッ ク し ます。

• [すべての不明な Smartport の リ セ ッ ト ] を ク リ ッ ク し ます。次に、上で説明し た

よ う にマ ク ロ を再適用し ます。これによ り 、タ イプが [不明] のすべてのイ ン

ターフ ェ イ スが リ セ ッ ト されます。つま り 、すべてのイ ン ターフ ェ イ スがデ

フ ォル ト  タ イプに戻 り ます。マ ク ロか現在のイ ン ターフ ェ イ ス  コ ンフ ィ ギュ

レーシ ョ ン、またはこの両方のエラーの修正が終わった ら、新しいマ ク ロ を適

用でき ます。

注 タ イプが [不明] のイ ン ターフ ェ イ ス を リ セ ッ ト し て も、エラーが発生し たマ ク ロに

よ って実行されたコ ンフ ィ ギュ レーシ ョ ンは リ セ ッ ト されません。この場合、手動で

消去する必要があ り ます。
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Smartport タ イプを イ ン ターフ ェ イ スに割 り 当てるか、イ ン ターフ ェ イ スで Auto 
Smartport をア ク テ ィ ブ化するには、次のよ う にし ます。

ステ ッ プ 1 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。 

• [イ ン ターフ ェ イ ス]：ポー ト または LAG を選択し ます。

• [Smartportタ イプ]：ポー ト /LAG に現在割 り 当て られている  Smartport タ イプが

表示されます。

• [Smartport適用]：[Smartport適用] プルダウンから  Smartport タ イプを選択し ます。

• [Smartport適用方式]：Auto Smartport を選択し た場合、Auto Smartport で、接続し

ているデバイ スから受信された CDP および LLDP ア ド バタ イ ズ メ ン ト に基づ

いて、Smartport タ イプが自動的に割 り 当て られる と同時に、対応する  Smartport 
マ ク ロが適用されます。Smartport タ イプを静的に割 り 当てて、対応する  
Smartport マ ク ロ を イ ン ターフ ェ イ スに適用するには、対象の Smartport タ イプ

を選択し ます。

• [永続性ステータ ス]：永続性ステータ ス を有効にする場合、これを選択し ます。

有効にし た場合、イ ン ターフ ェ イ スの停止やデバイ スの リ ブー ト が発生し て

も、イ ン ターフ ェ イ スへの Smartport タ イプの関連付けはそのま ま使用されま

す。永続性が適用されるのは、イ ン ターフ ェ イ スの [Smartport適用] が Auto 
Smartport であ る場合に限定されます。イ ン ターフ ェ イ スで永続性を有効にす

る と、無効の と きに発生し ていたデバイ ス検出の遅延は発生し な く な り ます。

• [マ ク ロ  パラ メ ータ ]：マ ク ロ内の 大 3 つのパラ メ ータに対し て、次のフ ィ ー

ル ド が表示されます。

- [パラ メ ータ名]：マ ク ロ内のパラ メ ータ名です。

- [パラ メ ータ値]：マ ク ロ内の現在のパラ メ ータ値です。この値はこ こ で変更

する こ と ができ ます。

- [パラ メ ータの説明]：パラ メ ータの説明です。

ステ ッ プ 3 イ ン ターフ ェ イ スのステータ スが（マク ロの適用が成功しなかった結果と して）[不明] 
の場合、そのイ ン ターフ ェ イ スをデフ ォル ト に設定するには、[ リ セ ッ ト ] を ク リ ッ ク し

ます。マ ク ロは メ イ ンページで再適用する こ と ができ ます。

ステ ッ プ 4 変更内容を更新し て Smartport タ イプを イ ン ターフ ェ イ スに割 り 当てるには、[適用] 
を ク リ ッ ク し ます。
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組み込み Smartport マ ク ロ

各 Smartport タ イプの組み込みマ ク ロのペアについて、次に説明し ます。Smartport タ
イプご と に、イ ン ターフ ェ イ ス を設定するマ ク ロ と、コ ン フ ィ ギュ レーシ ョ ンを削除

する アンチ マ ク ロが用意されています。

次の Smartport タ イプのマ ク ロ  コード が提供されています。

• desktop

• printer

• guest

• server

• host

• ip_camera

• ip_phone

• ip_phone_desktop

• switch

• router

• ap

desktop

[desktop]
#interface configuration, for increased network security and reliability when 
connecting a desktop device, such as a PC, to a switch port.
#macro description Desktop
#macro keywords $native_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$max_hosts = 10
#
#the port type cannot be detected automatically
#
#the default mode is trunk
smartport switchport trunk native vlan $native_vlan
#



Smartport
組み込み Smartport マ ク ロ  11

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 281

port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_desktop

[no_desktop]
#macro description No Desktop
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@

printer

[printer]
#macro description printer
#macro keywords $native_vlan
#
#macro key description: $native_vlan: The untag VLAN which will be configured 
on the port
#Default Values are
#$native_vlan = Default VLAN
#
#the port type cannot be detected automatically
#
switchport mode access
switchport access vlan $native_vlan
#
#single host
port security max 1
port security mode max-addresses
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port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_printer

[no_printer]
#macro description No printer
#
no switchport access vlan
no switchport mode
#
no port security 
no port security mode
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@

guest

[guest]
#macro description guest
#macro keywords $native_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
#Default Values are
#$native_vlan = Default VLAN
#
#the port type cannot be detected automatically
#
switchport mode access
switchport access vlan $native_vlan
#
#single host
port security max 1
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
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#
spanning-tree portfast
#
@

no_guest]]

[no_guest]
#macro description No guest
#
no switchport access vlan
no switchport mode
#
no port security 
no port security mode
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@

server

[server]
#macro description server
#macro keywords $native_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$max_hosts = 10
#
#the port type cannot be detected automatically
#
#the default mode is trunk
smartport switchport trunk native vlan $native_vlan
#
port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control broadcast enable
#
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spanning-tree portfast
#
@

no_server

[no_server]
#macro description No server
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
#
spanning-tree portfast auto
#
@

host 

[host]
#macro description host
#macro keywords $native_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$max_hosts = 10
#
#the port type cannot be detected automatically
#
#the default mode is trunk
smartport switchport trunk native vlan $native_vlan
#
port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#



Smartport
組み込み Smartport マ ク ロ  11

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 285

spanning-tree portfast
#
@

no_host

[no_host]
#macro description No host
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@

ip_camera 

[ip_camera]
#macro description ip_camera
#macro keywords $native_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
#Default Values are
#$native_vlan = Default VLAN
#
switchport mode access
switchport access vlan $native_vlan
#
#single host
port security max 1
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@
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no_ip_camera

[no_ip_camera]
#macro description No ip_camera
#
no switchport access vlan
no switchport mode
#
no port security 
no port security mode
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@

ip_phone

[ip_phone]
#macro description ip_phone
#macro keywords $native_vlan $voice_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $voice_vlan: The voice VLAN ID
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$voice_vlan = 1
#$max_hosts = 10
#
#the default mode is trunk
smartport switchport trunk allowed vlan add $voice_vlan
smartport switchport trunk native vlan $native_vlan
#
port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@
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no_ip_phone

[no_ip_phone]
#macro description no ip_phone
#macro keywords $voice_vlan
#
#macro key description:   $voice_vlan: The voice VLAN ID
#
#Default Values are
#$voice_vlan = 1
#
smartport switchport trunk allowed vlan remove $voice_vlan
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@

ip_phone_desktop

[ip_phone_desktop]
#macro description ip_phone_desktop
#macro keywords $native_vlan $voice_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $voice_vlan: The voice VLAN ID
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$voice_vlan = 1
#$max_hosts = 10
#
#the default mode is trunk
smartport switchport trunk allowed vlan add $voice_vlan
smartport switchport trunk native vlan $native_vlan
#
port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
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smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_ip_phone_desktop

[no_ip_phone_desktop]
#macro description no ip_phone_desktop
#macro keywords $voice_vlan
#
#macro key description:   $voice_vlan: The voice VLAN ID
#
#Default Values are
#$voice_vlan = 1
#
smartport switchport trunk allowed vlan remove $voice_vlan
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@

switch

[switch]
#macro description switch
#macro keywords $native_vlan $voice_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
#                        $voice_vlan: The voice VLAN ID
#Default Values are
#$native_vlan = Default VLAN
#$voice_vlan = 1
#
#the default mode is trunk
smartport switchport trunk allowed vlan add all
smartport switchport trunk native vlan $native_vlan
#
spanning-tree link-type point-to-point
#
@
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no_switch

[no_switch]
#macro description No switch
#macro keywords $voice_vlan
#
#macro key description:   $voice_vlan: The voice VLAN ID
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no spanning-tree link-type 
#
@

router

[router]
#macro description router
#macro keywords $native_vlan $voice_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
#                        $voice_vlan: The voice VLAN ID
#
#Default Values are
#$native_vlan = Default VLAN
#$voice_vlan = 1
#
#the default mode is trunk
smartport switchport trunk allowed vlan add all
smartport switchport trunk native vlan $native_vlan
#
smartport storm-control broadcast level 10
smartport storm-control broadcast enable
#
spanning-tree link-type point-to-point
#
@

no_router

[no_router]
#macro description No router
#macro keywords $voice_vlan
#
#macro key description:   $voice_vlan: The voice VLAN ID
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
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no smartport storm-control broadcast enable
no smartport storm-control broadcast level
#
no spanning-tree link-type 
#
@

ap

[ap]
#macro description ap
#macro keywords $native_vlan $voice_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
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VLAN 管理

こ こ で説明する内容は次の とお り です。

• 標準 VLAN

• プラ イベー ト  VLAN 設定

• GVRP 設定

• VLAN グループ

• 音声 VLAN

• ア ク セス  ポー ト  マルチキ ャ ス ト  TV VLAN

• カ ス タマー ポー ト  マルチキ ャ ス ト  TV VLAN

VLAN は、接続し ているブ リ ッ ジ型ネ ッ ト ワーク の物理 LAN セグ メ ン ト には関係な

く 、VLAN に関連付け られたデバイ スがイーサネ ッ ト  MAC レ イヤ上で互いに通信で

き る、ポー ト の論理グループです。

VLAN について

各 VLAN には、1 から  4094 の値で一意の VLAN ID（VID）が設定されます。ブ リ ッ ジ型

ネ ッ ト ワーク内のデバイ スのポー ト が、VLAN にデータ を送信し た り  VLAN から

データ を受信でき る場合、VLAN の メ ンバーにな り ます。あ るポー ト から  VLAN に向

か う すべてのパケ ッ ト に VLAN タ グが付いていない場合、そのポー ト は VLAN のタ

グな し メ ンバーにな り ます。あ るポー ト から  VLAN に向か う すべてのパケ ッ ト に 
VLAN タ グが付いている場合、そのポー ト は VLAN のタ グ付き メ ンバーにな り ます。

タ グな し  VLAN については、1 つのポー ト は 1 つのタ グな し  VLAN にしか メ ンバーと

し て所属でき ませんが、タ グ付き  VLAN については、複数のタ グ付き  VLAN の メ ン

バーになる こ と ができ ます。 

VLAN ア ク セス  モード のポー ト は 1 つの VLAN のみの メ ンバーになれます。一般

モード または ト ラ ン ク  モード のポー ト は、1 つ以上の VLAN の メ ンバーになれます。 



VLAN 管理 12
 

292 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

VLAN はセキ ュ リ テ ィ と スケーラ ビ リ テ ィ の問題を解決し ます。VLAN からの ト ラ

フ ィ ッ クは VLAN 内で通信され、VLAN 内のデバイ スが終端にな り ます。また、これ

らのデバイ スの位置を物理的に変更する こ と な く 、デバイ ス を論理的に接続する こ と

によ り 、ネ ッ ト ワーク構成が簡単にな り ます。

フ レームが VLAN タ グ付きであ る場合、4 バイ ト の VLAN タ グが各イーサネ ッ ト  フ
レームに追加されます。タ グには、1 から  4094 までの VLAN ID と、0 から  7 までの 
VLAN Priority Tag（VPT）が含まれます。VPT の詳細については、「サービ ス品質」を参

照し て く ださい。 

フ レームが VLAN 対応デバイ スに到着する と、フ レーム内の 4 バイ ト の VLAN タ グ

に応じ て、VLAN に分類されます。 

フ レームに VLAN タ グが含まれていない場合またはフ レームが優先タ グのみの場

合、そのフ レームは、受信し た入力ポー ト に設定されている  PVID（ポー ト  VLAN 識別

子）に基づいて VLAN に分類されます。 

入力フ ィ ルタ リ ングが有効になってお り 、入力ポー ト が、パケ ッ ト が所属する  VLAN 
の メ ンバーでない場合、そのフ レームは入力ポー ト で破棄されます。VLAN タ グ内の 
VID が 0 の場合のみ、そのフ レームは優先タ グ付き と 見な されます。

VLAN に所属する フ レームはその VLAN 内で通信されます。これは、ターゲ ッ ト  
VLAN の メ ンバーの出力ポー ト だけにフ レームを送信または転送する こ と によ り 可

能にな り ます。出力ポー ト は、VLAN のタ グ付き メ ンバーにでも タ グな しの メ ンバー

にで も なれます。 

出力ポー ト で次のこ と が行われます。

• 出力ポー ト がターゲ ッ ト  VLAN のタ グ付き メ ンバーであ り 、元のフ レームに 
VLAN タ グが付いていない場合、フ レームに VALN タ グを追加し ます。

• 出力ポー ト がターゲ ッ ト  VLAN のタ グな し メ ンバーであ り 、元のフ レームに 
VLAN タ グが付いている場合、フ レームから  VALN タ グを削除し ます。 

VLAN の役割

VLAN はレ イヤ 2 で動作し ます。VLAN ト ラ フ ィ ッ ク（ユニキ ャ ス ト 、ブロード キ ャ ス

ト 、マルチキ ャ ス ト ）はすべてその VLAN 内で通信されます。別の VLAN に接続し て

いるデバイ スは、イーサネ ッ ト  MAC レ イヤでは直接通信でき ません。異な る  VLAN 
のデバイ スは、レ イヤ 3 ルータ を介し てのみ、相互に通信でき ます。た と えば、それぞ

れの VLAN が IP サブネ ッ ト を表し ている場合、VLAN 間での IP ト ラ フ ィ ッ ク の転送

には IP ルータが必要です。 
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IP ルータが従来型のルータであ る場合、ルータの各イ ン ターフ ェ イ スはそれぞれ 1 つ
の VLAN にのみ接続し ます。従来型 IP ルータで送受信される ト ラ フ ィ ッ クは、タ グな

し  VLAN ト ラ フ ィ ッ ク でなければな り ません。IP ルータが VLAN 対応型のルータで

あ る場合、ルータの各イ ン ターフ ェ イ スはそれぞれ 1 つ以上の VLAN に接続でき ま

す。VLAN 対応型 IP ルータで送受信される ト ラ フ ィ ッ クは、タ グ付き  VLAN ト ラ

フ ィ ッ ク でも タ グな し  VLAN ト ラ フ ィ ッ ク でも構いません。 

隣接する  VLAN 対応デバイ スは、Generic VLAN Registration Protocol（GVRP）を使用し

て、相互の VLAN 情報を交換し ます。これによ り 、ブ リ ッ ジ型ネ ッ ト ワークに VLAN 
情報が伝達されます。

デバイ ス上の VLAN は、デバイ スで交換される  GVRP 情報に基づいて、静的にも動的に

も作成でき ます。VLAN は、（GVRP に応じて）静的 VLAN か動的 VLAN にでき ますが、

その両方にはでき ません。GVRP に関する詳細は、「GVRP 設定」を参照して く ださい。

VLAN によ っては、別の役割を持つものも あ り ます。 

• 音声 VLAN：詳細については、「音声 VLAN」を参照し て く ださい。

• ゲス ト  VLAN：[プロパテ ィ ] ページで設定し ます。

• デフ ォル ト  VLAN：VLAN1。

QinQ

Q-in-Q を使用する と、サービ ス  プロバイ ダー ネ ッ ト ワーク と カ ス タマー ネ ッ ト ワー

ク と を分離でき ます。デバイ スは、ポー ト ベースの C タ グ付きサービ ス  イ ン ターフ ェ

イ ス をサポー ト するプロバイ ダー ブ リ ッ ジです。 

QinQ では、デバイ スがサービス タグ（S タグ）と呼ばれる  ID タグを追加して、プロバイ

ダー ネ ッ ト ワークにパケ ッ ト を転送し ます。S タグは、カス タマー VLAN タグを維持し

ながら、さ まざまなカス タマーの間の ト ラ フ ィ ッ ク を分離するために使用されます。 

カ ス タマー ト ラ フ ィ ッ クは、元々 C タ グ付きだったかタ グな しであったかには関係

な く 、 TPID 0x8100 の S タ グを使用し てカプセル化されます。S タ グがあ る こ と で、ブ

リ ッ ジングが S タ グ VID（S-VID）のみに基づ く プロバイ ダー ブ リ ッ ジ ネ ッ ト ワーク

内の集約 と し て こ の ト ラ フ ィ ッ ク を扱 う こ と ができ ます。

S タグは、ト ラ フ ィ ッ クがネッ ト ワーク  サービス プロバイダーのインフ ラ ス ト ラ クチャ

を経由して転送される間は維持され、その後、出力デバイ スによって削除されます。

Q-in-Q には、カ ス タマーのエ ッ ジ デバイ ス を設定する必要がない と い う 別の利点も

あ り ます。

QinQ は [イ ン ターフ ェ イ ス設定] ページで有効にし ます。
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プラ イベー ト  VLAN

プラ イベー ト  VLAN 機能は、ポー ト 間でのレ イヤ 2 隔離を実現し ます。これは、IP 
ルーテ ィ ング と は対照的に、ト ラ フ ィ ッ ク のブ リ ッ ジングのレベルでは、同一のブ

ロード キ ャ ス ト  ド メ イ ンを共有するポー ト が互い と通信でき ないこ と を意味し ま

す。プラ イベー ト  VLAN 内のポー ト は、レ イヤ 2 ネ ッ ト ワーク内の任意の場所に配置

でき ます。つま り 、同一のス イ ッチ上に配置する必要はあ り ません。プラ イベー ト  
VLAN は、タ グな しの ト ラ フ ィ ッ ク かプラ イオ リ テ ィ  タ グ付きの ト ラ フ ィ ッ ク を受

信し て、タ グな しの ト ラ フ ィ ッ ク を送信する よ う に設計されています。 

プラ イベー ト  VLAN の メ ンバーになれるのは、次のタ イプのポー ト です。

• プロ ミ スキ ャ ス：プロ ミ スキャ ス ポー ト は、同じプラ イベー ト  VLAN のすべて

のポー ト と通信でき ます。これらのポー ト はサーバおよびルータ と接続し ます。

• コ ミ ュニテ ィ （ホス ト ）：コ ミ ュニテ ィ  ポー ト は、同じ レ イヤ 2 ド メ イ ン内の メ

ンバーになっているポー ト のグループを定義でき ます。これらは、他のコ ミ ュ

ニテ ィ や隔離ポー ト から、レ イヤ 2 で隔離されています。これらのポー ト はホ

ス ト  ポー ト に接続し ます。

• 隔離（ホス ト ）：隔離ポー ト は、同一のプラ イベー ト  VLAN 内にあ る他の隔離

ポー ト やコ ミ ュニテ ィ  ポー ト と は、レ イヤ 2 で完全に隔離されています。これ

らのポー ト はホス ト  ポー ト に接続し ます。

次のタ イプのプラ イベー ト  VLAN が存在し ます。

• プラ イマ リ  VLAN：プラ イマ リ  VLAN は、プロ ミ スキ ャ ス  ポー ト から隔離ポー

ト やコ ミ ュニテ ィ  ポー ト へのレ イヤ 2 接続を可能にするために使用されま

す。プラ イマ リ  VLAN は、プラ イベー ト  VLAN ご と に 1 つのみ存在でき ます。

• 隔離 VLAN（セカンダ リ  VLAN と も呼ばれる）：隔離 VLAN は、隔離ポー ト から

プラ イマ リ  VLAN に ト ラ フ ィ ッ ク を送信するために使用されます。隔離 
VLAN は、プラ イベー ト  VLAN ご と に 1 つのみ存在でき ます。 

• コ ミ ュニテ ィ  VLAN（セカンダ リ  VLAN と も呼ばれる）：VLAN 内にポー ト の

サブグループ（コ ミ ュニテ ィ ）を作成するには、それらのポー ト を コ ミ ュニテ ィ  
VLAN に追加する必要があ り ます。コ ミ ュニテ ィ  VLAN は、コ ミ ュニテ ィ  ポー

ト からプロ ミ スキ ャ ス  ポー ト や同じ コ ミ ュニテ ィ のコ ミ ュニテ ィ  ポー ト への

レ イヤ 2 接続のために使用されます。コ ミ ュニテ ィ  VLAN はコ ミ ュニテ ィ ご

と に 1 つのみ存在でき、同じプラ イベー ト  VLAN の複数のコ ミ ュニテ ィ  
VLAN がシステムに共存でき ます。 

これらの VLAN の使用例は、図   1 と図   2 でご確認 く ださ い。

ホ ス ト  ト ラ フ ィ ッ クは隔離 VLAN と コ ミ ュニテ ィ  VLAN で送信され、サーバ ト ラ

フ ィ ッ クやルータ  ト ラ フ ィ ッ クはプラ イマ リ  VLAN で送信されます。



VLAN 管理 12

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 295

ス イ ッチでは独立し た VLAN 学習がサポー ト されていますが、同一のプラ イベー ト  
VLAN 内の メ ンバーであ るすべての VLAN の間には、共有 MAC ア ド レ ス学習が存在

し ます。ホス ト の MAC ア ド レ スは隔離 VLAN やコ ミ ュニテ ィ  VLAN で学習され、

ルータ と サーバの MAC ア ド レ スはプラ イマ リ  VLAN で学習されるにもかかわらず、

これが存在する こ と によ り 、ユニキ ャ ス ト  ト ラ フ ィ ッ ク が有効にな り ます。

1 つのプラ イベー ト  VLAN ポー ト は、1 つのプラ イベー ト  VLAN にのみ追加でき ま

す。ア ク セス  ポー ト や ト ラ ン ク  ポー ト などの他のポー ト  タ イプは、プラ イベー ト  
VLAN を構成するそれぞれの VLAN に追加でき ます（これらは通常の 802.1Q VLAN 
であ るため）。 

ス イ ッチ間ポー ト を ト ラ ン ク  ポー ト と し て設定し、それら をプラ イベー ト  VLAN 内
のすべての VLAN に追加する こ と によ り 、プラ イベー ト  VLAN が複数のス イ ッチに

またがる よ う に設定でき ます。ス イ ッ チ間 ト ラ ン ク  ポー ト は、プラ イベー ト  VLAN の
さ まざまな VLAN（プラ イマ リ 、隔離、およびコ ミ ュニテ ィ ）のタ グ付き ト ラ フ ィ ッ ク

を送受信し ます。

ス イ ッチは、16 個のプラ イマ リ  VLAN と  256 個のセカンダ リ  VLAN をサポー ト し ます。
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ト ラ フ ィ ッ ク  フ ロー

以下は、ホス ト からサーバやルータ、または他のホス ト への ト ラ フ ィ ッ ク  フ ローを表

し ています。

図 1 ホス ト からサーバやルータへの ト ラ フ ィ ッ ク

隔離 1 隔離 2

サーバ

コミュニティ 1 コミュニティ 1

無差別 無差別

隔離 隔離 コミュニティ コミュニティ コミュニティ

コミュニティ 1

隔離 VLAN コミュニティ VLAN
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以下は、サーバやルータの ト ラ フ ィ ッ ク（ホス ト への応答）を表し ています。 

図 2 サーバやルータから ホス ト への ト ラ フ ィ ッ ク

隔離 1 隔離 2

サーバ

コミュニティ 1 コミュニティ 1

無差別 無差別

隔離 隔離 コミュニティ コミュニティ コミュニティ

コミュニティ 1

プライマリVLAN
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他の機能と の連携

こ こでは、プラ イベー ト  VLAN と他のシステム機能と の間の連携について説明し ます。

プラ イベー ト  VLAN でサポー ト されている機能

次の機能は、プラ イマ リ  VLAN でのみ有効にでき ます（隔離 VLAN やコ ミ ュニテ ィ  
VLAN では有効にでき ません）。ただし、これらの機能はプラ イベー ト  VLAN 内のす

べての VLAN に影響し ます。 

• IGMP ス ヌーピングおよび MLD ス ヌーピング。IGMP レポー ト と ク エ リ ーはプ

ラ イベー ト  VLAN 内のすべての VLAN で検出されますが、その結果のマルチ

キ ャ ス ト  エン ト リ はプラ イマ リ  VLAN の FDB にのみ追加されます。これは、

マルチキ ャ ス ト  ト ラ フ ィ ッ ク が転送され、プラ イマ リ  VLAN でフ ラ ッデ ィ ン

グ されないよ う にするためです。隔離 VLAN と コ ミ ュニテ ィ  VLAN は引き続

きマルチキ ャ ス ト  ト ラ フ ィ ッ ク をフ ラ ッデ ィ ング し ます。

• DHCP ス ヌーピング。

• ARP イ ン スペク シ ョ ン。

• IP ソース  ガー ド。

上述の機能が有効になっている と きは、プラ イベー ト  VLAN に対し て、隔離 VLAN や
コ ミ ュニテ ィ  VLAN を追加し た り 削除し た り する こ と ができな く な り ます。

プラ イベー ト  VLAN でサポー ト されていない機能

次の機能は、プラ イベー ト  VLAN と プラ イベー ト  VLAN を構成する  VLAN のいずれ

でもサポー ト されていません。

• 自動音声 VLAN

• デフ ォル ト  VLAN

• DHCP リ レー

• 802.1x 非認証 VLAN

• ゲス ト  VLAN

• IPv4 および IPv6。両方 と もプラ イマ リ  VLAN 上で定義でき ます。隔離ポー ト と

コ ミ ュニテ ィ  ポー ト では IP 接続が許可されていません。IP 接続の場合、ト ラ

フ ィ ッ ク をプラ イマ リ  VLAN で送信する必要があ り ます。
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プラ イベー ト  VLAN ポー ト  モード でサポー ト されていない機能

次の機能は、プラ イベー ト  VLAN ポー ト  モード でサポー ト されていません。

• GVRP

• 音声 VLAN OUI 自動検出

• 802.1x ポー ト  ゲス ト  VLAN

• 802.1x ポー ト  ダ イナ ミ ッ ク  VLAN 割 り 当て

• マルチキ ャ ス ト  TV VLAN。

注 次の分類にご注意 く ださい。

• ポー ト  セキ ュ リ テ ィ ：VLAN FDB テーブル内の MAC エン ト リ は、ポー ト の

ロ ッ ク の解除時にフ ラ ッ シュ されます。 

• 機能連携上の制約に関し ては、プラ イベー ト  VLAN 内のポー ト  メ ンバーシ ッ

プは、802.1Q VLAN のポー ト  メ ンバーシ ッ プ と同等です。次のよ う な制約があ

り ます。

- ポー ト を LAG/LACP には追加でき ません。

- ポー ト をポー ト 監視の対象には設定でき ません。

必要な リ ソース

プラ イベー ト  VLAN は複数の 802.1Q VLAN で構成されているため、プラ イベー ト  
VLAN 内のセカンダ リ  VLAN ご と に、追加のシステム リ ソースが必要にな り ます。次

の機能の リ ソースは、プラ イベー ト  VLAN 内の VLAN ご と に割 り 当て られます。

• ダ イナ ミ ッ ク  MAC ア ド レ ス：プラ イマ リ  VLAN で学習された MAC ア ド レ ス

は、すべてのコ ミ ュニテ ィ  VLAN と隔離 VLAN にコ ピーされます。隔離 VLAN 
と コ ミ ュニテ ィ  VLAN で学習された MAC ア ド レ スは、プラ イマ リ  VLAN に
コ ピーされます。

• DHCP ス ヌーピング：DHCP ト ラ フ ィ ッ ク を ト ラ ッ プするために、TCAM ルー

ルが必要です。

• ARP イ ン スペク シ ョ ン：ARP ト ラ フ ィ ッ ク を ト ラ ッ プするために、TCAM ルー

ルが必要です。

• IP ソースガー ド：IP ト ラ フ ィ ッ ク を転送または ド ロ ッ プするために、TCAM 
ルールが必要です。

• フ ァース ト  ホ ッ プ セキ ュ リ テ ィ ：IPv6 ト ラ フ ィ ッ ク を ト ラ ッ プするために、

TCAM ルールが必要です（IPv6 ソース  ガード が有効な場合）。
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設定ガイ ド ラ イ ン

次の機能設定ガイ ド ラ イ ンを考慮し て く ださい。

• MSTP：プラ イベー ト  VLAN 内のすべての VLAN を、同じ  MSTP イ ン ス タ ン ス

に割 り 当てる必要があ り ます。

• IP ソース  ガード：IP ソース  ガード  ポー ト 上の ACL をプラ イベー ト  VLAN と
バイ ン ドする こ と は、TCAM リ ソースが大量に必要 と なるため、推奨されてい

ません。 

標準 VLAN

こ こ では、さ まざまな タ イプの VLAN を設定する際に使用する  GUI ページについて

説明し ます。こ こ では、以下について説明し ます。

• 標準 VLAN の概要

• VLAN 設定

• イ ン ターフ ェ イ ス設定

• VLAN へのポー ト

• ポー ト  VLAN メ ンバーシ ッ プ

• VLAN 変換

• GVRP 設定

• MAC ベース  VLAN グループの概要

• サブネ ッ ト  ベース  VLAN グループの概要

• プロ ト コル ベース  VLAN グループの概要
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標準 VLAN の概要

VLAN を設定する手順

VLAN を設定するには、次のよ う にし ます。

ステ ッ プ 1 VLAN 設定の説明に従って、必要な VLAN を作成し ます。

ステ ッ プ 2 「イ ン ターフ ェ イ ス設定」の説明に従って、ポー ト の VLAN 関連コ ンフ ィ ギュ レーシ ョ
ンを設定し、イ ン ターフ ェ イ スで QinQ を有効にし ます。

ステ ッ プ 3 「VLAN へのポー ト 」または「ポー ト  VLAN メ ンバーシ ッ プ」の説明に従って、VLAN 
にイ ン ターフ ェ イ ス を割 り 当てます。

ステ ッ プ 4 「ポー ト  VLAN メ ンバーシ ッ プ」の説明に従って、すべてのイ ン ターフ ェ イ スの現在

の VLAN ポー ト  メ ンバーシ ッ プを確認し ます。

1. 必要に応じ、「MAC ベース  VLAN グループの概要」および「サブネ ッ ト  ベース  
VLAN グループの概要」の説明に従って、VLAN グループを設定し ます。

2. 必要に応じ、ア ク セス  ポー ト  マルチキ ャ ス ト  TV VLANおよびカス タマー ポー ト  
マルチキ ャ ス ト  TV VLANの説明に従って、TV VLAN を設定し ます。

デフ ォル ト  VLAN 設定

デバイ スは自動的に VLAN 1 をデフ ォル ト  VLAN と し て作成し、すべてのポー ト の

デフ ォル ト  イ ン ターフ ェ イ ス  ステータ スが「ア ク セス」にな り 、すべてのポー ト がデ

フ ォル ト  VLAN のタ グな し メ ンバー と し て設定されます。

デフ ォル ト  VLAN には次の特徴があ り ます。

• デフ ォル ト  VLAN は、独立し た、ス タ テ ィ ッ ク で も ダ イナ ミ ッ ク で も ない 
VLAN で、すべてのポー ト がタ グな し メ ンバーにな り ます。

• 削除はでき ません。

• ラベルは指定でき ません。 

• 自動的に、OUI 対応音声 VLAN 用の音声 VLAN と し て使用されます。

• ポー ト がどの VLAN の メ ンバーで も な く な る と、デバイ スは自動的にその

ポー ト をデフ ォル ト  VLAN のタ グな し メ ンバーに設定し ます。VLAN が削除

された り 、ポー ト が VLAN から削除される と、ポー ト はその VLAN の メ ンバー

でな く な り ます。

• RADIUS サーバでは、ダ イナ ミ ッ ク  VLAN 割 り 当てを使用し てデフ ォル ト  
VLAN を 802.1x サプ リ カン ト に割 り 当て る こ と はでき ません。
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VLAN 設定

VLAN は作成でき ますが、その VLAN が手動または動的に少な く と も  1 つのポー ト

に接続される まで有効にはな り ません。ポー ト は必ず 1 つ以上の VLAN に所属し て

いる必要があ り ます。 

デバイ スでは、デフ ォル ト  VLAN を含めて、 大 4000 の VLAN をサポー ト し ます。

各 VLAN には、1 から  4094 の値で一意の VID を設定する必要があ り ます。VID 4095 
はデバイ スで廃棄 VLAN と し て予約されています。廃棄 VLAN に分類されるパケ ッ

ト はすべて入力時に廃棄され、ポー ト に転送されません。

VLAN を作成するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [VLAN設定] の順に ク リ ッ ク し ます。

定義済みのすべての VLAN の情報が表示されます。これらのフ ィ ール ド は、[追加] 
ページで定義される ものです。次のフ ィ ール ド は、[追加] ページに表示されません。

• [発信元]：この VLAN の作成方法。

- [GVRP]：Generic VLAN Registration Protocol（GVRP）によ って動的に作成さ

れた VLAN。

- [ス タ テ ィ ッ ク ]：ユーザ定義の VLAN。

- [デフ ォル ト ]：デフ ォル ト  VLAN。

ステ ッ プ 2 新しい VLAN を追加するには、[追加] を ク リ ッ ク し ます。

こ のページから、1 つの VLAN または複数の VLAN を作成でき ます。 

ステ ッ プ 3 VLAN を 1 つだけ作成する場合は、[VLAN] ラ ジオ ボタ ンを選択し、[VLAN ID] と、任

意で、[VLAN名] を入力し ます。

複数の VLAN を作成する場合は、[範囲] ラ ジオ ボ タ ン を選択し、[開始VID] と  [終了

VID] を入力し て、作成する  VLAN の範囲を指定し ます。[範囲] 機能を使用する場

合、1 回に作成で き る  VLAN の 大数は 100 個です。

注 一部の VLAN は、システムが内部的に使用するために必要であ り 、ユーザが作成また

は設定する こ と はでき ません。システムは内部で以下の VLAN を使用する必要があ

り ます。

• イーサネ ッ ト  ポー ト またはポー ト  チャネル（LAG）上で直接定義された IP イ
ン ターフ ェ イ ス ご と に 1 つの VLAN。

• IPv6 ト ンネルご と に 1 つの VLAN。

• 802.1x 用の 1 つの VLAN。
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IPv6 ト ンネル用 と  802.1x 用の VLAN は事前に割 り 当て られるのに対し て、イーサ

ネ ッ ト  ポー ト /ポー ト  チャネルの IP 設定用の VLAN は IP 設定が適用された と きに割

り 当て られます。内部 VLAN は、 大の空き  VLAN（デフ ォル ト は VLAN 4094）から順

に割 り 当て られます。

ステ ッ プ 4 新しい VLAN に次のフ ィ ール ド を追加し ます。

• [VLANイ ン ターフ ェ イ ス状態]：VLAN をシ ャ ッ ト ダウ ンするかど う かを選択

し ます。シ ャ ッ ト ダウ ン された状態の VLAN は、上位レベル と の間で メ ッ セー

ジの送受信を行いません。た と えば、IP イ ン ターフ ェ イ スが設定されている  
VLAN をシ ャ ッ ト ダウ ンする と、VLAN へのブ リ ッ ジングは継続されますが、

ス イ ッチは VLAN 上で IP ト ラ フ ィ ッ ク を送受信できな く な り ます。

• [ リ ン ク ステータ スSNMP ト ラ ッ プ]：SNMP ト ラ ッ プの リ ン ク ステータ ス生成

を有効にするかど う かを選択し ます。

ステ ッ プ 5 VLAN を作成するには、[適用] を ク リ ッ ク し ます。

イ ン ターフ ェ イ ス設定 

[イ ン ターフ ェ イ ス設定] ページでは、すべてのイ ン ターフ ェ イ スの VLAN 関連パラ

メ ータのコ ン フ ィ ギュ レーシ ョ ンが表示され、それらの設定を行 う こ と ができ ます。

VLAN 設定を行 う には、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [イ ン ターフ ェ イ ス設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 S-VLAN タ グ用の [グ ローバル イーサタ イプ タ ギング] 方式を選択し ます。

• Dot1q-8100

• Dot1ad-88a8

• 9100

• 9200

ステ ッ プ 3 イ ン ターフ ェ イ ス  タ イプ（ポー ト または LAG）を選択し、[実行] を ク リ ッ ク し ます。

ポー ト または LAG と その VLAN パラ メ ータが表示されます。

ステ ッ プ 4 ポー ト または LAG を設定するには、ポー ト または LAG を選択し て、[編集] を ク リ ッ

ク し ます。
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ステ ッ プ 5 次のフ ィ ール ド に値を入力し ます。

• [イ ン ターフ ェ イ ス]：ポー ト か LAG を選択し ます。 

• [ス イ ッチポー ト  モード ]：レ イヤ 2 と レ イヤ 3 のどち らかを選択し ます。 

• [イ ン ターフ ェ イ スVLANモード ]：VLAN のイ ン ターフ ェ イ ス  モード を選択し

ます。次のオプシ ョ ンがあ り ます。

- [全般]：イ ン ターフ ェ イ スは、IEEE 802.1q 規格で定義されているすべての機

能をサポー ト し ます。イ ン ターフ ェ イ スは、1 つ以上の VLAN のタ グ付き ま

たはタ グな し メ ンバーになれます。

- [ア ク セス]：イ ン ターフ ェ イ スは、1 つの VLAN のタ グな し メ ンバーにな り

ます。このモード のポー ト はア ク セス  ポー ト と呼ばれます。

- [ ト ラ ン ク ]：イ ン ターフ ェ イ スは、 大 1 つの VLAN のタ グな し メ ンバー

と、0 個以上の VLAN のタ グ付き メ ンバーにな り ます。このモード のポー ト

は ト ラ ン ク  ポー ト と 呼ばれます。

- [カ ス タマー]：このオプシ ョ ンを選択する と、イ ン ターフ ェ イ スが QinQ 
モード にな り ます。それによ り 、ユーザがプロバイ ダー ネ ッ ト ワーク上で

独自の VLAN 配置（PVID）を使用でき る よ う にな り ます。デバイ スに 1 つ以

上のカス タマー ポー ト があ る場合、デバイ スは QinQ モード にな り ます。

「QinQ」を参照し て く ださい。

- [プラ イベー ト VLAN - ホス ト ]：イ ン ターフ ェ イ ス を隔離またはコ ミ ュニ

テ ィ と し て設定する場合は、これを選択し ます。その後、[セカンダ リ VLAN-
ホ ス ト ] フ ィ ール ド で [隔離VLAN] と  [コ ミ ュニテ ィ VLAN] のどち らかを

選択し ます。

- [プラ イベー ト VLAN-プロ ミ スキ ャ ス]：イ ン ターフ ェ イ ス をプロ ミ スキ ャ

ス と し て設定する場合は、これを選択し ます。

- [VLAN マ ッ ピング - ト ンネル]：イ ン ターフ ェ イ ス を VLAN ト ンネル エ ッ

ジ ポー ト と し て設定する場合に選択し ます。

- [VLAN マ ッ ピング - ワ ンツーワ ン]：イ ン ターフ ェ イ ス を VLAN マ ッ ピング 
ワ ンツーワ ン エ ッ ジ ポー ト と し て使用する よ う に設定する場合に選択し

ます。

• [イーサタ イプ タ ギング]：S-VLAN タ グ用のイーサタ イプ タ ギング方式を選択

し ます（前述の [グ ローバル イーサタ イプ タ ギング] フ ィ ール ド を参照）。
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• [フ レーム タ イプ]：（一般モード でのみ使用可能）イ ン ターフ ェ イ スで受信可能

なフ レームのタ イプを選択し ます。設定し たフ レーム タ イプでないフ レーム

は入力時に破棄されます。選択項目は次の とお り です。

- [すべて通過]：イ ン ターフ ェ イ スはすべてのフ レーム タ イプ（タ グな し フ

レーム、タ グ付き フ レーム、プラ イオ リ テ ィ  タ グ付き フ レーム）を受け入れ

ます。

- [タ グ付きのみ通過]：イ ン ターフ ェ イ スはタ グ付き フ レームのみを受け入

れます。

- [タ グな しのみ通過]：イ ン ターフ ェ イ スはタ グな し フ レーム と プラ イオ リ

テ ィ  フ レームのみ受け入れます。 

• [入力フ ィ ルタ リ ング]：（一般モード のみ）入力フ ィ ルタ リ ングを有効にするに

は、これを選択し ます。入力フ ィ ルタ リ ングが有効になる と、イ ン ターフ ェ イ ス

は、そのイ ン ターフ ェ イ スが メ ンバーになっていない VLAN に分類されるす

べての着信フ レームを破棄し ます。入力フ ィ ルタ リ ングは、一般ポー ト で有効

または無効にでき ます。ア ク セス  ポー ト と ト ラ ン ク  ポー ト では常に有効にな

り ます。

• [プラ イマ リ VLAN]：プラ イベー ト  VLAN のプラ イマ リ  VLAN を選択し ます。

プラ イマ リ  VLAN は、プロ ミ スキ ャ ス  ポー ト から隔離ポー ト やコ ミ ュニテ ィ  
ポー ト へのレ イヤ 2 接続のために使用されます。[な し ] が選択された場合は、

イ ン ターフ ェ イ スがプラ イベー ト  VLAN モード にな り ません。 

• [セカンダ リ VLAN-ホス ト ]：セカンダ リ  VLAN が 1 つだけ必要なホス ト の隔離 
VLAN またはコ ミ ュニテ ィ  VLAN を選択し ます。

• [使用可能なセカンダ リ  VLAN から、選択されたセカンダ リ  VLAN へ]：プロ ミ

スキ ャ ス  ポー ト の場合は、通常のパケ ッ ト 転送に必要なすべてのセカンダ リ  
VLAN を [使用可能なセカンダ リ  VLAN] から移動し ます。プロ ミ スキ ャ ス  
ポー ト と ト ラ ン ク  ポー ト は、複数の VLAN の メ ンバーにでき ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。パラ メ ータが、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書

き込まれます。
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VLAN 変換

VLAN 変換には、VLAN ト ンネ リ ング機能と  VLAN マ ッ ピング ワ ンツーワ ン機能が

含まれます。 

VLAN ト ンネ リ ングは、QinQ/Nested VLAN/カス タマー モード  VLAN 機能の拡張です。

この機能は、サービ ス  プロバイダーが単一の VLAN を使用して複数の VLAN を所有

している顧客をサポー ト でき る よ う にし ます。カス タマー VLAN ID を管理しながら、

分離された複数のカス タマー VLAN で ト ラ フ ィ ッ ク を維持し ます。通常の 802.1Q タ
グ（カス タマー VLAN/C-VLAN）に加えて、ス イ ッチが ト ラ フ ィ ッ ク をネ ッ ト ワーク経

由で転送するためのサービ ス  タ グ（S-VLAN）と呼ばれる第 2 の ID タ グが追加される

こ と から、「ダブル タギング」または QinQ と呼ばれます。カス タマー ネ ッ ト ワークが

プロバイダー エ ッ ジ ス イ ッチに接続される イ ン ターフ ェ イ スであるエ ッ ジ イ ン ター

フ ェ イ スでは、C-VLAN が S-VLAN にマ ップされ、オ リ ジナルの C-VLAN タ グがペイ

ロード の一部と して維持されます。タ グなし フ レームは ド ロ ップされます。 

フ レームが非エ ッ ジ タ グ付き イ ン ターフ ェ イ ス上で送信される場合は、オ リ ジナル

の C-VLAN-ID がマ ッ プ された S-VLAN タ グの別のレ イヤを使用し てカプセル化さ

れます。そのため、非エ ッ ジ イ ン ターフ ェ イ ス  フ レーム上で伝送されるパケ ッ ト は、

外側の S-VLAN タ グ と 内側の C-VLAN タ グから なる二重のタ グが付け られます。ト

ラ フ ィ ッ ク がネ ッ ト ワーク  サービ ス  プロバイ ダーのイ ンフ ラ ス ト ラ クチャ経由で転

送されている間は、サービ ス  VLAN タ グが保持されます。出力デバイ スで、フ レーム

がエ ッ ジ イ ン ターフ ェ イ スから送出される と きに S-VLAN タ グが除去されます。タ

グな し フ レームは ド ロ ッ プされます。

VLAN ト ンネ リ ング機能は、オ リ ジナルの QinQ/Nested VLAN 実装 と は別のコマン ド  
セ ッ ト を使用し、オ リ ジナルの実装にはない以下の機能も提供し ます。

• エ ッ ジ イ ン ターフ ェ イ ス ご と に異なる  C-VLAN と  S-VLAN の複数のマ ッ ピン

グを可能にし ます。

• エ ッ ジ イ ン ターフ ェ イ ス上で受信された特定の C-VLAN に対する ド ロ ッ プ 
ア ク シ ョ ンを設定でき ます。

• S-VLAN に明示的にマ ッ プ されていない C-VLAN に対する ア ク シ ョ ン（ド ロ ッ

プまたは特定の S-VLAN へのマ ッ プ）を設定でき ます。

• S-VLAN タ グのイーサタ イプをグ ローバルにまたは NNI イ ン ターフ ェ イ ス

（ネ ッ ト ワーク  ノ ード  イ ン ターフ ェ イ ス と バッ ク ボーン ポー ト 間）単位で設

定でき ます。以前の QinQ 実装では、S-VLAN タ グに対し て 0x8100 のイーサタ

イプのみがサポー ト されていま し た。

ユーザによ って指定された S-VLAN は、デバイ ス上で作成し てから、イ ン ターフ ェ イ

ス上で S-VLAN と し て設定する必要があ り ます。この VLAN が存在し ない場合は、コ

マン ド が失敗し ます。
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IPv4/IPv6 フ ォ ワーデ ィ ング と  VLAN ト ンネ リ ングは相互排他的です。つま り 、IPv4 ま
たは IPv6 フ ォ ワーデ ィ ングが有効になっている場合は、イ ン ターフ ェ イ ス を  VLAN 
ト ンネ リ ング モー ド に設定でき ません。また、イ ン ターフ ェ イ スが VLAN ト ンネ リ ン

グ モード に設定されているデバイ ス上では、IPv4 または IPv6 フ ォ ワーデ ィ ングを有

効にする こ と ができ ません。

以下の機能も  VLAN ト ンネ リ ング機能と相互排他的です。

• 自動音声 VLAN

• Auto Smartport 

• 音声VLAN 

IPv4 イ ン ターフ ェ イ ス と  IPv6 イ ン ターフ ェ イ スは、エ ッ ジ イ ン ターフ ェ イ ス を含む 
VLAN 上で定義でき ません。

以下のレ イヤ 2 機能は、エ ッ ジ イ ン ターフ ェ イ ス を含む VLAN 上でサポー ト されま

せん。

• IGMP/MLD ス ヌーピング

• DHCP ス ヌーピング

• IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ

以下のプロ ト コルは、エ ッ ジ イ ン ターフ ェ イ ス（UNI - ユーザ ネ ッ ト ワーク  イ ン ター

フ ェ イ ス）上で有効にする こ と ができ ません。

• STP

• GVRP

以下の機能は、エ ッ ジ イ ン ターフ ェ イ ス（UNI - ユーザ ネ ッ ト ワーク  イ ン ターフ ェ イ

ス）上でサポー ト されません。

• RADIUS VLAN 割 り 当て

• 802.1x VLAN

• SPAN/RSPAN：ネ ッ ト ワーク  キーワード を含む宛先ポー ト と し て、またはネ ッ

ト ワーク  キーワー ド か リ フ レ ク タ  ポー ト を含む リ フ レ ク タ  ポー ト 宛先ポー

ト と し て。

イ ン ターフ ェ イ ス上で VLAN ト ンネ リ ングを適用するには、ルータ  TCAM ルールを

使用する必要があ り ます。十分な数のルータ  TCAM リ ソースが存在し ない場合は、コ

マン ド が失敗し ます。ユーザは、[各種管理] > [ルーテ ィ ング リ ソース] 経由で、VLAN 
ト ンネ リ ング（およびマ ッ ピング）用のルータ  TCAM リ ソース割 り 当てを追加/削除で

き ます（これには、システム リ ブー ト が必要です）。
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新しい VLAN ト ンネ リ ングの実装と一緒に、オ リ ジナルの QinQ 実装（カ ス タマー 
モード関連コマン ド）も そのま ま使用でき ます。カス タマー ポー ト  モード は、VLAN 
マ ッ ピング ト ンネル ポー ト  モー ド の特殊なケースであ り 、TCAM リ ソース を割 り 当

てる必要があ り ません。

VLAN ト ンネ リ ングに加えて、デバイ スは VLAN ワ ンツーワ ン マ ッ ピングをサポー

ト し ます。VLAN ワ ンツーワ ン マ ッ ピングでは、エ ッ ジ イ ン ターフ ェ イ ス（カ ス タ

マー ネ ッ ト ワーク がプロバイ ダー エ ッ ジ ス イ ッチに接続される イ ン ターフ ェ イ ス）

上で、C-VLAN が S-VLAN にマ ッ プ され、オ リ ジナルの C-VLAN タ グが指定された S-
VLAN に置き換え られます。タ グな し フ レームは ド ロ ッ プ されます。 

フ レームが非エ ッ ジ タ グ付き イ ン ターフ ェ イ ス上で送信される と きに、単一の VLAN 
タ グ、つま り 、指定された S-VLAN のタ グが付けられます。ト ラ フ ィ ッ クがサービ ス  プ
ロバイダーのイ ンフ ラ ス ト ラ クチャ  ネ ッ ト ワーク経由で転送されている間は、サービ

ス  VLAN タ グが保持されます。出力デバイ スで、フ レームがエッ ジ イ ン ターフ ェ イ ス

に送信される と きに S-VLAN タ グが C-VLAN タ グに置き換え られます。

VLAN マ ッ ピング ワ ンツーワ ン モード では、イ ン ターフ ェ イ スは出力タ グ付き イ ン

ターフ ェ イ ス と し て定義されるマ ッ ピングを持つすべての S-VLAN に属し ます。イ ン

ターフ ェ イ ス  PVID は 4095 に設定されます。

VLAN マ ッ ピング

VLAN マ ッ ピングを設定するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN 管理] > [VLAN 変換] > [VLAN マ ッ ピング] の順に ク リ ッ ク し ます。

事前に定義された VLAN マ ッ ピング設定のテーブルが表示されます。

ステ ッ プ 2 次のマ ッ ピング タ イプのいずれかを選択し ます。

• [ワ ンツーワ ン]：このオプシ ョ ンは、ワ ンツーワ ン VLAN マ ッ ピング モード に

設定された イ ン ターフ ェ イ スの設定を表示し て編集する場合に選択し ます。

• [ ト ンネル マ ッ ピング]：このオプシ ョ ンは、ト ンネル VLAN マ ッ ピング モード

に設定された イ ン ターフ ェ イ スの設定を表示し て編集する場合に選択し ます。

ステ ッ プ 3 [追加] を ク リ ッ ク し て、以下のフ ィ ール ド に入力し ます。

• [イ ン ターフ ェ イ ス]：ポー ト を選択し ます。

• [イ ン ターフ ェ イ ス  VLAN モード ]：現在のイ ン ターフ ェ イ ス  モード が表示され

ます。

• [マ ッ ピング タ イプ]：次のいずれかを選択し ます。

- [ワ ンツーワ ン]：このオプシ ョ ンは、ワ ンツーワ ン VLAN マ ッ ピング設定を

定義する場合に選択し ます。
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- [ ト ンネル マ ッ ピング]：こ のオプシ ョ ンは、ト ンネル VLAN マ ッ ピング設定

を定義する場合に選択し ます。

• [ワ ンツーワ ン変換]：こ のオプシ ョ ンは、[マ ッ ピング タ イプ] の選択時に [ワ ン

ツーワ ン] オプシ ョ ンが選択された場合に表示されます。次のいずれかを選択

し ます。

- [ソース  VLAN]：S-VLAN（変換済み VLAN）に変換される カス タマー VLAN
（C-VLAN）の ID を設定し ます。

- [変換済み VLAN]：指定された C-VLAN を置き換える  S-VLAN を設定し ます。

• [ ト ンネル マ ッ ピング]：このオプシ ョ ンは、[マ ッ ピング タ イプ] の選択時に [ ト

ンネル マ ッ ピング] オプシ ョ ンが選択された場合に表示されます。次のいずれ

かを選択し ます。

- [カス タマー VLAN]：明示的に指定されていない C-VLAN に必要なア ク シ ョ

ンを定義する場合は [デフ ォル ト ] を選択し ます。または、一覧表示された 
VLAN の VLAN ト ンネル動作を明示的に定義する場合は [VLAN リ ス ト ] を
選択し ます。 

- [ ト ンネ リ ング]：[ ド ロ ッ プ] または [外側の VLAN ID] を選択し ます。[外側

の VLAN ID] を選択し た場合は、VLAN を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。パラ メ ータが、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書

き込まれます。

VLAN へのポー ト

[VLAN へのポー ト ] ページ と  [ポー ト  VLAN メ ンバーシ ッ プ] ページには、ポー ト の 
VLAN メ ンバーシ ッ プが さ ま ざ ま な表現で表示 さ れます。VLAN に メ ンバーシ ッ

プを追加し た り 、VLAN か ら メ ンバーシ ッ プを削除する には、こ れ ら のページを使

用し ます。 

ポー ト が、禁止されているデフ ォル ト  VLAN メ ンバーシ ッ プを持っている場合、その

ポー ト にその他の VLAN の メ ンバーシ ッ プを設定する こ と はでき ません。そのポー

ト には内部 VID の 4095 が割 り 当て られます。

パケ ッ ト を適切に転送するには、エン ド  ノ ード間のパスで VLAN ト ラ フ ィ ッ ク を運

ぶ VLAN 対応の中間デバイ ス を手動で設定するか、このデバイ スが VLAN と その

ポー ト  メ ンバーシ ッ プを Generic VLAN Registration Protocol（GVRP）から学習する必

要があ り ます。
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2 つの VLAN 対応デバイ ス間のタ グな しポー ト  メ ンバーシ ッ プは、仲介する  VLAN 
対応デバイ スがない場合、同じ  VLAN になっている必要があ り ます。つま り 、2 つのデ

バイ ス間にあ るポー ト の PVID は、そのポー ト と  VLAN 間でタ グな しパケ ッ ト の送受

信を行 う 場合、同じであ る必要があ り ます。同じになっていない場合、VLAN 間を行き

来する ト ラ フ ィ ッ クが リ ークする可能性があ り ます。 

VLAN タ グ付き フ レームは、VLAN 対応や VLAN 非対応の他のネ ッ ト ワーク  デバイ

ス を通過でき ます。宛先エン ド ノ ード が VLAN 未対応であ り 、VLAN からの ト ラ

フ ィ ッ ク を受信する場合、 後の VLAN 対応デバイ スが（あ る場合）、宛先 VLAN のフ

レームを タ グな しのエン ド ノ ード に送信する必要があ り ます。 

特定の VLAN 内のポー ト を表示し て設定するには、[VLANへのポー ト ] ページを使用

し ます。

ポー ト または LAG を VLAN にマ ッ プするには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [VLANへのポー ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 VLAN と イ ン ターフ ェ イ ス  タ イプ（ポー ト または LAG）を選択し、[実行] を ク リ ッ ク

し て、ポー ト の VLAN 関連特性を表示または変更し ます。 

各ポー ト または LAG のポー ト  モー ド に、[イ ン ターフ ェ イ ス設定] ページから設定し

た現在のポー ト  モード（ア ク セス、ト ラ ン ク、全般、プラ イベー ト  - ホス ト 、プラ イベー

ト  - プロ ミ スキ ャ ス、またはカ ス タマー）が表示されます。 

各ポー ト または LAG に、VLAN への現在の登録が表示されます。 

次のフ ィ ール ド が表示されます。

• [VLANモード ]：VLAN 内のポー ト のタ イプが表示されます。

• [ メ ンバーシ ッ プ タ イプ]：次のいずれかのオプシ ョ ンを選択し ます。

- [禁止]：このイ ン ターフ ェ イ スは、GVRP 登録からであって も  VLAN に参加

でき ません。ポー ト がその他の VLAN の メ ンバーでない場合、ポー ト に対

し て このオプシ ョ ンを有効にする と、こ のポー ト は、内部 VLAN 4095（予約 
VID）のポー ト にな り ます。 

- [除外済み]：イ ン ターフ ェ イ スは現在 VLAN の メ ンバーではあ り ません。

VLAN を新し く 作成する と き、これがすべてのポー ト と  LAG のデフ ォル ト

にな り ます。

- [タ グ付き ]：こ のイ ン ターフ ェ イ スは、VLAN のタ グ付き メ ンバーです。 

- [タ グな し ]：こ のイ ン ターフ ェ イ スは、VLAN のタ グな し メ ンバーです。

VLAN のフ レームはイ ン ターフ ェ イ ス  VLAN にタ グな しで送信されます。
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- [マルチキ ャ ス ト  MTV VLAN]：マルチキ ャ ス ト  IP を使用するデジ タル テレ

ビ用のイ ン ターフ ェ イ ス。こ のポー ト は、マルチキ ャ ス ト  TV VLAN の 
VALN タ グを使用し て この VLAN に参加し ます。詳細については、「ア ク セ

ス  ポー ト  マルチキ ャ ス ト  TV VLAN」を参照し て く ださい。

• [PVID]：イ ン ターフ ェ イ スの PVID を VLAN の VID に設定する場合は、これを

選択し ます。PVID はポー ト 単位の設定です。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。イ ン ターフ ェ イ スが VLAN に割 り 当て られ、実行コ ンフ ィ ギ ュ

レーシ ョ ン  フ ァ イルに書き込まれます。

別の VLAN ID を選択する こ と によ って、引き続き、別の VLAN のポー ト  メ ンバー

シ ッ プを表示または設定でき ます。

ポー ト  VLAN メ ンバーシ ッ プ

[ポー ト  VLAN メ ンバーシ ッ プ] ページには、デバイ ス上のすべてのポー ト と と もに、

各ポー ト が所属する  VLAN の リ ス ト が表示されます。

イ ン ターフ ェ イ スのポー ト ベース認証方式が 802.1x であ り 、[管理ポー ト 制御] が [自
動] の場合は、次のよ う にな り ます。

• ポー ト は、認証される まで、ゲス ト  VLAN および未認証 VLAN を除 く すべての 
VLAN から除外されます。[ポー ト へのVLAN] ページで、こ のポー ト には大文

字の P がマーク されます。

• ポー ト は、認証される と、設定された VLAN で メ ンバーシ ップを受け取 り ます。

注 VLAN IS モー ド がサポー ト されます。これは、さ まざまな VLAN モード のポー ト  
VLAN メ ンバーシ ッ プを事前に設定でき る こ と を意味し ます。ポー ト が特定の VLAN 
モード になる と、コ ンフ ィ ギュ レーシ ョ ンがア ク テ ィ ブにな り ます。別のモード に変

更する と、変更前のモード の設定が保存され、イ ン ターフ ェ イ ス上でそのモー ド が再

ア ク テ ィ ブ化された と きにその設定が再適用されます。

ポー ト を 1 つ以上の VLAN に割 り 当て るには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [ポー ト VLAN メ ンバーシ ッ プ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス  タ イプ（ポー ト または LAG）を選択し、[実行] を ク リ ッ ク し ます。選

択し た タ イプのすべてのイ ン ターフ ェ イ スについて次のフ ィ ール ド が表示されます。

• [LAG]：ポー ト  ID または LAG ID。 

• [モード ]：[イ ン ターフ ェ イ ス設定] ページで選択された イ ン ターフ ェ イ ス  
VLAN モード。 
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• [管理 VLAN]：イ ン ターフ ェ イ スが メ ンバーになる可能性のあ るすべての 
VLAN を表示する ド ロ ッ プダウ ン リ ス ト 。 

• [動作 VLAN]：イ ン ターフ ェ イ スが現在 メ ンバーになっているすべての VLAN 
を表示する ド ロ ッ プダウ ン リ ス ト 。 

• [LAG]：選択し た イ ン ターフ ェ イ スが [ポー ト ] の場合、このイ ン ターフ ェ イ ス

が メ ンバーになっている  LAG が表示されます。

ステ ッ プ 3 ポー ト を選択し、[VLANへの参加] ボタ ンを ク リ ッ ク し ます。

ステ ッ プ 4 次のフ ィ ール ド に値を入力し ます。

• [イ ン ターフ ェ イ ス]：ポー ト か LAG を選択し ます。 

• [現在の VLAN モード ]：[イ ン ターフ ェ イ ス設定] ページで選択し たポー ト  
VLAN モー ド が表示されます。 

• [ア ク セス  モード  メ ンバーシ ッ プ（ア ク テ ィ ブ）]

- [ア ク セス  VLAN ID]：ポー ト がア ク セス  モード になっている場合は、この 
VLAN の メ ンバーにな り ます。

- [マルチキ ャ ス ト TV VLAN]：ポー ト がア ク セス  モード になっている場合

は、こ のマルチキ ャ ス ト  TV VLAN の メ ンバーにな り ます。

• [ ト ラ ン ク  モード  メ ンバーシ ッ プ] 

- [ネ イ テ ィ ブVLAN ID]：ポー ト が ト ラ ン ク  モード になっている場合は、この 
VLAN の メ ンバーにな り ます。

- [タ グ付き  VLAN]：ポー ト が ト ラ ン ク  モード になっている場合は、これらの 
VLAN の メ ンバーにな り ます。次のオプシ ョ ンが選択でき ます。

[すべての VLAN]：ポー ト が ト ラ ン ク  モード になっている場合は、すべての 
VLAN の メ ンバーにな り ます。

[ユーザ定義]：ポー ト が ト ラ ン ク  モード になっている場合は、こ こ に入力さ

れた VLAN の メ ンバーにな り ます。

• [一般モード  メ ンバーシ ッ プ] 

- [タ グな し  VLAN]：ポー ト が一般モー ド になっている場合は、こ の VLAN の
タ グな し メ ンバーにな り ます。

- [タ グ付き  VLAN]：ポー ト が一般モー ド になっている場合は、これらの 
VLAN のタ グ付き メ ンバーにな り ます。
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- [禁止VLAN]：ポー ト が一般モー ド になっている場合は、イ ン ターフ ェ イ ス

が GVRP 登録からであって も  VLAN に参加でき ません。ポー ト がその他の 
VLAN の メ ンバーでない場合、ポー ト に対し て このオプシ ョ ンを有効にす

る と、こ のポー ト は、内部 VLAN 4095（予約 VID）のポー ト にな り ます。

- [一般 PVID]：ポー ト が一般モード になっている場合は、これらの VLAN の
メ ンバーにな り ます。

• [カ ス タマー モード  メ ンバーシ ッ プ] 

- [カ ス タマー VLAN ID]：ポー ト がカ ス タマー モード になっている場合は、こ

の VLAN の メ ンバーにな り ます。

- [カ ス タマーマルチキ ャ ス ト VLAN]：ポー ト がカ ス タマー モード になって

いる場合は、こ のマルチキ ャ ス ト  TV VLAN の メ ンバーにな り ます。

ステ ッ プ 5 ポー ト を選択し て、[詳細] を ク リ ッ ク し、次のフ ィ ール ド を表示し ます。

• [管理 VLAN]：ポー ト はこれらの VLAN 用に設定されます。

• [動作 VLAN]：ポー ト は現在これらの VLAN の メ ンバーです。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます（[VLANへの参加] の場合）。設定が修正され、実行コ ンフ ィ

ギ ュ レーシ ョ ン フ ァ イルに書き込まれます。

プラ イベー ト  VLAN 設定

[プラ イベー ト VLAN設定] ページに、定義済みのプラ イベー ト  VLAN が表示されます。

新しいプラ イベー ト  VLAN を作成するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [プラ イベー ト VLAN設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [追加] ボタ ンを ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド に値を入力し ます。

• [プラ イマ リ VLAN ID]：プラ イベー ト  VLAN 内のプラ イマ リ  VLAN と し て定義

する  VLAN を選択し ます。プラ イマ リ  VLAN は、プロ ミ スキ ャ ス  ポー ト から隔

離ポー ト やコ ミ ュニテ ィ  ポー ト へのレ イヤ 2 接続のために使用されます。

• [隔離VLAN]：隔離 VLAN は、隔離ポー ト からプラ イマ リ  VLAN に ト ラ フ ィ ッ

ク を送信するために使用されます。



VLAN 管理

GVRP 設定 12
 

314 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

• [使用可能なコ ミ ュニテ ィ  VLAN]：コ ミ ュニテ ィ  VLAN にする  VLAN を [選択

された コ ミ ュニテ ィ  VLAN] リ ス ト に移動し ます。コ ミ ュニテ ィ  VLAN は、コ

ミ ュニテ ィ  ポー ト からプロ ミ スキ ャ ス  ポー ト や同じ コ ミ ュニテ ィ のコ ミ ュニ

テ ィ  ポー ト へのレ イヤ 2 接続のために使用されます。メ イ ン ページでは、[コ
ミ ュニテ ィ VLAN範囲] と表示されます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。設定が修正され、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに

書き込まれます。

GVRP 設定

隣接する  VLAN 対応デバイ スは、Generic VLAN Registration Protocol（GVRP）を使用し

て、相互に VLAN 情報を交換でき ます。GVRP は Generic Attribute Registration Protocol
（GARP）に基づいてお り 、ブ リ ッ ジ型ネ ッ ト ワーク に VLAN 情報を伝達し ます。

イ ン ターフ ェ イ スで GVRP を有効にするには、全般モード で設定する必要があ り ます。

GVRP を使用し てポー ト が VLAN に参加する と、[ポー ト  VLAN メ ンバーシ ッ プ] 
ページで明示的に禁止されていない限 り 、こ のポー ト はタ グ付きダ イナ ミ ッ ク  メ ン

バー と し てその VLAN に追加されます。VLAN が存在し ない場合、（[GVRP 設定] ペー

ジで）このポー ト に対し て [ダ イナ ミ ッ ク  VLAN 作成] が有効にされていれば、VLAN 
が動的に作成されます。

GVRP は、各ポー ト 上だけでな く グ ローバルに有効化する必要があ り ます。有効化さ

れる と、GVRP によ って GARP パケ ッ ト  データ単位（GPDU）が送受信されます。定義

済みであって も非ア ク テ ィ ブな VLAN の情報は伝達されません。VLAN 情報を伝達

するには、その VLAN が少な く と も  1 つのポー ト 上でア ク テ ィ ブであ る必要があ り

ます。

デフ ォル ト で、GVRP はグ ローバルにも ポー ト でも無効です。

GVRP 設定

イ ン ターフ ェ イ スの GVRP 設定を定義するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [GVRP設定] の順に ク リ ッ ク し ます。

ステ ップ 2 GVRP をグローバルに有効にするために、[GVRPグローバルステータ ス] を選択し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し、グ ローバルな GVRP のステータ ス を設定し ます。
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ステ ッ プ 4 イ ン ターフ ェ イ ス  タ イプ（ポー ト または LAG）を選択し、[実行] を ク リ ッ ク し て、その

タ イプのイ ン ターフ ェ イ ス をすべて表示し ます。 

ステ ッ プ 5 ポー ト の GVRP 設定を定義するために、ポー ト を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 6 次のフ ィ ール ド に値を入力し ます。

• [イ ン ターフ ェ イ ス]：編集する イ ン ターフ ェ イ ス（ポー ト または LAG）を選択し

ます。

• [GVRP状態]：こ のイ ン ターフ ェ イ ス上で GVRP を有効にする こ と を選択し て

指定し ます。

• [ダ イナ ミ ッ クVLAN作成]：このイ ン ターフ ェ イ ス上でのダ イナ ミ ッ ク  VLAN 
作成を有効にする こ と を選択し て指定し ます。 

• [GVRP登録]：こ のイ ン ターフ ェ イ ス上で GVRP を使用し た VLAN 登録を有効

にする こ と を選択し て指定し ます。 

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。GVRP 設定が変更され、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イルに書き込まれます。

VLAN グループ

こ こ では、VLAN グループの設定方法を説明し ます。また、次の機能について も説明し

ます。

• MAC ベース  VLAN グループの概要

• プロ ト コル ベース  VLAN グループの概要

• サブネ ッ ト  ベース  VLAN グループの概要

VLAN グループは、レ イヤ 2 ネ ッ ト ワーク上の ト ラ フ ィ ッ クのロー ド  バラ ンシング

のために使用されます。 

パケ ッ ト は、さ まざまな分類に基づいて VLAN に割 り 当て られます。 

い く つかの分類スキームが定義されている場合、パケ ッ ト は次の順序に従って VLAN 
に割 り 当て られます。

• [タ グ]：パケ ッ ト に タ グが付いている場合、VLAN はタ グに基づいて決定さ れ

ます。

• [MACベースVLAN]：MAC ベース  VLAN が定義されている場合、VLAN は入力

イ ン ターフ ェ イ スの送信元 MAC から  VLAN へのマ ッ ピングに基づいて決定

されます。
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• [サブネ ッ ト ベースVLAN]：サブネ ッ ト ベース  VLAN が定義されている場合、

VLAN は入力イ ン ターフ ェ イ スの送信元 IP から  VLAN へのマ ッ ピングに基づ

いて決定されます。

• [プロ ト コルベース  VLAN]：プロ ト コルベース  VLAN が定義されている場合、

VLAN は入力イ ン ターフ ェ イ スの（イーサネ ッ ト タ イプの）プロ ト コルから  
VLAN へのマ ッ ピングに基づいて決定されます。

• [PVID]：VLAN はポー ト のデフ ォル ト  VLAN ID に基づいて決定されます。

MAC ベース  VLAN グループの概要

MAC ベースの VLAN 分類を使用する と、パケ ッ ト を送信元 MAC ア ド レ スに基づい

て分類でき ます。こ の場合、イ ン ターフ ェ イ ス ご と に MAC から  VLAN へのマ ッ ピン

グを定義でき ます。

各々に異なる  MAC ア ド レ スが含まれた複数の MAC ベース  VLAN グループを定義

する こ と ができ ます。

これらの MAC ベース  グループを、特定のポー ト や LAG に割 り 当てる こ と ができ ま

す。MAC ベース  VLAN グループには、同じポー ト 上の重複する範囲の MAC ア ド レ ス

を含める こ と はでき ません。

ワーク フ ロー

MAC ベース  VLAN グループを定義するには、次のよ う にし ます。

1. [MAC ベース  グループ] ページを使用し て、MAC ア ド レ ス を VLAN グループ ID に
割 り 当てます。

2. 必要な各イ ン ターフ ェ イ スについて、次のこ と を行います。

a. [VLAN に対する  MAC ベース  グループ] ページを使用して、VLAN グループを 
VLAN に割 り 当てます。イ ン ターフ ェ イ スは全般モード であ る必要があ り ます。

b. イ ン ターフ ェ イ スが VLAN に所属し ていない場合は、[VLAN へのポー ト ] ペー

ジを使用し て手動で VLAN に割 り 当てます。
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MAC ベース  グループ

この機能が使用でき るかど う かについては、「表 1」を参照し て く ださい。

MAC ア ド レ ス を VLAN グループに割 り 当てるには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [VLANグループ] > [MACベースグループ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド に値を入力し ます。

• [MACア ド レ ス]：VLAN グループに割 り 当て る  MAC ア ド レ ス を入力し ます。 

注 この MAC ア ド レ ス を他の VLAN グループに割 り 当てる こ と はでき ません。

• [プレ フ ィ ッ ク ス  マス ク ]：次のいずれかを入力し ます。

- [ホス ト （48）]：MAC ア ド レ スのすべてのビ ッ ト をプレ フ ィ ッ ク ス  マス ク

（48 ビ ッ ト ）に含める場合

- [長さ ]：MAC ア ド レ スのプレ フ ィ ッ ク ス

• [グループID]：ユーザが作成し た VLAN グループ ID 番号を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。MAC ア ド レ スが VLAN グループに割 り 当て られます。

VLAN に対する  MAC ベース  グループ

この機能が使用でき るかど う かについては、「表 1」を参照し て く ださい。

ポー ト と  LAG は全般モード であ る必要があ り ます。

イ ン ターフ ェ イ ス上の VLAN に MAC ベース  VLAN グループを割 り 当て るには、次

のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [VLANグループ] > [VLANに対するMACベースグループ] の順に ク

リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド に値を入力し ます。

• [グループタ イプ]：グループが MAC ベースであ る こ と が表示されます。 

• [イ ン ターフ ェ イ ス]： ト ラ フ ィ ッ クの受信経路 と なる一般イ ン ターフ ェ イ ス

（ポー ト または LAG）を入力し ます。
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• [グループID]：[MAC ベース  VLAN グループの概要] ページで定義し た VLAN 
グループを選択し ます。

• [VLAN ID]：VLAN グループから受信し た ト ラ フ ィ ッ ク の転送先 VLAN を選択

し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し て、VLAN に対する  VLAN グループのマ ッ ピングを設定し ます。

このマ ッ ピングでは、イ ン ターフ ェ イ スは VLAN に動的にバイ ン ド されません。イ ン

ターフ ェ イ スは手動で VLAN に追加する必要があ り ます。

サブネ ッ ト  ベース  VLAN グループの概要

サブネ ッ ト  ベース  グループ VLAN 分類を使用すれば、パケ ッ ト をそのサブネ ッ ト に

基づいて分類する こ と ができ ます。その場合は、イ ン ターフ ェ イ ス ご と にサブネ ッ ト

と  VLAN のマ ッ ピングを定義でき ます。

グループご と にサブネ ッ ト が異な る複数のサブネ ッ ト  ベース  VLAN グループを定義

する こ と ができ ます。

これらのグループを特定のポー ト /LAG に割 り 当てる こ と ができ ます。サブネ ッ ト  
ベース  VLAN グループには、同じポー ト 上の範囲が重複し ているサブネ ッ ト を含め

る こ と ができ ません。

ワーク フ ロー

サブネ ッ ト  ベース  VLAN グループを定義するには、次のよ う にし ます。

1. [サブネ ッ ト  ベース  グループ] ページを使用し て、サブネ ッ ト  ベース  グループを定
義し ます。

2. [VLAN に対するサブネ ッ ト  ベース  グループ] ページを使用し て、必要な イ ン ター
フ ェ イ ス ご と に、サブネ ッ ト  ベース  グループを VLAN に割 り 当てます。イ ン ター
フ ェ イ スにダ イナ ミ ッ ク  VLAN（DVA）を割 り 当て る こ と はでき ません。IS モー ド
では、デバイ スが全般モード でな く て も、設定を保存し て、後でア ク テ ィ ブにする
こ と ができ ます。

注 イ ン ターフ ェ イ スが VLAN に所属し ていない場合は、[VLANへのポー ト ] ペー
ジを使用し て手動で VLAN に割 り 当てます。そ う でない場合は、サブネ ッ ト  ベー
ス  グループ と  VLAN 間の設定が有効にな り ません。

3. DVA と サブネ ッ ト  ベース  グループ間の制限はあ り ません。
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サブネ ッ ト  ベース  グループ

サブネ ッ ト  ベース  グループを追加するには、次のよ う にし ます。

ステ ップ 1 [VLAN管理] > [VLANグループ] > [サブネ ッ ト ベースグループ] の順にク リ ッ ク し ます。

ステ ッ プ 2 [追加] ボタ ンを ク リ ッ ク し ます。 

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [IPア ド レ ス]：サブグループが基づ く  IP ア ド レ ス を入力し ます。

• [プレ フ ィ ッ ク ス  マス ク ]：サブネ ッ ト を定義するプレ フ ィ ッ ク ス  マス ク を入力

し ます。

• [グループID]：グループ ID を入力し ます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。グループが追加され、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イ

ルに書き込まれます。

VLAN に対するサブネ ッ ト  ベース  グループ

サブネ ッ ト  グループをポー ト にマ ッ ピングするには、ポー ト 上で DVA を設定し ない

よ う にする必要があ り ます（イ ン ターフ ェ イ ス設定を参照）。

い く つかのグループを単一のポー ト にバイ ン ド し、各ポー ト はそれぞれ独自の VLAN 
に関連付ける こ と ができ ます。

い く つかのグループを単一のポー ト にマ ッ ピングする こ と も でき ます。

サブネ ッ ト  ポー ト を VLAN にマ ッ プするには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [VLANグループ]VLAN > [VLANに対するサブネ ッ ト ベースグループ] 
の順にク リ ッ ク し ます。

定義済みのマ ッ ピングが表示されます。

ステ ッ プ 2 イ ン ターフ ェ イ ス をプロ ト コルベース  グループ と  VLAN に関連付けるには、[追加] 
を ク リ ッ ク し ます。

[グループタ イプ] フ ィ ール ド に、マ ッ ピング されている グループのタ イプが表示され

ます。
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ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [イ ン ターフ ェ イ ス]：プロ ト コルベース  グループに従って VLAN に割 り 当て ら

れているポー ト または LAG の番号。

• [グループ ID]：プロ ト コル グループ ID。

• [VLAN ID]：こ のイ ン ターフ ェ イ スに対し て指定されたグループをユーザ定義

の VLAN ID に対応付けます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。サブネ ッ ト  ベース  グループ ポー ト が VLAN にマ ッ ピング

され、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれます。

プロ ト コル ベース  VLAN グループの概要

プロ ト コルのグループを定義し、ポー ト にバイ ン ドする こ と ができ ます。プロ ト コル 
グループがポー ト にバイ ン ド される と、そのグループ内のプロ ト コルが発信元と なっ

ている各パケ ッ ト は、[プロ ト コルベースグループ] ページで設定されている  VLAN に
割 り 当て られます。 

ワーク フ ロー

プロ ト コル ベース  VLAN グループを定義するには、次のよ う にし ます。

1. [プロ ト コルベースグループ] ページを使用して、プロ ト コル グループを定義し ます。

2. [VLAN に対するプロ ト コル ベース  グループ] ページを使用し て、必要な イ ン ター
フ ェ イ ス ご と に、プロ ト コル グループを VLAN に割 り 当てます。イ ン ターフ ェ イ
スは全般モー ド であ る必要があ り ます。また、そのイ ン ターフ ェ イ スにダ イナ ミ ッ
ク  VLAN（DVA）を割 り 当てる こ と はでき ません。

プロ ト コルベースグループ

プロ ト コルのセ ッ ト を定義するには、次のよ う にし ます。

ステ ップ 1 [VLAN管理] > [VLANグループ] > [プロ ト コルベースグループ] の順にク リ ッ ク し ます。

[プロ ト コルベースグループ] ページには次のフ ィ ール ド が含まれています。

• [カプセル化]：VLAN グループの基になっているプロ ト コルが表示されます。

• [プロ ト コル値（16 進）]：プロ ト コル値が 16 進形式で表示されます。 

• [グループ ID]：イ ン ターフ ェ イ スの追加先 と なるプロ ト コル グループ ID が表

示されます。
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ステ ッ プ 2 [追加] ボタ ンを ク リ ッ ク し ます。 

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [カプセル化]：プロ ト コル パケ ッ ト  タ イプ。次のオプシ ョ ンが選択でき ます。

- [Ethernet V2]：これを選択し た場合は [イーサネ ッ ト タ イプ] を選択し ます。

- [LLC-SNAP（rfc1042）]：これを選択した場合は [プロ ト コル値] を入力し ます。

- [LLC]：これを選択し た場合は [DSAP-SSAP 値] を選択し ます。

• [イーサネ ッ ト  タ イプ]：Ethernet V2 カプセル化のイーサネ ッ ト  タ イプを選択し

ます。これは、VLAN グループのイーサネ ッ ト  パケ ッ ト のペイ ロード内にカプ

セル化されているプロ ト コルを示すために使用される、イーサネ ッ ト  フ レー

ム内の 2 オ ク テ ッ ト のフ ィ ール ド です。

• [プロ ト コル値]：LLC-SNAP（rfc 1042）カプセル化のプロ ト コルを入力し ます。

• [グループ ID]：プロ ト コル グループ ID を入力し ます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。プロ ト コル グループが追加され、実行コ ンフ ィ ギ ュ レー

シ ョ ン フ ァ イルに書き込まれます。

VLAN に対するプロ ト コル ベース  グループ

プロ ト コル グループをポー ト にマ ッ ピングするには、ポー ト が全般モード であ る こ

と が必要です。また、そのポー ト 上に DVA を設定する こ と はでき ません（「イ ン ター

フ ェ イ ス設定」を参照）。

い く つかのグループを単一のポー ト にバイ ン ド し、各ポー ト はそれぞれ独自の VLAN 
に関連付ける こ と ができ ます。

い く つかのグループを単一のポー ト にマ ッ ピングする こ と も でき ます。

プロ ト コル ポー ト を VLAN にマ ッ プするには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [VLANグループ] > [VLANに対するプロ ト コルベースグループ] の順に

ク リ ッ ク し ます。

定義済みのマ ッ ピングが表示されます。

ステ ッ プ 2 イ ン ターフ ェ イ ス をプロ ト コルベース  グループ と  VLAN に関連付けるには、[追加] 
を ク リ ッ ク し ます。

[グループタ イプ] フ ィ ール ド に、マ ッ ピング されている グループのタ イプが表示され

ます。
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ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [イ ン ターフ ェ イ ス]：プロ ト コルベース  グループに従って VLAN に割 り 当て ら

れているポー ト または LAG の番号。

• [グループ ID]：プロ ト コル グループ ID。

• [VLAN ID]：イ ン ターフ ェ イ スがユーザ定義 VLAN ID に関連付け られます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。プロ ト コル ポー ト が VLAN にマ ッ ピング され、実行コ ン

フ ィ ギ ュ レーシ ョ ン フ ァ イルに書き込まれます。

音声 VLAN

LAN では、IP 電話、VoIP エン ド ポ イ ン ト 、音声システムなどの音声デバイ スは、同じ  
VLAN 内に配置されます。この VLAN は、音声 VLAN と呼ばれます。音声デバイ スが

別々の音声 VLAN 内にあ る場合、通信を行 う には IP（レ イヤ 3）ルータが必要です。

こ こ で説明する内容は次の とお り です。

• 音声 VLAN の概要

• 音声 VLAN 設定

• テレ フ ォニー OUI

音声 VLAN の概要

こ こ で説明する内容は次の とお り です。

• ダ イナ ミ ッ ク音声 VLAN モード

• 自動音声 VLAN、Auto Smartport、CDP、および LLDP

• 音声 VLAN の QoS

• 音声 VLAN の制限事項

• 音声 VLAN のワーク フ ロー
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適切な設定を使用し た典型的な音声展開シナ リ オは、次の とお り です。

• UC3xx/UC5xx がホス ト されている場合：すべてのシス コ製電話および VoIP エ
ン ド ポ イ ン ト がこ の展開モデルに対応し ています。このモデルの場合、UC3xx/
UC5xx、シス コ製電話機、および VoIP エン ド ポイ ン ト は、同じ音声 VLAN 内に

あ り ます。UC3xx/UC5xx のデフ ォル ト 音声 VLAN は VLAN 100 です。

• サー ド パーテ ィ 製 IP PBX がホス ト されている場合：Cisco SBTG CP-79xx、

SPA5xx 電話機、および SPA8800 エン ド ポ イ ン ト がこ の展開モデルに対応し て

います。こ のモデルの場合、電話機で使用される  VLAN は、ネ ッ ト ワーク構成

によ って決ま り ます。音声 とデータの VLAN は別々の場合も同じ場合も あ り

ます。電話機 と  VoIP エン ド ポイ ン ト は、構内 IP PBX に登録されます。

• IP Centrex/ITSP がホス ト されている場合：Cisco CP-79xx、SPA5xx 電話機、およ

び SPA8800 エン ド ポイ ン ト が この展開モデルに対応し ています。こ のモデル

の場合、電話機で使用される  VLAN は、ネ ッ ト ワーク構成によ って決ま り ま

す。音声とデータの VLAN は別々の場合も同じ場合も あ り ます。電話機と  VoIP 
エン ド ポ イ ン ト は、「ク ラ ウ ド」内の構外 SIP プロ キシに登録されます。 

VLAN の観点からする と、上記のモデルは VLAN 対応環境および VLAN 非対応環境

の両方で動作し ます。VLAN 対応環境で、音声 VLAN は設置時に設定された多 く の 
VLAN の う ちのいずれかです。VLAN 非対応環境でのシナ リ オは、VLAN が 1 つだけ

の VLAN 対応環境と同等です。

デバイ スは VLAN 対応ス イ ッチ と し て常に動作し ます。

デバイ スは、単一の音声 VLAN をサポー ト し ます。デフ ォル ト で、音声 VLAN は VLAN 
1 です。音声 VLAN のデフ ォル ト は、VLAN 1 です。手動で別の音声 VLAN に設定でき

ます。また、自動音声 VLAN が有効な場合は、動的に学習する こ と もでき ます。

ポー ト を音声 VLAN に手動で追加するには、「VLAN イ ン ターフ ェ イ スの設定」の説

明に従って基本 VLAN コ ンフ ィ ギュ レーシ ョ ンを使用するか、音声関連の Smartport 
マ ク ロ をポー ト に手動で適用し ます。デバイ スがテレ フ ォニー OUI モー ド の場合、ま

たは Auto Smartport が有効な場合は、動的にポー ト を追加する こ と もでき ます。

ダ イナ ミ ッ ク音声 VLAN モード

デバイ スは 2 種類のダ イナ ミ ッ ク音声 VLAN モード をサポー ト し ています。それは、

テレ フ ォニー OUI（組織固有識別子）モー ド、および自動音声 VLAN モード です。これ

ら  2 つのモード は、音声 VLAN や音声 VLAN ポー ト  メ ンバーシ ッ プの構成に影響を

与えます。2 つのモード は相互に排他的です。
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• テレ フ ォニー OUI

テレ フ ォニー OUI モード では、音声 VLAN は手動設定の VLAN であ る必要が

あ り 、デフ ォル ト  VLAN に設定する こ と はでき ません。

デバイ スがテレ フ ォニー OUI モード で、ポー ト が音声 VLAN への参加候補 と

し て手動で設定される場合、送信元 MAC ア ド レ スが設定済みテレ フ ォニー 
OUI のいずれか と一致するパケ ッ ト をデバイ スが受信する と、デバイ スはこ の

ポー ト を音声 VLAN に動的に追加し ます。OUI は、イーサネ ッ ト  MAC ア ド レ

スの先頭 3 バイ ト です。テレ フ ォニー OUI の詳細については、「テレ フ ォニー 
OUI」を参照し て く ださい。 

• 自動音声 VLAN

自動音声 VLAN モード では、音声 VLAN はデフ ォル ト 音声 VLAN、手動構成、

外部デバイ ス（UC3xx/5xx など）からの学習結果、または CDP や VSDP で音声 
VLAN をア ド バタ イ ズする ス イ ッチからの学習結果のいずれかを使用でき ま

す。VSDP は、音声サービ スのデ ィ スカバ リ 用に Cisco で定義されたプロ ト コル

です。

テレ フ ォニー OUI モード ではテレ フ ォニー OUI に基づいて音声デバイ ス を検

出し ますが、自動音声 VLAN モード はそれ と は異な り 、Auto Smartport に基づ

いてポー ト を音声 VLAN に動的に追加し ます。Auto Smartport が有効な場合、

CDP や LLDP-MED を介し て電話または メ デ ィ ア エン ド ポイ ン ト と し てア ド

バタ イ ズするポー ト に接続されたデバイ ス を検出する と、そのポー ト を音声 
VLAN に追加し ます。

音声エン ド ポイ ン ト

音声 VLAN が適切に機能するには、シス コ製電話や VoIP エン ド ポイ ン ト などの音声

デバイ スが音声 ト ラ フ ィ ッ ク を送受信する音声 VLAN に割 り 当て られている必要が

あ り ます。た と えば次のシナ リ オが考え られます。 

• 電話やエン ド ポ イ ン ト は、音声 VLAN で静的に構成されています。

• 電話やエン ド ポ イ ン ト は、TFTP サーバから ダウ ン ロー ドするブー ト  フ ァ イル

で音声 VLAN を取得でき ます。DHCP サーバでは、IP ア ド レ ス を電話に割 り 当

てる と きにブー ト  フ ァ イル と  TFTP サーバを指定でき ます。 

• 電話機やエン ド ポ イ ン ト は、ネイバーの音声システムおよびス イ ッ チから受け

取る  CDP および LLDP-MED のア ド バタ イ ズ メ ン ト から音声 VLAN の情報を

取得でき ます。

デバイ スは、接続する音声デバイ スが音声 VLAN のタ グ付きパケ ッ ト を送信する こ

と を前提と し ます。音声 VLAN がネ イ テ ィ ブ VLAN でも あ るポー ト では、音声 VLAN 
のタ グな しパケ ッ ト も使用可能です。 
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自動音声 VLAN、Auto Smartport、CDP、および LLDP

デフ ォル ト

工場出荷時のデフ ォル ト によ り 、CDP、LLDP、LLDP-MED、Auto Smartport モード、およ

び信頼でき る  DSCP によ る基本 QoS が有効にな り ます。すべてのポー ト は、デフ ォル

ト の音声 VLAN であ るデフ ォル ト の VLAN 1 の メ ンバーです。 

音声 VLAN の ト リ ガー

[ダ イナ ミ ッ ク音声VLAN] のモード が [自動音声VLANの有効化] に設定されている場

合、1 つ以上の ト リ ガーが発生し た場合に限 り 、自動音声 VLAN が動作状態にな り ま

す。ト リ ガーにな り う る もの と し ては、ス タ テ ィ ッ ク音声 VLAN コ ンフ ィ ギュ レー

シ ョ ン、ネ イバー CDP ア ド バタ イ ズ メ ン ト で受信し た音声 VLAN 情報、Voice VLAN 
Discovery Protocol (VSDP) で受信し た音声 VLAN 情報などがあ り ます。必要に応じ て、

ト リ ガーを待機せず、直ちに自動音声 VLAN モード を動作させる こ と も でき ます。

Auto Smartport が有効であ る場合、自動音声 VLAN モード に従い、自動音声 VLAN が
動作状態になる と  Auto Smartport が有効にな り ます。必要に応じ て、自動音声 VLAN 
と は無関係に動作する よ う  Auto Smartport を設定でき ます。

注 こ こ に示すデフ ォル ト  コ ンフ ィ ギュ レーシ ョ ン リ ス ト は、出荷時に自動音声 VLAN 
をサポー ト し ている フ ァーム ウ ェア バージ ョ ンを使用する ス イ ッチに適用されま

す。また、自動音声 VLAN をサポー ト する フ ァーム ウ ェア バージ ョ ンにア ッ プグレー

ド し た、未構成のス イ ッチにも適用されます。

注 デフ ォル ト および音声 VLAN ト リ ガーは、音声 VLAN を含まないイ ン ス ト ールや、設

定済みのス イ ッチには影響し ないよ う に設計されています。自動音声 VLAN や Auto 
Smartport は、必要に応じ て展開に合わせて手動で無効や有効にする こ と ができ ます。

自動音声 VLAN

自動音声 VLAN は音声 VLAN の維持を行いますが、音声 VLAN ポー ト  メ ンバーシ ッ

プを維持するには Auto Smartport に依存し ます。自動音声 VLAN は、動作時に次の機

能を実行し ます。

• 直接接続されたネイバー デバイ スからの CDP ア ド バタ イ ズ メ ン ト で、音声 
VLAN の情報を検出し ます。

• 複数のネ イバー ス イ ッ チやルータ（シス コ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン

（UC）デバイ スなど）がそれぞれの音声 VLAN をア ド バタ イ ズ し ている場合、

MAC ア ド レ スが も小さ いデバイ スからの音声 VLAN が使用されます。

注 デバイ ス を Cisco UC デバイ スに接続するには、UC デバイ スがポー ト の 
CDP で音声 VLAN をア ド バタ イ ズする よ う に、switchport voice vlan コ
マン ド を使用し て UC デバイ スのポー ト を設定する こ と が必要にな る場合が

あ り ます。
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• 音声 VLAN 関連パラ メ ータは、Voice VLAN Discovery Protocol（VSDP; 音声 
VLAN 検出プロ ト コル）を使用し て他の自動音声 VLAN 対応ス イ ッチ と同期

されます。デバイ ス自体は、常に、認識されているプラ イオ リ テ ィ の も高い

ソースからの音声 VLAN を使用し て構成されます。プラ イオ リ テ ィ は、音声 
VLAN 情報を提供する ソースのソース  タ イプおよび MAC ア ド レ スに基づき

ます。ソース  タ イプのプラ イオ リ テ ィ は、高いほ う から順に、静的 VLAN コ ン

フ ィ ギ ュ レーシ ョ ン、CDP ア ド バタ イ ズ メ ン ト 、変更されたデフ ォル ト  VLAN 
に基づ く デフ ォル ト  コ ン フ ィ ギュ レーシ ョ ン、デフ ォル ト 音声 VLAN です。数

値の小さい MAC ア ド レ スのほ う が数値の大きい MAC ア ド レ ス よ り もプラ イ

オ リ テ ィ が高 く な り ます。

• 音声 VLAN は、プラ イオ リ テ ィ がさ らに高いソースからの新しい音声 VLAN 
が検出されるか、自動音声 VLAN がユーザによ って再起動される まで維持さ

れます。再起動される と、デバイ スは音声 VLAN をデフ ォル ト 音声 VLAN に リ

セ ッ ト し、自動音声 VLAN 検出を再起動し ます。

• 新しい音声 VLAN が設定されるか検出される と、デバイ スはその音声 VLAN 
を自動作成し、既存の音声 VLAN のポー ト  メ ンバーシ ッ プすべてを新しい音

声 VLAN に置き換えます。これによ り 、既存の音声セ ッ シ ョ ンが中断または終

了する こ と があ り ます。ネ ッ ト ワーク  ト ポロ ジが変更された と見な されるた

めです。

注 デバイ スは、同じ管理 VLAN 内とデバイ スで設定された直接接続 IP サブ

ネ ッ ト 内の VSDP 対応ス イ ッチ と同期でき ます。

Auto Smartport は CDP/LLDP を使用し て、ポー ト から音声エン ド ポイ ン ト が検出され

た と きにも音声 VLAN のポー ト  メ ンバーシ ッ プを維持し ます。

• CDP および LLDP が有効な場合、デバイ スは CDP パケ ッ ト と  LLDP パケ ッ ト

を定期的に送信し て、使用する音声 VLAN を音声エン ド ポイ ン ト にア ド バタ

イ ズ し ます。

• ポー ト に接続し ているデバイ スが CDP や LLDP を使用し て自身を音声エン ド

ポ イ ン ト と し てア ド バタ イ ズする と、Auto Smartport によ り 対応する  Smartport 
マ ク ロがポー ト に適用され、ポー ト が音声 VLAN に自動的に追加されます（競

合する機能や優れた機能をア ド バタ イ ズするポー ト からのデバイ スが他にな

い場合）。デバイ スが自身を電話 と し てア ド バタ イ ズする場合、デフ ォル ト  
Smartport マ ク ロは phone です。デバイ スが自身を電話およびホス ト 、または電

話およびブ リ ッ ジ と し てア ド バタ イ ズする場合、デフ ォル ト  Smartport マ ク ロ

は phone+desktop です。
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音声 VLAN の QoS

音声 VLAN は、LLDP-MED ネ ッ ト ワーク  ポ リ シーを使用し て CoS/802.1p 設定や 
DSCP 設定を伝達でき ます。LLDP-MED のデフ ォル ト では、アプラ イ アン スが LLDP-
MED パケ ッ ト を送信する場合に、音声 QoS 設定を使用し て応答する よ う に設定され

ます。MED をサポー ト するデバイ スは、LLDP-MED 応答で受け取った CoS/802.1p 値
および DSCP 値と同じ値を使用し て音声 ト ラ フ ィ ッ ク を送信し ます。

ユーザは、音声 VLAN と  LLDP-MED の間の自動更新を無効にし た り 、独自のネ ッ ト

ワーク  ポ リ シーを使用し た り でき ます。

OUI モード では、デバイ スで OUI に基づ く 音声 ト ラ フ ィ ッ ク のマ ッ ピングおよび リ

マーキング（CoS/802.1p）を追加設定でき ます。 

デフ ォル ト では、すべてのイ ン ターフ ェ イ スが CoS/802.1p 信頼モード です。デバイ ス

は、音声ス ト リ ームで見つかった CoS/802.1p 値に基づいてサービ ス品質を適用し ま

す。自動音声 VLAN では、拡張 QoS を使用し て、音声ス ト リ ームの値をオーバーラ イ

ド でき ます。テレ フ ォニー OUI 音声ス ト リ ームでは、サービ ス品質をオーバーラ イ ド

でき るのに加え、必要に応じ て音声ス ト リ ームの 802.1p を リ マーク でき ます。これは 
[テレ フ ォニー OUI] で希望の CoS/802.1p 値を指定し た り 、リ マーキング オプシ ョ ン

を使用し た り する こ と によ り 、これを実行でき ます。

音声 VLAN の制限事項

次のよ う な制限事項があ り ます。

• 音声 VLAN は 1 つしかサポー ト されません。

• 音声 VLAN と し て定義された VLAN は削除でき ません。

テレ フ ォニー OUI の場合は、さ らに次の制限事項が適用されます。

• 音声 VLAN は Smartport を有効にでき ません。

• 音声 VLAN は DVA（ダ イナ ミ ッ ク  VLAN 割 り 当て）をサポー ト でき ません。

• 音声 VLAN のモード が [OUI] の場合、音声 VLAN をゲス ト VLAN には指定で

き ません。音声 VLAN のモード が [自動] の場合は、音声 VLAN をゲス ト VLAN 
に指定でき ます。

• 音声 VLAN の QoS 決定は、ポ リ シー/ACL QoS 決定以外のその他の QoS 決定

よ り 優先されます。

• 現在の音声 VLAN に候補ポー ト がない場合のみ、新しい VLAN ID を音声 
VLAN に設定でき ます。

• 候補ポー ト のイ ン ターフ ェ イ ス  VLAN は、一般モード または ト ラ ン ク  モード

であ る必要があ り ます。 
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• 音声 VLAN の QoS は、音声 VLAN に参加し ている候補ポー ト と ス タ テ ィ ッ ク  
ポー ト に適用されます。

• 音声フ ローは、転送データベース（FDB）がその MAC ア ド レ ス を学習でき る場

合に受け入れられます。（FDB に空き スペースがない場合、ア ク シ ョ ンは発生

し ません）。

音声 VLAN のワーク フ ロー

自動音声 VLAN、Auto Smartport、CDP、および LLDP のデバイ ス  デフ ォル ト 設定は、大

半の音声展開シナ リ オに対応し ます。こ こ では、デフ ォル ト  コ ンフ ィ ギュ レーシ ョ ン

が適用されない と きに音声 VLAN を展開する方法について説明し ます。

ワーク フ ロー 1：自動音声 VLAN を設定するには、次のよ う にし ます。

ステ ッ プ 1 [音声 VLAN プロパテ ィ ] ページを開き ます。

ステ ッ プ 2 音声 VLAN ID を選択し ます。VLAN ID 1 には設定でき ません（ダ イナ ミ ッ ク音声 
VLAN の場合、こ の手順は必要あ り ません）。

ステ ッ プ 3 [ダ イナ ミ ッ ク音声VLAN] を [自動音声VLANの有効化] に設定し ます。

ステ ッ プ 4 [自動音声VLANア ク テ ィ ブ化] の方式を選択し ます。

注 現在、デバイ スがテレ フ ォニー OUI モード の場合は、無効にし てから自動音

声 VLAN を設定する必要があ り ます。 

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。

ステ ッ プ 6 「Smartport の共通タ ス ク」の項の説明に従って、Smartport を設定し ます。

ステ ッ プ 7 「デ ィ スカバ リ  - LLDP」および「デ ィ スカバ リ  - CDP」の説明に従って、LLDP/CDP を設

定し ます。

ステ ッ プ 8 [イ ン ターフ ェ イ ス設定] ページで、適切なポー ト の Smartport 機能を有効にし ます。 

注 手順 7 および手順 8 は、デフ ォル ト で有効な設定です。必要に応じ て設定し

て く ださい。
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ワーク フ ロー 2：テレ フ ォニー OUI 方式を設定するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [音声VLAN] > [プロパテ ィ ] ページを開き ます。[ダ イナ ミ ッ ク音声

VLAN] を [テレ フ ォニーOUIの有効化] に設定し ます。

注 現在、デバイ スが自動音声 VLAN モード の場合は、無効にし てから テレ フ ォ

ニー OUI を有効にする必要があ り ます。 

ステ ッ プ 2 [テレ フ ォニー OUI テーブル] ページでテレ フ ォニー OUI を設定し ます。

ステ ッ プ 3 [テレ フ ォニー OUI イ ン ターフ ェ イ ス] ページで、ポー ト の [テレ フ ォニー OUI VLAN 
メ ンバーシ ッ プ] を設定し ます。

音声 VLAN 設定

こ こ では、音声 VLAN の設定方法について説明し ます。具体的な内容は、次の と お り

です。

• 音声 VLAN プロパテ ィ

• 自動音声 VLAN 設定

• テレ フ ォニー OUI

音声 VLAN プロパテ ィ

音声 VLAN の [プロパテ ィ ] ページで次の操作を行います。

• 音声 VLAN の現在の設定内容を表示し ます。

• 音声 VLAN の VLAN ID を設定し ます。

• 音声 VLAN の QoS を設定し ます。

• 音声 VLAN モード（テレ フ ォニー OUI または自動音声 VLAN）を設定し ます。

• 自動音声 VLAN が ト リ ガーされる方法を設定し ます。
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音声 VLAN プロパテ ィ を表示し て設定するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [音声VLAN] > [プロパテ ィ ]の順に ク リ ッ ク し ます。

• デバイ スで設定された音声 VLAN 設定は、[音声VLAN設定] の [管理ステータ

ス] ブロ ッ ク に表示されます。 

• 音声 VLAN 展開に実際に適用されている音声 VLAN 設定は、[音声VLAN設定] 
の [動作ステータ ス] ブロ ッ ク に表示されます。 

ステ ッ プ 2 次の [管理ステータ ス] フ ィ ール ド に値を入力し ます。

• [音声VLAN ID]：音声 VLAN にする  VLAN を入力し ます。

注 音声 VLAN ID、CoS/802.1p、DSCP のすべてまたはいずれかを変更する と、デバ

イ スは、管理音声 VLAN をス タテ ィ ッ ク音声 VLAN と してア ドバタ イズし ます。

外部音声 VLAN によ って ト リ ガーされる  [自動音声VLANア ク テ ィ ブ化] オプ

シ ョ ンを選択した場合は、デフ ォル ト 値のま まにしてお く 必要があ り ます。

• [CoS/802.1p]：音声ネ ッ ト ワーク  ポ リ シーと し て LLDP-MED で使用される  
CoS/802.1p 値を選択し ます。詳細については、[各種管理] > [デ ィ スカバ リ ] > 
[LLDP] > [LLDP MEDネ ッ ト ワーク ポ リ シー] をご覧 く ださい。

• [DSCP]：音声ネ ッ ト ワーク  ポ リ シーと し て LLDP-MED で使用される  DSCP 値
を選択し ます。詳細については、[各種管理] > [デ ィ スカバ リ ] > [LLDP] > [LLDP 
MEDネ ッ ト ワーク ポ リ シー] をご覧 く ださい。

次の [動作ステータ ス] フ ィ ール ド が表示されます。

• [音声VLAN ID]：音声 VLAN。

• [CoS/802.1p]：音声ネ ッ ト ワーク  ポ リ シーと し て LLDP-MED で使用される値。

詳細については、[各種管理] > [デ ィ スカバ リ ] > [LLDP] > [LLDP MEDネ ッ ト

ワーク ポ リ シー] をご覧 く ださい。

• [DSCP]：音声ネ ッ ト ワーク  ポ リ シーと し て LLDP-MED で使用される値。 

次の [ダ イナ ミ ッ ク音声VLAN設定] フ ィ ール ド が表示されます。

• [ダ イナ ミ ッ ク音声 VLAN]：次のいずれかの方法で音声 VLAN 機能を無効また

は有効にするにはこのフ ィ ール ド を選択し ます。

- [自動音声VLANの有効化]：ダ イナ ミ ッ ク音声 VLAN を自動音声 VLAN 
モード で有効にし ます。

- [テレ フ ォニーOUIの有効化]：ダ イナ ミ ッ ク音声 VLAN をテレ フ ォニー OUI 
モード で有効にし ます。

- [無効]：自動音声 VLAN またはテレ フ ォニー OUI を無効にし ます。
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• [自動音声 VLAN のア ク テ ィ ブ化]：自動音声 VLAN が有効な場合は、自動音声 
VLAN をア ク テ ィ ブ化するためのオプシ ョ ンを次の中から選択し ます。

- [即時]：有効にする と、デバイ スでただちに自動音声 VLAN がア ク テ ィ ブに

な り 、動作状態にな り ます。

- [外部音声VLAN ト リ ガーを使用]：音声 VLAN をア ド バタ イ ズするデバイ ス

をデバイ スが検出し た場合にのみ、デバイ ス上の自動音声 VLAN がア ク

テ ィ ブにな り 、動作状態にな り ます。

注 音声 VLAN ID、CoS/802.1p、DSCP のすべてまたはいずれかを手動でデフ ォ

ル ト 値から再設定する と、外部ソースから学習し た自動音声 VLAN よ り もプ

ラ イオ リ テ ィ が高いス タ テ ィ ッ ク音声 VLAN にな り ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。VLAN のプロパテ ィ は、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イルに書き込まれます。

自動音声 VLAN 設定

自動音声 VLAN モード が有効な場合は、[自動音声 VLAN] ページを使用し て、関連の

グ ローバル パラ メ ータおよびイ ン ターフ ェ イ ス  パラ メ ータ を表示し ます。 

このページの [自動音声VLANの再起動] を ク リ ッ ク し て、自動音声 VLAN を手動で再

起動する こ と も でき ます。少し待った後、音声 VLAN はデフ ォル ト 音声 VLAN に リ

セ ッ ト され、LAN 内の自動音声 VLAN 対応ス イ ッ チすべてで自動音声 VLAN 検出お

よび同期化プロセスが再起動し ます。 

注 [ソース タ イプ] が [非ア ク テ ィ ブ] の状態の場合、音声 VLAN をデフ ォル ト の音声 
VLAN に リ セ ッ ト する処理のみが実行されます。

自動音声 VLAN パラ メ ータ を表示するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [音声VLAN] > [自動音声VLAN] の順に ク リ ッ ク し ます。

このページの [動作状態] ブロ ッ ク に、現在の音声 VLAN およびそのソースに関する

情報が表示されます。

• [自動音声VLANステータ ス]：自動音声 VLAN が有効かど う かが表示されます。

• [音声VLAN ID]：現在の音声 VLAN の ID。

• [ソース  タ イプ]：音声 VLAN がルー ト  デバイ スによ って検出された ソースの

タ イプを表示し ます。

• [CoS/802.1p]：音声ネ ッ ト ワーク  ポ リ シー と し て LLDP-MED で使用される  
CoS/802.1p 値が表示されます。 
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• [DSCP]：音声ネ ッ ト ワーク  ポ リ シーと し て LLDP-MED で使用される  DSCP 値
が表示されます。 

• [ルー ト ス イ ッチMACア ド レ ス]：自動音声 VLAN のルー ト  デバイ スの MAC ア
ド レ ス。自動音声 VLAN ルー ト  デバイ スは、この音声 VLAN を検出し ている、

またはこ の音声 VLAN が設定されているデバイ スであ り 、この音声 VLAN の
学習元のデバイ スです。

• [ス イ ッチ MAC ア ド レ ス]：デバイ スの基本 MAC ア ド レ ス。デバイ スの [ス イ ッ

チ MAC ア ド レ ス] が [ルー ト  ス イ ッチ MAC ア ド レ ス] であ る場合、そのデバイ

スは自動音声 VLAN ルー ト  デバイ スです。

• [音声 VLAN ID 変更時間]：音声 VLAN の 終更新時刻。

ステ ッ プ 2 [自動音声VLANの再起動] を ク リ ッ ク し て、音声 VLAN をデフ ォル ト 音声 VLAN に リ

セ ッ ト し、LAN 内の自動音声 VLAN 対応ス イ ッチすべてで自動音声 VLAN 検出を再

起動し ます。

[音声VLANローカルソーステーブル] には、デバイ スで設定されている音声 VLAN、

および、直接接続されたネ イバー デバイ スによ ってア ド バタ イ ズ された音声 VLAN 
の設定が表示されます。次のフ ィ ール ド が含まれています。

• [イ ン ターフ ェ イ ス]：音声 VLAN 設定が受信または設定された イ ン ターフ ェ イ

ス を表示し ます。[N/A] が表示される場合、その設定はデバイ スそれ自体で行わ

れています。イ ン ターフ ェ イ スが表示される場合、音声設定がネ イバーから受

信されています。

• [送信元 MAC ア ド レ ス]：音声設定の受信元 UC の MAC ア ド レ ス。

• [ ソース  タ イ プ]：音声設定の受信元 UC の タ イ プ。次のオプシ ョ ンが選択でき

ます。

- [デフ ォル ト ]：デバイ スのデフ ォル ト 音声 VLAN 設定。

- [ス タ テ ィ ッ ク ]：デバイ ス上に定義されている、ユーザ定義の音声 VLAN 
設定。

- [CDP]：音声 VLAN 設定をア ドバタ イズした UC は、CDP を実行しています。

- [LLDP]：音声 VLAN 設定をア ドバタ イズした UC は、LLDP を実行しています。

- [音声 VLAN ID]：ア ド バタ イ ズまたは設定された音声 VLAN の ID。

• [音声 VLAN ID]：現在の音声 VLAN の ID。

• [CoS/802.1p]：音声ネ ッ ト ワーク  ポ リ シーと し て LLDP-MED で使用される、ア

ド バタ イ ズまたは設定された CoS/802.1p 値。 
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• [DSCP]：音声ネ ッ ト ワーク  ポ リ シー と し て LLDP-MED で使用される、ア ド バ

タ イ ズまたは設定された DSCP 値。 

• [ 適な ローカルソース]：この音声 VLAN がデバイ スによ って使用されたかど

う かが表示されます。次のオプシ ョ ンが選択でき ます。

- [はい]：デバイ スはこの音声 VLAN を使用し て他の自動音声 VLAN 対応ス

イ ッチ と 同期化し ます。この音声 VLAN は、よ り プラ イオ リ テ ィ の高い

ソースが検出されない限 り 、ネ ッ ト ワーク の音声 VLAN と し て機能し ま

す。ベス ト  ローカル ソースになる ローカル ソースは 1 つだけです。

- [いいえ]：こ の音声 VLAN は 適な ローカル ソースではあ り ません。

ステ ッ プ 3 [更新] を ク リ ッ ク し て、ページの情報を更新し ます。

テレ フ ォニー OUI

OUI は、Institute of Electrical and Electronics Engineers, Incorporated（IEEE; 電気電子学

会）登録機関によ り 割 り 当て られます。IP 電話製造元数には制限があ り 、既知のものな

ので、既知の OUI 値を使用する と、関連フ レームおよびそのフ レームを受信するポー

ト は自動的に音声 VLAN に割 り 当て られます。

OUI グ ローバル テーブルには 大 128 OUI まで格納でき ます。

こ こ で説明する内容は次の と お り です。

• テレ フ ォニー OUI テーブル

• テレ フ ォニー OUI イ ン ターフ ェ イ ス

テレ フ ォニー OUI テーブル

[テレ フ ォニーOUI] ページで、テレ フ ォニー OUI の QoS プロパテ ィ を設定し ます。ま

た、自動 メ ンバーシ ッ プ エージング タ イ ムを設定する こ と も でき ます。テレ フ ォニー 
ア ク テ ィ ビテ ィ がないま ま指定し た時間が経過する と、ポー ト は音声 VLAN から削

除されます。 

[テレフォニー OUI] ページを使用して、既存の OUI を表示し、新しい OUI を追加し ます。 
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テレ フ ォニー OUI を設定し た り 新しい音声 VLAN OUI を追加し た り するには、次の

よ う にし ます。

ステ ッ プ 1 [VLAN管理] > [音声VLAN] > [テレ フ ォニーOUI]の順に ク リ ッ ク し ます。

[テレ フ ォニーOUI] ページには、次のフ ィ ール ド が含まれています。

• [テレ フ ォニーOUIの動作ステータ ス]：OUI が音声 ト ラ フ ィ ッ クの識別に使用

されているかど う かを表示し ます。

• [CoS/802.1p]：音声 ト ラ フ ィ ッ ク に割 り 当て る  CoS キ ューを選択し ます。

• [CoS/802.1p の再マーキング]：出力 ト ラ フ ィ ッ ク を再マーキングするかど う か

を選択し ます。

• [自動 メ ンバーシ ッ プ エージング タ イ ム]：ポー ト で検出された電話の MAC ア
ド レ スすべてが期限切れになった後、音声 VLAN から そのポー ト を削除する

までの遅延時間を入力し ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し、これらの値でデバイ スの実行コ ンフ ィ ギュ レーシ ョ ンを更新し

ます。

[テレ フ ォニーOUIテーブル] が表示されます。

• [テレ フ ォニー OUI]：OUI 用に予約されている  MAC ア ド レ スの先頭 6 桁。

• [説明]：ユーザが割 り 当てた OUI の説明。

ステ ッ プ 3 [デフ ォル ト OUIの復元] を ク リ ッ クする と、ユーザが作成し た OUI はすべて削除さ

れ、デフ ォル ト の OUI のみがテーブルに残 り ます。復元が完了する までは、OUI 情報

が正確でない場合があ り ます。復元には数秒かかる場合があ り ます。数秒後に、この

ページを閉じ てから開き直し て、ページを更新し ます。 

OUI をすべて削除するには、一番上のチェ ッ ク ボ ッ ク ス を選択し ます。すべての OUI 
が選択されるので、[削除] を ク リ ッ クする と、すべて削除でき ます。その後で、[デフ ォ

ル ト OUIの復元] を ク リ ッ クする と、システムが既知の OUI を復元し ます。

ステ ッ プ 4 OUI を新規に追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 5 次のフ ィ ール ド に値を入力し ます。

• [テレ フ ォニー OUI]：新しい OUI を入力し ます。

• [説明]：OUI の名前を入力し ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。OUI がテレ フ ォニー OUI テーブルに追加されます。
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テレ フ ォニー OUI イ ン ターフ ェ イ ス

QoS ア ト リ ビ ュー ト は、次のいずれかのモード で、音声パケ ッ ト にポー ト ご と に割 り

当て られます。

• [すべて]：そのイ ン ターフ ェ イ スで受信され、音声 VLAN に分類されるすべて

の着信フ レームに、その音声 VLAN に設定されているサービ ス品質（QoS）値が

適用されます。

• [テレ フ ォニー送信元MACア ド レ ス]：音声 VLAN に分類され、設定済みテレ

フ ォニー OUI と一致する送信元 MAC ア ド レ スに OUI が含まれている着信フ

レームに、その音声 VLAN 用に設定されている  QoS 値が適用されます。

[テレ フ ォニーOUIイ ン ターフ ェ イ ス] ページを使用し て、OUI ID に基づいて音声 
VLAN にイ ン ターフ ェ イ ス を追加し、音声 VLAN の OUI QoS モード を設定し ます。 

イ ン ターフ ェ イ スでテレ フ ォニー OUI を設定するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [音声VLAN] > [テレ フ ォニーOUIイ ン ターフ ェ イ ス]の順に ク リ ッ ク し

ます。

[テレ フ ォニーOUIイ ン ターフ ェ イ ス] ページには、すべてのイ ン ターフ ェ イ スの音声 
VLAN OUI パラ メ ータが含まれています。 

ステ ッ プ 2 テレ フ ォニー OUI ベースの音声 VLAN の候補ポー ト と し て イ ン ターフ ェ イ ス を設定

するには、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド に値を入力し ます。

• [イ ン ターフ ェ イ ス]：イ ン ターフ ェ イ ス を選択し ます。

• [テレ フ ォニー OUI VLAN メ ンバーシ ッ プ]：有効にする と、そのイ ン ターフ ェ

イ スがテレ フ ォニー OUI ベースの音声 VLAN の候補ポー ト にな り ます。設定

済みテレ フ ォニー OUI のいずれか と一致するパケ ッ ト が受信される と、ポー

ト は音声 VLAN に追加されます。

• [音声VLAN QoSモード ]（ メ イ ン ページの [テレ フ ォニーOUI QoSモード ])：次の

オプシ ョ ンのいずれかを選択し ます。

- [すべて]：こ の音声 VLAN に分類されるすべてのパケ ッ ト に QoS 属性が適

用されます。

- [テレ フ ォニー送信元 MAC ア ド レ ス]：IP 電話からのパケ ッ ト のみに QoS 属
性が適用されます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。OUI が追加されます。
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ア ク セス  ポー ト  マルチキ ャ ス ト  TV VLAN

マルチキ ャ ス ト  TV VLAN では、同じデータ  VLAN 上に存在し ない（レ イヤ 2 隔離）の

サブス ク ラ イバへのマルチキ ャ ス ト 伝送が可能で、その際、各サブス ク ラ イバ VLAN 
に対し てマルチキ ャ ス ト 伝送フ レームを複製する必要はあ り ません。 

同じデータ  VLAN 上に存在せず（レ イヤ 2 隔離）、別の VLAN ID メ ンバーシ ッ プを使

用し てデバイ スに接続し ているサブス ク ラ イバが、同じマルチキ ャ ス ト  ス ト リ ーム

を共有でき ます。これは、ポー ト を同じマルチキ ャ ス ト  VLAN ID に参加させる こ と に

よ り 、実現でき ます。 

マルチキ ャ ス ト  サーバに接続するネ ッ ト ワーク  ポー ト は、マルチキ ャ ス ト  VLAN ID 
の メ ンバー と し て静的に設定されます。 

IGMP メ ッ セージを送信する こ と によ り 、サブス ク ラ イバを介し てマルチキ ャ ス ト  
サーバ と通信するネ ッ ト ワーク  ポー ト は、マルチキ ャ ス ト  サーバから マルチキ ャ ス

ト  ス ト リ ームを受信し ます。この と き、マルチキ ャ ス ト  パケ ッ ト のヘッ ダーにマルチ

キ ャ ス ト  TV VLAN を含めます。このため、ネ ッ ト ワーク  ポー ト は次のよ う に静的に

設定する必要があ り ます。

• ト ラ ン ク または一般ポー ト  タ イプ（「イ ン ターフ ェ イ ス設定」を参照）

• マルチキ ャ ス ト  TV VLAN の メ ンバー

サブス ク ラ イバ受信ポー ト は、ア ク セス  ポー ト と し て定義されている場合のみ、マル

チキ ャ ス ト  TV VLAN に関連付ける こ と ができ ます。

1 つ以上の IP マルチキ ャ ス ト  ア ド レ ス  グループを同一のマルチキ ャ ス ト  TV VLAN 
に関連付ける こ と ができ ます。 

任意の VLAN をマルチキ ャ ス ト  TV VLAN と し て設定でき ます。マルチキ ャ ス ト  TV 
VLAN に割 り 当て られたポー ト は、次の特徴を持ちます。

• マルチキ ャ ス ト  TV VLAN に参加し ます。

• マルチキ ャ ス ト  TV VLAN の出力ポー ト を通過するパケ ッ ト は、タ グな しパ

ケ ッ ト です。

• ポー ト のフ レーム タ イプ パラ メ ータは [すべて通過] に設定され、タ グな しパ

ケ ッ ト が許可されます（「イ ン ターフ ェ イ ス設定」を参照）。

マルチキ ャ ス ト  TV VLAN 設定はポー ト ご と に定義されます。カ ス タマー ポー ト は、

[ポー ト  マルチキ ャ ス ト  VLAN メ ンバーシ ッ プ] ページを使用し て、マルチキ ャ ス ト  
TV VLAN の メ ンバーに設定されます。
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IGMP ス ヌーピング

マルチキ ャ ス ト  TV VLAN は、ポー ト 上で設定さ れた IGMP ス ヌーピ ングに依存し

ます。

• サブス ク ラ イバは IGMP メ ッ セージを使用し て、マルチキ ャ ス ト  グループに

参加し た り グループから脱退し た り し ます。

• デバイ スは IGMP ス ヌーピングを実行し、マルチキ ャ ス ト  TV VLAN 上のマル

チキ ャ ス ト  メ ンバーシ ッ プに従ってア ク セス  ポー ト を設定し ます。

デバイ スは、ア ク セス  ポー ト で受信する各 IGMP パケ ッ ト に関し て、そのパケ ッ ト を

ア ク セス  VLAN に関連付けるかマルチキ ャ ス ト  TV VLAN に関連付けるかを、次の

ルールで決定し ます。

• IGMP メ ッ セージをア ク セス  ポー ト で受信し、その メ ッ セージの宛先マルチ

キ ャ ス ト  IP ア ド レ スがポー ト のマルチキ ャ ス ト  TV VLAN に関連し ている場

合、その IGMP パケ ッ ト は、ソ フ ト ウ ェアによ り マルチキ ャ ス ト  TV VLAN に
関連付け られます。 

• それ以外の場合は、IGMP メ ッ セージはア ク セス  VLAN に関連付け られ、その 
IGMP メ ッ セージは VLAN 内でのみ転送されます。

• 次の場合、IGMP メ ッ セージは廃棄されます。

- ア ク セス  ポー ト の STP/RSTP 状態が [廃棄] に設定されている。

- ア ク セス  VLAN の MSTP 状態が [廃棄] に設定されている。

- マルチキ ャ ス ト  TV VLAN の MSTP 状態が [廃棄] に設定されてお り 、IGMP 
メ ッ セージがこのマルチキ ャ ス ト  TV VLAN に関連付け られている。

標準 VLAN と マルチキ ャ ス ト  TV VLAN の相違点

表 1 標準 VLAN と マルチキ ャ ス ト  TV VLAN の特徴

標準 VLAN マルチキ ャ ス ト  TV VLAN

VLAN メ ンバー

シ ッ プ

送信元ポー ト と すべての

受信ポー ト は、同一の

データ  VLAN 内の静的 メ

ンバーであ る必要があ り

ます。

送信元ポー ト と受信ポー ト を

同一のデータ  VLAN 内の メ ン

バーにする こ と はでき ません。
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グループ登録 マルチキ ャ ス ト  グループ

の登録はすべて動的に行

われます。

グループはマルチキ ャ ス ト  
VLAN に静的に関連付ける必

要があ り ますが、ステーシ ョ ン

の実際の登録は動的に行われ

ます。

受信ポー ト VLAN は、ト ラ フ ィ ッ ク

の送信 と受信のどち らに

も使用でき ます（マルチ

キ ャ ス ト と ユニキ ャ ス ト

両方）。

マルチキ ャ ス ト  VLAN は、

ポー ト のステーシ ョ ンで ト ラ

フ ィ ッ ク を受信するためにの

み使用でき ます（マルチキ ャ ス

ト のみ）。

セキ ュ リ テ ィ と隔離 同じマルチキ ャ ス ト  ス ト

リ ームの受信者は、同一

のデータ  VLAN 上に存在

し てお り 、相互に通信で

き ます

同じマルチキ ャ ス ト  ス ト リ ー

ムの受信者は、異なる ア ク セス  
VLAN に存在し てお り 、相互に

隔離されています 

標準 VLAN マルチキ ャ ス ト  TV VLAN
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コ ンフ ィ ギ ュ レーシ ョ ン

次の手順で TV VLAN を設定し ます。

1. 1 つ以上のマルチキ ャ ス ト  グループまたはグループ範囲を  VLAN に関連付ける こ
と によ り 、TV VLAN を定義し ます（[VLAN に対するマルチキ ャ ス ト  グループ] 
ページを使用）。

2. [ポー ト  マルチキ ャ ス ト  VLAN メ ンバーシ ッ プ] ページで、各マルチキ ャ ス ト  
VLAN にア ク セス  ポー ト を指定し ます。 

VLAN に対するマルチキ ャ ス ト  グループ

大 256 の IPv4 ア ド レ ス範囲を 1 つのマルチキ ャ ス ト  TV VLAN にマ ッ プする こ と

ができ ます。範囲ご と に、マルチキ ャ ス ト  ア ド レ スの全範囲を設定でき ます。

マルチキ ャ ス ト  TV VLAN 設定を定義するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [ア ク セスポー ト マルチキ ャ ス ト TV VLAN] > [VLANに対するマルチ

キ ャ ス ト グループ] の順に ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• [マルチキ ャ ス ト  TV VLAN]：マルチキ ャ ス ト パケ ッ ト の割 り 当て先 VLAN。

• [マルチキ ャ ス ト  グループの先頭]：マルチキ ャ ス ト  グループの 初の IP ア ド

レ ス。 

• [グループの 後]：マルチキ ャ ス ト  グループ範囲の 後の IPv4 ア ド レ ス。 

• [グループ サ イ ズ]： 初のマルチキ ャ ス ト  グループ範囲に含まれる ア ド レ ス

の数。

ステ ッ プ 2 [追加] を ク リ ッ ク し て、マルチキ ャ ス ト  グループを VLAN に関連付けます。任意の 
VLAN を選択でき ます。

次のフ ィ ール ド を入力し ます。

• [マルチキ ャ ス ト  TV VLAN]：マルチキ ャ ス ト パケ ッ ト の割 り 当て先 VLAN。こ

こ で選択された VLAN がマルチキ ャ ス ト  TV VLAN にな り ます。

• [マルチキ ャ ス ト  グループの先頭]：マルチキ ャ ス ト  グループ範囲の 初の IPv4 
ア ド レ ス。 

• [グループ定義]：次の範囲オプシ ョ ンのいずれかを選択し ます。

- [グループ サイ ズ指定]：グループ範囲に含まれるマルチキ ャ ス ト  ア ド レ ス

の数を指定し ます。
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- [範囲指定]：[マルチキ ャ ス ト  グループの先頭] フ ィ ール ド内のア ド レ ス よ

り 大きい IPv4 マルチキ ャ ス ト  ア ド レ ス を指定し ます。これが範囲内の 後

のア ド レ スにな り ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。マルチキ ャ ス ト  TV VLAN 設定が変更され、実行コ ン フ ィ

ギュ レーシ ョ ン フ ァ イルに書き込まれます。

ポー ト  マルチキ ャ ス ト  VLAN メ ンバーシ ッ プ

マルチキ ャ ス ト  TV VLAN 設定を定義するには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [ア ク セスポー ト マルチキ ャ ス ト TV VLAN] > [ポー ト マルチキ ャ ス ト

VLAN メ ンバーシ ッ プ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [マルチキ ャ ス ト TV VLAN] から  VLAN を選択し ます。

ステ ッ プ 3 [イ ン ターフ ェ イ ス  タ イプ] から イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 4 [候補ア ク セスポー ト ] リ ス ト に、そのデバイ ス上に設定されているすべてのア ク セス  
ポー ト が表示されます。必要なポー ト を [ メ ンバー ア ク セス  ポー ト ] フ ィ ール ド に移

動し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。マルチキ ャ ス ト  TV VLAN 設定が変更され、実行コ ン フ ィ

ギュ レーシ ョ ン フ ァ イルに書き込まれます。

カス タマー ポー ト  マルチキ ャ ス ト  TV VLAN

ト リ プル プレ イ  サービ スは、単一のブロード バン ド接続で 3 種類のブロード バン ド  
サービ ス をプロ ビジ ョ ニング し ます。

• 高速イ ン ターネ ッ ト  ア ク セス  

• ビデオ

• 音声

ト リ プル プレ イ  サービ スは、サービ ス  プロバイ ダーのサブス ク ラ イバ向けにプロ ビ

ジ ョ ニング されてお り 、サブス ク ラ イバ間にはレ イヤ 2 隔離が維持されます。
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各サブス ク ラ イバに CPE MUX ボ ッ ク スが用意されています。MUX には、サブス ク ラ

イバのデバイ ス（PC や電話など）に接続された複数のア ク セス  ポー ト と、ア ク セス  デ
バイ スに接続されたネ ッ ト ワーク ポー ト が 1 つあ り ます。

このボ ッ ク スは、ネ ッ ト ワーク  ポー ト で受信し たパケ ッ ト を、パケ ッ ト の VLAN タ グ

に基づいてサブス ク ラ イバのデバイ スに転送し ます。各 VLAN は、MUX ア ク セス  
ポー ト のいずれかにマ ッ ピング されます。

サブス ク ラ イバからサービ ス  プロバイ ダー ネ ッ ト ワークへのパケ ッ ト は、サービ ス  
タ イプを区別するために VLAN タ グ付き フ レーム と し て転送されます。つま り 、それ

ぞれのサービ ス  タ イプご と に一意の VLAN ID が CPE ボ ッ ク スに用意されています。

サブス ク ラ イバからサービ ス  プロバイ ダー ネ ッ ト ワークへのパケ ッ ト はすべて、ア

ク セス  デバイ スによ ってカプセル化され、サブス ク ラ イバの VLAN がカ ス タマー 
VLAN （外部タ グまたは S-VID）と し て設定されます。ただし、TV 受信者からの IGMP 
ス ヌーピング メ ッ セージは例外です。この メ ッ セージは、マルチキ ャ ス ト  TV VLAN 
に関連付け られます。TV 受信者から送信される  VoD 情報は、他の ト ラ フ ィ ッ ク  タ イ

プ と同様に送信されます。 

ネ ッ ト ワーク  ポー ト で受信される、サービ ス  プロバイ ダー ネ ッ ト ワーク からサブス

ク ラ イバへのパケ ッ ト は、ダブル タ グ パケ ッ ト と し てサービ ス  プロバイ ダー ネ ッ ト

ワーク で送信されます。この と き、外部タ グ（サービ ス  タ グまたは S-タ グ）は次の 2 つ
の VLAN タ イプのどち らかを表し ています。

• サブス ク ラ イバの VLAN（イ ン ターネ ッ ト や IP 電話など） 

• マルチキ ャ ス ト  TV VLAN

内部 VLAN（C-タ グ）は、サブス ク ラ イバのネ ッ ト ワーク内の宛先を CPE MUX によ っ

て決定する タ グです。
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ワーク フ ロー

1. [イ ン ターフ ェ イ ス設定] ページで、ア ク セス  ポー ト をカス タマー ポー ト と し て設
定し ます。詳細については、「QinQ」を参照し て く ださい。

2. ネ ッ ト ワーク  ポー ト を、ト ラ ン ク  ポー ト または一般ポー ト と し て設定し、サブス
ク ラ イバ と マルチキ ャ ス ト  TV VLAN をそのタ グ付き  VLAN と し て設定し ます。
（[イ ン ターフ ェ イ ス設定] ページを使用し て）。 

3. 大 4094 個の異な る  VLAN を持つマルチキ ャ ス ト  TV VLAN を作成し ます。（こ
の VLAN 作成には、標準の VLAN 管理設定を使用し ます）

4. [ポー ト  マルチキ ャ ス ト  VLAN メ ンバーシ ッ プ] ページで、カ ス タマー ポー ト をマ
ルチキ ャ ス ト  TV VLAN に関連付けます。

5. [VLAN への CPE VLAN] ページで、CPE VLAN（C-タ グ）をマルチキ ャ ス ト  TV 
VLAN（S-タ グ）にマ ッ ピング し ます。

VLAN への CPE VLAN

サブス ク ラ イバの VLAN で CPE MUX をサポー ト するには、サブス ク ラ イバに、複数

のビデオ プロバイ ダー（各々が異なる外部 VLAN に割 り 当て られた もの）が必要 と な

る こ と があ り ます。

CPE（内部）マルチキ ャ ス ト  VLAN は、マルチキ ャ ス ト  プロバイ ダー（外部）VLAN に
マ ッ ピングする必要があ り ます。 

CPE VLAN が IGMP ス ヌーピングに参加するには、まずマルチキ ャ ス ト  VLAN に
マ ッ ピング される必要があ り ます。

CPE VLAN をマ ッ プするには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [カ ス タマーポー ト マルチキ ャ ス ト TV VLAN] > [VLANへのCPE 
VLAN] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [CPE VLAN]：CPE ボ ッ ク スで定義し た VLAN を入力し ます。

• [マルチキ ャ ス ト  TV VLAN]：CPE VLAN にマ ッ ピングするマルチキ ャ ス ト  TV 
VLAN を選択し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。CPE VLAN マ ッ ピングが変更され、実行コ ンフ ィ ギュ レー

シ ョ ン フ ァ イルに書き込まれます。
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ポー ト  マルチキ ャ ス ト  VLAN メ ンバーシ ッ プ

マルチキ ャ ス ト  VLAN に関連付けるポー ト は、カ ス タマー ポー ト と し て設定する必

要があ り ます（「イ ン ターフ ェ イ ス設定」を参照）。 

ポー ト をマルチキ ャ ス ト  TV VLAN にマ ッ プするには、次のよ う にし ます。

ステ ッ プ 1 [VLAN管理] > [カ ス タマーポー ト マルチキ ャ ス ト TV VLAN] > [ポー ト マルチキ ャ ス

ト VLAN メ ンバーシ ッ プ] の順にク リ ッ ク し ます。

ステ ッ プ 2 [マルチキ ャ ス ト TV VLAN] から  VLAN を選択し ます。

ステ ッ プ 3 [イ ン ターフ ェ イ ス  タ イプ] から イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 4 [候補カ ス タマーポー ト ] リ ス ト に、そのデバイ ス上に設定されているすべてのア ク セ

ス  ポー ト が表示されます。必要なポー ト を [ メ ンバー カ ス タマー ポー ト ] フ ィ ール ド

に移動し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。新しい設定が変更され、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ
イルに書き込まれます。
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スパニング ツ リ ー 

こ のセ ク シ ョ ンでは、スパニング ツ リ ー プロ ト コル（STP）（IEEE802.1D および 
IEEE802.1Q）について説明し ます。具体的な内容は、次の とお り です。

• STP の種類

• STP のステータ ス と グ ローバル設定

• STP イ ン ターフ ェ イ ス設定

• RSTP イ ン ターフ ェ イ ス設定

• マルチ スパニング ツ リ ーの概要

• MSTP プロパテ ィ

• MSTP イ ン ス タ ン スへの VLAN

• MSTP イ ン ス タ ン ス設定

• MSTP イ ン ターフ ェ イ ス設定

STP の種類

STP は、リ ン ク を選択的にス タ ンバイ  モード に設定し てループを回避する こ と で、レ

イヤ 2 のブロード キ ャ ス ト  ド メ イ ンをブロード キ ャ ス ト  ス ト ームから保護し ます。

ス タ ンバイ  モード になっている リ ン ク上では、ユーザ データの転送が一時的に停止

し ます。ト ポロ ジが変更されてデータ転送が可能になる と、リ ン クは自動的に有効化

されます。

ホス ト 間に代替パスが存在する場合、ループが発生し ます。ループは、ス イ ッチが同じ

パケ ッ ト を永久に中継する こ と にな り 、宛先にパケ ッ ト が届かなかった り 、ブロード

キ ャ ス ト /マルチキ ャ ス ト  ス ト ームを引き起こ し た り 、ネ ッ ト ワーク効率が低下し た

り し ます。
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STP を使用する と、ネ ッ ト ワーク上のエン ド  ステーシ ョ ン間に 1 本の固有のパスが生

成され、ループが解消されるので、ス イ ッチ と 相互接続 リ ン ク がツ リ ー ト ポロ ジにな

り ます。

こ のデバイ スでサポー ト されている スパニング ツ リ ー プロ ト コルのバージ ョ ンは次

の とお り です。

• 従来の STP では、任意の 2 台のエン ド  ステーシ ョ ン間に生成されるパスが 1 本
のみになるため、ループが解消されます。

• Rapid STP（RSTP; 高速 STP）では、ネ ッ ト ワーク  ト ポロ ジが検出され、スパニン

グ ツ リ ーが構成される までの収束時間が短 く な り ます。ネ ッ ト ワーク  ト ポロ

ジが元々ツ リ ー構造になっている場合、RSTP は非常に効果的であ り 、収束に要

する時間が短 く なる可能性があ り ます。RSTP はデフ ォル ト で有効になってい

ます。

• 多重 STP（MSTP）：MSTP は RSTP に基づき ます。レ イヤ 2 のループを検知し、

関係するポー ト から ト ラ フ ィ ッ ク が送信されないよ う にする こ と でループを

軽減し ます。レ イヤ 2 ド メ イ ン単位にループが存在するため、STP ループを排

除するためにポー ト がブロ ッ ク された と きに、この状況になる可能性があ り ま

す。ト ラ フ ィ ッ クは、ブロ ッ ク されていないポー ト に転送され、ブロ ッ ク されて

いるポー ト には転送されません。この場合は、ブロ ッ ク されているポー ト が常

に使用されないため、帯域幅が効率的に消費されません。

• MSTP では、この問題を解決するため、イ ン ス タ ン ス ご と にループを個別に検

知し て軽減でき る よ う に、複数の STP イ ン ス タ ン スが有効にな り ます。これに

よ り 、ポー ト は 1 つ以上の STP イ ン ス タ ン スに対し てブロ ッ ク されますが、他

の STP イ ン ス タ ン スに対し てはブロ ッ ク されな く な り ます。複数の VLAN が
複数の STP イ ン ス タ ン スに関連付け られている場合は、それらの ト ラ フ ィ ッ

ク が関連する  MST イ ン ス タ ン スの STP ポー ト 状態に基づいて中継されます。

帯域幅利用率が改善されます。

STP のステータ ス と グ ローバル設定

[STP ステータ ス  & グ ローバル設定] ページには、STP、RSTP、または MSTP を有効に

するためのパラ メ ータが含まれています。 

各モー ド を設定するには、[STPイ ン ターフ ェ イ ス設定] ページ、[RSTPイ ン ターフ ェ イ

ス設定] ページ、および [MSTPプロパテ ィ ] ページをそれぞれ使用し ます。



スパニング ツ リ ー 
STP のステータ ス と グ ローバル設定 13

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 347

STP のステータ ス と グ ローバル設定を設定するには、次のよ う にし ます。

ステ ッ プ 1 [スパニングツ リ ー] > [STPステータ ス&グ ローバル設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

[グ ローバル設定]：

• [スパニングツ リ ー状態]：選択する と、デバイ スで有効にな り ます。

• [STPループバッ ク ガード ]：選択する と、デバイ スでループバッ ク  ガード が有効

にな り ます。

• [STP動作モード ]：STP モード を選択し ます。

• [BPDU処理]：ポー ト またはデバイ ス上で STP が無効になっている場合のブ

リ ッ ジ プロ ト コル データ  ユニ ッ ト （BPDU）パケ ッ ト の管理方法を選択し ま

す。BPDU は、スパニング ツ リ ー情報を送信する目的で使用されます。 

- [フ ィ ルタ リ ング]：イ ン ターフ ェ イ ス上でスパニング ツ リ ーが無効になっ

ている場合に BPDU パケ ッ ト をフ ィ ルタ リ ング し ます。

- [フ ラ ッデ ィ ング]：イ ン ターフ ェ イ ス上でスパニング ツ リ ーが無効になっ

ている場合に BPDU パケ ッ ト をフ ラ ッデ ィ ング し ます。

• [パス コ ス ト デフ ォル ト 値]：STP ポー ト にデフ ォル ト  パス  コ ス ト を割 り 当てる

際に使用する方法を選択し ます。イ ン ターフ ェ イ スに割 り 当て られるデフ ォル

ト のパス  コ ス ト は、このフ ィ ール ド で選択し た方法によ って変わ り ます。

- [シ ョ ー ト ]：ポー ト のパス コ ス ト と して 1 ～ 65,535 の範囲の値を入力し ます。

- [ロ ング]：ポー ト のパス  コ ス ト と し て 1 ～ 200,000,000 の範囲の値を入力し

ます。 

[ブ リ ッ ジ設定]：

• [プラ イオ リ テ ィ ]：ブ リ ッ ジ プラ イオ リ テ ィ 値を入力し ます。ス イ ッチ間で 
BPDU が交換された後、プラ イオ リ テ ィ 値が も小さいデバイ スがルー ト  ブ
リ ッ ジにな り ます。すべてのス イ ッチのプラ イオ リ テ ィ 値が同じであ る場合

は、MAC ア ド レ スに基づいてルー ト  ブ リ ッ ジが決ま り ます。このプラ イオ リ

テ ィ 値は、4096 の倍数にし て く だ さい。た と えば、4096、8192、12288 などの値を

入力し ます。 

• [ハロータ イ ム]：ルー ト  ブ リ ッ ジが設定 メ ッ セージを待機する時間間隔を秒数

で入力し ます。 

• [ 大経過時間]：こ のデバイ スが設定 メ ッ セージを待機する時間を秒数で入力

し ます。こ の時間内に設定 メ ッ セージが届かない場合、デバイ ス自体の設定情

報が再定義されます。
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• [転送遅延]：ブ リ ッ ジがラーニング ステー ト を維持する時間を秒数で入力し ま

す。こ の時間を過ぎ る と、ブ リ ッ ジからパケ ッ ト が転送されます。詳細について

は、「STP イ ン ターフ ェ イ ス設定」を参照し て く ださい。

[指定ルー ト ]：

• [ブ リ ッ ジID]：こ のデバイ スのブ リ ッ ジ プラ イオ リ テ ィ 値と  MAC ア ド レ ス を

結合し た値。

• [ルー ト ブ リ ッ ジID]：ルー ト  ブ リ ッ ジのプラ イオ リ テ ィ 値と  MAC ア ド レ ス を

結合し た値。

• [ルー ト ポー ト ]：このブ リ ッ ジからルー ト  ブ リ ッ ジへの 小のコ ス ト  パス を提

供するポー ト 。（これはブ リ ッ ジがルー ト でない場合に重要です。）

• [ルー ト パス コ ス ト ]：このブ リ ッ ジからルー ト までのパスのコ ス ト 。

• [ ト ポロ ジ変更回数]：STP ト ポロ ジが今までに変更された回数。

• [ 後の ト ポロ ジ変更からの経過時間]： 後に ト ポロ ジが変更されてからの経

過時間。日/時間/分/秒の形式で表示されます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。STP グ ローバル設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イ

ルに書き込まれます。

STP イ ン ターフ ェ イ ス設定

[STPイ ン ターフ ェ イ ス設定] ページでは、ポー ト 単位の STP 情報を設定するや、代表

ブ リ ッ ジなどのプロ ト コルによ って学習された情報を表示する こ と ができ ます。

入力された定義設定は、すべての種類の STP プロ ト コルで有効です。

イ ン ターフ ェ イ ス単位の STP 情報を設定するには、次のよ う にし ます。

ステ ッ プ 1 [スパニングツ リ ー] > [STPイ ン ターフ ェ イ ス設定] の順に ク リ ッ ク し ます。

イ ン ターフ ェ イ スが表示されます。フ ィ ール ド は [編集] ページで説明されますが、次

のフ ィ ール ド は例外で、こ こにのみ表示されます。

• [ポー ト ロール]：STP パス を構成するために MSTP アルゴ リ ズムによ って割 り

当て られた、ポー ト 単位のポー ト または LAG ロール、あ るいはイ ン ス タ ン ス単

位の LAG を表示し ます。
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- [ルー ト ]：こ のイ ン ターフ ェ イ ス を経由し てパケ ッ ト を転送する と、ルー ト  
デバイ スにパケ ッ ト を転送する コ ス ト  パスが 小にな り ます。

- [指定]：こ のブ リ ッ ジを  LAN に接続するためのイ ン ターフ ェ イ ス。MST イ
ン ス タ ン スに対する  LAN からルー ト  ブ リ ッ ジまでのルー ト  コ ス ト  パスが

小です。

- [代替]：こ のイ ン ターフ ェ イ スは、ルー ト  イ ン ターフ ェ イ スからルー ト  デバ

イ スへの代替パスに使用されます。

- [バッ ク ア ップ]：このイ ン ターフ ェ イ スは、スパニング ツ リ ーの リ ーフへの

指定ポー ト  パスに対するバッ ク ア ップ パスに使用されます。バッ ク ア ッ プ 
ロールは、2 つのポー ト がポイ ン ト ツーポイ ン ト  リ ン クによ ってループに接

続されている場合に割 り 当て られます。また、バッ ク ア ップ ポー ト は、共有

セグ メ ン ト への接続が LAN 上に複数確立されている場合にも発生し ます。

- [無効]：こ のイ ン ターフ ェ イ スはスパニング ツ リ ーに属し ていません。

- [境界]：このイ ンス タ ンスのポー ト は境界ポー ト になっています。イ ンス タ ン

ス 0 から状態を継承し、[STPイ ン ターフ ェ イ ス設定] ページで確認でき ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：スパニング ツ リ ーを設定するポー ト または LAG を選択

し ます。

• [STP]：このポー ト に対し て STP を有効または無効にし ます。

• [エ ッ ジポー ト ]：こ のポー ト に対し てフ ァ ス ト  リ ン ク を有効または無効にし ま

す。ポー ト に対し てフ ァ ス ト  リ ン ク  モード を有効にし た場合、そのポー ト は リ

ン ク ア ッ プする と自動的にフ ォ ワーデ ィ ング ステー ト に設定されます。フ ァ

ス ト  リ ン ク を有効にする と、STP プロ ト コルにおける収束処理が 適化されま

す。次のオプシ ョ ンがあ り ます。

- [有効]：フ ァ ス ト  リ ン ク をすぐに有効にし ます。

- [自動]：こ のイ ン ターフ ェ イ スがア ク テ ィ ブになってから数秒後に、フ ァ ス

ト  リ ン ク を有効にし ます。この場合、フ ァ ス ト  リ ン クが有効になる前に

ループが解消されます。

- [無効]：フ ァ ス ト  リ ン ク を無効にし ます。

注 値を [自動] に設定する こ と を推奨し ます。このよ う にする と、こ のデバイ ス

にホス ト が接続された と きにポー ト がフ ァ ス ト  リ ン ク  モード に設定され、別

のデバイ スに接続された と きには通常の STP ポー ト と し て設定されます。これ

はループの回避に役立ちます。 
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エ ッ ジ ポー ト は MSTP モード では動作し ません。

• ルー ト  ガード：デバイ スのルー ト  ガード を有効または無効にし ます。ルー ト  
ガード  オプシ ョ ンによ り 、ネ ッ ト ワーク のルー ト  ブ リ ッ ジの配置を適用でき

る よ う にな り ます。 

ルー ト  ガード によ り 、この機能が有効になっているポー ト が指定ポー ト にな

り ます。通常、ルー ト  ブ リ ッ ジの 2 つ以上のポー ト が接続されている場合を除

き、すべてのルー ト  ブ リ ッ ジのポー ト が指定ポー ト にな り ます。ルー ト  ガード

が有効になっているポー ト でブ リ ッ ジが上位の BPDU を受信する と、ルー ト  
ガード が このポー ト をルー ト の矛盾し た STP 状態に移行し ます。このルー ト

の矛盾し た状態は、リ スニング ステー ト と実質上同じです。このポー ト 間で ト

ラ フ ィ ッ クは転送されません。こ のよ う に、ルー ト  ガー ド はルー ト  ブ リ ッ ジの

配置を適用し ます。 

• [BPDUガー ド ]：ポー ト のブ リ ッ ジ プロ ト コル データ  ユニ ッ ト （BPDU）ガード

機能を有効または無効にし ます。 

BPDU ガード によ り 、STP の ド メ イ ンの障壁が適用され、ア ク テ ィ ブ ト ポロ ジ

の予測可能な状態を保持する こ と ができ ます。BPDU ガード が有効になってい

るポー ト の背後にあ るデバイ スは、STP ト ポロ ジに影響を与え る こ と はあ り ま

せん。BPDU の受信後、BPDU ガード の動作によ って、BPDU が設定されたポー

ト が無効にな り ます。こ の場合、BPDU メ ッ セージが受信され、適切な SNMP ト

ラ ッ プが生成されます。

• [BPDU処理]：ポー ト 上またはデバイ ス上で STP が無効になっている場合の 
BPDU パケ ッ ト の処理方法を選択し ます。BPDU は、スパニング ツ リ ー情報を

送信する目的で使用されます。 

- [グ ローバル設定を使用]：[STP のステータ ス と グ ローバル設定] ページで定

義し た設定を使用する場合に選択し ます。

- [フ ィ ルタ リ ング]：イ ン ターフ ェ イ ス上でスパニング ツ リ ーが無効になっ

ている場合に BPDU パケ ッ ト を フ ィ ルタ リ ング し ます。

- [フ ラ ッデ ィ ング]：イ ン ターフ ェ イ ス上でスパニング ツ リ ーが無効になっ

ている場合に BPDU パケ ッ ト を フ ラ ッデ ィ ング し ます。

• [パス コ ス ト ]：ルー ト  パス  コ ス ト における こ のポー ト のコ ス ト を入力するか、

または、このシステムによ って生成されたデフ ォル ト のコ ス ト を使用し ます。 

• [プラ イオ リ テ ィ ]：こ のポー ト のプラ イオ リ テ ィ 値を入力し ます。このス イ ッ

チの 2 つのポー ト がループに接続されている場合、こ のプラ イオ リ テ ィ 値が

ポー ト の選択に影響を及ぼし ます。プラ イオ リ テ ィ は 0 ～ 240 の範囲の値で、

16 の倍数であ る必要があ り ます。
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• [ポー ト 状態]：こ のポー ト の現在の STP 状態が表示されます。 

- [無効]：こ のポー ト に対し て STP は現在無効になっています。ト ラ フ ィ ッ ク

が転送され、MAC ア ド レ スが学習されます。

- [ブロ ッ キング]：こ のポー ト は現在ブロ ッ ク されてお り 、BPDU データ以外

の ト ラ フ ィ ッ ク を転送し た り 、MAC ア ド レ ス を学習し た り する こ と はでき

ません。

- [ リ スニング]：こ のポー ト は リ スニング モー ド になっています。ト ラ フ ィ ッ

ク を転送し た り 、MAC ア ド レ ス を学習し た り する こ と はでき ません。

- [ラーニング]：こ のポー ト は学習モード になっています。ト ラ フ ィ ッ ク を転

送する こ と はでき ませんが、新しい MAC ア ド レ ス を学習する こ と はでき

ます。

- [フ ォ ワーデ ィ ング]：こ のポー ト はフ ォ ワーデ ィ ング モー ド になっていま

す。ト ラ フ ィ ッ ク を転送し た り 、新しい MAC ア ド レ ス を学習し た り する こ

と ができ ます。

• [代表ブ リ ッ ジID]：代表ブ リ ッ ジのブ リ ッ ジ プラ イオ リ テ ィ 値 と  MAC ア ド レ

スが表示されます。

• [指定ポー ト ID]：選択し たポー ト のプラ イオ リ テ ィ 値と イ ン ターフ ェ イ スが表

示されます。

• [指定コ ス ト ]：STP ト ポロ ジに属し ているポー ト のコ ス ト が表示されます。コ ス

ト が小さいポー ト は、STP でループが検出された と きにブロ ッ ク される可能性

が低 く な り ます。

• [フ ォ ワーデ ィ ングへの移行]：こ のポー ト がブロ ッ キング状態から フ ォ ワー

デ ィ ング状態に移行し た回数が表示されます。

• [速度]：こ のポー ト の速度が表示されます。

• [LAG]：このポー ト が所属し ている  LAG が表示されます。ポー ト が LAG の メ ン

バーであ る場合、ポー ト の設定情報よ り も  LAG の設定情報が優先されます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。イ ン ターフ ェ イ ス設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イルに書き込まれます。
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RSTP イ ン ターフ ェ イ ス設定

高速スパニング ツ リ ー プロ ト コル（RSTP）を使用し た場合、転送ループが解消される

ため、通常の STP 収束処理がよ り 高速にな り ます。

[RSTPイ ン ターフ ェ イ ス設定] ページでは、ポー ト 単位で RSTP を設定でき ます。この

ページで設定し た情報は、グ ローバル STP モー ド が RSTP または MSTP に設定されて

いる場合に有効にな り ます。

RSTP 設定を入力するには、次のよ う にし ます。

ステ ッ プ 1 [スパニングツ リ ー] > [STPステータ ス&グ ローバル設定] の順に ク リ ッ ク し ます。 

ステ ッ プ 2 [RSTP] を有効にし ます。

ステ ッ プ 3 [スパニングツ リ ー] > [RSTPイ ン ターフ ェ イ ス設定] の順に ク リ ッ ク し ます。[RSTP イ
ン ターフ ェ イ ス設定] ページが表示されます。

ステ ッ プ 4 ポー ト を選択し ます。

注 [プロ ト コル移行のア ク テ ィ ブ化] は、テス ト 対象のブ リ ッ ジ パー ト ナーに

接続し ているポー ト を選択し た場合にのみ使用可能にな り ます。

ステ ッ プ 5 STP によ って リ ン ク  パー ト ナーが検出された場合、[プロ ト コル移行のア ク テ ィ ブ化] 
を ク リ ッ ク し、プロ ト コル移行テス ト を実行し ます。こ のテス ト によ り 、まだ STP を
使用し ている リ ン ク相手が存在し ているかど う か、また、存在する場合は RSTP また

は MSTP のどち らに移行し たかが判明し ます。リ ン ク相手が STP リ ン ク にまだ存在

し ている場合、引き続き  STP を使用し てその リ ン ク相手と通信し ます。そ う ではな

く 、すでに RSTP または MSTP に移行されている場合は、デバイ スが RSTP または 
MSTP を使用し て通信し ます。

ステ ッ プ 6 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 7 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：イ ン ターフ ェ イ ス を設定し、RSTP を設定するポー ト また

は LAG を指定し ます。

• [ポイ ン ト ツーポ イ ン ト 管理ステータ ス]：ポ イ ン ト ツーポ イ ン ト  リ ン ク のス

テータ ス を指定し ます。全二重と定義されているポー ト は、ポイ ン ト ツーポイ

ン ト  ポー ト  リ ン ク であ る と見な されます。 

- [有効]：RSTP が有効になっている場合、こ のポー ト は RSTP エ ッ ジ ポー ト

にな り 、通常 2 秒以内にフ ォ ワーデ ィ ング モー ド に移行し ます。

- [無効]：このポー ト は、RSTP のためのポイ ン ト ツーポイ ン ト と は見な され

ません。つま り 、このポー ト 上では、STP は高速ではな く 通常速度で動作し

ます。
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- [自動]：RSTP BPDU を使用し て、デバイ スのス テータ ス を自動的に決定し

ます。

• [ポ イ ン ト ツーポ イ ン ト 動作ステータ ス]：[ポイ ン ト ツーポイ ン ト 管理ステータ

ス] を [自動] に設定し た場合、ポ イ ン ト ツーポ イ ン ト の動作ステータ スが表示

されます。

• [ロール]：STP パス を構成するために、STP によ って こ のポー ト に割 り 当て られ

ている ロールが表示されます。表示される ロールは次の とお り です。 

- [ルー ト ]：パケ ッ ト をルー ト  ブ リ ッ ジに転送するためのコ ス ト  パスが も

低いロール。 

- [指定]：こ のス イ ッチを  LAN に接続するためのイ ン ターフ ェ イ ス。LAN か
らルー ト  ブ リ ッ ジまでのコ ス ト  パスが 小です。

- [代替]：ルー ト  ポー ト からルー ト  ブ リ ッ ジへの代替パスに使用されます。 

- [バッ ク ア ッ プ]：スパニング ツ リ ーの リ ーフへの指定ポー ト  パスに対する

バッ ク  ア ッ プ パスに使用されます。これは、2 つのポー ト がポ イ ン ト ツーポ

イ ン ト  リ ン ク によ ってループに接続されている場合に割 り 当て られます。

また、バッ ク ア ッ プ ポー ト は、共有セグ メ ン ト への接続が LAN 上に複数確

立されている場合にも割 り 当て られます。

- [無効]：こ のポー ト はスパニング ツ リ ーに属し ていません。

• [モード ]：現在のスパニング ツ リ ーのモード を表示し ます。従来の STP または 
RSTP です。

• [フ ァ ス ト リ ン ク動作ステータ ス]：こ のイ ン ターフ ェ イ スに対する フ ァ ス ト  リ
ン ク（エ ッ ジ ポー ト ）のステータ ス（有効、無効、または自動）が表示されます。

値は次の とお り です。

- [有効]：フ ァ ス ト  リ ン クが有効になっています。

- [無効]：フ ァ ス ト  リ ン クが無効になっています。

- [自動]：こ のイ ン ターフ ェ イ スがア ク テ ィ ブになってから数秒後に、フ ァ ス

ト  リ ン ク  モード が有効にな り ます。

• [ポー ト ステータ ス]：特定のポー ト の RSTP ステータ スが表示されます。 

- [無効]：こ のポー ト に対し て STP は現在無効になっています。 

- [ブロ ッ キング]：こ のポー ト は現在ブロ ッ ク されてお り 、ト ラ フ ィ ッ ク を転

送し た り 、MAC ア ド レ ス を学習し た り する こ と はでき ません。

- [ リ スニング]：こ のポー ト は リ スニング モー ド になっています。ト ラ フ ィ ッ

ク を転送し た り 、MAC ア ド レ ス を学習し た り する こ と はでき ません。
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- [ラーニング]：このポー ト は学習モード になっています。ト ラ フ ィ ッ ク を転

送する こ と はでき ませんが、新しい MAC ア ド レ ス を学習する こ と はでき

ます。

- [フ ォ ワーデ ィ ング]：このポー ト はフ ォ ワーデ ィ ング モード になっていま

す。ト ラ フ ィ ッ ク を転送し た り 、新しい MAC ア ド レ ス を学習し た り する こ

と ができ ます。

ステ ッ プ 8 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

マルチ スパニング ツ リ ーの概要

Multiple Spanning Tree Protocol（MSTP）は、複数の異な る  VLAN 上のさ まざまな ド メ イ

ンの間の STP ポー ト の状態を分離するために使用されます。た と えば、VLAN A の
ループによ り 、ポー ト  A があ る  STP イ ン ス タ ン スでブロ ッ ク されている場合に、同じ

ポー ト を別の STP イ ン ス タ ン スでフ ォ ワーデ ィ ング ステー ト にする こ と ができ ま

す。[MSTPプロパテ ィ ] ページでは、グ ローバル MSTP 設定を定義でき ます。

MSTP を設定するには、次のよ う にし ます。

ステ ッ プ 1 「STP のステータ ス と グ ローバル設定」ページで説明する よ う に、[STP 動作モード ] を 
[MSTP] に設定し ます。

ステ ッ プ 2 MSTP イ ン ス タ ン ス を定義し ます。各 MSTP イ ン ス タ ン スは、ループフ リ ー ト ポロ ジ

を計算し て作成し、イ ン ス タ ン スにマ ッ プする  VLAN からのパケ ッ ト をブ リ ッ ジ し

ます。「MSTP イ ン ス タ ン スへの VLAN」セ ク シ ョ ンを参照し て く ださい。 

ステ ッ プ 3 どの VLAN のどの MSTP イ ン ス タ ン ス をア ク テ ィ ブにするか決定し、それらの MSTP 
イ ン ス タ ン ス をそれぞれ VLAN に関連付けます。 

ステ ッ プ 4 MSTP の属性を次のよ う に設定し ます。

• MSTP プロパテ ィ

• MSTP イ ン ス タ ン ス設定

• MSTP イ ン ス タ ン スへの VLAN
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MSTP プロパテ ィ

グ ローバル MSTP は、VLAN グループご と に別個のスパニング ツ リ ーを設定し、各ス

パニング ツ リ ー イ ン ス タ ン ス内の可能な代替パスの 1 つを除 く すべてをブロ ッ ク し

ます。MSTP は複数 MST イ ン ス タ ン ス（MSTI）を実行でき る  MST リ ージ ョ ンの構成

を有効にし ます。複数 リ ージ ョ ン と その他の STP ブ リ ッ ジは、単一の共通スパニング 
ツ リ ー（CST）を使用し て相互接続されます。

MSTP BPDU が RSTP ブ リ ッ ジによ って RSTP BPDU と し て解釈でき る と い う 点で、

MSTP は RSTP ブ リ ッ ジ と 完全に互換性があ り ます。これを使用する と、設定を変更

し ないで RSTP ブ リ ッ ジ と の互換性が有効になるだけでな く 、MSTP リ ージ ョ ン自体

の内部にあ る  MSTP ブ リ ッ ジの数に関係な く 、MSTP リ ージ ョ ンの外部にあ る  RSTP 
ブ リ ッ ジで、リ ージ ョ ンが単一の RSTP ブ リ ッ ジ と し て認識される よ う にな り ます。

複数のス イ ッチを同じ  MST リ ージ ョ ンに配置するには、VLAN から  MST イ ン ス タ ン

スへの同じマ ッ ピング、同じ設定 リ ビジ ョ ン番号、同じ リ ージ ョ ン名を持っている必

要があ り ます。 

同じ  MST リ ージ ョ ン内に配置する ス イ ッチは、別の MST リ ージ ョ ンのス イ ッチに

よ って分離される こ と はあ り ません。分離される と、リ ージ ョ ンは 2 つの分離し た

リ ージ ョ ンにな り ます。

このマ ッ ピングは、[MSTP イ ン ス タ ン スへの VLAN] ページで実行でき ます。

システムが MSTP モード で動作し ている場合にこのページを使用し ます。

MSTP を定義するには、次のよ う にし ます。

ステ ッ プ 1 [スパニングツ リ ー] > [STPステータ ス&グ ローバル設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 MSTP を有効にし ます。

ステ ッ プ 3 [スパニングツ リ ー] > [MSTPプロパテ ィ ] の順に ク リ ッ ク し ます。

ステ ッ プ 4 パラ メ ータ を入力し ます。

• [ リ ージ ョ ン名]：MSTP リ ージ ョ ン名を定義し ます。 

• [ リ ビジ ョ ン]：現在の MST 設定の リ ビジ ョ ンを識別する符号な しの 16 ビ ッ ト

の数値を定義し ます。フ ィ ール ド の範囲は 0 ～ 65535 です。 

• [ 大ホ ッ プ]：BPDU を廃棄する前に特定の リ ージ ョ ンで発生する ホ ッ プの合

計数を設定し ます。BPDU を廃棄する と、ポー ト 情報が期限切れにな り ます。

フ ィ ール ド の範囲は 1 ～ 40 です。

• [ISTマス ター]： リ ージ ョ ン マス ターを表示し ます。 



スパニング ツ リ ー

MSTP イ ン ス タ ン スへの VLAN 13
 

356 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。MSTP プロパテ ィ が定義され、実行コ ンフ ィ ギュ レーシ ョ

ン フ ァ イルが更新されます。

MSTP イ ン ス タ ン スへの VLAN

[MSTPイ ン ス タ ン スへのVLAN] ページでは、各 VLAN をマルチ スパニング ツ リ ー 
イ ン ス タ ン ス（MSTI）にマ ッ プでき ます。デバイ ス を同じ リ ージ ョ ンに配置するには、

VLAN から  MSTI への同じマ ッ ピングを持っている必要があ り ます。 

注 同じ  MSTI を複数の VLAN にマ ッ プでき ますが、各 VLAN には 1 つの MST イ ン ス タ

ン ス しかア タ ッチでき ません。

こ のページ（およびすべての MSTP ページ）の設定は、システムの STP モード が MSTP 
であ る場合に適用されます。

イ ン ス タ ン ス  ゼロに加えて、 大で 16 個の MST イ ン ス タ ン ス を定義でき ます。 

MST イ ン ス タ ン スの 1 つに明示的にマ ッ プ されていない VLAN では、デバイ スが 
CIST（Core and Internal Spanning Tree）イ ン ス タ ン スに自動的にマ ッ プし ます。CIST イ
ン ス タ ン スは、MST イ ン ス タ ン ス  0 です。

VLAN を MST イ ン ス タ ン スにマ ッ プするには、次のよ う にし ます。 

ステ ッ プ 1 [スパニングツ リ ー] > [MSTPイ ン ス タ ン スへのVLAN] の順に ク リ ッ ク し ます。

[MSTPイ ン ス タ ン スへのVLAN] ページには、次のフ ィ ール ド があ り ます。 

• [MSTPイ ン ス タ ン スID]：すべての MST イ ン ス タ ン スが表示されます。

• [VLAN]：MST イ ン ス タ ン スに属するすべての VLAN が表示されます。

ステ ッ プ 2 VLAN を MSTP イ ン ス タ ン スに追加するには、MST イ ン ス タ ン ス を選択し て、[編集] 
を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [MSTPイ ン ス タ ン スID]：MST イ ン ス タ ン ス を選択し ます。

• [VLAN]：こ の MST イ ン ス タ ン スにマ ッ プ される  VLAN を定義し ます。

• [ア ク シ ョ ン]：VLAN を MST イ ン ス タ ン スに追加（マ ッ プ）するか削除するかを

定義し ます。
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ステ ッ プ 4 [適用] を ク リ ッ ク し ます。MSTP VLAN のマ ッ ピングが定義され、実行コ ンフ ィ ギュ

レーシ ョ ン フ ァ イルが更新されます。

MSTP イ ン ス タ ン ス設定

[MSTPイ ン ス タ ン ス設定] ページでは、MST イ ン ス タ ン ス ご と にパラ メ ータ を設定し

て表示でき ます。これは、STP ステータ ス と グ ローバル設定を設定する作業を イ ン ス

タ ン ス単位で行 う 機能 と同等です。 

MSTP イ ン ス タ ン ス設定を入力するには、次のよ う にし ます。

ステ ッ プ 1 [スパニングツ リ ー] > [MSTPイ ン ス タ ン ス設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [イ ン ス タ ン スID]：表示し て定義する  MST イ ン ス タ ン ス を選択し ます。

• [含まれるVLAN]：選択し た イ ン ス タ ン スにマ ッ プ される  VLAN を表示し ます。

デフ ォル ト のマ ッ ピングでは、すべての VLAN が Common and Internal Spanning 
Tree（CIST） イ ン ス タ ン ス  0 にマ ッ プ されています。

• [ブ リ ッ ジプラ イオ リ テ ィ ]：選択された MST イ ン ス タ ン スに対する こ のブ リ ッ

ジのプラ イオ リ テ ィ を設定し ます。

• [代表ルー ト ブ リ ッ ジID]：MST イ ン ス タ ン スに対するルー ト  ブ リ ッ ジのプラ

イオ リ テ ィ と  MAC ア ド レ スが表示されます。 

• [ルー ト ポー ト ]：選択された イ ン ス タ ン スのルー ト  ポー ト を表示し ます。

• [ルー ト パス コ ス ト ]：選択された イ ン ス タ ン スのルー ト  パス  コ ス ト を表示し

ます。

• [ブ リ ッ ジID]：選択された イ ン ス タ ン スにおける こ のデバイ スのブ リ ッ ジ プラ

イオ リ テ ィ と  MAC ア ド レ スが表示されます。

• [残存ホ ッ プ]：次の宛先まで残っている ホ ッ プの数を表示し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。MST イ ン ス タ ン ス構成が定義され、実行コ ンフ ィ ギ ュ レー

シ ョ ン フ ァ イルが更新されます。
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MSTP イ ン ターフ ェ イ ス設定

[MSTPイ ン ターフ ェ イ ス設定] ページでは、すべての MST イ ン ス タ ン スに対し てポー

ト の MSTP 設定を行い、MST イ ン ス タ ン ス単位の代表ブ リ ッ ジなど、プロ ト コルに

よ って現在学習されている情報を表示でき ます。

MST イ ン ス タ ン スでポー ト を設定するには、次のよ う にし ます。

ステ ッ プ 1 [スパニングツ リ ー] > [MSTPイ ン ターフ ェ イ ス設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [イ ン ス タ ン スが次に等しい]：設定する  MSTP イ ン ス タ ン ス を選択し ます。

• [イ ン ターフ ェ イ ス タ イプが次に等しい]：ポー ト または LAG の リ ス ト を表示す

るかど う かを選択し ます。

ステ ッ プ 3 [実行] を ク リ ッ ク し ます。イ ン ス タ ン スのイ ン ターフ ェ イ スに対する  MSTP パラ メ ー

タが表示されます。 

ステ ッ プ 4 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 5 パラ メ ータ を入力し ます。

• [イ ン ス タ ン スID]：設定する  MST イ ン ス タ ン ス を選択し ます。

• [イ ン ターフ ェ イ ス]：MSTI 設定の定義対象 と なる イ ン ターフ ェ イ ス を選択し

ます。

• [イ ン ターフ ェ イ スプラ イオ リ テ ィ ]：指定された イ ン ターフ ェ イ ス と  MST イ ン

ス タ ン スのポー ト  プラ イオ リ テ ィ を設定し ます。

• [パス コ ス ト ]：[ユーザ定義] テキ ス ト ボ ッ ク スのルー ト  パス  コ ス ト にポー ト

のコ ス ト を指定するか、[デフ ォル ト を使用] を選択し てデフ ォル ト 値を使用

し ます。

• [ポー ト 状態]：特定の MST イ ン ス タ ン スの特定のポー ト の MSTP ステータ ス を

表示し ます。パラ メ ータは次のよ う に定義されます。 

- [無効]：STP は現在無効です。 

- [ブロ ッ キング]：このイ ン ス タ ン スのポー ト は現在ブロ ッ ク されてお り 、

BPDU データ以外の ト ラ フ ィ ッ ク を転送し た り 、MAC ア ド レ ス を学習し た

り する こ と はでき ません。

- [ リ スニング]：このイ ン ス タ ン スのポー ト は リ スニング モー ド になってい

ます。ト ラ フ ィ ッ ク を転送し た り 、MAC ア ド レ ス を学習し た り する こ と は

でき ません。
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- [ラーニング]：こ のイ ン ス タ ン スのポー ト は学習モード になっています。ト

ラ フ ィ ッ ク を転送する こ と はでき ませんが、新しい MAC ア ド レ ス を学習

する こ と はでき ます。

- [フ ォ ワーデ ィ ング]：こ のイ ン ス タ ン スのポー ト はフ ォ ワーデ ィ ング モー

ド になっています。ト ラ フ ィ ッ ク を転送し た り 、新しい MAC ア ド レ ス を学

習し た り する こ と ができ ます。

- [境界]：こ のイ ン ス タ ン スのポー ト は境界ポー ト になっています。イ ン ス タ

ン ス  0 から状態を継承し、[STP イ ン ターフ ェ イ ス設定] ページで確認でき

ます。

• [ポー ト ロール]：STP パス を構成するために MSTP アルゴ リ ズムによ って割 り

当て られた、ポー ト 単位のポー ト または LAG ロール、あ るいはイ ン ス タ ン ス単

位の LAG を表示し ます。

- [ルー ト ]：こ のイ ン ターフ ェ イ ス を経由し てパケ ッ ト を転送する と、ルー ト  
デバイ スにパケ ッ ト を転送する コ ス ト  パスが 小にな り ます。 

- [指定ポー ト ]：こ のブ リ ッ ジを  LAN に接続するためのイ ン ターフ ェ イ ス。

MST イ ン ス タ ン スに対する  LAN からルー ト  ブ リ ッ ジまでのルー ト  コ ス ト  
パスが 小です。 

- [代替]：こ のイ ン ターフ ェ イ スは、ルー ト  ポー ト からルー ト  デバイ スへの代

替パスに使用されます。 

- [バ ッ ク ア ッ プ]：こ のイ ン ターフ ェ イ スは、スパニング ツ リ ーの リ ーフへ

の指定ポー ト  パスに対するバ ッ ク ア ッ プ パスに使用されます。バ ッ ク

ア ッ プ ロールは、2 つのポー ト がポ イ ン ト ツーポ イ ン ト  リ ン ク によ って

ループに接続されている場合に割 り 当て られます。また、バ ッ ク ア ッ プ 
ポー ト は、共有セグ メ ン ト への接続が LAN 上に複数確立されている場合

に も発生し ます。

- [無効]：こ のイ ン ターフ ェ イ スはスパニング ツ リ ーに属し ていません。

- [境界]：こ のイ ン ス タ ン スのポー ト は境界ポー ト になっています。イ ン ス タ

ン ス  0 から状態を継承し、[STP イ ン ターフ ェ イ ス設定] ページで確認でき

ます。

• [モード ]：現在のイ ン ターフ ェ イ ス  スパニング ツ リ ーのモード を表示し ます。 

- リ ン ク  パー ト ナーが MSTP または RSTP を使用し ている場合、表示される

ポー ト  モー ド は RSTP にな り ます。 

- リ ン ク  パー ト ナーが STP を使用し ている場合、表示されるポー ト  モード は 
STP にな り ます。
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• [タ イプ]：このポー ト の MST タ イプが表示されます。

- [境界]：境界ポー ト は、MST ブ リ ッ ジを リ モー ト  リ ージ ョ ンの LAN にア

タ ッ チし ます。ポー ト が境界ポー ト の場合、リ ン ク の反対側のデバイ スが 
RSTP モード と  STP モード のどち らで動作し ているかど う か も示し ます。

- [内部]：ポー ト が内部ポー ト です。

• [代表ブ リ ッ ジID]： リ ン ク または共有 LAN をルー ト に接続するブ リ ッ ジの ID 
番号を表示し ます。

• [指定ポー ト ID]： リ ン ク または共有 LAN をルー ト に接続する代表ブ リ ッ ジの

ポー ト  ID 番号を表示し ます。

• [指定コ ス ト ]：STP ト ポロ ジに属し ているポー ト のコ ス ト が表示されます。コ ス

ト が小さいポー ト は、STP でループが検出された と きにブロ ッ ク される可能性

が低 く な り ます。

• [残存ホ ッ プ]：次の宛先まで残っている ホ ッ プを表示し ます。

• [フ ォ ワーデ ィ ングへの移行]：このポー ト がフ ォ ワーデ ィ ング ステー ト からブ

ロ ッ キング ステー ト に移行し た回数が表示されます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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MAC ア ド レ ス  テーブルの管理

こ のセ ク シ ョ ンでは、MAC ア ド レ ス をシステムに追加する方法について説明し ます。

具体的な内容は、次の とお り です。

• ス タ テ ィ ッ ク  ア ド レ ス

• ダ イナ ミ ッ ク  ア ド レ ス

• 予約済み MAC ア ド レ ス

MAC ア ド レ スにはス タ テ ィ ッ ク（静的）と ダ イナ ミ ッ ク（動的）の 2 種類があ り ます。

MAC ア ド レ スは、その種類に応じ て、ス タ テ ィ ッ ク  ア ド レ ス  テーブルまたはダ イナ
ミ ッ ク  ア ド レ ス  テーブルに、VLAN 情報およびポー ト 情報と共に格納されます。 

ス タ テ ィ ッ ク  ア ド レ スはユーザによ って構成されるため、期限切れにな り ません。 

デバイ スに到着する フ レーム内に表示される新しい送信元 MAC ア ド レ スは、ダ イナ

ミ ッ ク  ア ド レ ス  テーブルに追加されます。構成可能な一定期間にわたって、こ の 
MAC ア ド レ スが保持されます。この有効期間に達する前に、同じ送信元 MAC ア ド レ

ス を持つ別のフ レームがデバイ スに到着し ない場合、この MAC エン ト リ は期限切れ

にな り 、テーブルから削除されます。

デバイ スにフ レームが到着する と き、デバイ スはス タ テ ィ ッ ク またはダ イナ ミ ッ ク  
テーブル内に一致する宛先 MAC ア ド レ ス  エン ト リ がないか検索し ます。一致が見つ

かった場合、そのフ レームは、テーブルで指定されたポー ト で出力される よ う マーク

が付け られます。テーブル内に見つから ない MAC ア ド レ スに送信される フ レーム

は、該当する  VLAN 上の全ポー ト に伝送/ブロード キ ャ ス ト されます。このよ う なフ

レームを、不明なユニキ ャ ス ト  フ レーム と いいます。

デバイ スでは、 大 8,000 個のス タ テ ィ ッ クおよびダ イナ ミ ッ ク  MAC ア ド レ スがサ

ポー ト されます。
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ス タ テ ィ ッ ク  ア ド レ ス

ス タ テ ィ ッ ク  MAC ア ド レ スは、デバイ ス上の特定の物理イ ン ターフ ェ イ スおよび 
VLAN に割 り 当て られます。そのア ド レ スが別のイ ン ターフ ェ イ スで見つかった場

合、それは無視され、ア ド レ ス  テーブルには書き込まれません。

ス タ テ ィ ッ ク  ア ド レ ス を定義するには、次のよ う にし ます。

ステ ッ プ 1 [MACア ド レ ステーブル] > [ス タ テ ィ ッ ク ア ド レ ス] の順に ク リ ッ ク し ます。

[ス タ テ ィ ッ ク ア ド レ ス] ページには、現在定義されている ス タ テ ィ ッ ク  ア ド レ スが含

まれます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [VLAN ID]：ポー ト の VLAN ID を選択し ます。

• [MAC ア ド レ ス]：イ ン ターフ ェ イ ス  MAC ア ド レ ス を入力し ます。

• [イ ン ターフ ェ イ ス]：エン ト リ のイ ン ターフ ェ イ ス（ユニ ッ ト /ス ロ ッ ト 、ポー

ト 、または LAG）を選択し ます。

• [ステータ ス]：エン ト リ の処理方法を選択し ます。次のオプシ ョ ンがあ り ます。

- [固定]：システムはこ の MAC ア ド レ ス を決し て削除し ません。ス ター ト

ア ッ プ コ ン フ ィ ギュ レーシ ョ ンでス タ テ ィ ッ ク  MAC ア ド レ ス を保存する

と、それは再起動後も保持されます。

- [ リ セ ッ ト 時に削除]：デバイ スが リ セ ッ ト される と、ス タ テ ィ ッ ク  MAC ア
ド レ スは削除されます。

- [タ イ ムア ウ ト 時に削除]：期限が切れる と、MAC ア ド レ スは削除されます。 

- [セキ ュ ア]：イ ン ターフ ェ イ スが従来のロ ッ ク  モード であ る場合、MAC ア
ド レ スが保護されます（「ポー ト  セキ ュ リ テ ィ 」を参照）。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。新しいエン ト リ がテーブルに表示されます。
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ダ イナ ミ ッ ク  ア ド レ ス

ダ イナ ミ ッ ク  ア ド レ ス  テーブル（ブ リ ッ ジング テーブル）には、デバイ スに入って く

る フ レームの発信元ア ド レ ス を監視する こ と によ り 得られる  MAC ア ド レ スが含ま

れます。

このテーブルのオーバーフ ローを防いで新しい MAC ア ド レ ス を追加する余地を残

すために、対応する ト ラ フ ィ ッ クが一定期間（エージング タ イ ム）にわたって受信さ

れないア ド レ スは削除されます。 

ダ イナ ミ ッ ク  ア ド レ スの設定

ダ イナ ミ ッ ク  ア ド レ スのエージング タ イ ム（有効期限）を設定するには、次のよ う に

し ます。

ステ ッ プ 1 [MACア ド レ ステーブル] > [ダ イナ ミ ッ ク ア ド レ ス設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [エージング タ イ ム] を入力し ます。エージング タ イ ムは、ユーザ設定値から、その値

の 2 倍から  1 を引いた値までにな り ます。た と えば、300 秒 と入力し た場合、エージン

グ タ イ ムは 300 ～ 599 秒にな り ます。 

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。エージング タ イ ムが更新されます。

ダ イナ ミ ッ ク  ア ド レ ス

ダ イナ ミ ッ ク  ア ド レ ス を照会するには、次のよ う にし ます。

ステ ッ プ 1 [MACア ド レ ステーブル] > [ダ イナ ミ ッ ク ア ド レ ス] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [フ ィ ルタ ] ブロ ッ ク で、次の照会条件を入力でき ます。

• [VLAN ID]：テーブルで照会する  VLAN ID を入力し ます。

• [MAC ア ド レ ス]：テーブルで照会する  MAC ア ド レ ス を入力し ます。

• [イ ン ターフ ェ イ ス]：テーブルで照会する イ ン ターフ ェ イ スを選択し ます。照会

で特定のユニ ッ ト /ス ロ ッ ト 、ポー ト 、または LAG を検索する こ と ができ ます。
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ステ ッ プ 3 [実行] を ク リ ッ ク し ます。ダ イナ ミ ッ ク  MAC ア ド レ ス  テーブルが照会され、照会結

果が表示されます。

ステ ッ プ 4 すべてのダ イナ ミ ッ ク  MAC ア ド レ ス を削除するには、[テーブルの ク リ ア] を ク リ ッ

ク し ます。

予約済み MAC ア ド レ ス

（IEEE 標準に基づ く ）予約済み範囲に属する  MAC ア ド レ スが宛先と し て指定された

フ レームがデバイ スで受信された場合、そのフ レームを破棄またはブ リ ッ ジする こ と

ができ ます。予約済み MAC ア ド レ ス  テーブルのエン ト リ では、予約済み MAC ア ド

レ ス、または予約済み MAC ア ド レ ス と フ レーム タ イプを次のよ う に指定でき ます。

予約済み MAC ア ド レ スのエン ト リ を追加するには、次のよ う にし ます。

ステ ッ プ 1 [MACア ド レ ステーブル] > [予約済みMACア ド レ ス] の順に ク リ ッ ク し ます。

MAC ア ド レ スが表示されます。フ ィ ール ド は [追加] ページで説明されます。ただし、

次のフ ィ ール ド を除き ます。

[プロ ト コル]：デバイ ス（ピア と呼ばれる）上でサポー ト されているプロ ト コルが表示

されます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド に値を入力し ます。

• [MAC ア ド レ ス]：予約する  MAC ア ド レ ス を選択し ます。

• [フ レーム タ イプ]：次の基準に基づいてフ レーム タ イプを選択し ます。

- [Ethernet V2]：特定の MAC ア ド レ スが指定された Ethernet V2 パケ ッ ト に適

用されます。

- [LLC]：特定の MAC ア ド レ スが指定された論理 リ ン ク制御（LLC）パケ ッ ト

に適用されます。

- [LLC-SNAP]：特定の MAC ア ド レ スが指定された論理 リ ン ク制御/サブネ ッ

ト ワーク  ア ク セス  プロ ト コル（LLC-SNAP）パケ ッ ト に適用されます。

- [すべて]：特定の MAC ア ド レ スが指定されたすべてのパケ ッ ト に適用され

ます。
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• [ア ク シ ョ ン]：選択し た基準に一致するパケ ッ ト を受信し た と きに実行するい

ずれか 1 つのア ク シ ョ ンを以下から選択し ます。

- [ブ リ ッ ジ]：すべての VLAN メ ンバーにパケ ッ ト を転送し ます。

- [破棄]：パケ ッ ト を削除し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。新しい MAC ア ド レ スが予約されます。
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マルチキ ャ ス ト

こ こ では、マルチキ ャ ス ト 転送機能について説明し ます。具体的な内容は次の とお り

です。

• マルチキ ャ ス ト 転送の概要

• プロパテ ィ

• MAC グループ ア ド レ ス

• IP マルチキ ャ ス ト  グループ ア ド レ ス

• IPv4 マルチキ ャ ス ト  コ ンフ ィ ギュ レーシ ョ ン

• IPv6 マルチキ ャ ス ト  コ ンフ ィ ギュ レーシ ョ ン

• IGMP/MLD ス ヌーピング IP マルチキ ャ ス ト  グループ

• マルチキ ャ ス ト  ルータ  ポー ト

• すべて転送

• 未登録マルチキ ャ ス ト

マルチキ ャ ス ト 転送の概要

マルチキ ャ ス ト 転送機能を利用すれば、「1 対多」型の情報配信を行 う こ と ができ ま

す。マルチキ ャ ス ト 転送が役に立つのは、情報を多数の ク ラ イ アン ト に配信する場合

です。各ク ラ イ アン ト は、コ ンテンツ全体を受信する必要はあ り ません。典型的な用途

の 1 つにケーブル テレ ビがあ り ます。ケーブル テレ ビの場合、ク ラ イ アン ト は配信の

途中でチャネルの視聴を開始し、配信が終わる前に視聴をやめる こ と ができ ます。

データは受信対象ポー ト にのみ送信されます。そのため、リ ン ク上の帯域幅と ホス ト  
リ ソース を節約でき ます。
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デフ ォル ト では、すべてのマルチキ ャ ス ト  フ レームが VLAN のすべてのポー ト にフ

ラ ッデ ィ ング されます。プロパテ ィ  ページでブ リ ッ ジ マルチキ ャ ス ト  フ ィ ルタ リ ン

グ ステータ ス を有効にする と、対象ポー ト にのみマルチキ ャ ス ト  フ レームを転送し、

それ以外のポー ト へのマルチキ ャ ス ト はフ ィ ルタ リ ング（ド ロ ッ プ）し て、それらの

ポー ト にマルチキ ャ ス ト  フ レームを転送し ないよ う にする こ と ができ ます。

フ ィ ルタ リ ングを有効にした場合、マルチキャ ス ト  フ レームは、マルチキャ ス ト 転送

データベース（MFDB）で定義されている対象 VLAN 上のポー ト のサブセ ッ ト に転送さ

れます。マルチキャ ス ト  フ ィ ルタ リ ングは、すべての ト ラ フ ィ ッ クに適用されます。 

マルチキ ャ ス ト  メ ンバーを表す一般的な方法は（S,G）表記です。「S」はマルチキ ャ ス

ト  ス ト リ ーム データの（単一の）送信元、「G」は IPv4 または IPv6 のグループ ア ド レ ス

を意味し ます。あ るマルチキ ャ ス ト  ク ラ イ アン ト が、特定のマルチキ ャ ス ト  グループ

の任意の送信元からマルチキ ャ ス ト  ト ラ フ ィ ッ ク を受信でき る場合、これは（*,G）と

し て保存されます。

マルチキ ャ ス ト  フ レームの転送方法と し て、以下のいずれか 1 つを設定でき ます。

• [MACグループア ド レ ス]：イーサネ ッ ト  フ レーム内の宛先 MAC ア ド レ スに基

づいて転送されます。 

注 1 つまたは複数の IP マルチキ ャ ス ト  グループ ア ド レ スが 1 つの MAP ア
ド レ スにマ ッ ピング される可能性があ り ます。つま り 、MAC グループ ア ド

レ スに基づ く 転送の場合、IP マルチキ ャ ス ト  ス ト リ ームが、そのス ト リ ー

ムの受信対象でないポー ト に転送される可能性があ り ます。

• [IPグループア ド レ ス]：IP パケ ッ ト の宛先 IP ア ド レ スに基づいて転送されます

（*,G）。

• [送信元固有IPグループア ド レ ス]：IP パケ ッ ト の宛先 IP ア ド レ ス と 送信元 IP 
ア ド レ スの両方に基づいて転送されます（S,G）。

IGMPv3 と  MLDv2 では、（S,G）がサポー ト されていますが、IGMPv1/2 と  MLDv1 では、

（*.G）のみがサポー ト されています。

こ のデバイ スでは、ス タ テ ィ ッ ク  マルチキ ャ ス ト  グループ ア ド レ ス と ダ イナ ミ ッ ク  
マルチ キ ャ ス ト  グループ ア ド レ ス を合わせて 大 256 個登録でき ます。 

各 VLAN に対し て、いずれか 1 つのフ ィ ルタ リ ング オプシ ョ ンだけを設定でき ます。 
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マルチキ ャ ス ト 転送を行 う ための一般的な構成

マルチキ ャ ス ト  ルータが IP サブネ ッ ト 間でマルチキ ャ ス ト  パケ ッ ト をルーテ ィ ン

グするのに対し、マルチキ ャ ス ト 対応レ イヤ 2 ス イ ッチは、LAN 内または VLAN 内の

登録済み ノ ード にマルチキ ャ ス ト  パケ ッ ト を転送し ます。

マルチキ ャ ス ト 転送を行 う ための一般的な構成要素は、プラ イベー ト /パブ リ ッ ク  IP 
ネ ッ ト ワーク間でマルチキ ャ ス ト  ス ト リ ームを転送するルータ、IGMP/MLD ス ヌー

ピング機能を備えたデバイ ス、およびマルチキ ャ ス ト  ス ト リ ームを受信するマルチ

キ ャ ス ト  ク ラ イ アン ト です。こ の構成では、ルータが IGMP/MLD ク エ リ ーを定期的

に送信し ます。 

マルチキ ャ ス ト の動作

レ イヤ 2 マルチキ ャ ス ト  サービ スでは、レ イヤ 2 ス イ ッ チが、特定のマルチキ ャ ス ト  
ア ド レ ス宛の 1 つのフ レームを受信し ます。ス イ ッチ上で、各受信対象ポー ト に送信

するため、フ レームが複製されます。 

IGMP/MLD ス ヌーピングが有効になっているデバイ スは、マルチキ ャ ス ト  ス ト リ ー

ムのフ レームを受信する と、IGMP/MLD 参加 メ ッ セージを使用し てマルチキ ャ ス ト  
ス ト リ ームを受信する よ う 登録されたすべてのポー ト にそのマルチキ ャ ス ト  フ レー

ムを転送し ます。

システム上では、各 VLAN に対するマルチキ ャ ス ト  グループの リ ス ト が保持されて

お り 、各ポー ト が受信すべきマルチキ ャ ス ト 情報が管理されています。マルチキ ャ ス

ト  グループおよびその受信ポー ト は、静的（ス タ テ ィ ッ ク）に設定する こ と も、IGMP 
または MLD プロ ト コル ス ヌーピングを使って動的（ダ イナ ミ ッ ク）に学習させる こ

と もでき ます。

マルチキ ャ ス ト 登録（IGMP/MLD ス ヌーピング）

マルチキ ャ ス ト 登録と は、マルチキ ャ ス ト 登録プロ ト コルを待機し て、それに応答す

るプロセスのこ と です。使用可能なプロ ト コルは、IPv4 の場合は IGMP、IPv6 の場合は 
MLD です。

デバイ ス上で、あ る  VLAN に対し て IGMP/MLD ス ヌーピングが有効になっている場

合、デバイ スに接続されている  VLAN およびネ ッ ト ワーク上のマルチキ ャ ス ト  ルー

タから受信される  IGMP/MLD パケ ッ ト が解析されます。 

ホス ト が IGMP/MLD メ ッ セージを使用し てマルチキ ャ ス ト  ス ト リ ーム（あ るいは特

定ソースからのマルチキ ャ ス ト  ス ト リ ーム）を受信する よ う 登録し ている と い う こ

と をデバイ スが学習する と、その登録情報がデバイ スの MFDB に追加されます。
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サポー ト されているバージ ョ ンは次の とお り です。

• IGMP v1、v2、v3 

• MLD v1、v2

注 こ のデバイ スは、ス タ テ ィ ッ ク  VLAN に対する  IGMP/MLD ス ヌーピングのみをサ

ポー ト し ています。ダ イナ ミ ッ ク  VLAN に対する  IGMP/MLD ス ヌーピングはサポー

ト し ていません。

IGMP/MLD ス ヌーピングがグ ローバルに、または特定の VLAN に対し て有効になっ

ている場合、すべての IGMP/MLD パケ ッ ト が CPU に転送されます。CPU では着信パ

ケ ッ ト が解析され、次の情報が特定されます。 

• VLAN 上のマルチキ ャ ス ト  グループへの参加を要求し ているポー ト 、および、

参加先の VLAN と マルチキ ャ ス ト  グループ。

• IGMP/MLD ク エ リ ーを生成し ているマルチキ ャ ス ト  ルータ（Mrouter）に接続

し ているポー ト 。

• PIM、DVMRP、または IGMP/MLD ク エ リ ー プロ ト コルを受信し ているポー ト 。 

これらの VLAN が [IGMP/MLD ス ヌーピング IP マルチキ ャ ス ト  グループ] ページに

表示されます。

特定のマルチキ ャ ス ト  グループへの参加を要求するポー ト から、IGMP/MLD 報告

メ ッ セージが送信されます。こ の報告 メ ッ セージの中で、ホス ト がどのグループへの

参加を要求し ているかが指定されます。この結果、マルチキ ャ ス ト 転送データベース

に転送エン ト リ が作成されます。

IGMP ス ヌーピング ク エ リ ア

マルチキ ャ ス ト  ルータが存在し ない場合にス ヌーピング ス イ ッチのレ イヤ 2 マルチ

キ ャ ス ト  ド メ イ ンをサポー ト するために、IGMP/MLD ス ヌーピング ク エ リ アが使用

されます。た と えば、ローカル サーバによ ってマルチキ ャ ス ト  コ ンテンツが提供され

て も、そのネ ッ ト ワーク上のルータ（存在する場合）がマルチキ ャ ス ト をサポー ト し な

いこ と があ り ます。

デバイ ス を、バッ ク ア ッ プの IGMP ク エ リ ア と し て設定し た り 、正規の IGMP ク エ リ

アが存在し ない場合に IGMP ク エ リ ア と なる よ う 設定し た り する こ と ができ ます。デ

バイ スは全機能を備えた IGMP ク エ リ アではあ り ません。 

IGMP クエ リ ア と して有効になっているデバイ スは、マルチキャ ス ト  ルータから  
IGMP ト ラ フ ィ ッ ク（クエ リ ー）が検出されない状態が 60 秒経過した後、機能を開始し

ます。他の IGMP クエ リ アが存在する場合、デバイ スは、標準的な クエ リ ア選択プロセ

スの結果に基づいて、クエ リ ーの送信を停止する こ と も、停止しないこ と も あ り ます。
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IGMP/MLD ク エ リ ア ア ク テ ィ ビテ ィ の速度は、IGMP/MLD ス ヌーピングが有効に

なったス イ ッチ と整合する必要があ り ます。ス ヌーピング テーブル エージング タ イ

ムに整合する速度で、ク エ リ ーが送信される必要があ り ます。エージング タ イ ム よ り

低い速度で ク エ リ ーが送信される場合、サブス ク ラ イバはマルチキ ャ ス ト  パケ ッ ト

を受信でき ません。こ の操作は [IGMP/MLD ス ヌーピング IP マルチキ ャ ス ト  グルー

プ] ページで行います。

IGMP/MLD ク エ リ ア選出 メ カニズムが無効になっている場合、IGMP/MLD ス ヌーピ

ング ク エ リ アは有効化後に一般ク エ リ ー メ ッ セージを送る操作を 60 秒間遅らせま

す。他の ク エ リ アが存在し ない場合は、一般ク エ リ ー メ ッ セージを送信し始めます。

他の ク エ リ アが検出される と 、一般ク エ リ ー メ ッ セージの送信を停止し ます。

IGMP/MLD ス ヌーピング ク エ リ アは、次の間隔で別の ク エ リ アの機能を検出し た場

合に一般ク エ リ ー メ ッ セージの送信を再開し ます。 

ク エ リ ー パッ シブ間隔 = ロバス ト ネス  X ク エ リ ー間隔 + 0.5 X ク エ リ ー応答間隔 

注 VLAN に IPM マルチキ ャ ス ト  ルータが存在する場合は、IGMP/MLD ク エ リ ア選出 メ

カニズムを無効にする こ と を推奨し ます。

マルチキ ャ ス ト  ア ド レ スの特徴

マルチキ ャ ス ト  ア ド レ スには次の特徴があ り ます。

• IPv4 のマルチキ ャ ス ト  ア ド レ ス範囲は、224.0.0.0 ～ 239.255.255.255 です。 

• IPv6 のマルチキ ャ ス ト  ア ド レ ス範囲は、FF00:/8 です。

• IP マルチキ ャ ス ト  グループ ア ド レ ス を レ イヤ 2 マルチキ ャ ス ト  ア ド レ スに

マ ッ ピングするには、次のよ う にし ます。

- IPv4 の場合、IPv4 ア ド レ スの下位 23 ビ ッ ト を 01:00:5e と い う プレ フ ィ ッ ク

スの後ろに追加し ます。標準では、IP ア ド レ スの上位 9 ビ ッ ト は無視されま

す。ま  た、マ ッ ピングに使用される下位 23 ビ ッ ト は互いに同じであ るた

め、上位 9 ビ ッ ト の値だけが異なる  IP ア ド レ スは、同じ レ イヤ 2 ア ド レ ス

にマ ッ ピング されます。た と えば、234.129.2.3 は 01:00:5e:01:02:03 と い う レ

イヤ 2 マルチ キ ャ ス ト  グループ ア ド レ スにマ ッ ピング されます。 大 32 
個の IP マルチキ ャ ス ト  グループ ア ド レ ス を、同じ レ イヤ 2 ア ド レ スに

マ ッ ピングでき ます。

- IPv6 の場合、IPv6 マルチキ ャ ス ト  ア ド レ スの下位 32 ビ ッ ト を 33:33 と い

う プレ フ ィ ッ ク スの後ろに追加し ます。た と えば、IPv6 マルチキ ャ ス ト  ア
ド レ ス  FF00:1122:3344 はレ イヤ 2 マルチキ ャ ス ト  ア ド レ ス  
33:33:11:22:33:44 に マ ッ ピング されます。
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IGMP/MLD プロ キシ

IGMP/MLD プロ キシは単純な IP マルチキ ャ ス ト  プロ ト コルです。 

IGMP/MLD プロ キシを使用し て、エ ッ ジ ボ ッ ク スなどのデバイ ス上のマルチキ ャ ス

ト  ト ラ フ ィ ッ ク を複製する こ と で、これらのデバイ スの設計と実装が大幅に簡略化

される可能性があ り ます。Protocol Independent Multicast（PIM）、デ ィ ス タ ン ス  ベク ター 
マルチキ ャ ス ト  ルーテ ィ ング プロ ト コル（DVMRP）などの複雑なマルチキ ャ ス ト  
ルーテ ィ ング プロ ト コルをサポー ト し ないこ と によ り 、デバイ スのコ ス ト だけでな

く 運用上のオーバーヘッ ド も削減されます。別の利点は、コ ア ネ ッ ト ワーク  ルータで

使用されるマルチキ ャ ス ト  ルーテ ィ ング プロ ト コルにプロ キシ デバイ スが依存し

ないこ と です。そのため、任意のマルチキ ャ ス ト  ネ ッ ト ワークにプロ キシ デバイ ス を

簡単に展開でき ます。

IGMP/MLD プロ キシ ツ リ ー

IGMP/MLD プロ キシは、（PIM などの）堅牢なマルチキ ャ ス ト  ルーテ ィ ング プロ ト コ

ルの実行を必要と し ない単純なツ リ ー ト ポロ ジで機能し ます。グループ メ ンバー

シ ッ プ情報 と プロ キシ グループ メ ンバーシ ッ プ情報の学習に基づ く 単純な IPM 
ルーテ ィ ング プロ ト コルを使用し、その情報に基づいてマルチキ ャ ス ト  パケ ッ ト を

転送するだけで十分です。 

各プロ キシ デバイ スでのア ッ プス ト リ ーム イ ン ターフ ェ イ ス と ダウ ン ス ト リ ーム 
イ ン ターフ ェ イ ス を指定する こ と によ り 、手動でツ リ ーを設定する必要があ り ます。

さ らに、プロ キシ ツ リ ー ト ポロ ジに適用する  IP ア ド レ ス指定スキームを設定する際

は、プロ キシ デバイ スが IGMP/MLD ク エ リ ア選出で確実に選出されてマルチキ ャ ス

ト  ト ラ フ ィ ッ ク を転送でき る よ う に設定する必要があ り ます。ツ リ ー内にプロ キシ 
デバイ ス以外の他のマルチキ ャ ス ト  ルータが存在し てはな らず、ツ リ ーのルー ト は

よ り 広範なマルチキ ャ ス ト  イ ン フ ラ ス ト ラ クチャに接続されるべきです。 

IGMP/MLD に基づ く 転送を行 う プロ キシ デバイ スには、1 つのア ッ プス ト リ ーム イ
ン ターフ ェ イ ス と  1 つ以上のダウ ン ス ト リ ーム イ ン ターフ ェ イ スがあ り ます。これ

らの指定は明示的に行われます。 各イ ン ターフ ェ イ スのタ イプを決定するプロ ト コ

ルは存在し ません。プロ キシ デバイ スはダウ ン ス ト リ ーム イ ン ターフ ェ イ スで 
IGMP/MLD のルータ部分を実行し、ア ッ プス ト リ ーム イ ン ターフ ェ イ スで IGMP/
MLD のホ ス ト 部分を実行し ます。 

ただ 1 つのツ リ ーを使用でき ます。
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転送ルール と ク エ リ ア

次のよ う に転送ルールが適用されます。

• ア ッ プス ト リ ーム イ ン ターフ ェ イ スで受信されたマルチキ ャ ス ト  パケ ッ ト が

以下に転送されます。 

- ア ッ プス ト リ ーム イ ン ターフ ェ イ ス上

- パケ ッ ト を要求し ているすべてのダウ ン ス ト リ ーム イ ン ターフ ェ イ ス上

（ただし、プロ キシ デバイ スがそのイ ン ターフ ェ イ ス上の ク エ リ アであ る

場合のみ）

• ダウ ン ス ト リ ーム イ ン ターフ ェ イ スで受信されたマルチキ ャ ス ト  パケ ッ ト

は、プロ キシ デバイ スがそのイ ン ターフ ェ イ スの ク エ リ アでない場合、ド ロ ッ

プ されます。

• プロ キシ デバイ スが ク エ リ アであ るダウ ン ス ト リ ーム イ ン ターフ ェ イ スで受

信されたマルチキ ャ ス ト  パケ ッ ト は、ア ッ プス ト リ ーム イ ン ターフ ェ イ スに

転送され、パケ ッ ト を要求するすべてのダウ ン ス ト リ ーム イ ン ターフ ェ イ ス

にも転送されます（ただしプロ キシ デバイ スがそれらのイ ン ターフ ェ イ ス上

の ク エ リ アであ る場合のみ）。

ダウ ン ス ト リ ーム イ ン ターフ ェ イ スの保護

デフ ォル ト では、IGMP/MLD ツ リ ーのイ ン ターフ ェ イ スに到達する  IP マルチキ ャ ス

ト  ト ラ フ ィ ッ ク が転送されます。ダウ ン ス ト リ ーム イ ン ターフ ェ イ スに到達する  IP 
マルチキ ャ ス ト  ト ラ フ ィ ッ ク の転送を無効にする こ と ができ ます。これはグ ローバ

ルに行 う こ と も、特定のダウ ン ス ト リ ーム イ ン ターフ ェ イ スに対し て行 う こ と も で

き ます。

プロパテ ィ

マルチキ ャ ス ト  フ ィ ルタ リ ングを有効にし てフ ォ ワーデ ィ ング方式を選択するに

は、次のよ う にし ます。 

ステ ッ プ 1 [マルチキ ャ ス ト ] > [プロパテ ィ ] を ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [ブ リ ッ ジマルチキ ャ ス ト フ ィ ルタ リ ングステータ ス]：これを選択する と フ ィ

ルタ リ ングが有効にな り ます。 

• [VLAN ID]：フ ォ ワーデ ィ ング（転送）方式の設定対象 と なる  VLAN ID を選択し

ます。
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• [IPv6 用フ ォ ワーデ ィ ング方式]：IPv6 ア ド レ ス用に、次のいずれかの転送方式

を設定し ます。 

- [MACグループア ド レ ス]：MAC マルチキ ャ ス ト  グループ ア ド レ スに従っ

てパケ ッ ト を転送し ます。

- [IPグループア ド レ ス]：IPv6 マルチキ ャ ス ト  グループ ア ド レ スに従ってパ

ケ ッ ト を転送し ます。

- [送信元固有IPグループア ド レ ス]：送信元 IPv6 ア ド レ スおよび IPv6 マルチ

キ ャ ス ト  グループ ア ド レ スに従ってパケ ッ ト を転送し ます。VLAN 上に 
IPv6 ア ド レ スが設定されている場合、IPv6 マルチキ ャ ス ト の動作転送方式

は IP グループ ア ド レ スにな り ます。

注 IPv6 IP グループ ア ド レ ス と送信元固有 IP グループ ア ド レ ス  モー ド の場

合、デバイ スは宛先マルチキ ャ ス ト  ア ド レ スの 4 バイ ト と送信元ア ド レ スの一

致のみをチェ ッ ク し ます。宛先マルチキ ャ ス ト  ア ド レ スの場合、グループ ID の
後の 4 バイ ト が照合されます。送信元ア ド レ スの場合、 後の 3 バイ ト と

後のバイ ト から  5 番目が照合されます。

• [IPv4用フ ォ ワーデ ィ ング方式]：IPv4 ア ド レ ス用に、次のいずれかの転送方式

を設定し ます。 

- [MACグループア ド レ ス]：MAC マルチキ ャ ス ト  グループ ア ド レ スに従っ

てパケ ッ ト を転送し ます。

- [IPグループア ド レ ス]：IPv4 マルチキ ャ ス ト  グループ ア ド レ スに従ってパ

ケ ッ ト を転送し ます。

- [送信元固有IPグループア ド レ ス]：送信元 IPv4 ア ド レ スおよび IPv4 マルチ

キ ャ ス ト  グループ ア ド レ スに従ってパケ ッ ト を転送し ます。VLAN 上に 
IPv4 ア ド レ スが設定されている場合、IPv4 マルチキ ャ ス ト の動作転送方式

は IP グループ ア ド レ スにな り ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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MAC グループ ア ド レ ス

[MAC グループ ア ド レ ス] ページでは、次の操作が可能です。

• 特定の VLAN ID または特定の MAC ア ド レ ス  グループに関する情報を、マル

チキ ャ ス ト 転送データベース（MFDB）から照会し て表示でき ます。こ の情報

は、IGMP/MLD ス ヌーピング機能によ って動的に取得された もの、または手動

で設定し た ものです。

• 宛先 MAC ア ド レ スに基づ く 静的な転送情報を設定する ス タ テ ィ ッ ク  エン ト

リ を MFDB に追加し た り 、エン ト リ を削除し た り する こ と ができ ます。

• 各 VLAN ID および MAC ア ド レ ス  グループの メ ンバーであ るポー ト /LAG の
リ ス ト を表示し た り 、ト ラ フ ィ ッ ク をその VLAN ID および MAC ア ド レ ス  グ
ループに転送するかど う かを設定でき ます。

MAC マルチキ ャ ス ト  グループを定義および表示するには、次のよ う にし ます。

ステ ッ プ 1 [マルチキ ャ ス ト ] > [MACグループア ド レ ス] を ク リ ッ ク し ます。

ステ ッ プ 2 フ ィ ルタ  パラ メ ータ を入力し ます。

• [VLAN ID が次に等しい]：表示する グループの VLAN ID を設定し ます。

• [MACグループア ド レ スが次に等しい]：表示するマルチキ ャ ス ト  グループの 
MAC ア ド レ ス を設定し ます。MAC グループ ア ド レ ス を指定し ない場合、選択

し た VLAN のすべての MAC グループ ア ド レ スがこのページに含まれます。

ステ ッ プ 3 [実行] を ク リ ッ クする と、MAC マルチキ ャ ス ト  グループが下部に表示されます。

このページ と、[IP マルチキ ャ ス ト  グループ ア ド レ ス] ページの両方で作成されたエ

ン ト リ が表示されます。IP マルチキ ャ ス ト  グループ ア ド レ ス  ページで作成されたエ

ン ト リ は、IP ア ド レ スが MAC ア ド レ スに変換されます。

ステ ッ プ 4 [追加] を ク リ ッ ク し て、ス タ テ ィ ッ ク  MAC グループ ア ド レ ス を追加し ます。

ステ ッ プ 5 パラ メ ータ を入力し ます。

• [VLAN ID]：新しいマルチキ ャ ス ト  グループの VLAN ID を定義し ます。

• [MACグループア ド レ ス]：新しいマルチキ ャ ス ト  グループの MAC ア ド レ ス を

定義し ます。
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ステ ッ プ 6 [適用] を ク リ ッ クする と、MAC マルチキ ャ ス ト  グループが実行コ ンフ ィ ギ ュ レー

シ ョ ン フ ァ イルに保存されます。

グループ内のイ ン ターフ ェ イ スに関する登録情報を設定および表示するには、ア ド レ

ス を選択し て [詳細] を ク リ ッ ク し ます。

こ のページにあ る フ ィ ール ド は次の と お り です。

• [VLAN ID]：マルチキ ャ ス ト  グループの VLAN ID。

• [MAC グループ ア ド レ ス]：グループの MAC ア ド レ ス。

ス テ ッ プ 7 ポー ト ま たは LAG を、[フ ィ ルタ ]：[イ ン ターフ ェ イ ス タ イ プ] メ ニ ューか ら選択し

ます。

ステ ッ プ 8 [実行] を ク リ ッ クする と、VLAN のポー ト または LAG の メ ンバーシ ッ プが表示され

ます。

ステ ッ プ 9 各イ ン ターフ ェ イ ス をマルチキ ャ ス ト  グループに関連付ける方法を選択し ます。 

• [ス タ テ ィ ッ ク ]：イ ン ターフ ェ イ スがス タ テ ィ ッ ク  メ ンバー と し てマルチキ ャ

ス ト  グループに関連付け られます。 

• [ダ イナ ミ ッ ク ]：IGMP/MLD ス ヌーピングの結果 と し て イ ン ターフ ェ イ スがマ

ルチキ ャ ス ト  グループに追加された こ と を示し ます。

• [禁止]：このポー ト が この VLAN 上のこ のマルチキ ャ ス ト  グループに参加でき

ないこ と を指定し ます。

• [な し ]：このポー ト が現在、この VLAN 上のこ のマルチキ ャ ス ト  グループの メ

ンバーでないこ と を指定し ます。

ステ ッ プ 10 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

注 [IP マルチキ ャ ス ト  グループ ア ド レ ス] ページで作成されたエン ト リ を選

択し て も、こ のページでは削除でき ません。

IP マルチキ ャ ス ト  グループ ア ド レ ス

[IPマルチキ ャ ス ト グループア ド レ ス] ページは [MACグループア ド レ ス] ページに似

ていますが、マルチキ ャ ス ト  グループは IP ア ド レ スで識別される点が異な り ます。 

[IPマルチキ ャ ス ト グループア ド レ ス] ページでは、IP マルチキ ャ ス ト  グループを照会

し た り 追加し た り でき ます。
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IP マルチキ ャ ス ト  グループを定義および表示するには、次のよ う にし ます。

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IPマルチキ ャ ス ト グループア ド レ ス] を ク リ ッ ク し ます。

ス ヌーピング機能によ って学習されたすべての IP マルチキ ャ ス ト  グループ ア ド レ

スがこ のページに含まれます。

ステ ッ プ 2 フ ィ ルタ リ ングに必要なパラ メ ータ を入力し ます。

• [VLAN IDが次に等しい]：表示する グループの VLAN ID を定義し ます。

• [IPバージ ョ ンが次に等しい]：IPv6 または IPv4 を選択し ます。

• [IPマルチキ ャ ス ト グループア ド レ スが次に等しい]：表示するマルチキ ャ ス ト  
グループの IP ア ド レ ス を定義し ます。この値は、転送モー ド が（S,G）の場合に

のみ意味を持ちます。 

• [送信元IPア ド レ スが次に等しい]：送信元デバイ スの IP ア ド レ ス を定義し ま

す。モード が (S,G) であ る場合は、送信側 S を入力し ます。こ の値と  IP グループ 
ア ド レ スの組み合わせが、表示されるマルチキ ャ ス ト  グループ ID (S,G) にな り

ます。モード が (*.G) であ る場合は「*」と入力し ます。これは、マルチキ ャ ス ト  
グループが宛先でのみ定義される こ と を意味し ます。

ステ ッ プ 3 [実行] を ク リ ッ ク し ます。結果が下部に表示されます。 

ステ ッ プ 4 [追加] を ク リ ッ ク し て、ス タ テ ィ ッ ク  IP マルチキ ャ ス ト  グループ ア ド レ ス を追加し

ます。

ステ ッ プ 5 パラ メ ータ を入力し ます。

• [VLAN ID]：追加する グループの VLAN ID を定義し ます。

• [IPバージ ョ ン]：IP ア ド レ ス  タ イプを選択し ます。 

• [IPマルチキ ャ ス ト グループア ド レ ス]：新しいマルチキ ャ ス ト  グループの IP ア
ド レ ス を定義し ます。

• [送信元固有]：特定の送信元がエン ト リ に含まれる こ と を示し、[送信元 IP ア ド

レ ス] フ ィ ール ド のア ド レ ス を追加し ます。こ のフ ィ ール ド を選択し なかった

場合、こ のエン ト リ は（*,G）と し て定義されます。つま り 、送信元 IP ア ド レ スが

任意であ る こ と を意味し ます。

• [送信元IPア ド レ ス]：含める送信元ア ド レ ス を定義し ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。IP マルチキ ャ ス ト  グループが新規に作成され、デバイ スが

更新されます。
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ステ ッ プ 7 IP グループ ア ド レ スの登録情報を設定および表示するには、ア ド レ ス を選択し て [詳
細] を ク リ ッ ク し ます。

ウ ィ ン ド ウの上部に、選択された VLAN ID、IP バージ ョ ン、IP マルチキ ャ ス ト  グルー

プ ア ド レ ス、および送信元 IP ア ド レ スが読み取 り 専用で表示されます。フ ィ ルタ  タ
イプを選択でき ます。

• [イ ン ターフ ェ イ ス タ イプが次に等しい]：ポー ト または LAG のどち ら を表示す

るかを選択し ます。

ステ ッ プ 8 イ ン ターフ ェ イ ス ご と に、関連付けタ イプを選択し ます。選択項目は次の とお り です。

• [ス タ テ ィ ッ ク ]：イ ン ターフ ェ イ スがス タ テ ィ ッ ク  メ ンバー と し てマルチキ ャ

ス ト  グループに関連付け られます。

• [ダ イナ ミ ッ ク ]：イ ン ターフ ェ イ スがダ イナ ミ ッ ク  メ ンバー と し てマルチキ ャ

ス ト  グループに関連付け られます。

• [禁止]：このポー ト が この VLAN 上のこ のグループに参加できないこ と を指定

し ます。

• [な し ]：このポー ト が現在、この VLAN 上のこ のマルチキ ャ ス ト  グループの メ

ンバーでないこ と を示し ます。[ス タ テ ィ ッ ク ] または [禁止] が選択される まで

は、デフ ォル ト で [な し ] が選択されています。

ステ ッ プ 9 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

IPv4 マルチキ ャ ス ト  コ ンフ ィ ギュ レーシ ョ ン

次のページで、IPv4 マルチキ ャ ス ト  コ ンフ ィ ギュ レーシ ョ ンを設定し ます。

• IGMP ス ヌーピング

• IGMP イ ン ターフ ェ イ ス設定

• IGMP VLAN 設定

• IGMP プロ キシ
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IGMP ス ヌーピング

選択的な IPv4 マルチキ ャ ス ト 転送を可能にするには、（[プロパテ ィ ] ページで）ブ

リ ッ ジ マルチキ ャ ス ト  フ ィ ルタ リ ング機能を有効にする と と もに、（[IGMP ス ヌーピ

ング] ページで）グ ローバルに、および該当する  VLAN ご と に IGMP ス ヌーピングを

有効にする必要があ り ます。

IGMP ス ヌーピングを有効にし、このデバイ ス を  VLAN での IGMP ス ヌーピング ク エ

リ ア と し て指定するには、次のよ う にし ます。

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IPv4マルチキ ャ ス ト コ ンフ ィ ギュ レーシ ョ ン] > [IGMPス ヌーピ

ング] を ク リ ッ ク し ます。

IGMP ス ヌーピングをグ ローバルで有効にし た場合、デバイ スでネ ッ ト ワーク  ト ラ

フ ィ ッ ク が監視され、マルチキ ャ ス ト  ト ラ フ ィ ッ ク の受信を要求し たホス ト が特定

されます。デバイ スで IGMP ス ヌーピングが実行されるのは、IGMP ス ヌーピング と

ブ リ ッ ジ マルチキ ャ ス ト  フ ィ ルタ リ ングの両方が有効になっている場合だけです。 

IGMP ス ヌーピ ング  テーブルが表示さ れます。表示さ れたフ ィ ール ド の説明が下の 
[編集] ページに表示されます。加えて、次のフ ィ ール ド が表示さ れます。

• [IGMPス ヌーピング ステータ ス]：IGMP ス ヌーピングが有効になっているかど

う か（[管理]）と それが実際に VLAN 上で動作し ているかど う か（[動作]）を表示

し ます。

• [IGMP クエ リ ア ステータ ス]：IGMP クエ リ アが有効になっているかど う か（[管
理]）と、それが実際に VLAN 上で動作し ているかど う か（[動作]）を表示し ます。

次の機能を有効または無効にし ます。

• [IGMPス ヌーピング ステータ ス]：これを選択する と、すべてのイ ン ターフ ェ イ

スで IGMP ス ヌーピングがグ ローバルに有効にな り ます。

• [IGMP ク エ リ ア ステータ ス]：これを選択する と、すべてのイ ン ターフ ェ イ スで 
IGMP ク エ リ アがグ ローバルに有効にな り ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス上で IGMP を設定するには、ス タ テ ィ ッ ク  VLAN を選択し て [編集] 
を ク リ ッ ク し ます。次のフ ィ ール ド を入力し ます。

• [IGMPス ヌーピングステータ ス]：これを選択する と、VLAN で IGMP ス ヌーピン

グが有効にな り ます。デバイ スでネ ッ ト ワーク  ト ラ フ ィ ッ クが監視され、マル

チキ ャ ス ト  ト ラ フ ィ ッ クの受信を要求したホス ト が特定されます。デバイ スで 
IGMP ス ヌーピングが実行されるのは、IGMP ス ヌーピング と ブ リ ッ ジ マルチ

キャ ス ト  フ ィ ルタ リ ングの両方の機能が有効になっている場合だけです。

• [マルチキ ャ ス ト ルータポー ト 自動学習]：これを選択する と、マルチキ ャ ス ト  
ルータの自動学習が有効にな り ます。 
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• [即時脱退]：これを選択する と、ス イ ッチは、脱退 メ ッ セージを送信し て きた イ

ン ターフ ェ イ ス を転送テーブルから削除する際、まず 初に MAC に基づ く 一

般ク エ リ ーをそのイ ン ターフ ェ イ スに送ら な く て も削除でき る よ う にな り ま

す。ホ ス ト から  IGMP グループ脱退 メ ッ セージを受け取った場合、システムは

テーブル エン ト リ から そのホス ト のポー ト を削除し ます。マルチキ ャ ス ト  
ルータからの IGMP ク エ リ ーを中継し た後、マルチキ ャ ス ト  ク ラ イ アン ト から  
IGMP メ ンバーシ ッ プ報告を受け取ら なければ、エン ト リ を定期的に削除し ま

す。こ の機能を有効にする と、デバイ ス  ポー ト に送信される不要な IGMP ト ラ

フ ィ ッ ク をブロ ッ クするのにかかる時間が短縮されます。

• [ 終 メ ンバー ク エ リ ー カ ウ ン タ ]：こ のデバイ スが ク エ リ ア と し て選出されて

いる場合に、グループ メ ンバーがこれ以上存在し ない とデバイ スが判断する

基準 と なる、MLD グループ固有の ク エ リ ーの送信回数。こ の値に達する と 、デ

バイ スはグループ メ ンバーがこれ以上存在し ない と見な し ます。 

- [ク エ リ ーロバス ト ネスの使用(x)]：この値は、[MLD イ ン ターフ ェ イ ス設

定] ページで設定されます。括弧内の数字は現在の ク エ リ ー ロバス ト ネス

値です。

- [ユーザ定義]：ユーザ定義値を入力し ます。

• [IGMP ク エ リ ア ステータ ス]：選択する と、この機能が有効にな り ます。マルチ

キ ャ ス ト  ルータが存在し ない場合には、この機能が必要です。

• [IGMPク エ リ アバージ ョ ン]：IGMP ク エ リ アの選出を有効にするか、無効にす

るか。IGMP ク エ リ ア選出 メ カニズムが有効になっている場合、IGMP ス ヌーピ

ング ク エ リ アは、RFC3810 で指定された標準的な IGMP ク エ リ ア選出 メ カニ

ズムをサポー ト し ます。 

IGMP ク エ リ ア選出 メ カニズムが無効になっている場合、IGMP ス ヌーピング 
ク エ リ アは、有効化された後に一般ク エ リ ー メ ッ セージの送信を 60 秒間遅ら

せ、他の ク エ リ アがなければ一般ク エ リ ー メ ッ セージを送信し始めます。他の

ク エ リ アを検出する と、一般ク エ リ ー メ ッ セージの送信を停止し ます。IGMP 
ス ヌーピング ク エ リ アは、次に示すク エ リ ー パッ シブ間隔で別の ク エ リ アの

機能を検出し た場合、一般ク エ リ ー メ ッ セージの送信を再開し ます。ロバス ト

ネス  * (ク エ リ ー間隔) + 0.5 * ク エ リ ー応答間隔

• [IGMPク エ リ アバージ ョ ン]：デバイ スが ク エ リ ア と し て選出された場合に使

用する  IGMP バージ ョ ンを選択し ます。送信元固有の IP マルチキ ャ ス ト 転送

を行 う ス イ ッチやマルチキ ャ ス ト  ルータが VLAN 内に存在する場合は、

IGMPv3 を選択し て く ださい。それ以外の場合は IGMPv2 を選択し ます。

• [ク エ リ ア ソースIPア ド レ ス]：送信される メ ッ セージで使われる、デバイ スの送

信元イ ン ターフ ェ イ ス を選択し ます。MLD では、システムによ って こ のア ド レ

スが自動選択されます。
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注 [自動] オプシ ョ ンが選択されている場合、システムは、発信イ ン ターフ ェ イ

スで定義された IP ア ド レ スから ソース  IP ア ド レ ス を取得し ます。 

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

注 IGMP ス ヌーピング タ イマー設定（ク エ リ ー ロバス ト ネス（堅牢性）、ク エ リ ー間隔な

ど）を変更し て も、すでに作成済みのタ イマーに対し ては影響を及ぼし ません。

IGMP イ ン ターフ ェ イ ス設定

マルチキ ャ ス ト  ルータ  ポー ト と して定義されたイ ン ターフ ェ イ スは、すべての IGMP 
パケ ッ ト （報告と クエ リ ー）およびすべてのマルチキャ ス ト  データ を受信し ます。

イ ン ターフ ェ イ ス上で IGMP を定義するには、次のよ う にし ます。

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IPv4マルチキ ャ ス ト コ ンフ ィ ギュ レーシ ョ ン] > [IGMPイ ン ター

フ ェ イ ス設定] を ク リ ッ ク し ます。

IGMP が有効になっているそれぞれのイ ン ターフ ェ イ スについて、次のフ ィ ール ド が

表示されます。

• [イ ン ターフ ェ イ ス名]：IGMP ス ヌーピングが定義される イ ン ターフ ェ イ ス。

• [ルータ IGMPバージ ョ ン]：IGMP バージ ョ ン。

• [ク エ リ ー ロバス ト ネス]： リ ン ク で想定されるパケ ッ ト 損失数を入力し ます。 

• [ク エ リ ー間隔]（秒）：こ のデバイ スが ク エ リ ア と し て選出された場合に使用さ

れる、一般ク エ リ ーの送信間隔。 

• [ク エ リ ー 大応答間隔]（秒）：定期的な一般ク エ リ ーに挿入される 大応答

コード を計算するために使われる遅延時間。

• [ 終 メ ンバー ク エ リ ー間隔（ ミ リ 秒）]：選出された ク エ リ アから送られたグ

ループ固有の ク エ リ ーの 大応答時間値をデバイ スが読み込めない場合に使

用される 大応答遅延。

• [マルチキ ャ ス ト TTLし きい値]：イ ン ターフ ェ イ スで転送されるパケ ッ ト の存

続可能時間（TTL）し きい値を入力し ます。

し きい値よ り 小さい TTL 値を持つマルチキ ャ ス ト  パケ ッ ト は、イ ン ターフ ェ

イ スで転送されません。

デフ ォル ト 値は 0 で、すべてのマルチキ ャ ス ト  パケ ッ ト がイ ン ターフ ェ イ スで

転送される こ と を意味し ます。
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値 256 は、どのマルチキ ャ ス ト  パケ ッ ト も イ ン ターフ ェ イ スで転送されないこ

と を意味し ます。

境界ルータでのみ TTL し きい値を設定し て く ださい。逆に言 う と、TTL し きい

値が設定されたルータは自動的に境界ルータにな り ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。上記で説明されたフ ィ ール ド

の値を入力し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

IGMP VLAN 設定

特定の VLAN における  IGMP を設定するには、次のよ う にし ます。 

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IPv4マルチキ ャ ス ト コ ンフ ィ ギュ レーシ ョ ン] > [IGMP VLAN設

定] を ク リ ッ ク し ます。

IGMP が有効になっているそれぞれの VLAN について、次のフ ィールドが表示されます。

• [イ ン ターフ ェ イ ス名]：IGMP ス ヌーピングが定義される  VLAN。

• [ルータ IGMPバージ ョ ン]：IGMP ス ヌーピングのバージ ョ ン。

• [ク エ リ ー ロバス ト ネス]： リ ン ク で想定されるパケ ッ ト 損失数を入力し ます。 

• [ク エ リ ー間隔]（秒）：このデバイ スが ク エ リ ア と し て選出された場合に使用さ

れる、一般ク エ リ ーの送信間隔。 

• [ク エ リ ー 大応答間隔]（秒）：定期的な一般ク エ リ ーに挿入される 大応答

コード を計算するために使われる遅延時間。

• [ 終 メ ンバー ク エ リ ー間隔（ ミ リ 秒）]：選出された ク エ リ アから送られたグ

ループ固有の ク エ リ ーの 大応答時間値をデバイ スが読み込めない場合に使

用される 大応答遅延を入力し ます。

• [マルチキ ャ ス ト TTLし きい値]：イ ン ターフ ェ イ ス上で転送されるパケ ッ ト の

存続可能時間（TTL）し きい値を入力し ます。

し きい値よ り 小さい TTL 値を持つマルチキ ャ ス ト  パケ ッ ト は、イ ン ターフ ェ

イ スで転送されません。

デフ ォル ト 値は 0 で、すべてのマルチキ ャ ス ト  パケ ッ ト がイ ン ターフ ェ イ スで

転送される こ と を意味し ます。
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値 256 は、どのマルチキ ャ ス ト  パケ ッ ト も イ ン ターフ ェ イ スで転送されないこ

と を意味し ます。

境界ルータでのみ TTL し きい値を設定し て く ださ い。逆に言 う と、TTL し きい

値が設定されたルータは自動的に境界ルータにな り ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。上記で説明されたフ ィ ール ド

の値を入力し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

IGMP プロ キシ

IGMP プロ キシを設定するには、次のよ う にし ます。 

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IPv4マルチキ ャ ス ト コ ンフ ィ ギ ュ レーシ ョ ン] > [IGMPプロ キシ] 
を ク リ ッ ク し ます。

ステ ッ プ 2 次のグ ローバル フ ィ ール ド を入力し ます。

• [IGMP マルチキ ャ ス ト ルーテ ィ ング]：これを選択する と、IPv4 マルチキ ャ ス ト  
ルーテ ィ ングが有効にな り ます。

• [ダウ ン ス ト リ ーム保護]：これを選択する と、デバイ スに必要でないダウ ン ス

ト リ ーム パケ ッ ト が破棄されます。

• [ソース固有マルチキ ャ ス ト ]：これを選択する と、次のフ ィ ール ド で定義され

た特定の送信元ア ド レ スから発信されるマルチキ ャ ス ト  パケ ッ ト を送信でき

る よ う にな り ます。

• [SSM Ipv4ア ク セス リ ス ト ]：マルチキ ャ ス ト  パケ ッ ト 送信の送信元ア ド レ ス を

含む リ ス ト を定義し ます。

- [デフ ォル ト リ ス ト ]：SSM 範囲ア ク セス  リ ス ト を 232.0.0.0/8 に定義し ます。

- [ユーザ定義ア ク セス リ ス ト ]：SSM 範囲を定義する標準的な IPv4 ア ク セス  
リ ス ト 名を選択し ます。これらのア ク セス  リ ス ト は、[ア ク セス  リ ス ト ] で
定義されます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ステ ッ プ 4 VLAN に保護を追加するには、[追加] を ク リ ッ ク し て、次のフ ィ ール ド に入力し ます。

• [ア ッ プス ト リ ーム イ ン ターフ ェ イ ス]：ア ッ プス ト リ ーム イ ン ターフ ェ イ ス を

選択し ます。ア ッ プス ト リ ーム イ ン ターフ ェ イ スは 1 つだけであ るため、すで

に選択済みの場合はこのフ ィ ール ド がグレーで表示されます。
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• [ダウ ン ス ト リ ーム イ ン ターフ ェ イ ス]：ダウ ン ス ト リ ーム イ ン ターフ ェ イ ス を

選択し ます。ダウ ン ス ト リ ーム イ ン ターフ ェ イ スは複数存在でき ます。

• [ダウ ン ス ト リ ーム保護]：次のいずれかのオプシ ョ ンを選択し ます。

- [グ ローバルの使用]：グ ローバル ブロ ッ ク で設定されたステータ ス を使用

し ます。

- [無効]：ダウ ン ス ト リ ーム イ ン ターフ ェ イ スからの IPv4 マルチキ ャ ス ト  ト

ラ フ ィ ッ ク の転送が可能にな り ます。

- [有効]：ダウ ン ス ト リ ーム イ ン ターフ ェ イ スからの転送が不可にな り ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

IPv4 マルチキ ャ ス ト  ルー ト ご と に次のフ ィ ール ド が表示されます。

• [送信元ア ド レ ス]：ユニキ ャ ス ト 送信元 IPv4 ア ド レ ス。

• [グループア ド レ ス]：マルチキ ャ ス ト 宛先 IPv4 ア ド レ ス。

• [入力イ ン ターフ ェ イ ス]：送信元からのマルチキ ャ ス ト  パケ ッ ト に期待される

イ ン ターフ ェ イ ス。このイ ン ターフ ェ イ スで受信されないパケ ッ ト は、破棄さ

れます。

• [出力イ ン ターフ ェ イ ス]：パケ ッ ト の転送に使われる イ ン ターフ ェ イ ス。

• [ア ッ プタ イ ム]：ア イ テムが IP マルチキ ャ ス ト  ルーテ ィ ング テーブルに存在

し ている経過時間の長さ（時間、分、秒）。 

• [期限切れ時間]：ア イ テムが IP マルチキ ャ ス ト  ルーテ ィ ング テーブルから削

除される までの時間の長さ（時間、分、秒）。

IPv6 マルチキ ャ ス ト  コ ンフ ィ ギュ レーシ ョ ン

次のページで、IPv6 マルチキ ャ ス ト  コ ンフ ィ ギュ レーシ ョ ンを設定し ます。

• MLD ス ヌーピング

• MLD イ ン ターフ ェ イ ス設定

• MLD VLAN 設定

• MLD プロ キシ
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MLD ス ヌーピング

選択的な IPv6 マルチキ ャ ス ト 転送を可能にするには、 （プロパテ ィ  ページで）ブ リ ッ

ジ マルチキ ャ ス ト  フ ィ ルタ リ ング機能を有効にする と と もに、MLD ス ヌーピング 
ページでグ ローバルおよび該当する  VLAN ご と に MLD ス ヌーピングを有効にする

必要があ り ます。

MLD ス ヌーピングを有効にし て VLAN でそれを設定するには、次のよ う にし ます。

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IPv6マルチキ ャ ス ト コ ンフ ィ ギュ レーシ ョ ン] > [MLDス ヌーピ

ング] を ク リ ッ ク し ます。

MLD ス ヌーピング ステータ ス をグ ローバルで有効にし た場合、デバイ ス上でネ ッ ト

ワーク  ト ラ フ ィ ッ ク が監視され、マルチキ ャ ス ト  ト ラ フ ィ ッ クの受信を要求し たホ

ス ト が特定されます。デバイ スで MLD ス ヌーピングが実行されるのは、MLD ス ヌー

ピング と ブ リ ッ ジ マルチキ ャ ス ト  フ ィ ルタ リ ングの両方が有効になっている場合だ

けです。 

MLD ス ヌーピ ン グ  テーブルが表示 さ れます。表示 さ れた フ ィ ール ド の説明が下の 
[編集] ページに表示 さ れます。加えて、次のフ ィ ール ド が表示 さ れます。

• [MLDス ヌーピングステータ ス]：MLD ス ヌーピングが有効になっているかど

う か（[管理]）と それが実際に VLAN 上で動作し ているかど う か（[動作]）を表示

し ます。

• [MLD クエ リ ア ステータ ス]：MLD クエ リ アが有効になっているかど う か（[管理]）
と、それが実際に VLAN 上で動作しているかど う か（[動作]）を表示し ます。

ステ ッ プ 2 次の機能を有効または無効にし ます。

• [MLDス ヌーピングステータ ス]：これを選択する と、すべてのイ ン ターフ ェ イ

スで MLD ス ヌーピングがグ ローバルに有効にな り ます。

• [MLD ク エ リ ア ステータ ス]：これを選択する と、すべてのイ ン ターフ ェ イ スで 
MLD ク エ リ アがグ ローバルに有効にな り ます。

ステ ッ プ 3 イ ン ターフ ェ イ スでの MLD プロ キシを設定するには、ス タ テ ィ ッ ク  VLAN を選択し

て [編集] を ク リ ッ ク し ます。次のフ ィ ール ド を入力し ます。

• [MLDス ヌーピングステータ ス]：これを選択する と、VLAN で MLD ス ヌーピン

グが有効にな り ます。デバイ スでネ ッ ト ワーク  ト ラ フ ィ ッ ク が監視され、マル

チキ ャ ス ト  ト ラ フ ィ ッ クの受信を要求し たホス ト が特定されます。デバイ ス

で MLD ス ヌーピングが実行されるのは、MLD ス ヌーピング と ブ リ ッ ジ マル

チキ ャ ス ト  フ ィ ルタ リ ングの両方の機能が有効になっている場合だけです。

• [マルチキ ャ ス ト ルータポー ト 自動学習]：これを選択する と、マルチキ ャ ス ト  
ルータの自動学習が有効にな り ます。 
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• [即時脱退]：これを選択する と、ス イ ッチは、脱退 メ ッ セージを送信し て きた イ

ン ターフ ェ イ ス を転送テーブルから削除する際、まず 初に MAC に基づ く 一

般ク エ リ ーをそのイ ン ターフ ェ イ スに送ら な く て も削除でき る よ う にな り ま

す。ホ ス ト から  MLD グループ脱退 メ ッ セージを受け取った場合、システムは

テーブル エン ト リ から そのホス ト のポー ト を削除し ます。マルチキ ャ ス ト  
ルータからの MLD ク エ リ ーを中継し た後、マルチキ ャ ス ト  ク ラ イ アン ト から  
MLD メ ンバーシ ッ プ報告を受け取ら なければ、エン ト リ を定期的に削除し ま

す。こ の機能を有効にする と、デバイ ス  ポー ト に送信される不要な MLD ト ラ

フ ィ ッ ク をブロ ッ クするのにかかる時間が短縮されます。

• [ 終 メ ンバー ク エ リ ー カ ウ ン タ ]：こ のデバイ スが ク エ リ ア と し て選出されて

いる場合に、グループ メ ンバーがこれ以上存在し ない とデバイ スが判断する

基準 と なる、MLD グループ固有の ク エ リ ーの送信回数。こ の値に達する と 、デ

バイ スはグループ メ ンバーがこれ以上存在し ない と見な し ます。 

- [ ク エ リ ーロ バス ト ネ スの使用(x)]：こ の値は、[MLD イ ン ターフ ェ イ ス設

定] ページで設定 さ れます。括弧内の数字は現在の ク エ リ ー ロ バス ト ネ

ス値です。

- [ユーザ定義]：ユーザ定義値を入力し ます。

• [MLD ク エ リ ア ステータ ス]：選択する と、この機能が有効にな り ます。マルチ

キ ャ ス ト  ルータが存在し ない場合には、この機能が必要です。

• [MLDク エ リ ア選出]：MLD ク エ リ アの選出を有効にするか、無効にするか。

MLD ク エ リ ア選出 メ カニズムが有効になっている場合、MLD ス ヌーピング ク
エ リ アは、RFC3810 で指定された標準的な MLD ク エ リ ア選出 メ カニズムをサ

ポー ト し ます。 

MLD ク エ リ ア選出 メ カニズムが無効になっている場合、MLD ス ヌーピング ク
エ リ アは、有効化された後に一般ク エ リ ー メ ッ セージの送信を 60 秒間遅らせ、

他の ク エ リ アがなければ一般ク エ リ ー メ ッ セージを送信し始めます。他の ク

エ リ アを検出する と、一般ク エ リ ー メ ッ セージの送信を停止し ます。MLD ス
ヌーピング ク エ リ アは、次に示すク エ リ ー パッ シブ間隔で別のク エ リ アの機

能を検出し た場合、一般ク エ リ ー メ ッ セージの送信を再開し ます。ロバス ト ネ

ス  * (ク エ リ ー間隔) + 0.5 * ク エ リ ー応答間隔

• [MLDク エ リ アバージ ョ ン]：デバイ スが ク エ リ ア と し て選出された場合に使用

される  MLD バージ ョ ンを選択し ます。送信元固有の IP マルチキ ャ ス ト 転送を

行 う ス イ ッ チやマルチキ ャ ス ト  ルータが VLAN 内に存在する場合は、MLDv2 
を選択し て く だ さい。それ以外の場合は MLDv1 を選択し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

注 MLD ス ヌーピング タ イマー設定（ク エ リ ー ロバス ト ネス（堅牢性）、ク エ リ ー間隔な

ど）を変更し て も、すでに作成済みのタ イマーに対し ては影響を及ぼし ません。
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MLD イ ン ターフ ェ イ ス設定

マルチキ ャ ス ト  ルータ  ポー ト と し て定義された イ ン ターフ ェ イ スは、すべての MLD 
パケ ッ ト （報告と ク エ リ ー）およびすべてのマルチキ ャ ス ト  データ を受信し ます。

イ ン ターフ ェ イ ス をマルチキ ャ ス ト  ルータ  イ ン ターフ ェ イ ス と し て設定するには、

次のよ う にし ます。 

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IPv6マルチキ ャ ス ト コ ンフ ィ ギュ レーシ ョ ン] > [MLDイ ン ター

フ ェ イ ス設定] を ク リ ッ ク し ます。

MLD が有効になっているそれぞれのイ ン ターフ ェ イ スについて、次のフ ィ ール ド が

表示されます。

• [ルータMLDバージ ョ ン]：マルチキ ャ ス ト  ルータの MLD バージ ョ ン。

• [ク エ リ ー ロバス ト ネス]： リ ン ク で想定されるパケ ッ ト 損失数を入力し ます。 

• [ク エ リ ー間隔]（秒）：こ のデバイ スが ク エ リ ア と し て選出された場合に使用さ

れる、一般ク エ リ ーの送信間隔。 

• [ク エ リ ー 大応答間隔]（秒）：定期的な一般ク エ リ ーに挿入される 大応答

コード を計算するために使われる遅延時間。

• [ 終 メ ンバー ク エ リ ー間隔（ ミ リ 秒）]：選出された ク エ リ アから送られたグ

ループ固有の ク エ リ ーの 大応答時間値をデバイ スが読み込めない場合に使

用される 大応答遅延。

• [マルチキ ャ ス ト TTLし きい値]：イ ン ターフ ェ イ スで転送されるパケ ッ ト の存

続可能時間（TTL）し きい値を入力し ます。

し きい値よ り 小さい TTL 値を持つマルチキ ャ ス ト  パケ ッ ト は、イ ン ターフ ェ

イ スで転送されません。

デフ ォル ト 値は 0 で、すべてのマルチキ ャ ス ト  パケ ッ ト がイ ン ターフ ェ イ スで

転送される こ と を意味し ます。

値 256 は、どのマルチキ ャ ス ト  パケ ッ ト も イ ン ターフ ェ イ スで転送されないこ

と を意味し ます。

境界ルータでのみ TTL し きい値を設定し て く ださ い。逆に言 う と、TTL し きい

値が設定されたルータは自動的に境界ルータにな り ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を設定するには、イ ン ターフ ェ イ ス を選択し て [編集] を ク リ ッ ク し

ます。上記で説明されている フ ィ ール ド に入力し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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MLD VLAN 設定

特定の VLAN における  MLD を設定するには、次のよ う にし ます。 

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IPv6マルチキ ャ ス ト コ ンフ ィ ギュ レーシ ョ ン] > [MLD VLAN設

定] を ク リ ッ ク し ます。

MLD が有効になっている それぞれの VLAN について、次のフ ィ ール ド が表示さ れ

ます。

• [イ ン ターフ ェ イ ス名]：MLD 情報が表示されている対象の VLAN。

• [ルータ  MLD バージ ョ ン]：MLD ルータのバージ ョ ン。

• [ク エ リ ー ロバス ト ネス]： リ ン ク で想定されるパケ ッ ト 損失数を入力し ます。 

• [ク エ リ ー間隔]（秒）：このデバイ スが ク エ リ ア と し て選出された場合に使用さ

れる、一般ク エ リ ーの送信間隔。 

• [ク エ リ ー 大応答間隔]（秒）：定期的な一般ク エ リ ーに挿入される 大応答

コード を計算するために使われる遅延時間。

• [ 終 メ ンバー ク エ リ ー間隔（ ミ リ 秒）]：選出された ク エ リ アから送られたグ

ループ固有の ク エ リ ーの 大応答時間値をデバイ スが読み込めない場合に使

用される 大応答遅延を入力し ます。

• [マルチキ ャ ス ト TTLし きい値]：イ ン ターフ ェ イ スで転送されるパケ ッ ト の存

続可能時間（TTL）し きい値を入力し ます。 

し きい値よ り 小さい TTL 値を持つマルチキ ャ ス ト  パケ ッ ト は、イ ン ターフ ェ

イ スで転送されません。

デフ ォル ト 値は 0 で、すべてのマルチキ ャ ス ト  パケ ッ ト がイ ン ターフ ェ イ スで

転送される こ と を意味し ます。

値 256 は、どのマルチキ ャ ス ト  パケ ッ ト も イ ン ターフ ェ イ スで転送されないこ

と を意味し ます。

境界ルータでのみ TTL し きい値を設定し て く ださい。逆に言 う と、TTL し きい

値が設定されたルータは自動的に境界ルータにな り ます。

ステ ッ プ 2 VLAN を設定するには、それを選択し て [編集] を ク リ ッ ク し ます。上記に説明されて

いる フ ィ ール ド に入力し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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MLD プロ キシ

ステ ッ プ 4 MLD プロ キシを構成するには、次のよ う にし ます。 

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IPv6マルチキ ャ ス ト コ ンフ ィ ギュ レーシ ョ ン] > [MLDプロ キシ] 
を ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [MLDマルチキ ャ ス ト ルーテ ィ ング]：これを選択する と、IPv6 マルチキ ャ ス ト  
ルーテ ィ ングが有効にな り ます。

• [ダウ ン ス ト リ ーム保護]：これを選択する と、デバイ スに必要でないダウ ン ス

ト リ ーム パケ ッ ト が破棄されます。

• [ソース固有マルチキ ャ ス ト ]：これを選択する と、次のフ ィ ール ド で定義され

た特定の送信元ア ド レ スから発信されるマルチキ ャ ス ト  パケ ッ ト を送信でき

る よ う にな り ます。

• [SSM IPv6ア ク セス リ ス ト ]：マルチキ ャ ス ト  パケ ッ ト 送信の送信元ア ド レ ス を

含む リ ス ト を定義し ます。

- [デフ ォル ト リ ス ト ]：SSM 範囲ア ク セス  リ ス ト を FF3E::/32 に定義し ます。

- [ユーザ定義ア ク セス リ ス ト ]：SSM 範囲を定義する標準的な IPv6 ア ク セス  
リ ス ト 名を選択し ます。これらのア ク セス  リ ス ト は、[ア ク セス  リ ス ト ] で
定義されます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ステ ッ プ 4 VLAN に保護を追加するには、[追加] を ク リ ッ ク し て、次のフ ィ ール ド に入力し ます。

• [ア ッ プス ト リ ーム イ ン ターフ ェ イ ス]：発信イ ン ターフ ェ イ ス を選択し ます。

• [ダウ ン ス ト リ ーム イ ン ターフ ェ イ ス]：着信イ ン ターフ ェ イ ス を選択し ます。

• [ダウ ン ス ト リ ーム保護]：次のいずれかのオプシ ョ ンを選択し ます。

- [グ ローバルの使用]：グ ローバル ブロ ッ ク で設定されたステータ ス を使用

し ます。

- [無効]：ダウ ン ス ト リ ーム イ ン ターフ ェ イ スからの IPv6 マルチキ ャ ス ト  ト

ラ フ ィ ッ ク の転送が可能にな り ます。

- [有効]：ダウ ン ス ト リ ーム イ ン ターフ ェ イ スからの転送が不可にな り ます。
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ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

IP マルチキ ャ ス ト  ルー ト ご と に次のフ ィ ール ド が表示されます。

• [送信元ア ド レ ス]：ユニキ ャ ス ト 送信元 IPv4 ア ド レ ス。

• [グループア ド レ ス]：マルチキ ャ ス ト 宛先 IPv4 ア ド レ ス。

• [入力イ ン ターフ ェ イ ス]：送信元からのマルチキ ャ ス ト  パケ ッ ト に期待される

イ ン ターフ ェ イ ス。このイ ン ターフ ェ イ スで受信されないパケ ッ ト は、破棄さ

れます。

• [出力イ ン ターフ ェ イ ス]：パケ ッ ト の転送に使われる イ ン ターフ ェ イ ス。

• [ア ッ プタ イ ム]：ア イ テムが IP マルチキ ャ ス ト  ルーテ ィ ング テーブルに存在

し ている経過時間の長さ（時間、分、秒）。 

• [期限切れ時間]：ア イ テムが IP マルチキ ャ ス ト  ルーテ ィ ング テーブルから削

除される までの時間の長さ（時間、分、秒）。

IGMP/MLD ス ヌーピング IP マルチキ ャ ス ト  グループ

[IGMP/MLDス ヌーピングIPマルチキ ャ ス ト グループ] ページには、IGMP/MLD メ ッ

セージから学習された IPv4 および IPv6 のグループ ア ド レ スが表示されます。

こ のページに表示される情報は、[MAC グループ ア ド レ ス] ページの情報 と異なる場

合があ り ます。た と えば、システムが MAC に基づ く グループに従ってフ ィ ルタ リ ン

グを行っている状況で、あ るポー ト がマルチキ ャ ス ト  グループ 224.1.1.1 および 
225.1.1.1 への参加を要求し ていて、その両方のグループが同じ  MAC マルチキ ャ ス ト  
ア ド レ ス  01:00:5e:01:01:01にマ ッ プ されている と し ます。こ の場合、MAC マルチキ ャ

ス ト のページにはエン ト リ が 1 つしか表示されませんが、[IGMP/MLD IP マルチキ ャ

ス ト グループ] ページにはエン ト リ が 2 つ表示されます。 

IP マルチキ ャ ス ト  グループを照会するには、次のよ う にし ます。

ステ ッ プ 1 [マルチキ ャ ス ト ] > [IGMP/MLDス ヌーピングIPマルチキ ャ ス ト  グループ] を ク リ ッ

ク し ます。

ステ ッ プ 2 検索する ス ヌーピング グループのタ イプを設定し ます（IGMP または MLD）。
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ステ ッ プ 3 次の ク エ リ ー フ ィ ルタ基準の一部または全部を指定し ます。

• [グループア ド レ スが次に等しい]：照会するマルチキ ャ ス ト  グループの MAC 
ア ド レ ス または IP ア ド レ ス を定義し ます。

• [送信元ア ド レ スが次に等しい]：照会する送信側ア ド レ ス を指定し ます。

• [VLAN IDが次に等しい]：照会する  VLAN ID を指定し ます。

ステ ッ プ 4 [実行] を ク リ ッ ク し ます。マルチキ ャ ス ト  グループご と に次のフ ィ ール ド が表示され

ます。

• [VLAN ID]：VLAN の ID。

• [グループア ド レ ス]：マルチキ ャ ス ト  グループの MAC ア ド レ ス または IP ア ド

レ ス。

• [送信元ア ド レ ス]：指定したすべてのグループ ポー ト に対する送信側ア ド レ ス。

• [含まれるポー ト ]：マルチキ ャ ス ト  ス ト リ ームの宛先ポー ト の リ ス ト 。

• [除外ポー ト ]：こ のグループに含まれないポー ト の リ ス ト 。

• [互換モード ]：IP グループ ア ド レ スに関し てデバイ スが受信し たホス ト 登録情

報の も古い IGMP/MLD バージ ョ ン。 

マルチキ ャ ス ト  ルータ  ポー ト

マルチキ ャ ス ト  ルータ  ポー ト と は、マルチキ ャ ス ト  ルータが接続されているポー ト

のこ と です。マルチキ ャ ス ト  ス ト リ ームおよび IGMP/MLD 登録 メ ッ セージを転送す

る と きに、デバイ スは（1 つ以上の）マルチキ ャ ス ト  ルータ  ポー ト 番号を含めます。マ

ルチキ ャ ス ト  ルータ上でマルチキ ャ ス ト  ス ト リ ームを順次転送し、登録 メ ッ セージ

を他のサブネ ッ ト に伝達するには、マルチキ ャ ス ト  ルータ  ポー ト を設定する必要が

あ り ます。

マルチキ ャ ス ト  ルータ  ポー ト の静的な設定、または動的な設定の確認を行 う には、次

のよ う にし ます。

ステ ッ プ 1 [マルチキ ャ ス ト ] > [マルチキ ャ ス ト ルータポー ト ] を ク リ ッ ク し ます。

ステ ッ プ 2 次の ク エ リ ー フ ィ ルタ基準の一部または全部を指定し ます。

• [VLAN IDが次に等しい]：記述されるルータ  ポー ト の VLAN ID を選択し ます。
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• [IPバージ ョ ンが次に等しい]：マルチキ ャ ス ト  ルータでサポー ト されている  IP 
バージ ョ ンを選択し ます。

• [イ ン ターフ ェ イ ス タ イプが次に等しい]：ポー ト または LAG のどち ら を表示す

るかを選択し ます。

ステ ップ 3 [実行] を ク リ ッ ク し ます。クエ リ ー基準に一致する イ ン ターフ ェ イ スが表示されます。

ステ ップ 4 ポー ト または LAG ご と に、関連付けタ イプを選択し ます。選択項目は次の とお り です。

• [ス タ テ ィ ッ ク ]：このポー ト をマルチキ ャ ス ト  ルータ  ポー ト と し て静的に設定

し ます。

• [ダ イナ ミ ッ ク ]：（表示のみ）このポー ト は MLD/IGMP ク エ リ ーによ ってマルチ

キ ャ ス ト  ルータ  ポー ト と し て動的に設定されます。マルチキ ャ ス ト  ルータ  
ポー ト の動的学習を有効にするには、[IGMP ス ヌーピング] ページ、または、

[MLD ス ヌーピング] ページを使用し ます。

• [禁止]：このポー ト で IGMP/MLD ク エ リ ーが受信された場合でも、こ のポー ト

をマルチキ ャ ス ト  ルータ  ポー ト と し て設定し ません。ポー ト で [禁止] が有効

になっている場合、このポー ト でのマルチキ ャ ス ト  ルータの学習は行われま

せん（つま り 、こ のポー ト でのマルチキ ャ ス ト  ルータ  ポー ト 自動学習が無効に

な り ます）。

• [な し ]：このポー ト は現在、マルチキ ャ ス ト  ルータ  ポー ト ではあ り ません。

ステ ッ プ 5 [適用] を ク リ ッ ク し てデバイ ス を更新し ます。 

すべて転送

ブ リ ッ ジ マルチキ ャ ス ト  フ ィ ルタ リ ングが有効になっている場合は、登録済みマル

チキ ャ ス ト  グループへのマルチキ ャ ス ト  パケ ッ ト が IGMP ス ヌーピング と  MLD ス
ヌーピングに基づいてポー ト に転送されます。ブ リ ッ ジ マルチキ ャ ス ト  フ ィ ルタ リ

ングが無効になっている場合は、すべてのマルチキ ャ ス ト  パケ ッ ト が対応する  
VLAN にフ ラ ッデ ィ ング されます。

[すべて転送] ページでは、特定の VLAN から マルチキ ャ ス ト  ス ト リ ームを受信する

ポー ト や LAG を設定し ます。こ の機能を利用するには、マルチキ ャ ス ト  ア ド レ スの

特徴 ページでブ リ ッ ジ マルチキ ャ ス ト  フ ィ ルタ リ ングを有効にする必要があ り ま

す。無効になっている場合、すべてのマルチキ ャ ス ト  ト ラ フ ィ ッ ク がデバイ ス上の

ポー ト にフ ラ ッデ ィ ング されます。



マルチキ ャ ス ト
未登録マルチキ ャ ス ト15

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 393

ポー ト に接続されているデバイ スで IGMP または MLD がサポー ト されていない場

合、そのポー ト に対し て全マルチキ ャ ス ト 転送を静的に（手動で）設定でき ます。

IGMP メ ッ セージ と  MLD メ ッ セージを除 く マルチキ ャ ス ト  パケ ッ ト は、必ず、[すべ

て転送] と し て定義されたポー ト に転送されます。こ の設定は、選択し た VLAN の メ

ンバーであ るポー ト にのみ影響を与えます。

全マルチキ ャ ス ト 転送を設定するには、次のよ う にし ます。

ステ ッ プ 1 [マルチキ ャ ス ト ] > [すべて転送] を ク リ ッ ク し ます。

ステ ッ プ 2 次の項目を定義し ます。

• [VLAN IDが次に等しい]：表示するポー ト /LAG の VLAN ID。

• [イ ン ターフ ェ イ ス タ イプが次に等しい]：ポー ト または LAG のどち ら を表示す

るかを定義し ます。

ステ ッ プ 3 [実行] を ク リ ッ ク し ます。すべてのポー ト  /LAG のステータ スが表示されます。

ステ ッ プ 4 以下を使用し て、「すべて転送」と し て設定するポー ト /LAG を選択し ます。 

• [ス タ テ ィ ッ ク ]：こ のポー ト はすべてのマルチキ ャ ス ト  ス ト リ ーム を受信し

ます。 

• [禁止]：IGMP/MLD ス ヌーピングによ り 、マルチキ ャ ス ト  グループに参加する

ポー ト と し て指定されている場合でも、こ のポー ト はマルチキ ャ ス ト  ス ト

リ ームを受信でき ません。

• [な し ]：こ のポー ト は現在、「すべて転送」ポー ト ではあ り ません。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

未登録マルチキ ャ ス ト

この機能を使用する と 、要求（登録）されたマルチキ ャ ス ト  グループだけを受信する

こ と ができ ます。ネ ッ ト ワーク で送信されるその他の（未登録の）マルチキ ャ ス ト は受

信されません。 

未登録マルチキ ャ ス ト  フ レームは、通常 VLAN 上のすべてのポー ト に転送されます。 

未登録マルチキ ャ ス ト  ス ト リ ームを受信または拒否（フ ィ ルタ リ ング）するポー ト を

選択でき ます。こ の設定は、そのポー ト が メ ンバーであ る（または メ ンバーになる予定

の）すべての VLAN に対し て有効です。
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未登録マルチキ ャ ス ト 設定を定義するには、次のよ う にし ます。

ステ ッ プ 1 [マルチキ ャ ス ト ] > [登録解除済みマルチキ ャ ス ト ] を ク リ ッ ク し ます。

ステ ップ 2 [イ ン ターフ ェ イ ス タ イプが次に等しい] を選択して、ポー ト または LAG を表示し ます。

ステ ッ プ 3 [実行] を ク リ ッ ク し ます。

ステ ッ プ 4 次の項目を定義し ます。

• [ポー ト /LAG]：ポー ト または LAG の ID を表示し ます。

• 選択し た イ ン ターフ ェ イ スの転送ステータ スが表示されます。表示される値は

次の とお り です。

- [フ ォ ワーデ ィ ング]：選択し た イ ン ターフ ェ イ スへの、未登録マルチキ ャ ス

ト  フ レームのフ ォ ワーデ ィ ングを有効にし ます。 

- [フ ィ ルタ リ ング]：選択し た イ ン ターフ ェ イ スでの、未登録マルチキ ャ ス ト  
フ レームのフ ィ ルタ リ ング（拒否）を有効にし ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。設定値が保存され、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

が更新されます。
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IP コ ンフ ィ ギ ュ レーシ ョ ン

IP イ ン ターフ ェ イ スのア ド レ スは、ユーザが手動で割 り 当てるか、または、DHCP サー

バから自動的に割 り 当てられます。このセク シ ョ ンでは、デバイ スの IP ア ド レスを手動

で、またはデバイ スを DHCP ク ラ イアン ト にして定義する こ と について説明し ます。

こ こ で説明する内容は次の とお り です。

• 概要

• ループバッ ク  イ ン ターフ ェ イ ス

• IPv4 の管理およびイ ン ターフ ェ イ ス

• IPv6 の管理およびイ ン ターフ ェ イ ス

• ポ リ シーベースのルーテ ィ ング

• ド メ イ ン ネーム システム

概要

ジ ャ ンボ フ レームが無効であ る場合、ト ラ フ ィ ッ ク に関する  L3 ト ラ フ ィ ッ ク  MTU 
は 1518 バイ ト に制限されます。

ジ ャ ンボ フ レームが有効であ る場合、ト ラ フ ィ ッ ク に関する  L3 ト ラ フ ィ ッ ク  MTU 
は 9000 バイ ト に制限されます。

工場出荷時の IPv4 イ ン ターフ ェ イ ス設定では、デフ ォル ト  VLAN は DHCPv4 です。

つま り 、デバイ スは DHCPv4 ク ラ イ アン ト と し て動作し、起動時にデバイ スから  
DHCPv4 要求が送信されます。 

DHCPv4 サーバから、IPv4 ア ド レ スが含まれている  DHCPv4 応答が受信された場合、

デバイ スから  Address Resolution Protocol（ARP; ア ド レ ス解決プロ ト コル）パケ ッ ト が

送信されます。これによ り 、一意の IP ア ド レ スが割 り 当て られます。「IPv4 ア ド レ スが

使用中であ る」と い う 内容の DHCP 応答が受信された場合は、デバイ スから その 
DHCP サーバに DHCPDECLINE メ ッ セージが送信され、続いて、DHCPDISCOVER パ
ケ ッ ト が再度送信され、DHCP サーバ検出プロセスがや り 直されます。 
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60 秒以内に DHCPv4 応答が受信されなかった場合、デバイ スから  DHCPDISCOVER 
ク エ リ ーが引き続き送信される と共に、デフ ォル ト の IPv4 ア ド レ ス192.168.1.254/24 
が使用されます。 

同じ  IP サブネ ッ ト 上で複数のデバイ スによ って同じ  IP ア ド レ スが使用されている

場合、IP ア ド レ ス衝突が発生し ます。IP ア ド レ ス衝突が発生し た場合、DHCP サーバ

上、または、IP ア ド レ スがデバイ ス と衝突するデバイ ス上、あ るいはその両方で、管理

作業を行 う 必要があ り ます。

デフ ォル ト  VLAN に関する  IP ア ド レ ス割 り 当てルールは次の とお り です。 

• デバイ スにス タ テ ィ ッ ク  IPv4 ア ド レ スが設定されていない場合、DHCPv4 
サーバから応答が受信される まで、デバイ スから  DHCPv4 ク エ リ ーが送信され

続けます。

• デバイ スの IP ア ド レ スが変更された場合、Gratuitous ARP パケ ッ ト がデバイ ス

から  VLAN に送信され、IP ア ド レ スが衝突し ていないかど う かが検査されま

す。こ のルールは、デバイ スの IP ア ド レ スがデフ ォル ト 値に戻された場合にも

適用されます。

• DHCP サーバから新しい一意の IP ア ド レ スが割 り 当て られる と、システム ス
テータ ス  LED が緑で点灯し ます。ス タ テ ィ ッ ク  IP ア ド レ ス を割 り 当てた場合

も、システム ステータ ス  LED は緑で点灯し ます。IP ア ド レ ス割 り 当て処理中、

および出荷時設定の IP ア ド レ ス（192.168.1.254）が使用されている場合、システ

ム ステータ ス  LED は点滅し ます。

• リ ース期間終了前に ク ラ イ アン ト が DHCPREQUEST メ ッ セージを送信し て

リ ース期間を更新し なければな ら ない場合、同様のルールが適用されます。

• 出荷時設定では、ス タテ ィ ッ ク  IP ア ド レ ス も  DHCP サーバから割 り 当て られた 
IP ア ド レ ス も使用できない場合、デフ ォル ト の IP ア ド レ スが使用されます。デ

フ ォル ト 以外の IP ア ド レ スが使用可能になる と、その IP ア ド レ スが自動的に

使用されます。デフ ォル ト の IP ア ド レ スは、常に管理 VLAN 上にあ り ます。

デバイ スには複数の IP ア ド レ ス を設定でき ます。各 IP ア ド レ ス を、指定されたポー

ト 、LAG、または VLAN に割 り 当てる こ と ができ ます。これらの IP ア ド レ スは [IPv4 
イ ン ターフ ェ イ ス] ページ と  [Ipv6 イ ン ターフ ェ イ ス] ページで設定し ます。デバイ ス

には、対応する イ ン ターフ ェ イ スから そのすべての IP ア ド レ スにア ク セスでき ます。 

事前に定義されたデフ ォル ト  ルー ト は提供されません。デバイ ス を リ モー ト 管理す

るには、デフ ォル ト  ルー ト を定義する必要があ り ます。DHCP 割 り 当てのすべてのデ

フ ォル ト  ゲー ト ウ ェ イがデフ ォル ト  ルー ト と し て保存されます。さ らに、デフ ォル ト  
ルー ト を手動で定義する こ と も でき ます。これは、[IPv4 ス タ テ ィ ッ ク  ルー ト ] ページ

と  [IPv6 ルータ ] ページで定義し ます。

このガイ ド では、デバイ スに設定または割 り 当て られている  IP ア ド レ スは、すべて、

管理 IP ア ド レ ス と し て参照し ています。
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ループバッ ク  イ ン ターフ ェ イ ス

概要

ループバッ ク  イ ン ターフ ェ イ スは、動作状態が常にオンになっている仮想イ ン ター

フ ェ イ スです。リ モー ト  IP アプ リ ケーシ ョ ン と通信する際にこ の仮想イ ン ターフ ェ

イ スで設定されている  IP ア ド レ スがローカル ア ド レ ス と し て使用される場合、リ

モー ト  アプ リ ケーシ ョ ン までの実際のルー ト が変更された と し て も、通信は中断さ

れません。

ループバッ ク  イ ン ターフ ェ イ スの動作状態は常にオンです。IP ア ド レ ス（IPv4 か IPv6 
のいずれか）を定義し、その IP ア ド レ ス を、リ モー ト  IP アプ リ ケーシ ョ ン と の IP 通信

のローカル IP ア ド レ ス と し て使用し ます。リ モー ト  アプ リ ケーシ ョ ンが、ス イ ッチの

ア ク テ ィ ブ（ループバッ ク以外の）IP イ ン ターフ ェ イ スのいずれか 1 つから ア ク セス

可能であ る限 り 、通信はそのま ま維持されます。一方、リ モー ト  アプ リ ケーシ ョ ン と

の通信でいずれかの IP イ ン ターフ ェ イ スの IP ア ド レ スが使用される場合、その IP イ
ン ターフ ェ イ スがダウ ンする と通信が終了する こ と にな り ます。

ループバッ ク  イ ン ターフ ェ イ スではブ リ ッ ジ機能がサポー ト されておらず、VLAN 
の メ ンバーにな る こ と はでき ませんし、レ イヤ 2 プロ ト コルを有効にする こ と も でき

ません。

IPv6 リ ン ク のローカル イ ン ターフ ェ イ ス  ID は 1 です。 

ループバッ ク  イ ン ターフ ェ イ スの設定

IPv4 ループバッ ク  イ ン ターフ ェ イ ス を設定するには、IPv4 イ ン ターフ ェ イ スでルー

プバッ ク  イ ン ターフ ェ イ ス を追加し ます。

IPv6 ループバッ ク  イ ン ターフ ェ イ ス を設定するには、IPv6 ア ド レ スでループバッ ク  
イ ン ターフ ェ イ ス を追加し ます。 

IPv4 の管理およびイ ン ターフ ェ イ ス

こ こ で説明する内容は次の と お り です。

• IPv4 イ ン ターフ ェ イ ス

• IPv4 ス タ テ ィ ッ ク  ルー ト

• IPv4 転送テーブル 

• RIPv2
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• VRRP

• ARP

• ARP プロ キシ

• UDP リ レー/IP ヘルパー

• DHCP ス ヌーピング/ リ レー

• DHCP サーバ

IPv4 イ ン ターフ ェ イ ス

Web ベースのコ ンフ ィ ギ ュ レーシ ョ ン ユーテ ィ リ テ ィ を使用し てデバイ ス を管理す

るには、IPv4 デバイ ス管理 IP ア ド レ スが定義されていて、かつ、その IP ア ド レ ス を

知っている必要があ り ます。デバイ スの IP ア ド レ スは、手動で割 り 当てる こ と も、

DHCP サーバから自動的に割 り 当てる こ と も でき ます。

[IPv4イ ン ターフ ェ イ ス] ページは、デバイ ス管理用の IP ア ド レ ス を設定するために使

用し ます。こ の IP ア ド レ スは、ポー ト 、LAG、VLAN、ループバッ ク  イ ン ターフ ェ イ ス、

またはア ウ ト オブバン ド  イ ン ターフ ェ イ スに対し て設定でき ます。

注 デバイ スのソ フ ト ウ ェアは、1 つのポー ト または LAG に設定されているすべての IP 
ア ド レ スに 1 つずつ VLAN ID (VID) を割 り 当てます。4094 以降で未使用の VID の う

ち 初のものが採用されます。 

IPv4 ア ド レ ス を設定するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス]> [IPv4イ ン ター

フ ェ イ ス] を ク リ ッ ク し ます。

IPv4 ルーテ ィ ングを有効にするには、[有効] ボ ッ ク ス をオンにし ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し ます。パラ メ ータが、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに保

存されます。

[IPv4イ ン ターフ ェ イ ステーブル] に次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：IP ア ド レ スが定義されているユニ ッ ト /イ ン ターフ ェ イ

ス。これはア ウ ト オブバン ド  ポー ト にする こ と も でき ます。

• [IPア ド レ ス タ イプ]：使用可能なオプシ ョ ンを以下に示し ます。 

- [DHCP]：DHCP サーバから受信し た もの。

- [ス タ テ ィ ッ ク ]：手動で入力し た もの。ス タ テ ィ ッ ク  イ ン ターフ ェ イ スは

ユーザが作成し た非 DHCP イ ン ターフ ェ イ スです。 
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- [デフ ォル ト ]：設定の実行前からデフ ォル ト でデバイ ス上に存在するデ

フ ォル ト  ア ド レ ス。 

• [IP ア ド レ ス]：イ ン ターフ ェ イ スに設定されている  IP ア ド レ ス。

• [マス ク ]：設定されている  IP ア ド レ ス  マス ク。

• [ステータ ス]：IP ア ド レ ス重複チェ ッ ク の結果。

- [暫定]：IP ア ド レ ス重複チェ ッ ク の 終結果はあ り ません。 

- [有効]：IP ア ド レ スのコ リ ジ ョ ン チェ ッ ク が完了し てお り 、IP ア ド レ スのコ

リ ジ ョ ンは検出されませんでし た。 

- [妥当な重複]：IP ア ド レ ス重複チェ ッ ク が完了し てお り 、IP ア ド レ スの重複

が検出されま し た。 

- [重複]：デフ ォル ト  IP ア ド レ スの、IP ア ド レ スの重複が検出されま し た。

- [遅延]：DHCP ク ラ イ アン ト が始動時に有効な ら、DHCP ア ド レ ス検出のた

めの時間を取るため、IP ア ド レ スの割 り 当ては 60 秒間遅延されます。

- [未受信]：DHCP ア ド レ ス関連。DHCP ク ラ イ アン ト によ る検出プロセスの

開始時には、実ア ド レ ス取得の前にダ ミ ー IP ア ド レ ス  0.0.0.0 が割 り 当て ら

れます。こ のダ ミ ー ア ド レ スのステータ スは「未受信」です。

ステ ッ プ 3 [追加] を ク リ ッ ク し ます。

ステ ッ プ 4 次のいずれかのフ ィ ール ド を選択し ます。

• [イ ン ターフ ェ イ ス]：こ の IP コ ン フ ィ ギュ レーシ ョ ンに関連する イ ン ターフ ェ

イ ス と し てポー ト 、OOB ポー ト 、LAG、ループバッ ク、または VLAN を選択し、

リ ス ト から イ ン ターフ ェ イ ス を選択し ます。

• [IPア ド レ ス タ イプ]：次のいずれかのオプシ ョ ンを選択し ます。

- [ダ イナ ミ ッ ク  IP ア ド レ ス]：IP ア ド レ ス を DHCP サーバから受け取 り ます。

- [ス タ テ ィ ッ ク  IP ア ド レ ス]：IP ア ド レ ス を入力し ます。

ス テ ッ プ 5 [ス タ テ ィ ッ ク  IP ア ド レ ス ] が選択されている場合は、[マス ク ] フ ィ ール ド に入力し

ます。

• [IPア ド レ ス]：イ ン ターフ ェ イ スの IP ア ド レ ス を入力し ます。

• [ネ ッ ト ワーク マス ク ]：こ のア ド レ スの IP マス ク。

• [プレ フ ィ ッ ク ス長]：IPv4 プレ フ ィ ッ ク スの長さ。
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ステ ッ プ 6 [適用] を ク リ ッ ク し ます。IPv4 ア ド レ ス設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イ

ルに書き込まれます。

!
注意 システムが、バッ ク ア ッ プ マス ターの存在する ス タ ッ キング モード のいずれか 1 つ

であ る場合は、IP ア ド レ ス を ス タ テ ィ ッ ク  ア ド レ ス と し て設定する こ と によ り 、ス

タ ッ キング マス ターのス イ ッチオーバー時にネ ッ ト ワーク から切断し ないよ う にす

る こ と をお勧めし ます。バッ ク ア ッ プ マス ターがス タ ッ ク を制御する よ う にな る と、

DHCP を使用する場合には、ス タ ッ ク の元のマス ター対応ユニ ッ ト で受信し た もの と

は異な る  IP ア ド レ ス を受信する可能性があ り ます。

IPv4 ス タ テ ィ ッ ク  ルー ト

こ のページでは、デバイ ス上の IPv4 ス タ テ ィ ッ ク  ルー ト の設定と表示を実行でき ま

す。ト ラ フ ィ ッ クのルーテ ィ ング時、ネ ク ス ト  ホ ッ プはプレ フ ィ ッ ク スの 長一致に

従って決定されます（LPM アルゴ リ ズム）。1 つの宛先 IPv4 ア ド レ スが、IPv4 ス タ

テ ィ ッ ク  ルー ト  テーブルの複数のルー ト に一致する可能性があ り ます。デバイ スで

使用されるのは、サブネ ッ ト  マス ク が も高いルー ト 、つま り プレ フ ィ ッ ク ス 長一

致です。複数のデフ ォル ト  ゲー ト ウ ェ イが同じ メ ト リ ッ ク値で定義されている場合

は、設定されているすべてのデフ ォル ト  ゲー ト ウ ェ イの う ち も低い IPv4 ア ド レ ス

が使用されます。

IP ス タ テ ィ ッ ク  ルー ト を定義するには、次のよ う にし ます。

ステ ッ プ 1 [IP コ ンフ ィ ギュ レーシ ョ ン] > [IPv4 の管理およびイ ン ターフ ェ イ ス] > [IPv4 ス タ

テ ィ ッ ク  ルー ト ] の順に ク リ ッ ク し ます。

IPv4 ス タ テ ィ ッ ク  ルー ト  テーブルが表示されます。エン ト リ ご と に次のフ ィ ール ド

が表示されます。

• [送信先 IP プレ フ ィ ッ ク ス]：宛先 IP ア ド レ ス  プレ フ ィ ッ ク ス。

• [プレ フ ィ ッ ク ス長]：宛先 IP の IP ルー ト  プレ フ ィ ッ ク ス。

• [ルー ト  タ イプ]：ルー ト は拒否ルー ト 、リ モー ト  ルー ト の う ちどれか。 

• [ネ ク ス ト  ホ ッ プ ルータ  IP ア ド レ ス]：ルー ト 上のネ ク ス ト  ホ ッ プ IP ア ド レ ス

または IP エイ リ アス。 

• [ メ ト リ ッ ク ]：このホ ッ プのコ ス ト （低い値ほど良い）。 

• [送信イ ン ターフ ェ イ ス]：こ のルー ト の送信イ ン ターフ ェ イ ス。
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• [ ト ラ ッ キング オブジェ ク ト  ID]：（550 フ ァ ミ リ でのみサポー ト されます）こ の

エン ト リ に関連付け られた IP SLA ト ラ ッ ク  オブジェ ク ト  ID。このフ ィ ール ド

と 次のフ ィ ール ド は、SLA が存在する場合にのみ表示されます。

• [ ト ラ ッ ク  ステータ ス]：（550 フ ァ ミ リ でのみサポー ト されます）追跡するオブ

ジェ ク ト のステータ ス（ア ッ プまたはダウ ン）。

注 ルーテ ィ ング エン ト リ の IP SLA オブジェ ク ト  ト ラ ッ キング ID を定義する と、指定

されたネ ク ス ト  ホ ッ プ経由で リ モー ト  ネ ッ ト ワークへの接続がチェ ッ ク されます。

接続が存在し ない場合は、オブジェ ク ト  ト ラ ッ ク  ステータ スがダウ ンに設定され、

ルータが転送テーブルから削除されます（「IP 設定：SLA」の項で詳細を確認し て く だ

さい）。 

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド に値を入力し ます。

• [送信先 IP プレ フ ィ ッ ク ス]：宛先 IP ア ド レ ス  プレ フ ィ ッ ク ス を入力し ます。

• [マス ク ]：以下を選択し て入力し ます。

- [ネ ッ ト ワーク  マス ク ]：マス ク形式の、宛先 IP の IP ルー ト  プレ フ ィ ッ ク ス

（ルー ト  ネ ッ ト ワーク  ア ド レ ス内のビ ッ ト 数）。

- [プレフ ィ ッ ク ス長]：IP ア ド レス形式の、宛先 IP の IP ルー ト  プレフ ィ ッ ク ス。

• [ルー ト  タ イプ]：ルー ト  タ イプを選択し ます。 

- [拒否]：ルー ト を拒否し、すべてのゲー ト ウ ェ イ を通じ た宛先ネ ッ ト ワーク

へのルーテ ィ ングを停止し ます。これによ り 、このルー ト の宛先 IP が指定

されたフ レームが着信し た場合、ド ロ ッ プ されます。この値を選択する と、

以下の制御が無効にな り ます。ネ ク ス ト  ホ ッ プ IP ア ド レ ス、メ ト リ ッ ク、お

よび IP SLA ト ラ ッ ク。

- [ リ モー ト ]：このルー ト が リ モー ト  パスであ る こ と を示し ます。

• [ネ ク ス ト ホ ッ プルータ IPア ド レ ス]：ルー ト 上のネ ク ス ト  ホ ッ プ ルータ  IP ア
ド レ ス または IP エイ リ アス を入力し ます。 

注 デバイ スが DHCP サーバから  IP ア ド レ ス を取得する場合、直接接続 IP サブ

ネ ッ ト を通じ てス タ テ ィ ッ ク  ルー ト を設定する こ と はでき ません。

• [ メ ト リ ッ ク ]：ネ ク ス ト  ホ ップへの管理距離を入力し ます。範囲は 1～255 です。 

• [IP SLA ト ラ ッ ク ]：（550 フ ァ ミ リ のみ）こ のエン ト リ と  IP SLA オブジェ ク ト の

関連付けを有効にする場合に選択し ます。このフ ィ ール ド と次のフ ィ ール ド

は、SLA が存在する場合にのみ表示されます。



IP コ ンフ ィ ギュ レーシ ョ ン

IPv4 の管理およびイ ン ターフ ェ イ ス 16
 

402 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

• [ ト ラ ッ キング オブジェ ク ト  ID]：（550 フ ァ ミ リ のみ）オブジェ ク ト  ID を入力

し ます。このフ ィ ール ド と次のフ ィ ール ド は、SLA が存在する場合にのみ表示

されます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。IP ス タ テ ィ ッ ク  ルー ト が、実行コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルに保存されます。

IPv4 転送テーブル

IPv4 転送テーブルを表示するには、次のよ う にし ます。

ステ ッ プ 1 [IP コ ンフ ィ ギュ レーシ ョ ン] > [IPv4 の管理およびイ ン ターフ ェ イ ス] > [IPv4 転送

テーブル] の順に ク リ ッ ク し ます。

IPv4 転送テーブルが表示されます。エン ト リ ご と に次のフ ィ ール ド が表示されます。

• [送信先 IP プレ フ ィ ッ ク ス]：宛先 IP ア ド レ ス  プレ フ ィ ッ ク ス。

• [プレ フ ィ ッ ク ス長]：宛先 IP の IP ルー ト  プレ フ ィ ッ ク スの長さ。

• [ルー ト  タ イプ]：ルー ト はローカル ルー ト 、拒否ルー ト 、リ モー ト  ルー ト の う

ちどれか。 

• [ネ ク ス ト  ホ ッ プ ルータ  IP ア ド レ ス]：ネ ク ス ト  ホ ッ プ IP ア ド レ ス。 

• [ルー ト  オーナー]：以下のオプシ ョ ンの う ちのいずれか 1 つ。

- [デフ ォル ト ]：デフ ォル ト  システム コ ンフ ィ ギュ レーシ ョ ンによ って設定

されたルー ト 。 

- [ス タ テ ィ ッ ク ]：手動で作成されたルー ト 。

- [ダ イナ ミ ッ ク ]：IP ルーテ ィ ング プロ ト コルによ って作成されたルー ト 。

- [DHCP]：DHCP サーバから受け取ったルー ト 。

- [直接接続]：デバイ スが接続されるサブネ ッ ト 。

• [ メ ト リ ッ ク ]：このホ ッ プのコ ス ト （低い値ほど良い）。 

• [管理ステータ ス]：ネ ク ス ト  ホ ッ プまでの管理距離（低い値ほど良い）。これは、

ス タ テ ィ ッ ク  ルー ト には関係あ り ません。 

• [送信イ ン ターフ ェ イ ス]：こ のルー ト の送信イ ン ターフ ェ イ ス。
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RIPv2

IP 設定：RIPv2を参照し て く ださい。

VRRP

IP 設定：VRRPを参照し て く ださい。

ARP

このデバイ スには、直接接続されている  IP サブネ ッ ト 上にあ る既知のデバイ スがす

べて登録された、Address Resolution Protocol（ARP）テーブルが保持されています。直接

接続されている  IP サブネ ッ ト と は、デバイ スの IPv4 イ ン ターフ ェ イ スが接続されて

いるサブネ ッ ト のこ と です。デバイ スでローカル デバイ スにパケ ッ ト を送信または

ルーテ ィ ングする こ と が必要な場合、ARP テーブルが検索され、そのデバイ スの 
MAC ア ド レ スが取得されます。ARP テーブルには、ス タ テ ィ ッ ク  ア ド レ ス と ダ イナ

ミ ッ ク  ア ド レ スの両方が登録されます。ス タ テ ィ ッ ク  ア ド レ ス と は、手動で割 り 当て

られたア ド レ スのこ と であ り 、有効期間があ り ません。デバイ ス上では、受信された 
ARP パケ ッ ト から ダ イナ ミ ッ ク  ア ド レ スが生成されます。ダ イナ ミ ッ ク  ア ド レ スに

は有効期間が設定されています。 

注 生成された ト ラ フ ィ ッ ク の転送に加えて、ルーテ ィ ングで も マ ッ ピング情報が使用さ

れます。 

ARP テーブルを定義するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス]> [ARP] を ク

リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [ARP エン ト リ のエージング ア ウ ト ]：ARP テーブル内でダ イナ ミ ッ ク  ア ド レ

ス を保持する期間（単位：秒）を入力し ます。テーブルに登録されている期間が 
ARP エン ト リ のエージング ア ウ ト の時間を超え る と、そのダ イナ ミ ッ ク  ア ド

レ スは期限切れにな り ます。期限切れになったダ イナ ミ ッ ク  ア ド レ スは ARP 
テーブルから削除されます。再学習された場合のみ、再登録されます。

• [ARP テーブル エン ト リ の ク リ ア]：システムから削除する  ARP エン ト リ のタ

イプを選択し ます。

- [すべて]：すべてのス タ テ ィ ッ ク  ア ド レ ス とすべてのダ イナ ミ ッ ク  ア ド レ

ス を今すぐ削除し ます。

- [ダ イナ ミ ッ ク ]：すべてのダ イナ ミ ッ ク  ア ド レ ス を今すぐ削除し ます。
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- [ス タ テ ィ ッ ク ]：すべてのス タ テ ィ ッ ク  ア ド レ ス を今すぐ削除し ます。

- [標準エージング ア ウ ト ]：[ARP エン ト リ のエージング ア ウ ト ] で指定し た

期間に基づいてダ イナ ミ ッ ク  ア ド レ ス を削除し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。ARP グ ローバル設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イルに書き込まれます。

ARP テーブルに表示される フ ィ ール ド は次の とお り です。

• [イ ン ターフ ェ イ ス]：IP デバイ スが存在する直接接続されている  IP サブネ ッ ト

に対する、IPv4 イ ン ターフ ェ イ ス。

• [IP ア ド レ ス]：IP デバイ スの IP ア ド レ ス。

• [MAC ア ド レ ス]：IP デバイ スの MAC ア ド レ ス。 

• [ステータ ス]：エン ト リ が手動で入力されたか、動的に学習されたか。

ステ ッ プ 4 [追加] を ク リ ッ ク し ます。

ステ ッ プ 5 パラ メ ータ を入力し ます。

• [IP バージ ョ ン]：こ のホス ト でサポー ト されている  IP ア ド レ ス形式。サポー ト

されているのは IPv4 だけです。

• [イ ン ターフ ェ イ ス]：IPv4 イ ン ターフ ェ イ ス をポー ト 、LAG、または VLAN 上に

設定する こ と ができ ます。デバイ ス上で設定されている  IPv4 イ ン ターフ ェ イ

スの リ ス ト から、目的のイ ン ターフ ェ イ ス を選択し ます。

• [IP ア ド レ ス]：ローカル デバイ スの IP ア ド レ ス を入力し ます。

• [MAC ア ド レ ス]：ローカル デバイ スの MAC ア ド レ ス を入力し ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。ARP エン ト リ が、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに

保存されます。

ARP プロ キシ

プロ キシ ARP のテ ク ニ ッ クは、特定の IP サブネ ッ ト 上のデバイ スによ り 、ネ ッ ト

ワーク上にないネ ッ ト ワーク  ア ド レ スについて問い合わせる  ARP ク エ リ ーに応答す

るために使用されます。 

注 ARP プロ キシ機能は、デバイ スが L3 モード の場合にのみ使用でき ます。 
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ARP プロ キシでは、ト ラ フ ィ ッ ク の宛先が認識されてお り 、応答で別の MAC ア ド レ

スが提供されます。別のホス ト の ARP プロ キシ と し て動作する と、LAN ト ラ フ ィ ッ

ク の宛先を効率的にそのホス ト に向け られます。一般的には、そのよ う にし て検出さ

れた ト ラ フ ィ ッ クは、別のイ ン ターフ ェ イ ス を使用し て、または ト ンネルを使用し て、

プロ キシによ って意図された宛先へルーテ ィ ング されます。

プロ キシの動作のために異な る  IP ア ド レ ス を求める  ARP ク エ リ ー要求が出されて、

ノ ード が自分の MAC ア ド レ スで応答する と い う プロセスは、パブ リ ッ シング と呼ば

れる こ と があ り ます。

すべての IP インターフェ イ ス上で ARP プロキシを有効にするには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス]> [ARPプロ キシ] 
を ク リ ッ ク し ます。

ステ ッ プ 2 [ARP プロ キシ] を選択する こ と によ り 、リ モー ト  ノ ード を求める  ARP 要求に対し て

デバイ スが、デバイ ス  MAC ア ド レ スで応答でき る よ う にし ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。ARP プロ キシが有効にな り 、実行コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルが更新されます。

UDP リ レー/IP ヘルパー

一般にス イ ッチは、IP サブネ ッ ト 間の IP ブロード キ ャ ス ト  パケ ッ ト のルーテ ィ ング

を行いません。しかし、こ の機能によ り デバイ スは、IPv4 イ ン ターフ ェ イ スから受け

取った特定の UDP ブロード キ ャ ス ト  パケ ッ ト を、特定の宛先 IP ア ド レ スに リ レーで

き る よ う にな り ます。

特定の UDP ポー ト を宛先とする  UDP パケ ッ ト を特定の IPv4 イ ン ターフ ェ イ スから

受け取った場合の リ レー処理を設定するには、UDP リ レーを追加し ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス] > [UDP リ レー/IP
ヘルパー] を ク リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 デバイ スが UDP ブロード キ ャ ス ト  パケ ッ ト を、設定されている  UDP 宛先ポー ト に基

づいて リ レーする先の [送信元 IP イ ン ターフ ェ イ ス] を選択し ます。そのイ ン ター

フ ェ イ スは、デバイ ス上で設定されている  IPv4 イ ン ターフ ェ イ スの う ちの 1 つでな

ければな り ません。 
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ステ ッ プ 4 デバイ スが リ レーするパケ ッ ト の [UDP 宛先ポー ト ] の番号を入力し ます。ド ロ ッ プ

ダウ ン リ ス ト から ウ ェル ノ ウ ン ポー ト を 1 つ選択するか、またはポー ト  ラ ジオ ボタ

ンを ク リ ッ ク し て手動で番号を入力し ます。

ステ ッ プ 5 UDP パケ ッ ト  リ レーを受信する  [宛先 IP ア ド レ ス] を入力し ます。こ のフ ィ ール ド が 
0.0.0.0 の場合、UDP パケ ッ ト は破棄されます。このフ ィ ール ド が 255.255.255.255 の場

合、UDP パケ ッ ト はすべての IP イ ン ターフ ェ イ スにフ ラ ッデ ィ ング されます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。UDP リ レー設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

に書き込まれます。

DHCP ス ヌーピング/ リ レー

こ こ で説明する内容は次の とお り です。

• 概要

• プロパテ ィ

• イ ン ターフ ェ イ ス設定

• DHCP ス ヌーピングで信頼された イ ン ターフ ェ イ ス

• DHCP ス ヌーピング バイ ンデ ィ ング データベース

概要

DHCPv4 ス ヌーピングの概要

DHCP ス ヌーピングは、偽の DHCP 応答パケ ッ ト の受信を防ぎ、DHCP ア ド レ スのロ

グを記録するセキ ュ リ テ ィ  メ カニズムを提供し ます。これは、デバイ ス上のポー ト

を、信頼でき る もの と信頼でき ないもののいずれか と し て処理する こ と によ り 実現さ

れます。 

信頼でき るポー ト は、DHCP サーバに接続されているポー ト であ り 、DHCP ア ド レ ス

割 り 当てが許可されます。信頼でき るポー ト 上で受信し た DHCP メ ッ セージは、こ の

デバイ スの通過が許可されます。 

信頼できないポー ト は、DHCP ア ド レ ス割 り 当てが許可されていないポー ト です。デ

フ ォル ト では、すべてのポー ト は（[イ ン ターフ ェ イ ス設定] ページで）信頼でき る もの

と し て宣言される まで、信頼できないもの と見な されます。
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DHCPv4 リ レーの概要

DHCP リ レーは、DHCP パケ ッ ト を DHCP サーバに リ レーし ます。 

デバイ スは、IP ア ド レ スが設定されていない VLAN から受信し た DHCP メ ッ セージ

を リ レーする こ と ができ ます。IP ア ド レ スのない VLAN 上で DHCP リ レーが有効に

なっているな ら、常にオプシ ョ ン 82 が自動的に挿入されます。こ の挿入は特定の 
VLAN においてな される ものであ り 、オプシ ョ ン 82 挿入のグ ローバル管理状態には

影響し ません。

ト ラ ン スペアレ ン ト  DHCP リ レー

外部 DHCP リ レー エージェ ン ト が使用されている ト ラ ン スペアレン ト  DHCP リ レー

の場合、以下のこ と を実行し ます。

• DHCP ス ヌーピングを有効にし ます。

• オプシ ョ ン 82 挿入を有効にし ます。

• DHCP リ レーを無効にし ます。

正規の DHCP リ レーの場合、

• DHCP リ レーを有効にし ます。

• オプシ ョ ン 82 挿入を有効にする必要はあ り ません。

オプシ ョ ン 82

オプシ ョ ン 82（DHCP リ レー エージェ ン ト 情報オプシ ョ ン）は、ポー ト と エージェ ン

ト の情報を中央 DHCP サーバに渡し て、割 り 当て られている  IP ア ド レ スが物理的に

ネ ッ ト ワーク に接続されている場所を示し ます。 

オプシ ョ ン 82 の主要な目的は、DHCP サーバが、IP ア ド レ ス取得元 と なる 適な IP 
サブネ ッ ト （ネ ッ ト ワーク  プール）を選択でき る よ う にする こ と です。

デバイ ス上では、以下のオプシ ョ ン 82 オプシ ョ ンが利用可能です。

• [DHCP 挿入]：オプシ ョ ン 82 情報を、外部オプシ ョ ン 82 情報のないパケ ッ ト に

追加し ます。

• [DHCP パス スルー]：信頼できないポー ト から来たオプシ ョ ン 82 情報を含む 
DHCP パケ ッ ト を転送または拒否し ます。信頼でき るポー ト の場合、オプシ ョ

ン 82 情報を含む DHCP パケ ッ ト は常に転送されます。
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DHCP リ レー、DHCP ス ヌーピング、およびオプシ ョ ン 82 の各モジュールでのパケ ッ

ト の流れを以下の表に示し ます。

次のそれぞれの場合が考え られます。

• DHCP ク ラ イ アン ト と  DHCP サーバ と が同じ  VLAN に接続されている場合。

こ の場合、正規のブ リ ッ ジ機能によ り 、DHCP ク ラ イ アン ト と  DHCP サーバの

間で DHCP メ ッ セージがや り 取 り されます。

• DHCP ク ラ イ アン ト と  DHCP サーバ と が異な る  VLAN に接続されている場

合。こ の場合、DHCP リ レーのみが、DHCP ク ラ イ アン ト と  DHCP サーバの間の 
DHCP メ ッ セージのブロード キ ャ ス ト を実行可能であ り 、実際にそれを実行し

ます。ユニキ ャ ス ト  DHCP メ ッ セージは正規のルータによ って渡されるため、

IP ア ド レ スのない VLAN 上で DHCP リ レーが有効であ る場合は、外部ルータ

が必要にな り ます。 

DHCP リ レーは、DHCP メ ッ セージを DHCP サーバに リ レーし ます。これを実行する

のは、DHCP リ レーのみです。 

DHCPv4 ス ヌーピング、DHCPv4 リ レー、およびオプシ ョ ン 82 の相互作用

以下の表は、DHCP ス ヌーピング、DHCP リ レー、およびオプシ ョ ン 82 のさ まざまな

組み合わせに対し てデバイ スの動作がそれぞれど う なるかを示し ています。 

DHCP ス ヌーピングが有効でな く 、かつ DHCP リ レーが有効であ る場合に DHCP 要求

パケ ッ ト がどのよ う に処理されるかを以下で示し ます。

DHCP リ レー

IP ア ド レ スのあ る  VLAN

DHCP リ レー

IP ア ド レ スのない VLAN

オプシ ョ ン 82 な
しのパケ ッ ト が

着信

オプシ ョ ン 82 
あ り のパケ ッ

ト が着信

オプシ ョ ン 
82 な しのパ

ケ ッ ト が着信

オプシ ョ ン 82 あ
り のパケ ッ ト が

着信

オプシ ョ

ン 82 挿入

無効

オプシ ョ ン 82 な
しのパケ ッ ト を

送信

元のオプシ ョ

ン 82 が指定さ

れたパケ ッ ト

を送信

リ レー：オ

プシ ョ ン  82 
挿入

ブ リ ッ ジ：オ

プシ ョ ン 82 
挿入な し

リ レー：パケ ッ

ト を破棄

ブ リ ッ ジ：元の

オプシ ョ ン 82 が
指定されたパ

ケ ッ ト を送信
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DHCP ス ヌーピング と  DHCP リ レーの両方が有効であ る場合に DHCP 要求パケ ッ ト

がどのよ う に処理されるかが以下に示されています。 

オプシ ョ

ン 82 挿入

有効

リ レー：オプシ ョ

ン 82 付きで送信

ブ リ ッ ジ：オプ

シ ョ ン 82 な しで

送信

元のオプシ ョ

ン 82 が指定さ

れたパケ ッ ト

を送信

リ レー：オプ

シ ョ ン 82 付
きで送信

ブ リ ッ ジ：オ

プシ ョ ン 82 
な しで送信

リ レー：パケ ッ

ト を破棄

ブ リ ッ ジ：元の

オプシ ョ ン 82 が
指定されたパ

ケ ッ ト を送信

DHCP リ レー

IP ア ド レ スのあ る  VLAN

DHCP リ レー

IP ア ド レ スのない VLAN

オプシ ョ ン 82 な
しのパケ ッ ト が

着信

オプシ ョ

ン 82 あ り

のパケ ッ

ト が着信

オプシ ョ ン 82 な
しのパケ ッ ト が

着信

オプシ ョ ン 82 
あ り のパケ ッ

ト が着信

オプシ ョ

ン 82 挿
入無効

オプシ ョ ン 82 な
しのパケ ッ ト を

送信

元のオプ

シ ョ ン 82 が
指定された

パケ ッ ト を

送信

リ レー：オプシ ョ

ン 82 挿入

ブ リ ッ ジ：オプ

シ ョ ン 82 挿入

な し

リ レー：パケ ッ

ト を破棄

ブ リ ッ ジ：

元のオプ

シ ョ ン 82 
が指定され

たパケ ッ ト

を送信

オプシ ョ

ン 82 挿
入有効

リ レー：オプシ ョ

ン 82 付きで送信

ブ リ ッ ジ：オプ

シ ョ ン 82 追加

（信頼でき るポー

ト では DHCP ス
ヌーピングが無

効であ るかのよ

う に動作）

元のオプ

シ ョ ン 82 が
指定された

パケ ッ ト を

送信

リ レー：オプシ ョ

ン 82 付きで送信

ブ リ ッ ジ：オプ

シ ョ ン 82 挿入

（信頼でき るポー

ト では DHCP ス
ヌーピングが無

効であ るかのよ

う に動作）

リ レー：パケ ッ

ト を破棄

ブ リ ッ ジ：

元のオプ

シ ョ ン 82 
が指定され

たパケ ッ ト

を送信

DHCP リ レー

IP ア ド レ スのあ る  VLAN

DHCP リ レー

IP ア ド レ スのない VLAN
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DHCP ス ヌーピングが無効になっている場合に DHCP リ レー パケ ッ ト がどのよ う に

処理されるかが以下に示されています。 

DHCP リ レー

IP ア ド レ スのあ る  VLAN

DHCP リ レー

IP ア ド レ スのない VLAN

オプシ ョ ン 82 
な しのパケ ッ

ト が着信

オプシ ョ ン 82 
あ り のパケ ッ

ト が着信

オプシ ョ ン 82 
な しのパケ ッ

ト が着信

オプシ ョ ン 82 
あ り のパケ ッ

ト が着信

オプシ ョ

ン 82 挿入

無効

オプシ ョ ン 82 
な しのパケ ッ

ト を送信

元のオプシ ョ

ン 82 が指定さ

れたパケ ッ ト

を送信

リ レー：オプ

シ ョ ン  82 を
破棄

ブ リ ッ ジ：オプ

シ ョ ン 82 な し

のパケ ッ ト を

送信

リ レー： 

1応答がデバイ

ス由来の場合、

オプシ ョ ン 82 
な しのパケ ッ

ト を送信

2応答がデバイ

ス由来でない

場合、パケ ッ ト

を破棄

ブ リ ッ ジ：

元のオプ

シ ョ ン 82 
が指定され

たパケ ッ ト

を送信

オプシ ョ

ン 82 挿入

有効

オプシ ョ ン 82 
な しのパケ ッ

ト を送信

リ レー：オプ

シ ョ ン 82 な し

のパケ ッ ト を

送信

ブ リ ッ ジ：オプ

シ ョ ン 82 が指

定されたパ

ケ ッ ト を送信

リ レー：オプ

シ ョ ン 82 を
破棄

ブ リ ッ ジ：オプ

シ ョ ン 82 な し

のパケ ッ ト を

送信

リ レー：オプ

シ ョ ン 82 な し

のパケ ッ ト を

送信

ブ リ ッ ジ：オプ

シ ョ ン 82 が指

定されたパ

ケ ッ ト を送信
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DHCP ス ヌーピング と  DHCP リ レーの両方が有効であ る場合に DHCP 応答パケ ッ ト

がどのよ う に処理されるかが以下に示されています。

DHCP ス ヌーピング バイ ンデ ィ ング データベース

DHCP ス ヌーピングによ り 、信頼でき るポー ト 経由でデバイ スに入って く る  DHCP パ
ケ ッ ト の情報から派生するデータベース（DHCP ス ヌーピング バイ ンデ ィ ング デー

タベース）が作成されます。 

DHCP ス ヌーピング バイ ンデ ィ ング データベースには、以下のデータが含まれてい

ます。入力ポー ト 、入力 VLAN、ク ラ イ アン ト の MAC ア ド レ ス、およびク ラ イ アン ト

の IP ア ド レ ス（存在する場合）。 

DHCP リ レー

IP ア ド レ スのあ る  VLAN

DHCP リ レー

IP ア ド レ スのない VLAN

オプシ ョ ン 
82 な しのパ

ケ ッ ト が着信

オプシ ョ ン 
82 あ り のパ

ケ ッ ト が着信

オプシ ョ ン 
82 な しのパ

ケ ッ ト が着信

オプシ ョ ン 82 あ り

のパケ ッ ト が着信

オプシ ョ

ン 82 挿入

無効

オプシ ョ ン 
82 な しのパ

ケ ッ ト を送信

元のオプシ ョ

ン 82 が指定

されたパケ ッ

ト を送信

リ レー：オプ

シ ョ ン 82 を
破棄

ブ リ ッ ジ：オ

プシ ョ ン 82 
な しのパケ ッ

ト を送信

リ レー

1応答がデバイ ス由

来の場合、オプシ ョ

ン 82 な しのパケ ッ

ト を送信

2応答がデバイ ス由

来でない場合、パ

ケ ッ ト を破棄

ブ リ ッ ジ：元のオプ

シ ョ ン 82 が指定さ

れたパケ ッ ト を送信

オプシ ョ

ン 82 挿入

有効

オプシ ョ ン 
82 な しのパ

ケ ッ ト を送信

オプシ ョ ン 
82 な しのパ

ケ ッ ト を送信

リ レー：オプ

シ ョ ン 82 を
破棄

ブ リ ッ ジ：オ

プシ ョ ン 82 
な しのパケ ッ

ト を送信

オプシ ョ ン 82 な し

のパケ ッ ト を送信
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また、DHCP ス ヌーピング バイ ンデ ィ ング データベースは、正当なパケ ッ ト 送信元を

判別するため、IP ソース  ガード機能およびダ イナ ミ ッ ク  ARP イ ン スペク シ ョ ン機能

によ って も使用されます。

DHCP 信頼済みポー ト

ポー ト には、DHCP 信頼済み と非信頼と があ り ます。デフ ォル ト では、すべてのポー ト

は非信頼です。ポー ト を信頼済みと し て作成するには、[イ ン ターフ ェ イ ス設定] ペー

ジを使用し ます。それらのポー ト からのパケ ッ ト は、自動的に転送されます。信頼済み

ポー ト からのパケ ッ ト は、バイ ンデ ィ ング データベース を作成するために使用され、

後述のよ う にし て処理されます。

DHCP ス ヌーピングが有効になっていない場合、すべてのポー ト はデフ ォル ト で信頼

済みです。

DHCP ス ヌーピング バイ ンデ ィ ング データベースの作成方法

DHCP ク ラ イ アン ト と  DHCP サーバ と が両方と も信頼済みの場合、デバイ スで DHCP 
パケ ッ ト がど う 処理されるかを以下に説明し ます。こ のプロセスで、DHCP ス ヌーピ

ング バイ ンデ ィ ング データベースが作成されます。

DHCP 信頼済みパケ ッ ト の処理

ア ク シ ョ ンは次の とお り です。

ステ ッ プ 1 デバイ スが DHCPDISCOVER を送信し て IP ア ド レ ス を要求するか、または 
DHCPREQUEST を送信し て IP ア ド レ ス を受け入れて リ ース し ます。

ステ ッ プ 2 デバイ スがパケ ッ ト を ス ヌープし、IP-MAC 情報を DHCP ス ヌーピング バイ ンデ ィ ン

グ データベースに追加し ます。

ステ ッ プ 3 デバイ スが DHCPDISCOVER または DHCPREQUEST パケ ッ ト を転送し ます。

ステ ッ プ 4 DHCP サーバが、DHCPOFFER パケ ッ ト を送信し て IP ア ド レ ス を提供するか、

DHCPACK を送信し てそれを割 り 当て るか、または DHCPNAK を送信し てア ド レ ス

要求を拒否し ます。
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ステ ッ プ 5 デバイ スによ り パケ ッ ト がス ヌープ されます。パケ ッ ト に一致する  DHCP ス ヌーピン

グ バイ ンデ ィ ング テーブルの中にエン ト リ が存在する場合、DHCPACK 受信時にデ

バイ スによ り それが IP-MAC バイ ンデ ィ ングに置き換え られます。 

ステ ッ プ 6 デバイ スが DHCPOFFER、DHCPACK、または DHCPNAK を転送し ます。

信頼済み と非信頼のポー ト から来た DHCP パケ ッ ト がそれぞれど う 処理されるのか

を以下に要約し ます。DHCP ス ヌーピング バイ ンデ ィ ング データベースは、不揮発 メ

モ リ 内に保存されます。

DHCP ス ヌーピング パケ ッ ト の処理

パケ ッ ト のタ イプ 非信頼入力イ ン ター

フ ェ イ スから着信

信頼済み入力イ ン ターフ ェ イ スか

ら着信

DHCPDISCOVER 信頼済みイ ン ターフ ェ

イ スにのみ転送。

信頼済みイ ン ターフ ェ イ スにのみ

転送。

DHCPOFFER フ ィ ルタ。 DHCP 情報に従ってパケ ッ ト を転

送。宛先ア ド レ スが未知な ら、パ

ケ ッ ト はフ ィ ルタ処理されます。

DHCPREQUEST 信頼済みイ ン ターフ ェ

イ スにのみ転送。

信頼済みイ ン ターフ ェ イ スにのみ

転送。

DHCPACK フ ィ ルタ。 DHCPOFFER と同じ。エン ト リ が 
DHCP ス ヌーピング バイ ンデ ィ ン

グ データベースに追加されます。 

DHCPNAK フ ィ ルタ。 DHCPOFFER と同じ。存在する場

合、エン ト リ を削除し ます。

DHCPDECLINE データベース中に情報

があるかど う かを調べ

ます。情報は存在する も

のの、メ ッセージを受信

したインターフェ イ ス

に一致しない場合、パ

ケ ッ ト はフ ィルタ処理

されます。そ う でない場

合、パケ ッ ト は信頼済み

インターフェ イ スにの

み転送され、データベー

スからエン ト リ が削除

されます。

信頼済みイ ン ターフ ェ イ スにのみ

転送
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DHCP ス ヌーピング と  DHCP リ レー

DHCP ス ヌーピング と  DHCP リ レーの両方がグ ローバルに有効になっている場合、ク

ラ イ アン ト の VLAN 上で DHCP ス ヌーピングが有効になっている な ら、リ レーされ

るパケ ッ ト に関し、DHCP ス ヌーピング バイ ンデ ィ ング データベース内に含まれて

いる  DHCP ス ヌーピング ルールが適用され、ク ラ イ アン ト と  DHCP サーバの VLAN 
において、DHCP ス ヌーピング バイ ンデ ィ ング データベースが更新されます。 

DHCP デフ ォル ト  コ ンフ ィ ギ ュ レーシ ョ ン

以下では、DHCP ス ヌーピングおよび DHCP リ レー デフ ォル ト  オプシ ョ ンについて

説明し ます。

DHCPRELEASE DHCPDECLINE と同じ。 DHCPDECLINE と同じ。

DHCPINFORM 信頼済みイ ン ターフ ェ

イ スにのみ転送。

信頼済みイ ン ターフ ェ イ スにのみ

転送。

DHCPLEASEQUE
RY

フ ィ ルタ処理。 転送。

パケ ッ ト のタ イプ 非信頼入力イ ン ター

フ ェ イ スから着信

信頼済み入力イ ン ターフ ェ イ スか

ら着信

オプシ ョ ン デフ ォル ト 状態

DHCP ス ヌーピング 無効

オプシ ョ ン 82 挿入 無効

オプシ ョ ン 82 パス スルー 無効

MAC ア ド レ スの確認 有効

DHCP ス ヌーピング バイ ンデ ィ ン

グ データベースのバッ ク ア ッ プ

無効

DHCP リ レー 無効
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DHCP ワーク フ ローの設定

DHCP リ レーおよび DHCP ス ヌーピングを設定するには、次のよ う にし ます。

ステ ッ プ 1 [プロパテ ィ ] ページで、DHCP ス ヌーピングまたは DHCP リ レーを有効にし ます。

ステ ッ プ 2 [イ ン ターフ ェ イ ス設定] ページで、DHCP ス ヌーピングを有効にする イ ン ターフ ェ イ

ス を定義し ます。

ステ ッ プ 3 [DHCP ス ヌーピングで信頼された イ ン ターフ ェ イ ス] ページで、イ ン ターフ ェ イ ス を

信頼済みまたは信頼されていないに設定し ます。

ステ ッ プ 4 オプシ ョ ン。[DHCP ス ヌーピング バイ ンデ ィ ング データベース] ページで、DHCP ス
ヌーピング バイ ンデ ィ ング データベースにエン ト リ を追加し ます。

プロパテ ィ

DHCP リ レー、DHCP ス ヌーピング、およびオプシ ョ ン 82 を設定するには、次のよ う

にし ます。 

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス] > [DHCPス ヌー

ピング/ リ レー] > [プロパテ ィ ] を ク リ ッ ク し ます。

次のフ ィ ール ド を入力し ます。

• [オプシ ョ ン82]：オプシ ョ ン 82 情報をパケ ッ ト 中に挿入する場合、[オプシ ョ ン

82] を選択し ます。 

• [DHCP リ レー]：DHCP リ レーを有効にする場合に選択し ます。

• [DHCPス ヌーピングステータ ス]：DHCP ス ヌーピングを有効にする場合に選

択し ます。

• [オプシ ョ ン 82 パス スルー]：パケ ッ ト 転送時に外部オプシ ョ ン 82 情報をその

ま まにする場合に選択し ます。

• [MAC ア ド レ スの確認]：DHCP 非信頼ポー ト において、レ イヤ 2 ヘッ ダーの送

信元 MAC ア ド レ スが、DHCP ヘッ ダーの中で（ペイ ロード の一部と し て）現れ

る ク ラ イ アン ト  ハード ウ ェア ア ド レ スに一致する こ と を確認する場合に選択

し ます。 

• [バッ ク ア ッ プデータベース]：デバイ スのフ ラ ッ シュ  メ モ リ 上で DHCP ス ヌー

ピング バイ ンデ ィ ング データベース をバッ ク ア ッ プする場合に選択し ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに書き込まれ

ます。
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ステ ッ プ 3 DHCP サーバを定義するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 4 DHCP サーバの IP ア ド レ ス を入力し、[適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルに書き込まれます。

イ ン ターフ ェ イ ス設定

すべてのイ ン ターフ ェ イ ス または VLAN で DHCP リ レーおよびス ヌーピングを有効

化でき ます。DHCP リ レーを機能させるには、VLAN またはイ ン ターフ ェ イ スに IPア

ド レ ス を設定する必要があ り ます。

特定のイ ン ターフ ェ イ ス上で DHCP ス ヌーピング/ リ レーを有効にするには、次のよ

う にし ます。

ステ ッ プ 1 [IP コ ンフ ィ ギュ レーシ ョ ン] > [IPv4 の管理およびイ ン ターフ ェ イ ス] > [DHCP ス
ヌーピング/ リ レー] > [イ ン ターフ ェ イ ス設定]を ク リ ッ ク し ます。

ス テ ッ プ 2 イ ン ターフ ェ イ ス上で DHCP リ レーま たは DHCP ス ヌーピ ング を有効にするには、

[追加] を ク リ ッ ク し ます。 

ステ ッ プ 3 有効にする イ ン ターフ ェ イ ス と 機能を選択し ます。[DHCP リ レー] と  [DHCPス ヌーピ

ング] のどち らかまたはその両方。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

DHCP ス ヌーピングで信頼された イ ン ターフ ェ イ ス

信頼できないポー ト /LAG からのパケ ッ ト は DHCP ス ヌーピング バイ ンデ ィ ング 
データベースに照ら し てチェ ッ ク されます（DHCP ス ヌーピング バイ ンデ ィ ング 
データベースページを参照）。

デフ ォル ト では、イ ン ターフ ェ イ スは信頼済みです。

イ ン ターフ ェ イ ス を信頼できないもの と し て指定するには、次のよ う にし ます。 

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス] > [DHCPス ヌー

ピング/ リ レー] > [DHCPス ヌーピングで信頼された イ ン ターフ ェ イ ス] の順に ク リ ッ

ク し ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 [信頼でき る イ ン ターフ ェ イ ス] を選択し ます（[はい] または [いいえ]）。

ステ ッ プ 4 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに保存し ます。



IP コ ンフ ィ ギュ レーシ ョ ン 
IPv4 の管理およびイ ン ターフ ェ イ ス 16

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 417

DHCP ス ヌーピング バイ ンデ ィ ング データベース

DHCP ス ヌーピング バイ ンデ ィ ング データベースにダ イナ ミ ッ ク  エン ト リ が追加さ

れる方法については、「DHCP ス ヌーピング バイ ンデ ィ ング データベースの作成方

法」を参照し て く ださい。

DHCP ス ヌーピング バイ ンデ ィ ング データベースの メ ンテナン スについては、以下

の点に注意し て く ださい。

• 端末が別のイ ン ターフ ェ イ スに移って も、デバイ スは DHCP ス ヌーピング バ
イ ンデ ィ ング データベース を更新し ません。

• ポー ト がダウ ン し て も、そのポー ト のエン ト リ は削除されません。

• VLAN の DHCP ス ヌーピングが無効になっている場合、その VLAN について

収集されたバイ ンデ ィ ング エン ト リ は削除されます。

• データベースが一杯になった場合、DHCP ス ヌーピングはパケ ッ ト の転送を続

行し ますが、新しいエン ト リ は作成されません。IP ソース  ガードや ARP イ ン

スペク シ ョ ンの機能がア ク テ ィ ブの場合、DHCP ス ヌーピング バイ ンデ ィ ング 
データベースに書き込まれていないク ラ イ アン ト は、ネ ッ ト ワークに接続でき

ません。

DHCP ス ヌーピング バイ ンデ ィ ング データベースにエン ト リ を追加するには、次の

よ う にし ます。 

ステ ッ プ 1 [IP コ ンフ ィ ギ ュ レーシ ョ ン] > [IPv4 の管理およびイ ン ターフ ェ イ ス]> [DHCP ス ヌー

ピング/ リ レー] > [DHCP ス ヌーピング バイ ンデ ィ ング データベース] を ク リ ッ ク し

ます。

DHCP ス ヌーピング バイ ンデ ィ ング データベースの中のエン ト リ のサブセ ッ ト を表

示するには、フ ィ ルタで該当する検索条件を入力し て、[実行] を ク リ ッ ク し ます。 

DHCP ス ヌーピング バイ ンデ ィ ング データベースの中のフ ィ ール ド が表示されま

す。それらの う ち [IP ソース  ガード ] フ ィ ール ド以外については、[追加] ページで説明

されています。

• ステータ ス：

- [ア ク テ ィ ブ]：デバイ ス上で IP ソース  ガード がア ク テ ィ ブです。

- [非ア ク テ ィ ブ]：デバイ ス上で IP ソース  ガー ド がア ク テ ィ ブではあ り ま

せん。
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• 理由：

- 問題な し

- リ ソースな し

- ス ヌープ VLAN な し

- ポー ト を信頼

ステ ッ プ 2 エン ト リ を追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [VLAN ID]：パケ ッ ト を受信する と予想される  VLAN。

• [MAC ア ド レ ス]：パケ ッ ト の MAC ア ド レ ス。

• [IP ア ド レ ス]：パケ ッ ト の IP ア ド レ ス。

• [イ ン ターフ ェ イ ス]：パケ ッ ト が予期されているユニ ッ ト /ス ロ ッ ト /イ ン ター

フ ェ イ ス。

• [タ イプ]：フ ィ ール ド で可能な値は、次の とお り です。 

- [ダ イナ ミ ッ ク ]：エン ト リ の リ ース時間は制限されています。

- [ス タ テ ィ ッ ク ]：エン ト リ は静的に設定されています。 

• [ リ ース時間]：エン ト リ がダ イナ ミ ッ ク の場合、DHCP データベースの中でその

エン ト リ がア ク テ ィ ブにな る時間の長さ を入力し ます。リ ース時間がない場

合、[無制限] をチェ ッ ク し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。設定値が定義され、デバイ スが更新されます。

DHCP サーバ

こ こ で説明する内容は次の とお り です。

• 概要

• プロパテ ィ

• ネ ッ ト ワーク  プール

• 除外される ア ド レ ス

• ス タ テ ィ ッ ク ホス ト
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• DHCP のオプシ ョ ン

• ア ド レ ス  バイ ンデ ィ ング

概要

DHCPv4 サーバ機能によ り 、デバイ ス を DHCPv4 サーバ と し て設定する こ と ができ ま

す。DHCPv4 サーバは、IPv4 ア ド レ スやその他の情報を別のデバイ ス（DHCP ク ラ イ ア

ン ト ）に割 り 当てるために使用されます。

DHCPv4 サーバは、IPv4 ア ド レ ス を、IPv4 ア ド レ スのユーザ定義プールから割 り 当て

ます。 

それらのモード と し ては、以下のものが可能です。 

• ス タ テ ィ ッ ク割 り 当て：ホス ト のハード ウ ェア ア ド レ ス またはク ラ イ アン ト  
ID が手動で 1 つの IP ア ド レ スにマ ッ ピング されます。これは、[ス タ テ ィ ッ ク  
ホス ト ] ページで実行し ます。

• ダ イナ ミ ッ ク割 り 当て：ク ラ イ アン ト は、指定された時間（無制限の場合も あ

る）、リ ース される  IP ア ド レ ス を取得し ます。割 り 当て られた IP ア ド レ ス を 
DHCP ク ラ イ アン ト が更新し ない場合、その期間の終了後にその IP ア ド レ ス

は無効にな り 、ク ラ イ アン ト は別の IP ア ド レ ス を要求する必要があ り ます。こ

の作業は [ネ ッ ト ワーク  プール] ページで行います。

機能間の依存関係

• システム上に DHCP サーバ と  DHCP ク ラ イ アン ト を同時に設定する こ と は不

可能です。つま り 、1 つのイ ン ターフ ェ イ スが DHCP ク ラ イ アン ト 対応であ る

場合、グ ローバルに DHCP サーバを有効にする こ と は不可能です。

• DHCPv4 リ レーが有効な場合、デバイ ス を  DHCP サーバ と し て設定する こ と は

でき ません。

デフ ォル ト の設定値と コ ンフ ィ ギュ レーシ ョ ン

• デバイ スは、デフ ォル ト では DHCPv4 サーバ と し て設定されません。

• デバイ スが DHCPv4 サーバ と し て有効な場合、デフ ォル ト で定義されたア ド レ

スのネ ッ ト ワーク  プールはあ り ません。
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DHCP サーバ機能を有効にする際のワーク フ ロー

デバイ ス を DHCPv4 サーバ と し て設定するには、次のよ う にし ます。

ステ ッ プ 1 [プロパテ ィ ] ページを使用し て、デバイ ス を  DHCP サーバ と し て有効にし ます。

ステ ッ プ 2 割 り 当てないよ う にする  IP ア ド レ スがあ る場合は、[除外される ア ド レ ス] ページを

使用し て設定し ます。

ステ ッ プ 3 [ネ ッ ト ワーク  プール] ページを使用し て、IP ア ド レ スのネ ッ ト ワーク  プールを 16 個
まで定義し ます。

ステ ッ プ 4 [ス タ テ ィ ッ ク ホ ス ト ] ページを使用し て、固定 IP ア ド レ ス を割 り 当てる ク ラ イ アン

ト を設定し ます。

ステ ッ プ 5 [DHCP オプシ ョ ン] ページで必須 DHCP オプシ ョ ンを設定し ます。これによ り 、関係

する あ らゆる  DHCP オプシ ョ ンについて返される値が設定されます。

ステ ッ プ 6 [ネ ッ ト ワーク  プール] ページで、設定されている  DHCP プールの 1 つの範囲内の IP 
イ ン ターフ ェ イ ス を追加し ます。デバイ スは、その IP イ ン ターフ ェ イ スからの DHCP 
ク エ リ ーに応答し ます。た と えば、プールの範囲が 1.1.1.1～1.1.1.254 の場合、直接接続

ク ラ イ アン ト が、設定されているプールから  IP ア ド レ ス を受信する よ う にするには、

その範囲内の IP ア ド レ ス を追加し ます。これは、[IPv4 イ ン ターフ ェ イ ス] ページで行

います。 

ステ ッ プ 7 [ア ド レ スバイ ンデ ィ ング] ページを使用し て、割 り 当て られている  IP ア ド レ ス を表

示し ます。IP ア ド レ スは、そのページで削除でき ます。

プロパテ ィ

デバイ ス を DHCPv4 サーバ と し て設定するには、次のよ う にし ます。

ステ ップ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス] > [DHCPサーバ] > 
[プロパテ ィ ] を ク リ ッ ク して、[プロパテ ィ ] ページを表示し ます。 

ステ ッ プ 2 [有効] を選択し て、デバイ ス を  DHCP サーバ と し て設定し ます。 

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。ただちにデバイ スは、DHCP サーバ と し て機能し始めます。

しかし、プールを作成する まで、IP ア ド レ スが ク ラ イ アン ト に割 り 当て られる こ と は

あ り ません。
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ネ ッ ト ワーク  プール

デバイ スが DHCP サーバ と し て機能し ている場合、IP ア ド レ スの 1 つ以上のプール

を定義する必要があ り ます。デバイ スは、そ こ から  IP ア ド レ ス を DHCP ク ラ イ アン ト

に割 り 当てます。各ネ ッ ト ワーク  プールには、特定のサブネ ッ ト に属する ア ド レ ス範

囲が含まれています。それらのア ド レ スが、そのサブネ ッ ト 内のさ まざまな ク ラ イ ア

ン ト に割 り 当て られます。

ク ラ イ アン ト が IP ア ド レ ス を要求する と、DHCP サーバのデバイ スが、以下のよ う に

し て IP ア ド レ ス を割 り 当てます。

• 直接接続ク ラ イ アン ト ：DHCP 要求の受信元であ るデバイ スの IP イ ン ター

フ ェ イ スで設定されているサブネ ッ ト と一致するサブネ ッ ト を持つネ ッ ト

ワーク  プールからのア ド レ スが、デバイ スによ り 割 り 当て られます。

メ ッ セージが（DHCP リ レー経由ではな く ）直接に着信し た場合、プールはロー

カル プールであ り 、入力レ イヤ 2 イ ン ターフ ェ イ スで定義されている  IP サブ

ネ ッ ト の 1 つに属し ます。その場合、プールの IP マス クは IP イ ン ターフ ェ イ ス

の IP マス ク と等し く な り 、プールの 小および 大の IP ア ド レ スは IP サブ

ネ ッ ト に属し ます。

• リ モー ト  ク ラ イ アン ト ：デバイ スは、DHCP リ レー エージェ ン ト の IP ア ド レ

ス と一致する  IP サブネ ッ ト を含むネ ッ ト ワーク  プールから  IP ア ド レ ス を取

得し ます。

メ ッ セージが DHCP リ レー経由で着信し た場合は、使用される ア ド レ スはプー

ルの 小 IP ア ド レ ス と  IP マス ク によ って指定される  IP サブネ ッ ト に属し、

プールは リ モー ト  プールです。

定義でき るネ ッ ト ワーク  プールは 大 16 個です。

IP ア ド レスのプールを作成し、それらの リ ース期間を定義するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv4管理およびイ ン ターフ ェ イ ス] > [DHCPサーバ] > 
[ネ ッ ト ワーク プール] を ク リ ッ ク し ます。

それまでに定義済みのネ ッ ト ワーク  プールが表示されます。[追加] ページ内のフ ィ ー

ル ド については以下で説明し ます。次のフ ィ ール ド が表示されます（ただし、[追加] 
ページには表示されません）。

• [ リ ース されたア ド レ スの数]：割 り 当て られた（ リ ース された）プール内のア ド

レ スの数。

ステ ッ プ 2 [追加] を ク リ ッ ク し て、新しいネ ッ ト ワーク  プールを定義し ます。サブネ ッ ト の IP ア
ド レ ス と マス ク を入力するか、またはマス ク、ア ド レ ス  プールの開始と ア ド レ ス  プー

ルの終了を入力するかのいずれかであ る こ と に注意し て く ださい。
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ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [プール名]：プール名を入力し ます。

• [サブネ ッ ト  IP ア ド レ ス ]：ネ ッ ト ワーク  プールの属するサブネ ッ ト を入力し

ます。

• [マス ク ]：以下の う ちの 1 つを入力し ます。

- [ネ ッ ト ワーク  マス ク ]：これをオンにし、プールのネ ッ ト ワーク  マス ク を入

力し ます。

- [プレ フ ィ ッ ク ス長]：これをオンにし、ア ド レ ス  プレ フ ィ ッ ク ス を構成する

ビ ッ ト 数を入力し ます。

• [ア ド レ スプールの開始]：ネ ッ ト ワーク  プールの範囲の う ち 初の IP ア ド レ ス

を入力し ます。

• [ア ド レ ス  プールの終了]：ネ ッ ト ワーク  プールの範囲の う ち 後の IP ア ド レ

ス を入力し ます。

• [ リ ース期間]：DHCP ク ラ イ アン ト がこ のプールからの IP ア ド レ ス を使用でき

る期間の長さ を入力し ます。49,710 日間以下の リ ース期間、または無制限の期

間を設定する こ と ができ ます。

- [無制限]： リ ースの期間は無制限です。

- [日間]： リ ースの期間（日数）。範囲は 0 ～ 49710 日間です。 

- [時間]： リ ースの時間数。時間数の値を追加するには、その前に日数値を指

定する必要があ り ます。 

- [分]： リ ースの分数。分数の値を追加するには、その前に日数値と 時間数値

を指定する必要があ り ます。 

• [デフ ォル ト  ルータ  IP ア ド レ ス（オプシ ョ ン 3）]：DHCP ク ラ イ アン ト のデフ ォ

ル ト  ルータ を入力し ます。

• [ ド メ イ ン ネーム サーバ IP ア ド レ ス（オプシ ョ ン 6）]：デバイ ス  DNS サーバ（設

定済みの場合）の 1 つを選択するか、または [その他] を選択し て DHCP ク ラ イ

アン ト から利用可能な DNS サーバの IP ア ド レ ス を入力し ます。

• [ド メ イ ン名（オプシ ョ ン 15）]：DHCP ク ラ イアン ト の ド メ イ ン名を入力し ます。 

• [NetBIOS WINS サーバ IP ア ド レ ス（オプシ ョ ン 44）]：DHCP ク ラ イ アン ト から

利用可能な NetBIOS WINS ネーム サーバを入力し ます。 
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• [NetBIOS ノ ード  タ イプ（オプシ ョ ン 46）]：NetBIOS 名の解決方法を選択し ま

す。有効な ノ ード  タ イプは、次の とお り です。

- [ハイブ リ ッ ド ]：b ノ ード と  p ノ ード のハイブ リ ッ ド組み合わせが使用され

ます。h ノ ード を使用する よ う に設定されている場合、常に p ノ ード の使用

が 初に試され、p ノ ード が失敗し た場合にのみ b ノ ード が使用されます。

これはデフ ォル ト です。

- [混合]：b ノ ード と  p ノ ード の混合通信を使用し て、NetBIOS 名が登録およ

び解決されます。M ノ ード では 初に b ノー ド が使用された後、必要な ら  p 
ノ ード が使用されます。多 く の場合、大規模なネ ッ ト ワーク においては M 
ノ ード は 適な選択ではあ り ません。その場合、b ノ ード  ブロード キ ャ ス ト

が好んで使用されてネ ッ ト ワーク  ト ラ フ ィ ッ ク が増加する こ と になるか

らです。

- [ピアツーピア]：NetBIOS ネーム サーバによ るポ イ ン ト ツーポ イ ン ト 通信

を使用し て、コ ンピ ュータ名が登録され、IP ア ド レ スに解決されます。

- [ブロード キ ャ ス ト ]：IP ブロード キ ャ ス ト  メ ッ セージを使用し て、NetBIOS 
名が登録され、IP ア ド レ スに解決されます。

• [SNTP サーバ IP ア ド レ ス（オプシ ョ ン 4）]：デバイ スの SNTP サーバ（設定済み

の場合）の 1 つを選択するか、または [その他] を選択し て DHCP ク ラ イ アン ト

のタ イ ム サーバの IP ア ド レ ス を入力し ます。

• [フ ァ イル サーバ IP ア ド レ ス（siaddr）]：コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのダ

ウ ン ロード元 TFTP/SCP サーバの IP ア ド レ ス を入力し ます。 

• [フ ァ イル サーバ ホス ト 名（sname/オプシ ョ ン 66）]：TFTP/SCP サーバの名前を

入力し ます。 

• [コ ンフ ィ ギュ レーシ ョ ン フ ァ イル名（フ ァ イル/オプシ ョ ン 67）]：コ ンフ ィ

ギ ュ レーシ ョ ン フ ァ イル と し て使用される フ ァ イルの名前を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

除外される ア ド レ ス

デフ ォル ト では、DHCP サーバでは、プール内のすべてのプール ア ド レ スが ク ラ イ ア

ン ト に割 り 当て可能であ る こ と が想定されています。単一 IP ア ド レ ス またはあ る範

囲の IP ア ド レ ス を除外する こ と が可能です。除外されたア ド レ スは、すべての DHCP 
プールから除外されます。
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除外ア ド レ ス範囲を定義するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4管理およびイ ン ターフ ェ イ ス] > [DHCPサーバ] > 
[除外される ア ド レ ス] を ク リ ッ ク し ます。

それまでに定義済みの除外される  IP ア ド レ スが表示されます。

ステ ッ プ 2 除外される  IP ア ド レ スの範囲を追加するには、[追加] を ク リ ッ ク し て、以下のフ ィ ー

ル ド を入力し ます。

• [開始 IP ア ド レ ス]：除外される  IP ア ド レ スの範囲の中の 初の IP ア ド レ ス。

• [終了 IP ア ド レ ス]：除外される  IP ア ド レ スの範囲の中の 後の IP ア ド レ ス。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ス タ テ ィ ッ ク ホス ト

い く つかの DHCP ク ラ イ アン ト を、決し て変更されない固定 IP ア ド レ スに割 り 当て

る こ と が望ま しい場合があ るか も しれません。この ク ラ イ アン ト はス タ テ ィ ッ ク  ホ
ス ト と呼ばれます。

ス タ テ ィ ッ ク  ホス ト は 120 台まで定義でき ます。

固定 IP ア ド レ ス を手動で特定の ク ラ イ アン ト に割 り 当てるには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4管理およびイ ン ターフ ェ イ ス] > [DHCPサーバ] > 
[ス タ テ ィ ッ ク ホ ス ト ] を ク リ ッ ク し ます。

ス タ テ ィ ッ ク  ホス ト が表示されます。表示される フ ィ ール ド は [追加] ページで説明

されます。ただし、次のフ ィ ール ド を除き ます。

• [MACア ド レ ス /ク ラ イ アン ト 識別子]：。

ステ ッ プ 2 ス タ テ ィ ッ ク  ホス ト を追加するには、[追加] を ク リ ッ ク し て、以下のフ ィ ール ド を入

力し ます。

• [IP ア ド レ ス ]：ス タ テ ィ ッ ク にホ ス ト に割 り 当て られた IP ア ド レ ス を入力し

ます。

• [ホス ト 名]：ホス ト 名を入力し ます。これは、シンボルの文字列、または整数です。 

• [マス ク ]：ス タ テ ィ ッ ク  ホス ト のネ ッ ト ワーク  マス ク を入力し ます。

- [ネ ッ ト ワーク  マス ク ]：オンにし て、ス タ テ ィ ッ ク  ホス ト のネ ッ ト ワーク  
マス ク を入力し ます。
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- [プレ フ ィ ッ ク ス長]：これをオンにし、ア ド レ ス  プレ フ ィ ッ ク ス を構成する

ビ ッ ト 数を入力し ます。

• [識別子タ イプ]：特定のス タ テ ィ ッ ク  ホ ス ト を識別する方法を設定し ます。

- [ク ラ イ アン ト 識別子]：ク ラ イ アン ト の固有識別子を 16 進数表記で入力し

ます。例：01b60819681172。

または

- [MAC ア ド レ ス]：ク ラ イ アン ト の MAC ア ド レ ス を入力し ます。

選択し た タ イプに応じ て、ク ラ イ アン ト 識別子または MAC ア ド レ スのどち ら

かを入力し ます。

• [ク ラ イアン ト 名]：ASCII モードの標準セッ ト を使用してス タテ ィ ッ ク  ホス ト の

名前を入力し ます。ク ラ イアン ト 名に ド メ イ ン名を含める こ とはでき ません。 

• [デフ ォル ト  ルータ  IP ア ド レ ス（オプシ ョ ン 3）]：ス タ テ ィ ッ ク  ホス ト のデフ ォ

ル ト  ルータ を入力し ます。

• [ ド メ イ ン ネーム サーバ IP ア ド レ ス（オプシ ョ ン 6）]：デバイ ス  DNS サーバ（設

定済みの場合）の 1 つを選択するか、または [その他] を選択し て DHCP ク ラ イ

アン ト から利用可能な DNS サーバの IP ア ド レ ス を入力し ます。

• [ド メ イ ン名（オプシ ョ ン 15）]：ス タテ ィ ッ ク  ホス ト の ド メ イ ン名を入力し ます。 

• [NetBIOS WINS サーバ IP ア ド レ ス（オプシ ョ ン 44）]：ス タ テ ィ ッ ク  ホス ト から

利用可能な NetBIOS WINS ネーム サーバを入力し ます。 

• [NetBIOS ノ ード  タ イプ（オプシ ョ ン 46）]：NetBIOS 名の解決方法を選択し ま

す。有効な ノ ード  タ イプは、次の とお り です。

- [ハイブ リ ッ ド ]：b ノ ード と  p ノ ード のハイブ リ ッ ド組み合わせが使用され

ます。h ノ ード を使用する よ う に設定されている場合、常に p ノ ード の使用

が 初に試され、p ノ ード が失敗し た場合にのみ b ノ ード が使用されます。

これはデフ ォル ト です。

- [混合]：b ノ ード と  p ノ ード の混合通信を使用し て、NetBIOS 名が登録およ

び解決されます。M ノ ード では 初に b ノー ド が使用された後、必要な ら  p 
ノ ード が使用されます。多 く の場合、大規模なネ ッ ト ワーク においては M 
ノ ード は 適な選択ではあ り ません。その場合、b ノ ード  ブロード キ ャ ス ト

が好んで使用されてネ ッ ト ワーク  ト ラ フ ィ ッ ク が増加する こ と になるか

らです。

- [ピアツーピア]：NetBIOS ネーム サーバによ るポ イ ン ト ツーポ イ ン ト 通信

を使用し て、コ ンピ ュータ名が登録され、IP ア ド レ スに解決されます。

- [ブロード キ ャ ス ト ]：IP ブロード キ ャ ス ト  メ ッ セージを使用し て、NetBIOS 
名が登録され、IP ア ド レ スに解決されます。
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• [SNTP サーバ IP ア ド レ ス（オプシ ョ ン 4）]：デバイ スの SNTP サーバ（設定済み

の場合）の 1 つを選択するか、または [その他] を選択し て DHCP ク ラ イ アン ト

のタ イ ム サーバの IP ア ド レ ス を入力し ます。

• [フ ァ イル サーバ IP ア ド レ ス（siaddr）]：コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルのダ

ウ ン ロード元 TFTP/SCP サーバの IP ア ド レ ス を入力し ます。 

• [フ ァ イル サーバ ホス ト 名（sname/オプシ ョ ン 66）]：TFTP/SCP サーバの名前を

入力し ます。 

• [コ ンフ ィ ギュ レーシ ョ ン フ ァ イル名（フ ァ イル/オプシ ョ ン 67）]：コ ンフ ィ

ギュ レーシ ョ ン フ ァ イル と し て使用される フ ァ イルの名前を入力し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

DHCP のオプシ ョ ン

デバイ スが DHCP サーバ と し て動作し ている場合、DHCP のオプシ ョ ンは HEX オプ

シ ョ ンを使用し て設定でき ます。それらのオプシ ョ ンについては、RFC2131 の中で説

明されています。

それらのオプシ ョ ンのコ ンフ ィ ギ ュ レーシ ョ ンによ り 、設定済み DHCP オプシ ョ ンの

要求（オプシ ョ ン 55 を使用）がパケ ッ ト に含まれる  DHCP ク ラ イ アン ト に対し て送信

される応答が決ま り ます。

例：DHCP オプシ ョ ン 66 は、[DHCP オプシ ョ ン] ページで TFTP サーバの名前によ り

設定されています。ク ラ イ アン ト  DHCP パケ ッ ト が受信され、それにオプシ ョ ン 66 が
含まれている場合、オプシ ョ ン 66 の値と し て TFTP サーバが返されます。

1 つ以上の DHCP オプシ ョ ンを設定するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4管理およびイ ン ターフ ェ イ ス] > [DHCPサーバ] > 
[DHCPオプシ ョ ン] を ク リ ッ ク し ます。

それまでに設定された DHCP のオプシ ョ ンが表示されます。

ステ ッ プ 2 まだ設定されていないオプシ ョ ンを設定し て、フ ィ ール ド に入力するには、次のよ う

にし ます。

• [DHCPサーバ プール名が次に等しい]：[ネ ッ ト ワーク  プール] ページで定義さ

れているネ ッ ト ワーク  ア ド レ スのプールの 1 つを選択し ます。
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ステ ッ プ 3 [追加] を ク リ ッ ク し て、以下のフ ィ ール ド に入力し ます。 

• [プール名]：コード が定義されているプール名を表示し ます。

• [コード ]：DHCP オプシ ョ ン コード を入力し ます。

• [タ イプ]：こ のフ ィ ール ド のラ ジオ ボタ ンは、DHCP オプシ ョ ンのパラ メ ータ

のタ イプに従って変わ り ます。以下のコード の う ちの 1 つを選択し、DHCP オ
プシ ョ ン パラ メ ータの値を入力し ます。

- [16 進]：DHCP オプシ ョ ンのパラ メ ータの 16 進値を入力する場合に選択し

ます。16 進値は、他の任意のタ イプの値の代わ り に指定する こ と ができ ま

す。た と えば、IP ア ド レ ス自体の代わ り に IP ア ド レ スの 16 進値を指定する

こ と ができ ます。

16 進値については何も検証がな されないため、入力する  HEX 値が正し く な

い場合も エラーは表示されず、ク ラ イ アン ト がサーバからの DHCP パケ ッ

ト を処理できな く なる可能性があ り ます。

- [IP]：選択し た DHCP オプシ ョ ンに関係する  IP ア ド レ ス を入力する場合に

選択し ます。

- [IP リ ス ト ]：複数の IP ア ド レ ス をカンマで区切った リ ス ト を入力し ます。

- [整数]：選択し た DHCP オプシ ョ ンのパラ メ ータの整数値を入力する場合

に選択し ます。

- [ブー リ アン]：選択し た DHCP オプシ ョ ンのパラ メ ータがブー リ アンの場

合に選択し ます。

• [ブール値]：タ イプがブー リ アンの場合、返す値を選択し ます。[True] または 
[False]。

• [値]：タ イプがブー リ アンでない場合に、このコード について送信する値を入

力し ます。

• [説明]：ド キ ュ メ ンテーシ ョ ンのためのテキス ト によ る説明を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ア ド レ ス  バイ ンデ ィ ング

[ア ド レ ス  バイ ンデ ィ ング] ページは、デバイ スによ って割 り 当て られている  IP ア ド

レ ス、およびそれらに対応する  MAC ア ド レ ス を表示し た り 削除し た り するために使

用し ます。 
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ア ド レ ス  バイ ンデ ィ ングを表示し た り 削除し た り するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4管理およびイ ン ターフ ェ イ ス] > [DHCPサーバ] > 
[ア ド レ スバイ ンデ ィ ング] を ク リ ッ ク し ます。 

ア ド レ ス  バイ ンデ ィ ングの以下のフ ィ ール ド が表示されます。

• [IP ア ド レ ス]：DHCP ク ラ イ アン ト の IP ア ド レ ス。

• [ア ド レ ス  タ イプ]：DHCP ク ラ イ アン ト のア ド レ スが MAC ア ド レ ス と し て表

示されるか、ク ラ イ アン ト 識別子を使用し て表示されるか。

• [MACア ド レ ス /ク ラ イ アン ト 識別子]：MAC ア ド レ ス と し て、または 16 進表記

（例：01b60819681172）と し て指定される、ク ラ イ アン ト の固有識別子。

• [ リ ース期限切れ]：ホ ス ト の IP ア ド レ スの リ ース期限の日時、または リ ース期

間が無制限 と し て定義されている場合は [無制限]。

• [タ イプ]：IP ア ド レ スが ク ラ イ アン ト に割 り 当て られている方法。次のオプ

シ ョ ンがあ り ます。

- [ス タ テ ィ ッ ク ]：ホス ト のハード ウ ェア ア ド レ スが 1 つの IP ア ド レ スに

マ ッ ピング されている場合。

- [ダ イナ ミ ッ ク ]：デバイ スから動的に取得される  IP ア ド レ スが、指定された

期間、ク ラ イ アン ト によ って所有されている場合。その期間が終わる と  IP 
ア ド レ スは無効にな り 、その時点で ク ラ イ アン ト は別の IP ア ド レ ス を要求

する必要があ り ます。 

• [状態]：次のオプシ ョ ンがあ り ます。

- [割 り 当て済み]：IP ア ド レ スは割 り 当て済みです。ス タ テ ィ ッ ク  ホス ト が設

定されている場合、その状態は割 り 当て済みです。

- [拒否済み]：IP ア ド レ スは提供されている ものの受け付け られていないた

め、割 り 当て られていません。

- [期限切れ]：IP ア ド レ スの リ ースが期限切れです。 

- [事前割 り 当て済み]：提供された と きから、ク ラ イ アン ト から  DHCP ACK が
送信される までの間、エン ト リ は事前割 り 当て済み状態にな り ます。その

後、割 り 当て済みにな り ます。

ステ ッ プ 2 [削除] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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IPv6 の管理およびイ ン ターフ ェ イ ス

こ こ で説明する内容は次の と お り です。

• 概要

• IPv6 グ ローバル コ ンフ ィ ギュ レーシ ョ ン

• Ipv6 イ ン ターフ ェ イ ス

• IPv6 ト ンネル

• IPv6 ア ド レ ス

• IPv6 ルータの設定

• IPv6 デフ ォル ト  ルータ  リ ス ト

• IPv6 ネ イバー

• IPv6 プレ フ ィ ッ ク ス  リ ス ト

• IPv6 ア ク セス  リ ス ト

• IPv6 ルータ  

• DHCPv6 リ レー

概要

Internet Protocol version 6（IPv6）は、パケ ッ ト 交換イ ン ターネ ッ ト ワーク用のネ ッ ト

ワーク層プロ ト コルです。IPv6 は、広 く 普及し ている  IPv4 の後継プロ ト コル と し て策

定されま し た。 

IPv6 ではア ド レ ス長が 32 ビ ッ ト から  128 ビ ッ ト に拡張されたので、ア ド レ ス割 り 当

ての柔軟性が大幅に向上し ています。IPv6 ア ド レ スは、4 桁の 16 進数のグループ 8 個
で記述し ます（た と えば、FE80:0000:0000:0000:0000:9C00:876A:130B）。すべての桁が 0 
であ る グループを「::」に置き換えた、短縮形で記述する こ と も でき ます（た と えば、

FE80::9C00:876A:130B）。

IPv4 しか使用できないネ ッ ト ワーク上で IPv6 ノ ード ど う しが通信するには、途中で

マ ッ ピングする技術が必要です。こ の技術を ト ンネル と呼びます。ト ンネルを使用す

れば、IPv6 にしか対応し ていないホス ト でも  IPv4 サービ ス を利用でき ます。また、孤

立し た IPv6 ホ ス ト および IPv6 ネ ッ ト ワーク が IPv4 イ ンフ ラ ス ト ラ クチャ上で他の 
IPv6 ノ ード と通信でき ます。 
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ト ンネルでは、ISATAP または手動 メ カニズムのどち らかが使用されます（IPv6 ト ンネ

ルを参照）。ト ンネルでは、IPv4 ネ ッ ト  ワークが仮想 IPv6 ローカル リ ン ク と して扱わ

れ、各 IPv4 ア ド レ スがこのローカル リ ン ク上の IPv6 ア ド レ スにマ ッ ピング されます。

こ のデバイ スでは、IPv6 フ レームを検出する際、フ レームの EtherType が IPv6 であ る

かど う かが検査されます。

IPv4 ルーテ ィ ングの場合 と同じ方法で、デバイ スの MAC ア ド レ スに宛て られた もの

の、デバイ スには認識されていない IPv6 ア ド レ スに宛て られたフ レームは、ネ ク ス ト  
ホ ッ プ デバイ スに転送されます。そのデバイ スは、ターゲ ッ ト 端末であ るか、または

宛先によ り 近いルータの場合があ り ます。転送 メ カニズムによ り 、（実質的に）未変更

の受信された L3 パケ ッ ト を含む L2 フ レームが再構築され、ネ ク ス ト  ホ ッ プ デバイ

スの MAC ア ド レ スが宛先 MAC ア ド レ ス と な り ます。

システムによ り ス タ テ ィ ッ ク  ルーテ ィ ングおよびネ イバー デ ィ スカバ リ の メ ッ セー

ジ（IPv4 ARP メ ッ セージに類似のもの）が使用されて、適切な転送テーブル と ネ ク ス

ト  ホ ッ プ ア ド レ スが構築されます。

ルー ト は、2 つのネ ッ ト ワーク  デバイ スの間の経路を定義する ものです。ユーザに

よ って追加されるルーテ ィ ング エン ト リ はス タ テ ィ ッ ク であ り 、ユーザが明示的に

削除する までシステムによ って保持されて使用されます。それらは、ルーテ ィ ング プ
ロ ト コルでは変更されません。ス タ テ ィ ッ ク  ルー ト を更新する必要があ る場合、それ

はユーザによ って明示的に実行されなければな り ません。ネ ッ ト ワーク内にルーテ ィ

ング ループが発生し ないよ う にする こ と はユーザの責任です。

ス タ テ ィ ッ ク  IPv6 ルー ト は、以下のいずれかです。

• 直接接続。こ の場合、宛先はデバイ ス上の イ ン ターフ ェ イ スに直接接続さ れ、

パケ ッ ト 宛先（イ ン ターフ ェ イ ス）がネ ク ス ト  ホ ッ プ ア ド レ ス と し て使用さ

れます。

• 再帰的。ネ ク ス ト  ホ ッ プのみ指定され、発信イ ン ターフ ェ イ スはそのネ ク ス ト  
ホ ッ プから派生し ます。

同じ よ う に、ネ ク ス ト  ホ ッ プ デバイ ス（直接接続エン ド  システムを含む）の MAC ア
ド レ スは、ネ ッ ト ワーク  デ ィ スカバ リ を使用し て自動的に派生し ます。しかし これ

は、ネ イバー テーブルに手動でエン ト リ を追加する こ と によ り 、ユーザによ ってオー

バーラ イ ドおよび補足される こ と があ り ます。
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IPv6 グ ローバル コ ンフ ィ ギ ュ レーシ ョ ン

IPv6 グ ローバル パラ メ ータおよび DHCPv6 ク ラ イ アン ト の設定値を定義するには、

次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv6の管理 と イ ン ターフ ェ イ ス] > [IPv6グ ローバルコ

ンフ ィ ギ ュ レーシ ョ ン] を ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド に値を入力し ます。

• [IPv6ルーテ ィ ング]：これを選択する と、IPv6 ルーテ ィ ングが有効にな り ます。

これが有効になっていない場合、デバイ スは（ルータではな く ）ホス ト と し て動

作し、管理パケ ッ ト は受信でき ますが、パケ ッ ト の送信はできな く な り ます。

ルーテ ィ ングが有効の場合、デバイ スによ る  IPv6 パケ ッ ト 送信が可能です。

IPv6 ルーテ ィ ングを有効にする と、ネ ッ ト ワーク内のルータから送信された 
RA からオー ト コ ンフ ィ グ操作を介し てデバイ ス  イ ン ターフ ェ イ スに割 り 当

て られたすべてのア ド レ スが削除されます。

• [ICMPv6 レー ト 制限間隔]：ICMP エラー メ ッ セージの生成頻度を入力し ます。

• [ICMPv6 レー ト 制限バケ ッ ト サイ ズ]：間隔ご と にデバイ スから送信でき る  
ICMP エラー メ ッ セージの 大件数を入力し ます。

• [IPv6ホ ッ プ制限]：パケ ッ ト を渡す先と なる 終宛先までの途上にあ る中間

ルータの 大数を入力し ます。パケ ッ ト が別のルータに転送されるたびに、

ホ ッ プ制限が小さ く なっていき ます。ホ ッ プ制限がゼロになった時点で、パ

ケ ッ ト が破棄されます。これによ り 、パケ ッ ト が無限に転送され続ける事態が

回避されます。 

• DHCPv6 ク ラ イ アン ト 設定 

- [固有 ID (DUID) 形式]：これは、DHCP サーバによ り ク ラ イ アン ト を検索す

るために使用される  DHCP ク ラ イ アン ト の識別子です。以下の形式のいず

れかを使用でき ます。

[ リ ン ク  レ イヤ]：（デフ ォル ト ）。このオプシ ョ ンを選択し た場合、デバイ ス

の MAC ア ド レ スが使用されます。

[エン タープラ イ ズ番号]：このオプシ ョ ンを選択し た場合、以下のフ ィ ール

ド を入力し ます。

- [エン タープラ イ ズ番号]：ベンダーによ り  IANA によ って管理されている民

間企業番号が登録されています。

- [ID]：ベンダー定義の 16 進ス ト リ ング（16 進文字 64 桁以下）。文字数が偶数

でない場合、右端にゼロが追加されます。16 進文字は、2 文字ご と にピ リ オ

ド またはコ ロ ンで区切る こ と ができ ます。

• [DHCPv6 固有 ID (DUID)]：選択されている識別子が表示されます。
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ステ ッ プ 3 [適用] を ク リ ッ ク し ます。IPv6 グ ローバル パラ メ ータおよび DHCPv6 ク ラ イ アン ト

の設定値が更新されます。

Ipv6 イ ン ターフ ェ イ ス

IPv6 イ ン ターフ ェ イ スは、ポー ト 、LAG、VLAN、ループバッ ク  イ ン ターフ ェ イ ス、ま

たは ト ンネルに設定でき ます。 

他のタ イプのイ ン ターフ ェ イ ス と は異な り 、ト ンネル イ ン ターフ ェ イ スは [IPv6 ト ン

ネル] ページで 初に作成された後、そのページの中で ト ンネルに IPv6 イ ン ターフ ェ

イ スが設定されます。 

IPv6 イ ン ターフ ェ イ ス を定義するには、次のよ う にし ます。 

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [IPv6イ ン ター

フ ェ イ ス] を ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [IPv6 リ ン ク ローカルのデフ ォル ト ゾーン]：デフ ォル ト  ゾーンを定義する機能

を有効にする場合に選択し ます。これは、指定された イ ン ターフ ェ イ スな しで、

またはデフ ォル ト  ゾーン 0 で着信する リ ン ク  ローカル パケ ッ ト を発信するた

めに使用する イ ン ターフ ェ イ スです。 

• [IPv6 リ ン ク  ローカルのデフ ォル ト ゾーン イ ン ターフ ェ イ ス]：デフ ォル ト  ゾー

ン と し て使用する イ ン ターフ ェ イ ス を選択し ます。これは、それ以前に定義さ

れた ト ンネルまたはその他のイ ン ターフ ェ イ スにする こ と が可能です。

ステ ッ プ 3 [適用] を ク リ ッ ク し て、デフ ォル ト  ゾーンを設定し ます。

IPv6 イ ン ターフ ェ イ ス  テーブルは次のフ ィ ール ド と一緒に表示されます。 

• [ ト ンネル タ イプ]：[手動]、[6 to 4]、および [ISATAP] 。

ステ ッ プ 4 [追加] を ク リ ッ ク し て、イ ン ターフ ェ イ ス  IPv6 を有効にする新しいイ ン ターフ ェ イ

ス を追加し ます。

ステ ッ プ 5 次のフ ィ ール ド を入力し ます。

• [IPv6イ ン ターフ ェ イ ス]：IPv6 ア ド レ スの特定のユニ ッ ト 、ポー ト 、LAG、ルー

プバッ ク  イ ン ターフ ェ イ ス、または VLAN を選択し ます。
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ステ ッ プ 6 イ ン ターフ ェ イ ス を  DHCPv6 ク ラ イ アン ト と し て設定し て、イ ン ターフ ェ イ スが 
DHCPv6 サーバからSNTP コ ンフ ィ ギュ レーシ ョ ンや DNS 情報などの情報を受信で

き る よ う にするには、以下の DHCPv6 ク ラ イ アン ト  フ ィ ール ド を入力し ます。 

• [DHCPv6 ク ラ イ アン ト ]：イ ン ターフ ェ イ ス上で DHCPv6 ク ラ イ アン ト （ステー

ト レ スおよびステー ト フル）を有効にする場合に選択し ます。

• [高速コ メ ン ト ]：ア ド レ ス割 り 当て と その他の設定に対する  2 メ ッ セージ交換

の使用を有効にする場合に選択し ます。これが有効になっている場合は、ク ラ

イ アン ト が要請 メ ッ セージに高速コ ミ ッ ト  オプシ ョ ンを含めます。

• [情報の 小更新時間]：こ の値は、更新時間値の 小値を規定するために使用

されます。サーバから送信される更新時間オプシ ョ ンが この値未満の場合、こ

の値が使用される こ と にな り ます。[無制限]（サーバが このオプシ ョ ンを送信

するのでない限 り 更新されない）を選択するか、または [ユーザ定義] を選択し

て値を設定し ます。

• [情報更新時間]：こ の値は、DHCPv6 サーバから受信する情報をデバイ スが更新

する頻度を示し ます。こ のオプシ ョ ンがサーバから受信されない場合、こ こに

入力し た値が使用されます。[無制限]（サーバが このオプシ ョ ンを送信するの

でない限 り 更新されない）を選択するか、または [ユーザ定義] を選択し て値を

設定し ます。

ステ ッ プ 7 付加的な IPv6 パラ メ ータ を設定するには、以下のフ ィ ール ド を入力し ます。

• [IPv6 ア ド レ ス自動コ ンフ ィ ギ ュ レーシ ョ ン]：ネ イバーによ って送信される

ルータ  ア ド バタ イ ズ メ ン ト からの自動ア ド レ ス  コ ンフ ィ ギ ュ レーシ ョ ンを有

効にする場合に選択し ます。 

• [DAD 試行回数]：このイ ン ターフ ェ イ スのユニキャ ス ト  IPv6 ア ド レ スに対し て 
Duplicate Address Detection（DAD; 重複ア ド レ ス検出）処理を実行している と きに

送信する、ネイバー送信要求 メ ッ セージの件数を入力し ます。DAD は、ユニ 
キャ ス ト  IPv6 ア ド レ スを新規に割 り 当てる前に、そのア ド レ スが重複していな

いかど う かを検査する処理です。DAD 処理中、新規ア ド レ スは仮割 り 当て状態

にな り ます。「0」を入力した場合、このイ ン ターフ ェ イ スに対する  DAD 処理は

無効にな り ます。「1」を入力した場合、メ ッ セージは 1 回だけ送信されます。

• [ICMPv6 メ ッ セージの送信]：宛先到達不能 メ ッ セージを生成し ます。

• [MLDバージ ョ ン]：IPv6 MLD バージ ョ ン。

• [IPv6 リ ダ イ レ ク ト ]：ICMP IPv6 リ ダ イ レ ク ト  メ ッ セージの送信を有効にする

場合に選択し ます。それらの メ ッ セージは、他のデバイ スに対し て、そのデバイ

スには ト ラ フ ィ ッ ク を送信せず、別のデバイ スに送信する よ う に通知し ます。
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ステ ッ プ 8 [適用] を ク リ ッ ク し、選択し た イ ン ターフ ェ イ ス上での IPv6 処理を有効にし ます。正

規の IPv6 イ ン ターフ ェ イ スには、次のア ド レ スが自動的に割 り 当て られます。

• リ ン ク  ローカル ア ド レ ス。イ ン ターフ ェ イ ス  ID 部はデバイ スの MAC ア ド レ

スから生成され、EUI-64 形式になっています。

• すべての ノー ド  リ ン ク  ローカル マルチキ ャ ス ト  ア ド レ ス（「FF02::1」）。

• 送信要求 ノー ド  マルチキ ャ ス ト  ア ド レ ス。形式は「FF02::1:FFXX:X」です。

ステ ッ プ 9 [再起動] ボタ ンを押し て、DHCPv6 サーバから受信される ステー ト レ ス情報の更新を

開始し ます。

ステ ッ プ 10 必要な ら  [IPv6 ア ド レ ス  テーブル] を ク リ ッ ク し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス

を手動で割 り 当てます。こ のページについては、IPv6 ア ド レ スセ ク シ ョ ンで説明され

ています。

ステ ッ プ 11 ト ンネルを追加するには、IPv6 ト ンネル テーブルの中で（[Ipv6 イ ン ターフ ェ イ ス] 
ページで ト ンネル と し て定義されている）イ ン ターフ ェ イ ス を選択し て、[IPv6 ト ンネ

ル テーブル] を ク リ ッ ク し ます。「IPv6 ト ンネル」を参照し て く だ さい。

DHCPv6 ク ラ イ アン ト 詳細

[詳細] ボタ ンを押すと、イ ン ターフ ェ イ スで DHCPv6 サーバから受信する情報が表示

されます。

これは、選択されている イ ン ターフ ェ イ スが DHCPv6 ステー ト レ ス  ク ラ イ アン ト と

し て定義されている場合にア ク テ ィ ブです。

ボタ ンが押された場合、以下のフ ィ ール ド が表示されます（DHCP サーバから受信さ

れた情報の場合）。

• [DHCP動作モード ]：こ こ には、以下の条件が満た されている場合に [有効] と表

示されます。

- イ ン ターフ ェ イ スが有効。

- その上で IPv6 が有効。

- その上で DHCPv6 ク ラ イ アン ト が有効。

• [ステー ト フル サービ ス状態]：ク ラ イ アン ト で DHCP サーバから ステー ト フル 
コ ンフ ィ ギュ レーシ ョ ン情報を受信する よ う にし ます。

• [ステー ト レ ス  サービ ス状態]：ク ラ イ アン ト で DHCP サーバから ステー ト レ ス  
コ ンフ ィ ギュ レーシ ョ ン情報を受信する よ う にし ます。
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• [IPv6 ア ド レ ス  IA NA]：IA ID にタ グの C/IANAID、T1-C/T1、T2、- C/T2 の値が設

定されます。T1 と  T2 は、少な く と も  1 つのア ド レ スがイ ン ターフ ェ イ ス上で

受信された と きに使用可能にな り ます。 

• [DHCP サーバ ア ド レ ス]：DHCPv6 サーバのア ド レ ス。

• [DHCPサーバDUID]：DHCPv6 サーバの固有識別子。

• [DHCPサーバプ リ フ ァ レ ン ス]：こ の DHCPv6 サーバの優先度。

• [情報の 小更新時間]：上記参照。

• [情報更新時間]：上記参照。

• [受信し た情報更新時間]：DHCPv6 サーバから受信し た更新時間。

• [残 り の情報更新時間]：次の更新までの残 り 時間。

• [DNSサーバ]：DHCPv6 サーバから受信し た DNS サーバの リ ス ト 。

• [DNS ド メ イ ン検索 リ ス ト ]：DHCPv6 サーバから受信し た ド メ イ ンの リ ス ト 。

• [SNTP サーバ]：DHCPv6 サーバから受信し た SNTP サーバの リ ス ト 。

• [POSIXタ イ ムゾーン文字列]：DHCPv6 サーバから受信し た タ イ ムゾーン。

• [コ ンフ ィ ギュ レーシ ョ ン サーバ]：DHCPv6 サーバから受信し た コ ンフ ィ ギュ

レーシ ョ ン フ ァ イルを含むサーバ。

• [コ ンフ ィ ギュ レーシ ョ ン フ ァ イル名]：DHCPv6 サーバから受信し たコ ンフ ィ

ギ ュ レーシ ョ ン サーバ上のコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルのパス。

IPv6 ト ンネル

ト ンネルによ り 、IPv4 ネ ッ ト ワーク を通じ た IPv6 パケ ッ ト の転送が可能にな り ます。

各 ト ンネルには送信元 IPv4 ア ド レ スがあ り 、手動 ト ンネルの場合は宛先 IPv4 ア ド レ

ス も あ り ます。それらのア ド レ スの間では、IPv6 パケ ッ ト がカプセル化されます。

ISATAP ト ンネル

デバイ スは、1 つの Intra-Site Automatic Tunnel Addressing Protocol（ISATAP） ト ンネルを

サポー ト し ています。

ISATAP ト ンネルは、ポ イ ン ト ツーマルチポ イ ン ト  ト ンネルです。送信元ア ド レ スは、

デバイ スの IPv4 ア ド レ ス（または IPv4 ア ド レ スの 1 つ）です。 

ISATAP ト ンネルを設定する際、宛先 IPv4 ア ド レ スがルータによ り 提供されます。次

のこ と に注意し て く ださい。
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• リ ン ク  ローカル IPv6 ア ド レ スが、ISATAP イ ン ターフ ェ イ スに割 り 当て られま

す。 初の IP ア ド レ スが ISATAP イ ン ターフ ェ イ スに割 り 当て られる と、その 
ISATAP イ ン ターフ ェ イ スがア ク テ ィ ブ化されます。

• ISATAP イ ン ターフ ェ イ スがア ク テ ィ ブ化されている場合、ISATAP と  IPv4 が
マ ッ ピング され、DNS プロセスによ って ISATAP ルータの IPv4 ア ド レ スが解

決されます。ISATAP DNS レ コード が解決されない場合、ホス ト  マ ッ ピング 
テーブル内の、ISATAP ホス ト の名前と ア ド レ スのマ ッ ピングが検索されます。

• ISATAP ルータの IPv4 ア ド レ スが DNS プロセスで解決されない場合、ISATAP 
IP イ ン ターフ ェ イ スはア ク テ ィ ブ化されたま まにな り ます。DNS プロセスで

ア ド レ スが解決される まで、ISATAP ト ラ フ ィ ッ ク を処理するためのデフ ォル

ト  ルータは設定されません。

追加的な ト ンネル タ イプ

こ のデバイ スでは、以下の追加的な タ イプの ト ンネルを設定でき ます。

• 手動 ト ンネル

- リ ン ク  ローカル IPv6 ア ド レ スが、ISATAP イ ン ターフ ェ イ スに割 り 当て ら

れます。 初の IP ア ド レ スが ISATAP イ ン ターフ ェ イ スに割 り 当て られる

と、その ISATAP イ ン ターフ ェ イ スがア ク テ ィ ブ化されます。

- ISATAP イ ン ターフ ェ イ スがア ク テ ィ ブ化されている場合、ISATAP と  IPv4 
がマ ッ ピング され、DNS プロセスによ って ISATAP ルータの IPv4 ア ド レ ス

が解決されます。ISATAP DNS レ コード が解決されない場合、ホス ト  マ ッ ピ

ング テーブル内の、ISATAP ホス ト の名前 と ア ド レ スのマ ッ ピングが検索

されます。

- ISATAP ルータの IPv4 ア ド レ スが DNS プロセスで解決されない場合、

ISATAP IP イ ン ターフ ェ イ スはア ク テ ィ ブ化されたま まにな り ます。DNS 
プロセスでア ド レ スが解決される まで、ISATAP ト ラ フ ィ ッ ク を処理するた

めのデフ ォル ト  ルータは設定されません。

これは、ポイ ン ト ツーポイ ン ト 定義です。手動 ト ンネルを作成する際、送信元 IP 
ア ド レ ス（デバイ スの IP ア ド レ スの 1 つ）と宛先 IPv4 ア ド レ スの両方を入力し

ます。

• 6 to 4 ト ンネル

6 to 4 は、基礎と なる  IPv4 ネ ッ ト ワーク を、IPv6 のための非ブロード キャ ス ト 複

数ア ク セス  リ ン ク  レ イヤ と して使用する自動 ト ンネル メ カニズムです。1 つの

デバイ スでは、1 つの 6 to 4 ト ンネルのみサポー ト されます。

6to4 ト ンネルがサポー ト されるのは、IPv6 転送機能がサポー ト される場合たけ

です。 
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6to4 ト ンネル イ ン ターフ ェ イ スでは、IPv6 マルチキ ャ ス ト はサポー ト されま

せん。

6to4 ト ンネル上の 2002::/16 オン リ ン ク  プレ フ ィ ッ ク スは、ス イ ッチによ り 自

動作成されます。オン リ ン ク  プレ フ ィ ッ ク ス作成の結果と し て、ト ンネルで接

続されている  2002::/16 ルー ト がルーテ ィ ング テーブルに追加されます。

ト ンネル モード が 6to4 から別のモード に変わる と、オン リ ン ク  プレ フ ィ ッ ク

スおよび接続されているルー ト は削除されます。

ネ ク ス ト  ホ ッ プ発信イ ン ターフ ェ イ スが 6to4 ト ンネルの場合、ネ ク ス ト  ホ ッ

プ ノ ード の IPv4 ア ド レ スは、それがグ ローバルの場合は IPv6 ネ ク ス ト  ホ ッ プ 
IPv6 ア ド レ スのプレ フ ィ ッ ク ス  2002:WWXX:YYZZ::/48 から、およびそれが リ

ン ク  ローカルの場合は IPv6 ネ ク ス ト  ホ ッ プ IPv6 ア ド レ スのイ ン ターフ ェ イ

ス識別子の 後の 32 ビ ッ ト から取られます。

次の表に、さ まざまなデバイ スによ る ト ンネル サポー ト を示し ます。

ト ンネル

タ イプ

Sx350 SG350x SG350XG SG550X SG550XG

ISATAP サポー ト 済み サポー ト 済み サポー ト 済み サポー ト 済み サポー ト 済み

手動 未サポー ト 未サポー ト ネ イ テ ィ ブ モード：

サポー ト 済み - 大 
16 ト ンネル。ハイブ

リ ッ ド  ス タ ッ ク では

サポー ト されない。

大 16 ト ンネ

ル（全部で）

大 16 ト ンネル

（全部で）

自動 6to4 
ト ンネル

未サポー ト 未サポー ト ネ イ テ ィ ブ モード：1 
X 4-6 ト ンネル（全部

で 大 16 ト ンネル）

ハイブ リ ッ ド  ス タ ッ

ク：未サポー ト 。

1 X 4-6 ト ンネ

ル（全部で 大 
16 ト ンネル）

1 X 4-6 ト ンネル

（全部で 大 16 ト

ンネル）
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ト ンネルの設定

IPv6 ト ンネルを設定するには、次のよ う にし ます。

ステ ップ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [IPv6 ト ンネル] 
を ク リ ッ ク し ます。

ステ ッ プ 2 ISATAP パラ メ ータ を入力し ます。

• [ISATAP 送信要求間隔]：ア ク テ ィ ブ化された ISATAP ルータが検出されない場

合に、ISATAP ルータに送信要求 メ ッ セージを送信する間隔（秒数）を入力し ま

す。デフ ォル ト 値をそのま ま使用するか、またはユーザ定義値を使用する こ と

ができ ます。

• [ISATAP ロバス ト ネス]：対ルータ送信要求ク エ リ ーの送信間隔を計算する際

に使用されます。値が大きいほど、ク エ リ ーの頻度が高 く な り ます。デフ ォル ト

値をそのま ま使用するか、またはユーザ定義値を使用する こ と ができ ます。

注 IPv4 イ ン ターフ ェ イ スが動作し ていない場合、ISATAP ト ンネルは機能し ま

せん。 

注 手動 ト ンネルと  6to4 ト ンネルは、SG350XG デバイ ス と  Sx550 フ ァ ミ リ  デバイ スにのみ

該当し ます。これらのデバイ スの場合、IPv6 ト ンネルを示す [IPv6 ト ンネル テーブル] が
ページに表示され、こ こで ト ンネルを作成または設定でき ます（下記の手順を参照）。

Sx350 および Sx350X では ISATAP ト ンネルのみがサポー ト されます。これらのデバ

イ スで ISATAP ト ンネルを設定するには、[ISATAP ト ンネルの作成] ボタ ンを ク リ ッ

ク し て [送信元 IPv4 ア ド レ ス] および [ISATAP ルータ名] フ ィ ール ド に情報を入力し

ます。これらのフ ィ ール ド については、以下の説明を参照し て く ださい。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [ ト ンネル番号]： ト ンネルの番号を選択し ます。

• [ ト ンネルタ イプ]： ト ンネル タ イプ（[手動]、[6 から  4]、または [ISATAP]）を選択

し ます。

• [ ト ンネル状態]（ メ イ ンページの [状態]）： ト ンネルを有効にする場合に選択し

ます。この ト ンネルが後にシ ャ ッ ト ダウ ン される場合、そのこ と がこ のフ ィ ー

ル ド に示されます。

• [ リ ン ク ステータ スSNMP ト ラ ッ プ]：ポー ト の リ ン ク  ステータ スに変更があっ

た場合に ト ラ ッ プを生成する機能を有効にする場合に選択し ます。特定のポー

ト でそのよ う な ト ラ ッ プを受け取る こ と に関心がない場合（例えば JSP で必要

になるのはイ ンフ ラ ス ト ラ クチャに接続されているポー ト の ト ラ ッ プのみで

あ り 、ユーザの装置に接続されているポー ト の ト ラ ッ プは不要）、こ の機能を無

効にする こ と ができ ます。
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• [送信元]（ メ イ ンページの [送信元のタ イプ]）：次のオプシ ョ ンのいずれかが表

示されます。

- [自動]： ト ンネル イ ン ターフ ェ イ スで送信されるパケ ッ ト の送信元ア ド レ

ス と し て設定済みのすべての IPv4 イ ン ターフ ェ イ スの中から、 小の IPv4 
ア ド レ スが自動選択されます。 

その 小の IPv4 ア ド レ スがイ ン ターフ ェ イ スから削除された場合（完全削

除または別のイ ン ターフ ェ イ スに移動）、その次に 小 と なる  IPv4 ア ド レ

スがローカル IPv4 ア ド レ ス と し て選択されます。

- [IPv4 ア ド レ ス]： ト ンネルの送信元ア ド レ ス と し て使用する イ ン ターフ ェ

イ スの IPv4 ア ド レ ス を入力し ます。 

- [イ ン ターフ ェ イ ス]： ト ンネルの送信元ア ド レ ス と し て使用される  IPv4 ア
ド レ スに対応する イ ン ターフ ェ イ ス を選択し ます。

メ イ ンページに [送信元ア ド レ ス] と い う 名前の列が表示されます。これは、

上記選択に基づいて選択された実際の IP ア ド レ ス を表し ます。

• [宛先]：（手動 ト ンネルの場合のみ） ト ンネルの宛先ア ド レ ス を指定するため

に、以下のオプシ ョ ンの う ちの 1 つを選択し ます。

- [ホス ト 名]： リ モー ト  ホス ト の DNS 名。

- [IPv4 ア ド レ ス]： リ モー ト  ホス ト の IPv4 ア ド レ ス。

• [ISATAPルータ名]：（ISATAP ト ンネルの場合のみ）特定の自動 ト ンネル ルータ  
ド メ イ ン名を表すグ ローバル ス ト リ ングを設定するため、以下のオプシ ョ ン

の う ちの 1 つを選択し ます。 

- [デフ ォル ト を使用]：常に ISATAP です。

- [ユーザ定義]：ルータの ド メ イ ン名を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。ト ンネルが、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに保存

されます。

注 350XG デバイ ス とデバイ スの 550 フ ァ ミ リ の場合、ト ンネルをシ ャ ッ ト ダウ ンするに

は、[編集] を ク リ ッ ク し て、[ ト ンネル状態] をオフにし ます。ト ラ ッ プを無効にするに

は、[編集] を ク リ ッ ク し、[ リ ン ク  ステータ ス  SNMP ト ラ ッ プ] をオフにし ます。
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IPv6 ア ド レ ス

IPv6 イ ン ターフ ェ イ スに IPv6 ア ド レ ス を割 り 当てるには、次のよ う にし ます。

ステ ップ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [IPv6ア ド レ ス] 
を ク リ ッ ク し ます。

ステ ッ プ 2 テーブルに対し てフ ィ ルタ処理を実行するには、イ ン ターフ ェ イ ス名を選択し てか

ら、[実行] を ク リ ッ ク し ます。こ のイ ン ターフ ェ イ スが [IPv6 ア ド レ ス  テーブル] に表

示されます。これらのフ ィ ール ド は [追加] ページで説明されます。ただし、次のフ ィ ー

ル ド を除き ます。

• [ア ド レ ス  ソース]：ア ド レ ス  ソース  タ イプのいずれかが表示されます。DHCP、

システム、またはス タ テ ィ ッ ク。

• [DAD ステータ ス]：重複ア ク セス検出（Duplicate Access Detection）がア ク テ ィ ブ

かど う か と  DAD 状態が表示されます。 

• [優先ラ イ フ タ イ ム]：優先ラ イ フ タ イ ムのエン ト リ が表示されます。 

• [有効な ラ イ フ タ イ ム]：有効な ラ イ フ タ イ ムのエン ト リ が表示されます。 

• [有効期限]：有効期限が表示されます。 

ステ ッ プ 3 [追加] を ク リ ッ ク し ます。

ステ ッ プ 4 フ ィ ール ド に値を入力し ます。

• [IPv6 イ ン ターフ ェ イ ス]：IPv6 ア ド レ ス を定義する イ ン ターフ ェ イ スが表示さ

れます。* が表示されている場合、それは、IPv6 イ ン ターフ ェ イ スが有効になっ

ていないにもかかわらず、設定されている こ と を意味し ます。

• [IPv6 ア ド レ ス  タ イプ]：追加する  IPv6 ア ド レ スのタ イプを選択し ます。 

- [ リ ン ク ローカル]：単一ネ ッ ト ワーク  リ ン ク上のホス ト を一意に識別する  
IPv6 ア ド レ ス。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部は FE80 です。

こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル ネ ッ ト ワーク

内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド レ スは 1 つだ

けサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ターフ ェ イ ス上に存

在し ている場合、こ の入力値が、コ ン フ ィ ギュ レーシ ョ ン内のア ド レ ス と置

き換わ り ます。

- [グ ローバル]：他のネ ッ ト ワーク から も認識かつア ク セス可能なグ ローバ

ル ユニキ ャ ス ト  IPv6 タ イプであ る  IPv6 ア ド レ ス。 
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- [エニーキ ャ ス ト ]：IPv6 ア ド レ スはエニーキ ャ ス ト  ア ド レ スです。これは、

多 く の場合、異なる複数の ノ ード に属する一連のイ ン ターフ ェ イ スに割 り

当て られる ア ド レ スです。エニーキ ャ ス ト  ア ド レ スに送信されるパケ ッ ト

は、エニーキ ャ ス ト  ア ド レ スによ って識別される 近接イ ン ターフ ェ イ ス

（使用されているルーテ ィ ング プロ ト コルで定義）に配布されます。 

注 IPv6 ア ド レ スが ISATAP イ ン ターフ ェ イ ス上にあ る場合、エニーキ ャ ス ト は

使用でき ません。

• [IPv6 ア ド レ ス]：イ ン ターフ ェ イ スには、デフ ォル ト の リ ン ク  ローカル ア ド レ

ス と マルチキ ャ ス ト  ア ド レ スが割 り 当て られますが、それに加え、受信された

ルータ  ア ドバタ イズ メ ン ト に基づいて、グ ローバル ア ド レ スが自動的に割 り 当

て られます。1 つのイ ン ターフ ェ  イ スに割 り 当て可能なア ド レ スは 大 128 個
です。各ア ド レ スは、16 ビ ッ ト 値を コ ロ ンで区切った 16 進表記で入力する必要

があ り ます。

さ まざまな タ イプの ト ンネルに、以下のタ イプのア ド レ ス を追加する こ と がで

き ます。

- [手動 ト ンネルに]：グ ローバル ア ド レ ス またはエニーキ ャ ス ト  ア ド レ ス

- [ISATAP ト ンネルに]：EUI-6 によ る グ ローバル ア ド レ ス

- [6 to 4 ト ンネル]：な し

• [プレ フ ィ ッ ク ス長]：グ ローバル IPv6 プレ フ ィ ッ ク ス部の長さ。0 ～ 128 の範囲

の値を入力し ます。こ の値は、プレ フ ィ ッ ク ス（ア ド レ スのネ ッ ト ワーク部）を

構成する、ア ド レ スの上位ビ ッ ト の数を意味し ます。 

• [EUI-64]：EUI-64 パラ メ ータ を使用し て、デバイ スの MAC ア ド レ スに基づ く  
EUI-64 形式を使用する こ と によ り グ ローバル IPv6 ア ド レ スのイ ン ターフ ェ イ

ス  ID 部を識別する場合に選択し ます。 

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

IPv6 ルータの設定

以下のセ ク シ ョ ンでは、IPv6 ルータの設定方法について説明し ます。具体的な内容は、

次の とお り です。

• ルータ  ア ド バタ イ ズ メ ン ト

• IPv6 プレ フ ィ ッ ク ス
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ルータ  ア ド バタ イ ズ メ ン ト

IPv6 ルータは、そのプレ フ ィ ッ ク ス を隣接デバイ スにア ド バタ イ ズでき ます。この機

能は、次のよ う にし て、イ ン ターフ ェ イ ス ご と に有効にし た り 抑止し た り でき ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [IPv6ルータ コ

ンフ ィ ギュ レーシ ョ ン] > [ルータ ア ド バタ イ ズ メ ン ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 ルータ  ア ド バタ イ ズ メ ン ト  テーブルに示されている イ ン ターフ ェ イ ス を構成するに

は、それを選択し てから  [編集] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [ルータ  ア ド バタ イ ズ メ ン ト の抑制]：イ ン ターフ ェ イ ス上で IPv6 ルータ  ア ド

バタ イ ズ メ ン ト の伝送を抑制する場合は、[はい] を選択し ます。こ の機能が抑

制されていない場合は、以下のフ ィ ール ド を入力し ます。

• [ルータ  プ リ フ ァ レ ン ス]：ルータのプ リ フ ァ レン ス と し て、[低]、[中] または [高
] のいずれかを選択し ます。ルータ  ア ド バタ イ ズ メ ン ト  メ ッ セージは、この

フ ィ ール ド で設定されているプ リ フ ァ レン スで送信されます。プ リ フ ァ レ ン ス

が設定されていない場合、[中] プ リ フ ァ レン スで送信されます。

プ リ フ ァ レ ン ス と ルータ と の関連付けは、た と えば、1 つの リ ン ク上の 2 つのルー

タが同等ではあ る もののコ ス ト の異なるルーテ ィ ングを提供し、ホス ト がルータ

の 1 つを優先する こ と がポ リ シーで述べられている場合に便利です。

• [ア ド バタ イ ズ メ ン ト 間隔オプシ ョ ンを含める ]：ア ド バタ イ ズ メ ン ト  オプシ ョ

ンがこのシステムで使用される こ と を指示する場合に選択し ます。このオプ

シ ョ ンは、ア ク セス し て く るモバイル ノ ード に対し て、その ノ ード がルータ  ア
ド バタ イ ズ メ ン ト を受け取る間隔を示し ます。ノ ード では、移動検出アルゴ リ

ズムの中でこの情報を使用する こ と があ り ます。

• [ホ ッ プ限度]：これはルータがア ド バタ イ ズする値です。ゼロ以外の場合、ホス

ト によ ってホ ッ プ限度と し て使用されます。

• [マネージ ド  ア ド レ ス  コ ンフ ィ ギュ レーシ ョ ン フ ラ グ]：接続されている ホス

ト に対し て、ア ド レ ス を取得するためステー ト フル自動コ ン フ ィ ギュ レーシ ョ

ンを使用する よ う 指示する場合、このフ ラ グを選択し ます。ホス ト では、ステー

ト フル と ステー ト レ スのア ド レ ス自動コ ン フ ィ ギュ レーシ ョ ンを同時に使用

する可能性があ り ます。

• [他のステー ト フル コ ンフ ィ ギュ レーシ ョ ン フ ラ グ]：接続されている ホス ト に

対し て、その他の（ア ド レ ス以外の）情報を取得するためステー ト フル自動コ ン

フ ィ ギ ュ レーシ ョ ンを使用する よ う 指示する場合、こ のフ ラ グを選択し ます。
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注 マネージ ド  ア ド レ ス  コ ンフ ィ ギュ レーシ ョ ン フ ラ グが設定されている場

合、接続されている ホス ト では、ステー ト フル自動コ ンフ ィ ギュ レーシ ョ ンを

使用する こ と によ り 、こ のフ ラ グの設定には関係な く 、その他の（ア ド レ ス以外

の）情報を取得する こ と ができ ます。

• [ネ イバー要求再送信間隔]：ア ド レ ス を解決する場合、またはあ るネイバーに

到達可能であ るかど う かを試す場合に、ネイバー送信要求 メ ッ セージをネイ

バーに送信する際の再送信 と再送信の間の時間を決定し ます。

• [ 大ルータ  ア ド バタ イ ズ メ ン ト 間隔]：ルータ  ア ド バタ イ ズ メ ン ト の時間間隔

の合計の 大値を入力し ます。

このコマン ド を使用し てルータ をデフ ォル ト  ルータ と し て設定する場合、送信間

隔は、IPv6 ルータ  ア ド バタ イ ズ メ ン ト のラ イ フ タ イ ム以下でなければな り ませ

ん。他の IPv6 ノ ード と の同期を回避するため、実際に使用される間隔は、 小値と

大値の間の値から ラ ンダムに選択されます。

• [ 小ルータ ア ド バタ イ ズ メ ン ト 間隔]：ルータ  ア ド バタ イ ズ メ ン ト の時間間隔

の合計の 小値を入力するか（[ユーザ定義]）、またはシステム デフ ォル ト を使

用する場合は [デフ ォル ト を使用] を選択し ます。

注 小ルータ  ア ド バタ イ ズ メ ン ト 間隔は、 大ルータ  ア ド バタ イ ズ メ ン ト 間

隔の 75% 以下でなければな らず、かつ 3 秒以上でなければな り ません。

• [ルータ  ア ド バタ イ ズ メ ン ト  ラ イ フ タ イ ム]：こ のルータがデフ ォル ト  ルータ

と し て有用であ り 続ける残 り 時間を秒数で入力し ます。値がゼロの場合、それ

はデフ ォル ト  ルータ と し て有用でな く なった こ と を示し ます。

• [到達可能時間]： リ モー ト  IPv6 ノ ード が到達可能であ る と見な される時間の合

計を ミ リ 秒単位で入力するか（[ユーザ定義]）、またはシステム デフ ォル ト を使

用する場合は [デフ ォル ト を使用] オプシ ョ ンを選択し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルにコ ンフ ィ ギ ュ レーシ ョ

ンを保存し ます。

IPv6 プレ フ ィ ッ ク ス

デバイ スのイ ン ターフ ェ イ スに対してア ドバタ イズするプレフ ィ ク スを定義するには

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [IPv6ルータ  コ
ンフ ィ ギ ュ レーシ ョ ン] > [IPv6プレ フ ィ ク ス] の順に ク リ ッ ク し ます。

ステ ッ プ 2 必要な ら、[フ ィ ルタ ] フ ィ ール ド を有効にし、[実行] を ク リ ッ ク し ます。フ ィ ルタに

マ ッチする イ ン ターフ ェ イ スのグループが表示されます。
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ステ ッ プ 3 イ ン ターフ ェ イ ス を追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 4 プレ フ ィ ッ ク ス を追加する、必要な IPv6 イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 5 次のフ ィ ール ド を入力し ます。

• [プレ フ ィ ッ ク ス  ア ド レ ス]：IPv6 ネ ッ ト ワーク。この引数は、RFC 4293 で説明

されている形式になっていなければな らず、ア ド レ スは、コ ロ ン と コ ロ ンの間

に 16 ビ ッ ト 値を使用し た 16 進数で指定し ます。

• [プレ フ ィ ッ ク ス長]：IPv6 プレ フ ィ ッ ク スの長さ。ア ド レ スの う ち何桁の高次

連続ビ ッ ト がプレ フ ィ ッ ク ス（ア ド レ スのネ ッ ト ワーク部分）と な るかを示す 
10 進値。10 進値の前には、ス ラ ッ シュ記号を付ける必要があ り ます。

• [プレ フ ィ ッ ク ス  ア ド バタ イ ズ メ ン ト ]：こ のプレ フ ィ ッ ク ス をア ド バタ イ ズす

る場合に選択し ます。 

• [有効な ラ イ フ タ イ ム]：このプレ フ ィ ッ ク スが有効であ り 続ける時間、つま り

無効になる までの残 り 時間（秒数）。無効になったプレ フ ィ ッ ク スから生成され

る ア ド レ スは、パケ ッ ト の宛先または送信元ア ド レ スになってはな り ません。

- [無制限]：フ ィ ール ド を、無制限を表す 4,294,967,295 に設定する場合、こ の

値を選択し ます。

- [ユーザ定義]：値を入力し ます。

• [優先ラ イ フ タ イ ム]：このプレ フ ィ ッ ク スが優先であ り 続ける残 り の時間（秒

数）。この時間が経過し た後、プレ フ ィ ッ ク スは、新たな通信において送信元ア

ド レ ス と し て使用されな く な り ます。しかし、そのよ う な イ ン ターフ ェ イ スで

受信されるパケ ッ ト は期待どお り に処理されます。優先ラ イ フ タ イ ムは、有効

な ラ イ フ タ イ ム以下でなければな り ません。

- [無制限]：フ ィ ール ド を、無制限を表す 4,294,967,295 に設定する場合、こ の

値を選択し ます。

- [ユーザ定義]：値を入力し ます。

• [自動コ ンフ ィ ギュ レーシ ョ ン]：イ ン ターフ ェ イ ス上でステー ト レ ス自動コ ン

フ ィ ギ ュ レーシ ョ ンを使用し て IPv6 ア ド レ スの自動コ ンフ ィ ギュ レーシ ョ ン

を有効にし、そのイ ン ターフ ェ イ ス上で IPv6 処理を有効にし ます。ア ド レ ス

は、ルータ  ア ド バタ イ ズ メ ン ト  メ ッ セージで受信されるプレ フ ィ ッ ク スに応

じ て設定されます。
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• [プレ フ ィ ッ ク ス  ステータ ス]：次のいずれかのオプシ ョ ンを選択し ます。

- [オン リ ン ク ]：指定されたプレ フ ィ ッ ク ス をオン リ ン ク と し て設定し ます。

指定されたプレ フ ィ ッ ク ス を含むア ド レ スに ト ラ フ ィ ッ ク を送信する ノ ー

ド では、宛先が、リ ン ク でローカルに到達可能であ る と見な し ます。オン リ

ン ク  プレ フ ィ ッ ク スは、接続プレ フ ィ ッ ク ス（L ビ ッ ト 設定）と し てルー

テ ィ ング テーブル中に挿入されます。

- [オン リ ン ク な し ]：指定されたプレ フ ィ ッ ク ス をオン リ ン ク でないもの と

し て設定し ます。オン リ ン ク な しのプレ フ ィ ッ ク スは、接続プレ フ ィ ッ ク ス

と し てルーテ ィ ング テーブル中に挿入されますが、L ビ ッ ト がク リ ア され

てア ド バタ イ ズ されます。

- [オフ リ ン ク ]：指定されたプレ フ ィ ッ ク ス をオフ リ ン ク と し て設定し ます。

プレ フ ィ ッ ク スは、L ビ ッ ト を ク リ ア し た状態でア ド バタ イ ズ されます。プ

レ フ ィ ッ ク スは、接続プレ フ ィ ッ ク ス と し てルーテ ィ ング テーブル中に挿

入されません。プレ フ ィ ッ ク スが接続プレ フ ィ ッ ク ス と し てルーテ ィ ング 
テーブル中にすでに存在する場合（た と えばプレ フ ィ ッ ク スが IPv6 ア ド レ

スの追加でも設定されていた場合）、それは削除されます。

ステ ッ プ 6 [適用] を ク リ ッ ク し、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルにコ ンフ ィ ギ ュ レーシ ョ

ンを保存し ます。

IPv6 デフ ォル ト  ルータ  リ ス ト

[IPv6 デフ ォル ト  ルータ  リ ス ト ] ページでは、デフ ォル ト の IPv6 ルータのア ド レ ス を

設定および表示でき ます。こ の リ ス ト には、外部ネ ッ ト ワーク と の間で送受信される

ト ラ フ ィ ッ ク を処理するための、こ のデバイ スに対するデフ ォル ト  ルータにな り 得

るルータが表示されます（空の場合も あ り ます）。この リ ス ト 内のルータが無作為に選

択されます。こ のデバイ スでは、ス タ テ ィ ッ ク  IPv6 デフ ォル ト  ルータ を 1 台使用でき

ます。ダ イナ ミ ッ ク  デフ ォル ト  ルータ と は、ルータ  ア ド バタ イ ズ メ ン ト を このデバ

イ スの IPv6 イ ン ターフ ェ イ スに送信し たルータのこ と です。 

IP ア ド レ ス を追加または削除する と、次の処理が実行されます。

• IP イ ン ターフ ェ イ ス を削除する と、デフ ォル ト  ルータの IP ア ド レ スがすべて

削除されます。ダ イナ ミ ッ ク  IP ア ド レ ス を削除する こ と はでき ません。

• ユーザ定義ア ド レ ス を複数個挿入し よ う とする と、ア ラー ト  メ ッ セージが表

示されます。 

• リ ン ク  ローカル ア ド レ ス（プレ フ ィ ッ ク スが「fe80:」）でないア ド レ ス を挿入し

よ う とする と、ア ラー ト  メ ッ セージが表示されます。



IP コ ンフ ィ ギュ レーシ ョ ン

IPv6 の管理およびイ ン ターフ ェ イ ス 16
 

446 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

デフ ォル ト  ルータ を定義するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv6の管理と イ ン ターフ ェ イ ス] > [IPv6デフ ォル ト

ルータ リ ス ト ] を ク リ ッ ク し ます。 

こ のページには、次のフ ィ ール ド がデフ ォル ト  ルータ ご と に表示されます。

• [発信イ ン ターフ ェ イ ス]：デフ ォル ト  ルータが接続されている発信 IPv6 イ ン

ターフ ェ イ ス。 

• [デフ ォル ト  ルータ  IPv6 ア ド レ ス]：デフ ォル ト  ルータの リ ン ク  ローカル IP ア
ド レ ス。 

• [タ イプ]：以下のオプシ ョ ンを含むデフ ォル ト  ルータ  コ ンフ ィ ギュ レーシ ョ ン。

- [ス タ テ ィ ッ ク ]：デフ ォル ト  ルータは、[追加] ボタ ンで手動でこ のテーブル

に追加されま し た。

- [ダ イナ ミ ッ ク ]：デフ ォル ト  ルータは動的に設定されま し た。

• [ メ ト リ ッ ク ]：このホ ッ プのコ ス ト 。

ステ ッ プ 2 [追加] を ク リ ッ ク し、ス タ テ ィ ッ ク  デフ ォル ト  ルータ を追加し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [ネ ク ス ト ホ ッ プタ イプ]：パケ ッ ト 送信先と な る次の宛先の IP ア ド レ ス。これ

は、以下のもので構成されます。

- [グ ローバル]：他のネ ッ ト ワーク から も認識かつア ク セス可能なグ ローバ

ル ユニキ ャ ス ト  IPv6 タ イプであ る  IPv6 ア ド レ ス。 

- [ リ ン ク  ローカル]：単一ネ ッ ト ワーク  リ ン ク上のホ ス ト を一意に識別する  
IPv6 イ ン ターフ ェ イ スおよび IPv6 ア ド レ ス。リ ン ク  ローカル ア ド レ スの

プレ フ ィ ッ ク ス部は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不

能であ り 、ローカル ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。

リ ン ク  ローカル ア ド レ スは 1 つだけサポー ト されます。リ ン ク  ローカル 
ア ド レ スがイ ン ターフ ェ イ ス上に存在し ている場合、この入力値が、コ ン

フ ィ ギ ュ レーシ ョ ン内のア ド レ ス と置き換わ り ます。

- [ポ イ ン ト ツーポ イ ン ト ]：ポ イ ン ト ツーポ イ ン ト  ト ンネル。IPv6 ルーテ ィ ン

グ ト ンネルがサポー ト される場合には、これがサポー ト されます。

• [発信イ ン ターフ ェ イ ス ]：発信 リ ン ク  ローカル イ ン ターフ ェ イ スが表示さ れ

ます。

• [デフ ォル ト  ルータ  IPv6 ア ド レ ス]：ス タ テ ィ ッ ク  デフ ォル ト  ルータの IP ア ド

レ ス。 
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• [ メ ト リ ッ ク ]：こ のホ ッ プのコ ス ト を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。デフ ォル ト  ルータが、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イ

ルに保存されます。

IPv6 ネイバー

[IPv6 ネ イバー] ページでは、IPv6 イ ン ターフ ェ イ ス上の IPv6 ネ イバーの リ ス ト を設

定および表示でき ます。IPv6 ネ イバー テーブル（別名：IPv6 近隣探索キ ャ ッ シュ）に

は、デバイ ス と同じ  IPv6 サブネ ッ ト 上にあ る  IPv6 ネイバーの MAC ア ド レ スが表示

されます。いわば、IPv4 の ARP テーブルの IPv6 版です。デバイ スがネ イバー と通信す

る際、こ の IPv6 ネ イバー テーブルが使用され、その IPv6 ア ド レ スに基づいて MAC ア
ド レ スが特定されます。

このページには、自動検出されたエン ト リ と手動設定されたエン ト リ が表示されま

す。エン ト リ ご と に、ネ イバーが接続されている イ ン ターフ ェ イ ス、ネイバーの IPv6 
ア ド レ ス と  MAC ア ド レ ス、エン ト リ  タ イプ（ス タ テ ィ ッ ク またはダ イナ ミ ッ ク）、お

よびネ イバーの状態が表示されます。

IPv6 ネ イバーを定義するには、次のよ う にし ます。 

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [IPv6ネイバー] 
を ク リ ッ ク し ます。

[テーブルの ク リ ア] オプシ ョ ンを選択する こ と によ り 、IPv6 ネ イバーテーブル内の 
IPv6 ア ド レ スの全部または一部を消去する こ と ができ ます。 

• [ス タ テ ィ ッ ク のみ]：ス タ テ ィ ッ ク  IPv6 ア ド レ ス  エン ト リ を削除し ます。 

• [ダ イナ ミ ッ ク のみ]：ダ イナ ミ ッ ク  IPv6 ア ド レ ス  エン ト リ を削除し ます。 

• [すべてのダ イナ ミ ッ クおよびス タ テ ィ ッ ク ]：ス タ テ ィ ッ ク  IPv6 ア ド レ ス  エン

ト リ と ダ イナ ミ ッ ク  IPv6 ア ド レ ス  エン ト リ を両方と も削除し ます。 

隣接イ ン ターフ ェ イ スに関する次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：隣接 IPv6 イ ン ターフ ェ イ ス  タ イプ。

• [IPv6 ア ド レ ス]：ネ イバーの IPv6 ア ド レ ス。

• [MACア ド レ ス]：指定された IPv6 ア ド レ スにマ ッ プ される  MAC ア ド レ ス。

• [タ イプ]：近隣探索キ ャ ッ シ ュ情報エン ト リ のタ イプ（ス タ テ ィ ッ ク またはダ

イナ ミ ッ ク）。
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• [状態]：IPv6 ネイバーの状態を指定し ます。値は次の と お り です。

- [未完了]：ア ド レ ス解決中です。ネ イバーからの応答はまだあ り ません。 

- [到達可能]：ネ イバーは到達可能であ る と認識されています。

- [失効]：それまで認識されていたネ イバーは到達不能になっています。ト ラ

フ ィ ッ ク を送信する必要性が生じ る まで、こ のネ イバーの到達可能性は検

査されません。

- [遅延]：それまで認識されていたネイバーは到達不能になっています。この

イ ン ターフ ェ イ スは、事前定義された遅延時間の間、[遅延] 状態にな り ます。

到達可能性確認応答が受信されない場合、状態が [プローブ] に変わ り ます。

- [プローブ]：ネ イバーが到達不能になってお り 、到達可能性を検査するため

のユニキ ャ ス ト  ネ イバー宛送信要求プローブを送信中です。 

• [ルータ ]：ネイバーがルータかど う かを指定し ます（[はい] または [いいえ]）。 

ステ ッ プ 2 ネイバーをテーブルに追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：追加する隣接 IPv6 イ ン ターフ ェ イ スが表示されます。

• [IPv6 ア ド レ ス]：イ ン ターフ ェ イ スに割 り 当て られた IPv6 ネ ッ ト ワーク  ア ド レ

ス を入力し ます。このア ド レ スは、有効な IPv6 ア ド レ スでなければな り ません。

• [MAC ア ド レ ス]：指定された IPv6 ア ド レ スにマ ッ プ される  MAC ア ド レ ス を入

力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ステ ッ プ 5 IP ア ド レ スのタ イプを [ス タ テ ィ ッ ク ] から  [ダ イナ ミ ッ ク ] に変更するには、ア ド レ

ス を選択し、[編集] を ク リ ッ ク し、[IPv6ネ イバーの編集] ページを使用し ます。

IPv6 プレ フ ィ ッ ク ス  リ ス ト

初のホ ッ プ セキ ュ リ テ ィ が設定されている場合、IPv6 プレ フ ィ ッ ク スに基づ く

フ ィ ルタ リ ングのルールを定義する こ と が可能です。それらの リ ス ト は、[IPv6プレ

フ ィ ッ ク ス リ ス ト ] ページで定義でき ます。

プレ フ ィ ッ ク ス  リ ス ト は、permit または deny キーワード によ り 、マ ッチング条件に

基づいてプレ フ ィ ッ ク ス を許可するか拒否する よ う に設定する こ と ができ ます。暗黙

の拒否は、どのプレ フ ィ ッ ク ス  リ ス ト  エン ト リ にも マ ッチし ない ト ラ フ ィ ッ ク に適

用されます。



IP コ ンフ ィ ギュ レーシ ョ ン 
IPv6 の管理およびイ ン ターフ ェ イ ス 16

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 449

プレ フ ィ ク ス  リ ス ト  エン ト リ は、IP ア ド レ ス と ビ ッ ト  マス ク と で構成されます。IP 
ア ド レ ス と し ては、ク ラ ス フル ネ ッ ト ワーク、サブネ ッ ト 、あ るいは単一ホス ト  ルー

ト のためのものが可能です。ビ ッ ト  マス クは 1 ～ 32 の数値です。

プレ フ ィ ッ ク ス  リ ス ト は、プレ フ ィ ッ ク ス長の等号マ ッチ、または ge および le キー

ワード使用する場合の範囲内のマ ッチに基づいて ト ラ フ ィ ッ ク をフ ィ ルタ処理する

よ う に設定されています。 

[よ り 大きい] および [よ り 小さい] のパラ メ ータは、プレ フ ィ ッ ク ス長の範囲を指定す

るために使用され、ネ ッ ト ワーク /長さ引数のみ使用する場合に比べてコ ンフ ィ ギ ュ

レーシ ョ ンの柔軟性が高 く な り ます。[よ り 大きい] と  [よ り 小さ い] のどち らのパラ

メ ータ も指定されていない場合、プレ フ ィ ッ ク ス  リ ス ト は等号マ ッチを使用し て処

理されます。[よ り 大きい] パラ メ ータのみ指定されている場合、範囲は [よ り 大きい] 
に入力された値から  32 ビ ッ ト 長さの 大値までです。[よ り 小さい] のみ指定されて

いる場合、範囲はネ ッ ト ワーク /長さ引数に入力されている値から、[よ り 小さい] まで

です。[よ り 大きい] と  [よ り 小さい] の両方の引数が入力された場合、範囲は、[よ り 小

さい] と  [よ り 大きい] で使用されている値の間にな り ます。

プレ フ ィ ッ ク ス  リ ス ト を作成するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [IPv6プレ

フ ィ ッ ク ス リ ス ト ] の順に ク リ ッ ク し ます。 

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [ リ ス ト 名]：次のいずれかのオプシ ョ ンを選択し ます。

- [既存の リ ス ト の使用]：プレ フ ィ ッ ク スの追加先 と なる定義済み リ ス ト を

選択し ます。

- [新しい リ ス ト の作成]：作成する新しい リ ス ト の名前を入力し ます。

• [連続番号]：プレ フ ィ ッ ク ス  リ ス ト 内でのプレ フ ィ ッ ク スの場所を指定し ま

す。次のいずれかのオプシ ョ ンを選択し ます。

- [自動番号付与]：新しい IPv6 プレ フ ィ ッ ク ス を、プレ フ ィ ッ ク ス  リ ス ト の

後のエン ト リ の後に入れます。連続番号は、 後の連続番号に 5 を加えた も

の と等し く な り ます。リ ス ト が空の場合、 初のプレ フ ィ ッ ク ス  リ ス ト  エ
ン ト リ に番号 5 が割 り 当て られ、それ以降のプレ フ ィ ッ ク ス  リ ス ト  エン ト

リ はそれぞれ 5 ずつイ ン ク リ メ ン ト し ていき ます。

- [ユーザ定義]：新しい IPv6 プレ フ ィ ッ ク ス を、パラ メ ータで指定される場所

に入れます。その番号のエン ト リ が存在する場合、新しいものによ って置換

されます。
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• [ルール タ イプ]：プレ フ ィ ッ ク ス  リ ス ト のためのルールを入力し ます。

- [許可]：条件に一致するネ ッ ト ワーク を許可し ます。

- [拒否]：条件に一致するネ ッ ト ワーク を拒否し ます。

- [説明]：テキス ト 。

• [IPv6 プレ フ ィ ッ ク ス]：IP ルー ト  プレ フ ィ ッ ク ス。

• [プレ フ ィ ッ ク ス長]：IP ルー ト  プレ フ ィ ッ ク ス長。

• [よ り 大きい]：マ ッチングに使用するプレ フ ィ ッ ク スの 小長。次のいずれか

のオプシ ョ ンを選択し ます。

- [限度な し ]：マ ッ チングにプレ フ ィ ッ ク スの 小長を使用し ません。

- [ユーザ定義]：マ ッチングするプレ フ ィ ッ ク ス 小長。

• [よ り 小さいい]：マ ッチングに使用するプレ フ ィ ッ ク スの 大長。次のいずれ

かのオプシ ョ ンを選択し ます。

- [限度な し ]：マ ッ チングにプレ フ ィ ッ ク スの 大長を使用し ません。

- [ユーザ定義]：マ ッチングするプレ フ ィ ッ ク ス 大長。

• [説明]：プレ フ ィ ッ ク ス  リ ス ト の説明を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルにコ ン フ ィ ギュ レーシ ョ

ンを保存し ます。

IPv6 ア ク セス  リ ス ト

IPv6 ア ク セス  リ ス ト は、[MLDプロ キシ] > [グ ローバルMLDプロ キシ設定] > [SSM 
IPv6ア ク セス リ ス ト ] ページで使用でき ます。 

ア ク セス  リ ス ト を作成するには、次のよ う にし ます。 

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [IPv6ア ク セス

リ ス ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 新しいア ク セス  リ ス ト を追加するには、[追加] を ク リ ッ ク し て、次のフ ィ ール ド に入

力し ます。

• [ア ク セス リ ス ト 名]：次のいずれかを選択し ます。

- [既存の リ ス ト の使用]：既存のア ク セス  リ ス ト を選択し ます。 
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- [新しい リ ス ト の作成]：新しいア ク セス  リ ス ト の名前を入力し ます。 

• [送信元IPv6ア ド レ ス]：送信元 IP ア ド レ ス を入力し ます。次のオプシ ョ ンが選

択でき ます。

- [任意]：すべての IP ア ド レ スが含まれます。

- [ユーザ定義]：IP ア ド レ ス を入力し ます。

• [プレ フ ィ ッ ク ス長]：送信元 IPv6 プレ フ ィ ッ ク ス長を入力し ます。

• [ア ク シ ョ ン]：ア ク セス  リ ス ト に対する ア ク シ ョ ンを選択し ます。次のオプ

シ ョ ンが選択でき ます。

- [許可]：ア ク セス  リ ス ト 内の IP ア ド レ スからのパケ ッ ト のエン ト リ を許可

し ます。

- [拒否]：ア ク セス  リ ス ト 内の IP ア ド レ スからのパケ ッ ト のエン ト リ を拒否

し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

IPv6 ルータ

IPv6 転送テーブルには、設定されている さ まざまなルー ト が含まれています。それら

のルー ト の 1 つはデフ ォル ト  ルー ト （IPv6 ア ド レ スは「0」）です。このルー ト は、IPv6 デ
フ ォル ト  ルータ  リ ス ト から選択されたデフ ォル ト  ルータ を使用して、デバイ ス と同

じ  IPv6 サブネ ッ ト 上にない宛先デバイ スにパケ ッ ト を送信する ものです。このテーブ

ルには、デフ ォル ト  ルー ト の他に、ダイナ ミ ッ ク  ルー ト も登録されています。ダイナ

ミ ッ ク  ルー ト と は、ICMP リ ダイ レ ク ト  メ ッ セージを使用して IPv6 ルータから受信さ

れた ICMP リ ダイ レ ク ト  ルー ト のこ と です。デバイ スで使用されているデフ ォル ト  
ルータが、デバイ スの通信先 IPv6 サブネ ッ ト と の間で ト ラ フ ィ ッ ク をルーテ ィ ング し

ているルータでない場合に、ICMP リ ダイ レ ク ト  メ ッ セージが送信されます。

IPv6 ルー ト を表示するには、次のよ う にし ます。 

[IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [IPv6ルー ト ] 
を ク リ ッ ク し ます。

このページには次のフ ィ ール ド が表示されます。

• [IPv6 プレ フ ィ ッ ク ス]：宛先 IPv6 サブネ ッ ト  ア ド レ スの IP ルー ト  ア ド レ ス  プ
レ フ ィ ッ ク ス。

• [プレ フ ィ ッ ク ス長]：宛先 IPv6 サブネ ッ ト  ア ド レ スの IP ルー ト  プレ フ ィ ッ ク

ス長。数値の前にス ラ ッ シ ュ（/）が付加されています。
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• [発信イ ン ターフ ェ イ ス]：パケ ッ ト の転送に使用される イ ン ターフ ェ イ ス。

• [ネ ク ス ト  ホ ッ プ]：パケ ッ ト 転送先ア ド レ スのタ イプ。通常は、隣接ルータのア

ド レ スです。以下のタ イプのいずれかです。

- [ リ ン ク  ローカル]：単一ネ ッ ト ワーク  リ ン ク上のホ ス ト を一意に識別する  
IPv6 イ ン ターフ ェ イ スおよび IPv6 ア ド レ ス。リ ン ク  ローカル ア ド レ スの

プレ フ ィ ッ ク ス部は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不

能であ り 、ローカル ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。

リ ン ク  ローカル ア ド レ スは 1 つだけサポー ト されます。リ ン ク  ローカル 
ア ド レ スがイ ン ターフ ェ イ ス上に存在し ている場合、この入力値が、コ ン

フ ィ ギ ュ レーシ ョ ン内のア ド レ ス と置き換わ り ます。

- [グ ローバル]：他のネ ッ ト ワーク から も認識かつア ク セス可能なグ ローバ

ル ユニキ ャ ス ト  IPv6 タ イプであ る  IPv6 ア ド レ ス。 

- [ポ イ ン ト ツーポ イ ン ト ]：ポ イ ン ト ツーポ イ ン ト  ト ンネル。

• [ メ ト リ ッ ク ]：このルー ト を、IPv6 ルー ト  テーブル内にあ る同一宛先の他ルー

ト と比較する際に使用される値。デフ ォル ト  ルー ト にはすべて同じ値が設定

されています。

• [ラ イ フ タ イ ム]：パケ ッ ト の送信および再送信のタ イ ムア ウ ト 時間。こ の時間

内に送信または再送信されなかったパケ ッ ト は破棄されます。

• [ルー ト  タ イプ]：宛先の接続方法、およびエン ト リ の取得に使用される方式。値

は次の とお り です。

- S（ス タ テ ィ ッ ク）：エン ト リ は、ユーザによ って手動で設定されま し た。

- I（ICMP リ ダ イ レ ク ト ）：エン ト リ は、ICMP リ ダ イ レ ク ト  メ ッ セージを使用

し て IPv6 ルータから受信された ICMP リ ダ イ レ ク ト  ダ イナ ミ ッ ク  ルー ト

です。

- ND（ルータ  ア ド バタ イ ズ メ ン ト ）：エン ト リ は、ルータ  ア ド バタ イ ズ メ ン ト  
メ ッ セージから取得されます。

ステ ッ プ 1 新しいルー ト を追加するには、[追加] を ク リ ッ ク し て、前述のフ ィ ール ド に値を入力

し ます。加えて、次のフ ィ ール ド に値を入力し ます。

• [IPv6ア ド レ ス]：新しいルー ト の IPv6 ア ド レ ス を追加し ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し、変更を保存し ます。
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DHCPv6 リ レー

こ こ で説明する内容は次の と お り です。

• グ ローバル宛先

• イ ン ターフ ェ イ ス設定

DHCPv6 リ レーは、DHCPv6 メ ッ セージを DHCPv6 サーバに リ レーするために使用さ

れます。これは RFC 3315 の中で定義されています。 

DHCPv6 ク ラ イ アン ト が DHCPv6 サーバに直接接続されていない場合、この DHCPv6 
ク ラ イ アン ト の直接接続先の DHCPv6 リ レー エージェ ン ト （デバイ ス）によ り 、直接

接続されている  DHCPv6 ク ラ イ アン ト から受信する メ ッ セージがカプセル化され、そ

れらが DHCPv6 サーバに転送されます。

その反対方向では、リ レー エージェ ン ト によ り 、DHCPv6 からの受信パケ ッ ト がカプ

セルから取 り 出され、DHCPv6 ク ラ イ アン ト に向けてそれらが転送されます。

ユーザは、パケ ッ ト 転送先 と なる リ ス ト  DHCP サーバの リ ス ト を設定する必要があ り

ます。DHCPv6 サーバの 2 つのセ ッ ト を設定でき ます。

• [グローバル宛先]：パケ ッ ト は、常にそれらの DHCPv6 サーバに リ レーされます。

• [イ ン ターフ ェ イ ス  リ ス ト ]：これは、DHCPv6 サーバのイ ン ターフ ェ イ ス ご と

の リ ス ト です。あ る イ ン ターフ ェ イ スで DHCPv6 パケ ッ ト が受信された場合、

そのパケ ッ ト はイ ン ターフ ェ イ ス  リ ス ト 上のサーバ（存在する場合）と、グ

ローバル宛先 リ ス ト 上のサーバの両方に リ レーされます。 

他の機能と の依存関係

DHCPv6 ク ラ イ アン ト と  DHCPv6 リ レー機能は、1 つのイ ン ターフ ェ イ ス上では相互

に排他的です。

グ ローバル宛先

すべての DHCPv6 パケ ッ ト の リ レー先 DHCPv6 サーバの リ ス ト を設定するには、次

のよ う にし ます。 

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [DHCPv6 リ

レー] > [グ ローバル宛先] を ク リ ッ ク し ます。

ステ ッ プ 2 デフ ォル ト  DHCPv6 サーバを追加するには、[追加] を ク リ ッ ク し ます。



IP コ ンフ ィ ギュ レーシ ョ ン

IPv6 の管理およびイ ン ターフ ェ イ ス 16
 

454 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [IPv6 ア ド レ ス  タ イプ]：ク ラ イ アン ト  メ ッ セージ転送先の宛先ア ド レ スのタ

イプを入力し ます。ア ド レ ス  タ イプは、[ リ ン ク  ローカル]、[グ ローバル]、また

は [マルチキ ャ ス ト ]（All_DHCP_Relay_Agents_and_Servers）のいずれかです。

• [DHCPv6 サーバ IP ア ド レ ス]：パケ ッ ト 転送先の DHCPv6 サーバのア ド レ ス を

入力し ます。

• [IPv6イ ン ターフ ェ イ ス]：DHCPv6 サーバのア ド レ ス  タ イプが [ リ ン ク ローカル] 
または [マルチキ ャ ス ト ] の場合に、パケ ッ ト が送信される宛先イ ン ターフ ェ イ

ス を入力し ます。このイ ン ターフ ェ イ スは、VLAN、LAG、または ト ンネルです。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

イ ン ターフ ェ イ ス設定

あ る イ ン ターフ ェ イ ス上で DHCPv6 リ レーを有効にし、そのイ ン ターフ ェ イ ス上で 
DHCPv6 パケ ッ ト 受信時にそれらの リ レー先 と なる  DHCPv6 サーバの リ ス ト を設定

するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv6の管理およびイ ン ターフ ェ イ ス] > [DHCPv6 リ

レー] > [イ ン ターフ ェ イ ス設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 あ る イ ン ターフ ェ イ ス上で DHCPv6 を有効にし、オプシ ョ ン と し て、イ ン ターフ ェ イ

スの DHCPv6 サーバを追加するには、[追加] を ク リ ッ ク し ます。

次のフ ィ ール ド を入力し ます。

• [送信元イ ン ターフ ェ イ ス]：DHCPv6 リ レーを有効にする イ ン ターフ ェ イ ス

（ポー ト 、LAG、VLAN、または ト ンネル）を選択し ます。

• [グ ローバル宛先のみ使用]：パケ ッ ト の転送先が DHCPv6 グ ローバル宛先サー

バのみの場合に選択し ます。

• [IPv6 ア ド レ ス  タ イプ]：ク ラ イ アン ト  メ ッ セージ転送先の宛先ア ド レ スのタ

イプを入力し ます。ア ド レ ス  タ イプは、[ リ ン ク  ローカル]、[グ ローバル]、また

は [マルチキ ャ ス ト ]（All_DHCP_Relay_Agents_and_Servers）のいずれかです。

• [DHCPv6 サーバ IP ア ド レ ス]：パケ ッ ト 転送先の DHCPv6 サーバのア ド レ ス を

入力し ます。

• [宛先IPv6イ ン ターフ ェ イ ス]：DHCPv6 サーバのア ド レ ス  タ イプが [ リ ン ク ロー

カル] または [マルチキ ャ ス ト ] の場合に、パケ ッ ト が送信される イ ン ターフ ェ

イ ス を入力し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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ポ リ シーベースのルーテ ィ ング

ポ リ シーベース  ルーテ ィ ング（PBR）は、分類用の ACL を利用し、パケ ッ ト  フ ィ ール

ド に基づいて、選択されたパケ ッ ト をネ ク ス ト  ホ ッ プ ア ド レ スにルーテ ィ ングする

手段を提供し ます。PBR はルーテ ィ ング プロ ト コルから導き出されるルータへの依

存度を軽減し ます。

ルー ト  マ ッ プ

ルー ト  マ ッ プは PBR を設定するために使用される手段です。

ルー ト マ ッ プを追加するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [ポ リ シーベースルーテ ィ ング] > [ルー ト マ ッ プ] の順

に ク リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し て、以下のパラ メ ータ を入力し ます。

• [ルー ト マップ名]：ルー ト マップを定義するオプシ ョ ン と して、次のいずれか 1 つ
を選択し ます。 

- [既存のマ ッ プの使用]：以前に新しいルールの追加用に定義されたルー ト  
マ ッ プを選択し ます。 

- [新しいマ ッ プの作成]：新しいルー ト  マ ッ プの名前を入力し ます。

• [連続番号]：指定し たルー ト  マ ッ プ内の位置または優先度を示す番号。ルー ト  
マ ッ プに複数のルール（ACL）が定義されている場合、連続番号によ り 、パケ ッ

ト が ACL と照合される順序が決ま り ます（数字が小さい方から大きい方へ）。

• [ルー ト マ ッ プIPタ イプ]：ネ ク ス ト  ホ ッ プ IP ア ド レ スのタ イプに応じ て、IPv6 
または IPv4 のどち らかを選択し ます。

• [一致ACL]：以前に定義された ACL を選択し ます。パケ ッ ト はこ の ACL と照合

されます。

• [IPv6ネ ク ス ト ホ ッ プタ イプ]：ネ ク ス ト  ホ ッ プ ア ド レ スが IPv6 ア ド レ スの場

合、次のいずれかの特性を選択し ます。

- [グ ローバル]：他のネ ッ ト ワーク から も認識かつア ク セス可能なグ ローバ

ル ユニキ ャ ス ト  IPv6 タ イプであ る  IPv6 ア ド レ ス。 

- [ リ ン ク  ローカル]：単一ネ ッ ト ワーク  リ ン ク上のホス ト を一意に識別する  
IPv6 イ ン ターフ ェ イ スおよび IPv6 ア ド レ ス。リ ン ク  ローカル ア ド レ スの

プレ フ ィ ッ ク ス部は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不

能であ り 、ローカル ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。



IP コ ンフ ィ ギュ レーシ ョ ン

ポ リ シーベースのルーテ ィ ング 16
 

456 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

- [ポ イ ン ト ツーポ イ ン ト ]：ポ イ ン ト ツーポ イ ン ト  ト ンネル。 

• [イ ン ターフ ェ イ ス]：発信 リ ン ク  ローカル イ ン ターフ ェ イ スが表示されます。

• [ネ ク ス ト ホ ッ プ]：ネ ク ス ト  ホ ッ プ ルータの IP ア ド レ ス。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ルー ト  マ ッ プ バイ ンデ ィ ング

ルー ト にバイ ン ド されている イ ン ターフ ェ イ スで受信され、ルー ト  マ ッ プ ルールに

一致するすべてのパケ ッ ト は、ルールで定義されるネ ク ス ト  ホ ッ プにルーテ ィ ング

されます。

イ ン ターフ ェ イ ス をルー ト  マ ッ プにバイ ン ドするには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [ポ リ シーベースルーテ ィ ング] > [ルー ト マ ッ プバイ ン

デ ィ ング] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し て、以下のパラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：イ ン ターフ ェ イ ス（IP ア ド レ スが付帯）を選択し ます。

• [バイ ン ド される IPv4ルー ト マ ッ プ]：イ ン ターフ ェ イ ス フ ェ イ スにバイ ン ドす

る  IPv4 ルー ト  マ ッ プを選択し ます。

• [バイ ン ド される IPv6ルー ト マ ッ プ]：イ ン ターフ ェ イ スにバイ ン ドする  IPv6 
ルー ト  マ ッ プを選択し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ポ リ シーベースのルー ト

定義されているルー ト  マ ッ プを表示するには、次のよ う にし ます。 

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [ポ リ シーベースルーテ ィ ング] > [ポ リ シーベースの

ルー ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 以前に定義されたルー ト  マ ッ プが次のよ う に表示されます。

• [イ ン ターフ ェ イ ス名]：ルー ト  マ ッ プが定義される イ ン ターフ ェ イ ス。

• [ルー ト マ ッ プ名]：ルー ト  マ ッ プの名前。
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• [ルー ト マ ッ プステータ ス]：次に示すイ ン ターフ ェ イ スの状態。

- [ア ク テ ィ ブ]：イ ン ターフ ェ イ スは起動し ています。

- [イ ン ターフ ェ イ スダウ ン]：イ ン ターフ ェ イ スは停止し ています。

• [ACL名]：ルー ト  マ ッ プに関連付け られた ACL。

• [ネ ク ス ト ホ ッ プ]：ルー ト  マ ッ プに一致すパケ ッ ト のルーテ ィ ング先。

• [ネ ク ス ト ホ ッ プステータ ス]：次に示すネ ク ス ト  ホ ッ プの到達可能性。 

- [ア ク テ ィ ブ]：ネ ク ス ト  ホ ッ プ IP ア ド レ スは到達可能です。 

- [到達不能]：ネ ク ス ト  ホ ッ プ IP ア ド レ スに到達できない と い う 事実のため、

状態はア ク テ ィ ブではあ り ません。 

- [非直接]：ネ ク ス ト  ホ ッ プ IP ア ド レ スはデバイ ス  サブネ ッ ト に直接ア タ ッ

チされていない と い う 事実のため、状態はア ク テ ィ ブではあ り ません。

ド メ イ ン ネーム システム

Domain Name System（DNS; ド メ イ ン ネーム システム）は、ド メ イ ン名を  IP ア ド レ ス

に変換する ものです。これによ り 、ホス ト を探し た り ホス ト のア ド レ ス指定を し た り

する こ と ができ ます。

このデバイ スは、DNS ク ラ イ アン ト と し て、1 台以上の設定済み DNS サーバを使用す

る こ と によ って ド メ イ ン名を  IP ア ド レ スに変換し ます。 

DNS 設定

[DNS 設定] ページを使用し て、DNS 機能を有効にし た り 、DNS サーバを設定し た り 、

デバイ スによ って使用されるデフ ォル ト  ド メ イ ンを設定し た り でき ます。 

ステ ッ プ 1 [IP コ ンフ ィ ギュ レーシ ョ ン] > [ ド メ イ ン ネーム システム] > [DNS 設定] の順に ク

リ ッ ク し ます。

ステ ッ プ 2 基本モード では、次のパラ メ ータ を入力し ます。

• [サーバ指定方法]：DNS サーバを定義するオプシ ョ ン と して、次のいずれか 1 つ
を選択し ます。 

- [IPア ド レ ス別]：IP ア ド レ スが DNS サーバに入力されます。 

- [無効]：DNS サーバが定義されません。
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• [サーバIPア ド レ ス]：前述の [IPア ド レ ス別] を選択し た場合は、DNS サーバの 
IP ア ド レ ス を入力し ます。

• [デフ ォル ト  ド メ イ ン名]：非修飾ホス ト 名を完成させるために使用する  DNS 
ド メ イ ン名を入力し ます。デバイ スによ り これがすべての非完全修飾ド メ イ ン

名（NFQDN）に付加されて、それらが FQDN にな り ます。

注 非修飾名と ド メ イ ン名を区切る 初のピ リ オ ド は含めないよ う にし て く だ

さい（cisco.com など）。

ステ ッ プ 3 拡張モード では、次のパラ メ ータ を入力し ます。

• [DNS]：デバイ ス を DNS ク ラ イ アン ト と し て指定し、1 台以上の設定済み DNS 
サーバを使用し て DNS 名を IP ア ド レ スに解決でき る よ う にする場合に選択

し ます。

• [ポー リ ング再試行回数]：デバイ スが DNS サーバが存在し ない と判断する ま

で、DNS ク エ リ ーを DNS サーバに送信する回数を入力し ます。

• [ポー リ ング タ イ ムア ウ ト ]：DNS ク エ リ ーに対する応答をデバイ スが待機する

秒数を入力し ます。 

• [ポー リ ング間隔]：再試行回数に達し た後、DNS ク エ リ ー パケ ッ ト をデバイ ス

が送信する頻度を秒数と し て入力し ます。 

- [デフ ォル ト を使用]：デフ ォル ト 値を使用する場合に選択し ます。 

こ の値 = 2*(ポー リ ング再試行回数 + 1)* ポー リ ング タ イ ムア ウ ト

- [ユーザ定義]：ユーザ定義値を入力する場合に選択し ます。

• [デフ ォル ト  パラ メ ータ ]：以下のデフ ォル ト  パラ メ ータ を入力し ます。

- [デフ ォル ト  ド メ イ ン名]：非修飾ホス ト 名を完成させるために使用する  
DNS ド メ イ ン名を入力し ます。デバイ スによ り これがすべての非完全修飾

ド メ イ ン名（NFQDN）に付加されて、それらが FQDN にな り ます。 

注 非修飾名と ド メ イ ン名を区切る 初のピ リ オ ド は含めないよ う にし て

く ださい（cisco.com など）。

- [DHCP ド メ イ ン検索 リ ス ト ]：[詳細] を ク リ ッ ク し て、デバイ ス上で設定さ

れている  DNS サーバの リ ス ト を表示し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

[DNSサーバテーブル] には、設定された DNS サーバご と に次の情報が表示されます。

• [DNS サーバ]：DNS サーバの IP ア ド レ ス を入力し ます。 

• [プ リ フ ァ レ ン ス]：サーバご と にプ リ フ ァ レン ス値があ り ます。その値が低い

ほど、使用される確率が高 く な り ます。 
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• [送信元]：サーバの IP ア ド レ スの送信元（ス タ テ ィ ッ ク、または DHCPv4、また

は DHCPv6）

• [イ ン ターフ ェ イ ス]：サーバの IP ア ド レ スのイ ン ターフ ェ イ ス。

ステ ッ プ 5 定義でき る  DNS サーバは 大 8 台です。DNS サーバを追加するには、[追加] を ク リ ッ

ク し ます。

ステ ッ プ 6 パラ メ ータ を入力し ます。

• [IP バージ ョ ン]：IPv6 の場合は [バージ ョ ン 6]、IPv4 の場合は [バージ ョ ン 4] を
選択し ます。

• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]：IPv6 ア ド レ ス  タ イプが リ ン ク  ローカルで

あ る場合、その受信元のイ ン ターフ ェ イ ス を選択し ます。

• [DNS サーバ IP ア ド レ ス]：DNS サーバの IP ア ド レ ス を入力し ます。

• [プ リ フ ァ レン ス]：ド メ イ ンの使用順序を決定する値を選択し ます。低い値か

ら高い値へと い う 順序で使用されます。これによ り 、DNS ク エ リ ー中に非修飾

名が完成される順序が効率的に決定されます。 

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。DNS サーバが、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに保

存されます。
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検索 リ ス ト

検索 リ ス ト には、ユーザ、[DNS 設定] ページ、および DHCPv4 と  DHCPv6 のサーバか

ら受信し た動的エン ト リ によ って定義される  1 つのス タ テ ィ ッ ク  エン ト リ が含まれ

る場合があ り ます。

デバイ ス上で設定された ド メ イ ン名を表示するには、[IPコ ンフ ィ ギュ レーシ ョ ン] > 
[ ド メ イ ンネームシステム] > [検索 リ ス ト ] の順に ク リ ッ ク し ます。

デバイ スに設定されている  DNS サーバご と に次のフ ィ ール ド が表示されます。

• [ ド メ イ ン名]：デバイ スで使用でき る ド メ イ ンの名前。 

• [送信元]：この ド メ イ ンのサーバの IP ア ド レ スの送信元（ス タ テ ィ ッ ク、または 
DHCPv4、または DHCPv6）

• [イ ン ターフ ェ イ ス]：この ド メ イ ンのサーバの IP ア ド レ スのイ ン ターフ ェ イ ス。

• [プ リ フ ァ レ ン ス]：これは、ド メ イ ンの使用順序です。低い値から高い値へと い

う 順序で使用されます。これによ り 、DNS ク エ リ ー中に非修飾名が完成される

順序が効率的に決定されます。

ホス ト  マ ッ ピング

ホ ス ト 名/IP ア ド レ スのマ ッ ピングは、ホス ト  マ ッ ピング テーブル（DNS キ ャ ッ シュ）

に保存されています。 

そのキ ャ ッ シ ュには、以下のタ イプのエン ト リ が含まれる可能性があ り ます。

• [ス タ テ ィ ッ ク エン ト リ ]：これらは、手動でキ ャ ッ シュに追加されたマ ッ ピン

グ ペアです。ス タ テ ィ ッ ク  エン ト リ は 64 個まで可能です。

• [ダ イナ ミ ッ ク エン ト リ ]：これらは、ユーザによ って使用された結果 と し てシ

ステムによ って追加されたマ ッ ピング ペアか、または DHCP によ ってデバイ

スに設定された IP ア ド レ ス ご と に 1 つエン ト リ があ るマ ッ ピング ペアです。

ダ イナ ミ ッ ク  エン ト リ は 256 個まで可能です。 

名前解決処理では必ず、 初にこれらのス タ テ ィ ッ ク  エン ト リ が検査されます。一致

するエン ト リ がない場合は、ダ イナ ミ ッ ク  エン ト リ が検査されます。こ こ でも一致す

るエン ト リ がない場合は、外部 DNS サーバに要求が送信されます。

1 つの DNS サーバの 1 つのホ ス ト 名に対し て 8 個の IP ア ド レ スがサポー ト されてい

ます。
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ホス ト 名 と その IP ア ド レ ス を追加するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [ ド メ イ ンネームシステム] > [ホス ト マ ッ ピング] の順

に ク リ ッ ク し ます。

ステ ッ プ 2 必要な ら、[テーブルの ク リ ア] オプシ ョ ンを選択し て、ホ ス ト  マ ッ ピング テーブル内

のエン ト リ の全部または一部を消去でき ます。 

• [ス タ テ ィ ッ ク のみ]：ス タ テ ィ ッ ク  ホス ト を削除し ます。 

• [ダ イナ ミ ッ ク のみ]：ダ イナ ミ ッ ク  ホス ト を削除し ます。 

• [すべてのダ イナ ミ ッ クおよびス タ テ ィ ッ ク ]：ス タ テ ィ ッ ク  ホス ト およびダ イ

ナ ミ ッ ク  ホス ト を削除し ます。 

ホス ト  マ ッ ピング テーブルに表示される フ ィ ール ド は次の とお り です。

• [ホス ト 名]：ユーザ定義ホス ト 名または完全修飾名。 

• [IPア ド レ ス]：ホス ト  IP ア ド レ ス。

• [IPバージ ョ ン]：ホス ト  IP ア ド レ スの IP バージ ョ ン。

• [タ イプ]：こ のエン ト リ がキ ャ ッ シ ュに対し て [ダ イナ ミ ッ ク ] かそれ と も  [ス
タ テ ィ ッ ク ] か。 

• [ステータ ス]：ホス ト へのア ク セス試行の結果が表示されます。

- [OK]：試行成功。

- [ネガテ ィ ブ キ ャ ッ シュ ]：試行失敗。再試行し ないで く だ さい。

- [応答な し ]：応答はあ り ませんが、将来システムによ る再試行が可能です。

• [TTL（秒）]：これがダ イナ ミ ッ ク  エン ト リ の場合、これがキ ャ ッ シュ内に保持

される長さ。

• [残 り のTTL（秒）]：これがダ イナ ミ ッ ク  エン ト リ の場合、これがキ ャ ッ シュ内

に保持される残 り の長さ。

ステ ッ プ 3 ホス ト  マ ッ ピングを追加するには、[追加] を ク リ ッ ク し ます。
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ステ ッ プ 4 パラ メ ータ を入力し ます。

• [IP バージ ョ ン]：IPv6 の場合は [バージ ョ ン 6]、IPv4 の場合は [バージ ョ ン 4] を
選択し ます。

• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]：IPv6 ア ド レ ス  タ イプが リ ン ク  ローカルで

あ る場合、その受信元のイ ン ターフ ェ イ ス を選択し ます。

• [ホ ス ト 名]:：ユーザ定義ホス ト 名または完全修飾名を入力し ます。ホス ト 名は 
ASCII 文字の A～Z（大文字 と小文字は区別し ない）、数字 0～9、下線文字、およ

びハイ フンに制限されています。ピ リ オ ド  (.) は、ラベルを区切るために使用さ

れています。

• [IPア ド レ ス]：単一のア ド レ ス、または関連する  8 個以下の IP ア ド レ ス を入力

し ます（IPv4 または IPv6）。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。設定値が、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに保存さ

れます。
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IP 設定：RIPv2

こ こ では、Routing Information Protocol（RIP）バージ ョ ン 2 の機能について説明し ます。 

注 こ の機能は、デバイ スの 550 フ ァ ミ リ 上でのみサポー ト されます。

具体的な内容は、次の とお り です。

• 概要

• デバイ ス上での RIP の動作

• RIP の設定

• ア ク セス  リ ス ト

概要

Routing Information Protocol（RIP）は、ローカル エ リ ア ネ ッ ト ワークおよびワ イ ド エ リ

ア ネ ッ ト ワーク用のデ ィ ス タ ン ス  ベク ター プロ ト コルの実装です。こ のプロ ト コル

は、ルータ をア ク テ ィ ブ と パッ シブ（サイ レ ン ト ）に分類し ます。ア ク テ ィ ブ ルータは

ルー ト を他のルータにア ド バタ イ ズ し ます。パッ シブ ルータはア ド バタ イ ズ メ ン ト

に基づいてルー ト を リ ッ ス ン し た り 、更新し た り し ますが、ア ド バタ イ ズはし ません。

通常、ルータはア ク テ ィ ブ モード で RIP を実行し ますが、ホス ト はパッ シブ モード を

使用し ます。 

デフ ォル ト  ゲー ト ウ ェ イは、ス タ テ ィ ッ ク  ルー ト であ り 、コ ンフ ィ ギ ュ レーシ ョ ンで

有効になっている場合は他のすべてのス タ テ ィ ッ ク  ルータ と同じ よ う に RIP 経由で

ア ド バタ イ ズ されます。

IP ルーテ ィ ングが有効になっている場合は、RIP が完全に動作し ます。IP ルーテ ィ ン

グが無効になっている場合は、RIP がパッ シブ モード で動作し ます。これは、RIP が、

受信し た RIP メ ッ セージから しかルー ト を学習せず、それら を送信し ないこ と を意味

し ます。

注 IP ルーテ ィ ングを有効にするには、[IPv4 イ ン ターフ ェ イ ス] ページに移動し ます。 
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デバイ スは、次の標準に基づ く  RIP バージ ョ ン 2 をサポー ト し ます。 

• RFC2453 RIP バージ ョ ン 2、1998 年 11 月

• RFC2082 RIP-2 MD5 認証、1997 年 1 月

• RFC1724 RIP バージ ョ ン 2 MIB 拡張

受信し た RIPv1 パケ ッ ト は ド ロ ッ プ されます。

デバイ ス上での RIP の動作

以降の項では、RIP の有効化、オフセ ッ ト  コ ンフ ィ ギュ レーシ ョ ン、パッ シブ モード、

認証、統計情報カ ウ ン タ、およびピア データベースについて説明し ます。 

RIP の有効化

RIP の有効化

• RIP はグ ローバルに有効にし た う えで、イ ン ターフ ェ イ ス単位でも有効にする

必要があ り ます。

• RIP を設定でき るのは有効になっている場合だけです。 

• RIP をグ ローバルに無効にする と、システム上の RIP コ ンフ ィ ギ ュ レーシ ョ ン

が削除されます。

• イ ン ターフ ェ イ ス上で RIP を無効にする と、そのイ ン ターフ ェ イ ス上の RIP コ
ンフ ィ ギュ レーシ ョ ンが削除されます。

• IP ルーテ ィ ングが無効になっている場合は、RIP メ ッ セージが送信されません

が、受信された RIP メ ッ セージはルーテ ィ ング テーブル情報の更新に使用さ

れます。

注 RIP は、手動で設定された IP インターフェ イ ス上でしか定義でき ません。これは、IP ア ド

レスが DHCP サーバから受信されたインターフェ イ ス上、または、IP ア ド レスがデフォ

ル ト  IP ア ド レスのインターフェ イ ス上では RIP を定義できないこ と を意味し ます。
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オフセ ッ ト  コ ンフ ィ ギ ュ レーシ ョ ン

RIP メ ッ セージには、ルー ト ご と の メ ト リ ッ ク（ホ ッ プ数）が含まれています。 

オフセ ッ ト は、メ ト リ ッ クに追加され、パスのコ ス ト に影響を与え る数値です。また、

オフセ ッ ト は、イ ン ターフ ェ イ ス単位で設定され、た と えば、特定のイ ン ターフ ェ イ ス

の速度、遅延、またはその他の品質を反映させる こ と ができ ます。このよ う に、必要に

応じ て、イ ン ターフ ェ イ スの相対的コ ス ト を調整する こ と ができ ます。

各イ ン ターフ ェ イ スのオフセッ ト （デフ ォル ト で 1）を設定するのはユーザの責任です。 

ポー ト 速度に基づ く 、さ まざまな イ ン ターフ ェ イ スの メ ト リ ッ ク  オフセ ッ ト のコ ン

フ ィ ギュ レーシ ョ ンを以下に示し ます。

オフセ ッ ト の設定（ポー ト 速度に基づ く ）

ルータ  rD は rB または rC 経由で rA にデータ を送信でき ます。rC はフ ァ ス ト  イーサ

ネ ッ ト （FE）ポー ト のみをサポー ト し、rB はギガビ ッ ト  イーサネ ッ ト （GE）ポー ト をサ

ポー ト するため、ルータ  rD からルータ  rA までのパス  コ ス ト はルータ  rB 経由（コ ス

ト  パスが 2 増え る）よ り もルータ  rC 経由（コ ス ト  パスが 4 増え る）の方が高 く な り ま

す。そのため、ト ラ フ ィ ッ クはルーテ ィ ング rB 経由で転送する方が望ま しいこ と にな

り ます。これを実現するには、回線速度に基づいて イ ン ターフ ェ イ ス ご と に別々のオ

フセ ッ ト （ メ ト リ ッ ク値）を設定し ます。 

詳細については、「オフセ ッ ト  コ ンフ ィ ギュ レーシ ョ ン」を参照し て く ださい。
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パッ シブ モード

特定の IP イ ン ターフ ェ イ ス上でのルーテ ィ ング ア ッ プデー ト  メ ッ セージの伝送を

無効にする こ と ができ ます。その場合、ルータはパッ シブにな り 、そのイ ン ターフ ェ イ

ス上で更新された RIP 情報しか受信し ません。デフ ォル ト で、IP イ ン ターフ ェ イ スの

ルーテ ィ ング ア ッ プデー ト の伝送は有効になっています。 

詳細については、「RIPv2 設定」を参照し て く だ さい。

ルーテ ィ ング ア ッ プデー ト のフ ィ ルタ リ ング

2 つの標準ア ク セス  リ ス ト （入力用と 出力用）を使用し て、特定の IP イ ン ターフ ェ イ

スの着信ルー ト と発信ルー ト を フ ィ ルタ リ ングする こ と ができ ます。

標準ア クセス リ ス ト は、IP プレフ ィ ッ ク ス（IP ア ド レ ス と  IP マス ク長）と ア ク シ ョ ンの

ペアの名前および順序付き リ ス ト です。ア ク シ ョ ンは拒否または許可のどちらかです。 

ア ク セス  リ ス ト が定義されている場合は、RIP メ ッ セージ内の各ルー ト が、 初のペ

アから始ま る リ ス ト に照ら し てチェ ッ ク されます。それが 初のペア と一致し、ア ク

シ ョ ンが許可だった場合は、そのルー ト が採用されます。ア ク シ ョ ンが拒否だった場

合は、そのルー ト が採用されません。ルー ト が一致し なかった場合は、次のペアが考慮

されます。 

ルー ト が一致するペアが見つから なかった場合は、拒否ア ク シ ョ ンが適用されます。

IP イ ン ターフ ェ イ ス上でのデフ ォル ト  ルー ト  エン ト リ のア ド バタ

イ ズ

デフ ォル ト  ルー ト の記述には特殊なア ド レ ス  0.0.0.0 が使用されます。デフ ォル ト  
ルー ト は、システム内の 1 つ以上の密接に接続されたルータが、明示的に列挙されて

いないネ ッ ト ワークへの ト ラ フ ィ ッ ク の転送に使用可能な場合に、使用可能なすべて

のネ ッ ト ワーク をルーテ ィ ング ア ッ プデー ト 内に列挙するのを避けるために使用さ

れます。これらのルータは、接続先のネ ッ ト ワーク であ るかのよ う に、ア ド レ ス  0.0.0.0 
用の RIP エン ト リ を作成し ます。 

デフ ォル ト  ルー ト  ア ド バタ イ ズ メ ン ト を有効にし て、それを特定の メ ト リ ッ ク で設

定する こ と ができ ます。
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再配布機能

次のタ イプのルー ト が存在し、RIP 経由で配布する こ と ができ ます。

• [接続済み]：RIP が有効になっていない定義済みの IP イ ン ターフ ェ イ ス（ロー

カルに定義されている）に対応する  RIP ルー ト 。デフ ォル ト で、RIP ルーテ ィ ン

グ テーブルには、RIP が有効になっている  IP イ ン ターフ ェ イ スに対応する

ルー ト だけが含まれています。

• [ス タ テ ィ ッ ク ]：手動で定義された（ リ モー ト ）ルー ト 。

[ス タ テ ィ ッ クルー ト の再配布] 機能または [接続済みルー ト の再配布] 機能を設定す

る こ と によ って、RIP 経由で再配布されるのがス タ テ ィ ッ ク  ルー ト か接続済みルー ト

かを特定する こ と ができ ます。 

これらの機能はデフ ォル ト で無効になってお り 、グ ローバルに有効にする こ と ができ

ます。

これらの機能が有効になっている場合は、拒否されたルー ト が、メ ト リ ッ ク が 16 の
ルー ト と し てア ド バタ イ ズ されます。

ルー ト  コ ンフ ィ ギ ュ レーシ ョ ンは、次のオプシ ョ ンのいずれかを使用し て伝達する

こ と ができ ます。

• [デフ ォル ト メ ト リ ッ ク ] 

RIP で、伝達するルー ト  コ ンフ ィ ギ ュ レーシ ョ ン用の事前定義のデフ ォル ト  
メ ト リ ッ ク値を使用でき る よ う にし ます。

• [ ト ラ ン スペアレン ト ]（デフ ォル ト ）

RIP で、伝達するルー ト  コ ンフ ィ ギ ュ レーシ ョ ン用の RIP メ ト リ ッ ク と し て

ルーテ ィ ング テーブル メ ト リ ッ ク を使用でき る よ う にし ます。 

その結果、次のよ う に動作し ます。

- ルー ト の メ ト リ ッ ク値が 15 以下の場合は、ルー ト のア ド バタ イ ズ時にこの

値が RIP プロ ト コルで使用されます。

- ス タ テ ィ ッ ク  ルー ト の メ ト リ ッ ク値が 15 を超えている場合は、そのルー

ト が RIP 経由で他のルータにア ド バタ イ ズ されません。

• [ユーザ定義 メ ト リ ッ ク ]

RIP で、ユーザが入力し た メ ト リ ッ ク値を使用でき る よ う にし ます。
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非 RIP デバイ ス を含むネ ッ ト ワーク での RIP の使用

RIP を使用する場合は、ス タ テ ィ ッ ク  ルー ト  コ ンフ ィ ギュ レーシ ョ ン と 接続先のイ

ン ターフ ェ イ ス を考慮に入れる必要があ り ます。次の図は、一部のルータだけが RIP 
をサポー ト し ているネ ッ ト ワーク を示し ています。

RIP ルータ と非 RIP ルータで構成されたネ ッ ト ワーク

ルータ  rA は RIP をサポー ト し ていません。そのため、こ のルータ上では適切な メ ト

リ ッ ク を含むルーテ ィ ング エン ト リ が静的に設定されます。ルータ  rB 上では、ルー

タ  rA へのルー ト が接続済みルー ト と 見な されます。一方、ルータ  rB と  rC は RIP を使

用し てルーテ ィ ング エン ト リ を抽出し て配布し ます。 

ルータ  rB の接続済みルー ト  コ ンフ ィ ギ ュ レーシ ョ ンは、デフ ォル ト  メ ト リ ッ ク と ト

ラ ン スペアレン ト  システムのどち らかを使用し てルータ  rC に伝達する こ と ができ

ます。ス タ テ ィ ッ ク /接続済みルー ト は、ルー ト の メ ト リ ッ ク（ ト ラ ン スペアレン ト  メ
ト リ ッ ク）または default-metric コマン ド で定義された メ ト リ ッ ク のどち らかを使用し

て再配布されます。

詳細については、「再配布機能」を参照し て く ださい。
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RIP 認証

RIP メ ッ セージの認証を IP イ ン ターフ ェ イ ス単位で無効にする こ と も、次の認証タ イ

プのいずれかを有効にする こ と も でき ます。

• 平文またはパス ワード：ルー ト と一緒に他のルータに送信されたキー パス

ワード（文字列）を使用し ます。受信側のルータは、こ のキーと独自の設定済み

キーを比較し ます。それらが同じであれば、そのルー ト が受け入れられます。 

• MD5：MD5 ダ イ ジェ ス ト 認証を使用し ます。それぞれのルータが秘密キーの

セ ッ ト で設定されます。このセ ッ ト はキー チェーン と 呼ばれています。それぞ

れのキー チェーンが 1 つ以上のキーで構成されます。それぞれのキーに、識別

番号（キー識別子）、キー ス ト リ ング、およびオプシ ョ ンで send-lifetime 値 と  
accept-lifetime 値が割 り 当て られます。Send-lifetime は、キー チェーン上の認証

キーを送信可能な期間です。accept-lifetime は、キー チェーン上の認証キーが受

信可能な期間です。

送信された RIP メ ッセージのそれぞれに、メ ッセージの計算された MD5 ダイ

ジェ ス ト （キー チェーンを含む）と使用されたキー ス ト リ ングのキー識別子が

含まれています。受信者にも キー チェーンが設定されます。キー識別子は、受信

者が MD5 ダイジェ ス ト を検証するためのキーを選択する と きに使用されます。

RIP 統計情報カ ウ ン タ

RIP の動作は、IP イ ン ターフ ェ イ ス単位で統計情報カ ウ ン タ をチェ ッ クする こ と に

よ って監視でき ます。これらのカ ウ ン タの説明については、「RIPv2 統計情報」を参照

し て く ださい。

RIP ピア データベース

RIP ピア データベースは IP イ ン ターフ ェ イ ス単位で監視でき ます。これらのカ ウ ン

タの説明については、「RIPv2 ピア データベース」を参照し て く だ さい。



IP 設定：RIPv2

RIP の設定 17
 

470 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

RIP の設定

次のア ク シ ョ ンを実行する こ と ができ ます。 

• 必須ア ク シ ョ ン：

- [RIPv2 プロパテ ィ ] ページを使用し て、RIP プロ ト コルをグ ローバルに有効

/無効にし ます。 

- [RIPv2 設定] ページを使用し て、IP イ ン ターフ ェ イ ス上の RIP プロ ト コル

を有効/無効にし ます。 

• 任意ア ク シ ョ ン（実行されなかった場合は、デフ ォル ト 値が使用されます）

- [RIPv2 プロパテ ィ ] ページを使用し て、IP イ ン ターフ ェ イ ス上のス タ

テ ィ ッ ク または接続済みルー ト と その メ ト リ ッ ク の RIP 経由のア ド バタ イ

ズを有効/無効にし ます。

- [RIPv2 設定] ページを使用し て、IP イ ン ターフ ェ イ ス上の着信ルー ト に関

する メ ト リ ッ ク に追加するオフセ ッ ト を設定し ます。

- [RIPv2 設定] ページを使用し て、IP イ ン ターフ ェ イ ス上のパッ シブ モード

を有効にし ます。

- IP イ ン ターフ ェ イ ス上の IP ア ド レ ス一覧を指定する こ と によ って、着信/
発信ルーテ ィ ング ア ッ プデー ト で処理するルー ト を制御し ます（「ア ク セ

ス  リ ス ト 」を参照）。

- [RIPv2 設定] ページを使用し て、IP イ ン ターフ ェ イ ス上のデフ ォル ト  ルー

ト  エン ト リ をア ド バタ イ ズ し ます。

- [RIPv2 設定] ページを使用し て、IP イ ン ターフ ェ イ ス上の RIP 認証を有効

にし ます。

次のページについて説明し ます。

• RIPv2 プロパテ ィ

• RIPv2 設定

• RIPv2 統計情報

• RIPv2 ピア データベース
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RIPv2 プロパテ ィ  

注 この機能は、Sx550X/SG550XG デバイ スの場合のみサポー ト されます。

デバイ ス上で RIP を有効/無効にするには、次のよ う にし ます。 

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス] > [RIPv2] > 
[RIPv2プロパテ ィ ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 必要に応じ て、次のオプシ ョ ンを選択し ます。

• [RIP]：次のオプシ ョ ンを使用でき ます。

- [有効]：RIP を有効にし ます。

- [無効]：RIP を無効にし ます。RIP を無効にする と、システム上の RIP コ ン

フ ィ ギュ レーシ ョ ンが削除されます。

- [シ ャ ッ ト ダウ ン]：RIP グ ローバル状態をシャ ッ ト ダウ ンに設定し ます。

• [RIPア ド バタ イ ズ メ ン ト ]：すべての RIP IP イ ン ターフ ェ イ ス上のルーテ ィ ン

グ ア ッ プデー ト の送信を有効にする場合に選択し ます。

• [デフ ォル ト ルー ト ア ド バタ イ ズ メ ン ト ]：RIP ド メ イ ンへのデフ ォル ト  ルー ト

の送信を有効にする場合に選択し ます。こ のルー ト がデフ ォル ト  ルー ト と し

て機能し ます。

• [デフ ォル ト  メ ト リ ッ ク ]：デフ ォル ト  メ ト リ ッ ク の値を入力し ます（再配布機

能を参照）。

ステ ッ プ 3 [ス タ テ ィ ッ ク  ルー ト の再配布]：この機能を有効にする場合に選択し ます（再配布機

能を参照）。 

ステ ッ プ 4 [ス タ テ ィ ッ クルー ト の再配布] が有効になっている場合は、[固定 メ ト リ ッ ク の再配

布] フ ィ ール ド用のオプシ ョ ンを選択し ます。次のオプシ ョ ンが選択でき ます。

• [デフ ォル ト  メ ト リ ッ ク ]：RIP で、伝達する ス タ テ ィ ッ ク  ルー ト  コ ンフ ィ ギュ

レーシ ョ ン用のデフ ォル ト  メ ト リ ッ ク値を使用でき る よ う にし ます（「再配布

機能」を参照）。

• [ ト ラ ン スペアレン ト ]：RIP で、伝達する ス タ テ ィ ッ ク  ルー ト  コ ンフ ィ ギュ

レーシ ョ ン用の RIP メ ト リ ッ ク と し てルーテ ィ ング テーブル メ ト リ ッ ク を使

用でき る よ う にし ます。その結果、次のよ う に動作し ます。

- ス タ テ ィ ッ ク  ルー ト の メ ト リ ッ ク値が 15 以下の場合は、そのス タ テ ィ ッ ク  
ルー ト のア ド バタ イ ズ時にこの値が RIP プロ ト コルで使用されます。
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- ス タ テ ィ ッ ク  ルー ト の メ ト リ ッ ク値が 15 を超えている場合は、そのス タ

テ ィ ッ ク  ルー ト が RIP 経由で他のルータにア ド バタ イ ズ されません。

• [ユーザ定義 メ ト リ ッ ク ]： メ ト リ ッ ク の値を入力し ます。

ステ ッ プ 5 [接続済みルー ト の再配布]：この機能を有効にする場合に選択し ます（「ス タ テ ィ ッ ク  
ルー ト  コ ンフ ィ ギュ レーシ ョ ンの再配布」を参照）。 

ステ ッ プ 6 [接続済みルー ト の再配布] が有効になっている場合は、[接続済み メ ト リ ッ ク の再配

布] フ ィ ール ド用のオプシ ョ ンを選択し ます。次のオプシ ョ ンが選択でき ます。

• [デフ ォル ト  メ ト リ ッ ク ]：RIP で、伝達する ス タ テ ィ ッ ク  ルー ト  コ ンフ ィ ギュ

レーシ ョ ン用のデフ ォル ト  メ ト リ ッ ク値を使用でき る よ う にし ます（「再配布

機能」を参照）。

• [ ト ラ ン スペアレ ン ト ]：RIP で、伝達する ス タ テ ィ ッ ク  ルー ト  コ ンフ ィ ギ ュ

レーシ ョ ン用の RIP メ ト リ ッ ク と し てルーテ ィ ング テーブル メ ト リ ッ ク を使

用でき る よ う にし ます。その結果、次のよ う に動作し ます。

- ス タ テ ィ ッ ク  ルー ト の メ ト リ ッ ク値が 15 以下の場合は、そのス タ テ ィ ッ ク  
ルー ト のア ド バタ イ ズ時にこ の値が RIP プロ ト コルで使用されます。

- ス タ テ ィ ッ ク  ルー ト の メ ト リ ッ ク値が 15 を超えている場合は、そのス タ

テ ィ ッ ク  ルー ト が RIP 経由で他のルータにア ド バタ イ ズ されません。

• [ユーザ定義 メ ト リ ッ ク ]： メ ト リ ッ ク の値を入力し ます。

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

RIPv2 設定

IP イ ン ターフ ェ イ ス上で RIP を設定するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [RIPv2] > [RIPv2設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 RIP パラ メ ータが IP イ ン ターフ ェ イ ス単位で表示されます。新しい IP イ ン ターフ ェ

イ ス を追加するには、[追加] を ク リ ッ ク し て、次のフ ィ ール ド に値を入力し ます。

• [IPア ド レ ス]：レ イヤ 2 イ ン ターフ ェ イ ス上で定義された IP イ ン ターフ ェ イ ス

を選択し ます。

• [シャ ッ ト ダウ ン]：イ ン ターフ ェ イ ス上の RIP コ ンフ ィ ギュ レーシ ョ ンを維持

し ますが、イ ン ターフ ェ イ ス を非ア ク テ ィ ブに設定し ます。
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• [パッ シブ]：指定された IP イ ン ターフ ェ イ ス上で RIP ルー ト  ア ッ プデー ト  
メ ッ セージの送信を許可するかど う かを指定し ます。こ のフ ィ ール ド が有効に

なっていない場合は、RIP ア ッ プデー ト が送信されません（パッ シブ）。

• [オフセ ッ ト ]：指定された IP イ ン ターフ ェ イ スの メ ト リ ッ ク番号を指定し ま

す。これによ り 、イ ン ターフ ェ イ スの速度に基づいて、こ のイ ン ターフ ェ イ ス を

使用する追加のコ ス ト が考慮されます。

• [デフ ォル ト ルー ト ア ド バタ イ ズ メ ン ト ]：こ のオプシ ョ ンは、[RIPv2 プロパ

テ ィ ] ページでグ ローバルに定義されます。グ ローバル定義を使用する こ と も、

特定のイ ン ターフ ェ イ ス用にこ のフ ィ ール ド を定義する こ と もでき ます。次の

オプシ ョ ンが選択でき ます。

- [グ ローバル]：[RIPv2プロパテ ィ ] 画面で定義されたグ ローバル設定を使用

し ます。

- [有効]：こ の RIP イ ン ターフ ェ イ ス上でデフ ォル ト  ルー ト をア ド バタ イ ズ

し ます。

- [無効]：こ の RIP イ ン ターフ ェ イ ス上でデフ ォル ト  ルー ト をア ド バタ イ ズ

し ません。

• [デフ ォル ト ルー ト ア ド バタ イ ズ メ ン ト メ ト リ ッ ク ]：このイ ン ターフ ェ イ スの

デフ ォル ト  ルー ト に関する メ ト リ ッ ク を入力し ます。

• [認証モード ]：指定された IP イ ン ターフ ェ イ ス上の RIP 認証状態（有効/無効）。

次のオプシ ョ ンが選択でき ます。

- [な し ]：認証が実行されません。

- [テキス ト ]：下で入力されたキー パス ワード が認証に使用されます。

- [MD5]：下で選択されたキー チェーンの MD5 ダ イ ジェ ス ト が認証に使用さ

れます。

• [キーパス ワード ]：[テキス ト ] が認証タ イプ と し て選択された場合に、使用する

パス ワード を入力し ます。

• [キーチェーン]：[MD5] が認証タ イプ と し て選択された場合に、ダ イ ジェ ス ト

する キー チェーンを入力し ます。このキー チェーンは、「キー管理」に記載され

ている よ う に作成されます。

• [Distribute-list In]：[ア ク セス リ ス ト 名] で指定された IP ア ド レ スの RIP 着信

ルー ト 上のフ ィ ルタ リ ングを設定する場合に選択し ます。このフ ィ ール ド が有

効になっている場合は、下の [ア ク セス  リ ス ト 名] を選択し ます。
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• [ア ク セス リ ス ト 名]：指定された IP イ ン ターフ ェ イ スに対する  RIP 着信ルー ト  
フ ィ ルタ リ ングのア ク セス  リ ス ト 名（IP ア ド レ スの一覧を含む）を選択し ま

す。ア ク セス  リ ス ト の説明については、「ア ク セス  リ ス ト 設定」を参照し て く だ

さい。

• [Distribute-list Out]：[ア ク セス リ ス ト 名] で指定された IP ア ド レ スの RIP 発信

ルー ト 上のフ ィ ルタ リ ングを設定する場合に選択し ます。こ のフ ィ ール ド が有

効になっている場合は、下の [ア ク セス  リ ス ト 名] を選択し ます。

• [ア ク セス リ ス ト 名]：指定された IP イ ン ターフ ェ イ スに対する  RIP 発信ルー ト  
フ ィ ルタ リ ングのア ク セス  リ ス ト 名（IP ア ド レ スの一覧を含む）を選択し ま

す。ア ク セス  リ ス ト の説明については、「ア ク セス  リ ス ト 設定」を参照し て く だ

さい。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

RIPv2 統計情報

IP ア ド レ ス ご と の RIP 統計情報カ ウ ン タ を表示するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [RIPv2] > [RIPv2統計情報] の順に ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• [IPイ ン ターフ ェ イ ス]：レ イヤ 2 イ ン ターフ ェ イ ス上で定義された IP イ ン ター

フ ェ イ ス。

• [不正なパケ ッ ト を受信し ま し た]：IP イ ン ターフ ェ イ ス上の RIP によ って識別

された不正パケ ッ ト の数を示し ます。

• [不正なルー ト を受信し ま し た]：IP イ ン ターフ ェ イ ス上の RIP によ って受信お

よび識別された不正ルー ト の数を示し ます。不正ルー ト は、ルー ト  パラ メ ータ

が間違っている こ と を意味し ます。た と えば、IP 宛先がブロード キ ャ ス ト  ア ド

レ スになっていた り 、メ ト リ ッ ク が 0 または 16 を超えていた り し た場合です。

• [更新が送信されま し た]：IP イ ン ターフ ェ イ ス上の RIP によ って送信されたパ

ケ ッ ト の数を示し ます。

ステ ッ プ 2 すべてのイ ン ターフ ェ イ ス  カ ウ ン タ を ク リ アするには、[すべてのイ ン ターフ ェ イ ス

カ ウ ン タの ク リ ア] を ク リ ッ ク し ます。
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RIPv2 ピア データベース

RIP ピア（ネ イバー）データベース を表示するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [RIPv2] > [RIPv2ピアルータデータベース] の順に ク

リ ッ ク し ます。

ピア ルータ  データベースに関する次のフ ィ ール ド が表示されます。

• [ルータ IPア ド レ ス]：レ イヤ 2 イ ン ターフ ェ イ ス上で定義された IP イ ン ター

フ ェ イ ス。

• [不正なパケ ッ ト を受信し ま し た]：IP イ ン ターフ ェ イ ス上の RIP によ って識別

された不正パケ ッ ト の数を示し ます。

• [不正なルー ト を受信し ま し た]：IP イ ン ターフ ェ イ ス上の RIP によ って受信お

よび識別された不正ルー ト の数を示し ます。不正ルー ト は、ルー ト  パラ メ ータ

が間違っている こ と を意味し ます。た と えば、IP 宛先がブロード キ ャ ス ト に

なっていた り 、メ ト リ ッ クが 0 または 16 を超えていた り し た場合です。

• [ 終更新]：RIP が リ モー ト  IP ア ド レ スから  RIP ルー ト を 後に受信し た時刻

を示し ます。

ステ ッ プ 2 すべてのカ ウ ン タ を ク リ アするには、[すべてのイ ン ターフ ェ イ スカ ウ ン タの ク リ ア] 
を ク リ ッ ク し ます。

ア ク セス  リ ス ト

ア ク セス  リ ス ト の説明については、「ルーテ ィ ング ア ッ プデー ト のフ ィ ルタ リ ング」

を参照し て く ださい。

ア ク セス  リ ス ト を作成するには、次のよ う にし ます。

1. [ア ク セス  リ ス ト ] ページを使用し て、単一の IP ア ド レ ス を含むア ク セス  リ ス ト を
作成し ます。

2. 必要に応じ て、[送信元 IPv4 ア ク セス  リ ス ト ] ページを使用し て、新しい IP ア ド レ
ス を追加し ます。
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ア ク セス  リ ス ト 設定

ア ク セス  リ ス ト のグ ローバル コ ンフ ィ ギュ レーシ ョ ンを設定するには、次のよ う に

し ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス] > [ア ク セス リ ス

ト ] > [ア ク セス リ ス ト 設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 新しいア ク セス  リ ス ト を追加するには、[追加] を ク リ ッ ク し て [ア ク セス リ ス ト の追

加] ページを開き、次のフ ィ ール ド に値を入力し ます。

• [名前]：ア ク セス  リ ス ト の名前を定義し ます。

• [送信元IPv4ア ド レ ス]：送信元 IPv4 ア ド レ ス を入力し ます。次のオプシ ョ ンが

選択でき ます。

- [任意]：すべての IP ア ド レ スが含まれます。

- [ユーザ定義]：IP ア ド レ ス を入力し ます。

• [送信元IPv4マス ク ]：送信元 IPv4 ア ド レ ス  マス ク のタ イプ と値を入力し ます。

次のオプシ ョ ンが選択でき ます。

- [ネ ッ ト ワーク マス ク ]：ネ ッ ト ワーク  マス ク を入力し ます。

- [プレ フ ィ ッ ク ス長]：プレ フ ィ ッ ク ス長を入力し ます。

• [ア ク シ ョ ン]：ア ク セス  リ ス ト に対する ア ク シ ョ ンを選択し ます。次のオプ

シ ョ ンが選択でき ます。

- [許可]：ア ク セス  リ ス ト 内の IP ア ド レ スからのパケ ッ ト のエン ト リ を許可

し ます。

- [拒否]：ア ク セス  リ ス ト 内の IP ア ド レ スからのパケ ッ ト のエン ト リ を拒否

し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。
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送信元 IPv4 ア ク セス  リ ス ト

ア ク セス  リ ス ト に IP ア ド レ ス を設定するには、次のよ う にし ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス] > [ア ク セス リ ス

ト ] > [送信元IPv4ア ド レ ス リ ス ト ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 ア ク セス  リ ス ト のパラ メ ータ を変更するには、[追加] を ク リ ッ ク し て、次のフ ィ ール

ド のいずれかを変更し ます。

• [ア ク セス リ ス ト 名]：ア ク セス  リ ス ト の名前。

• [送信元IPv4ア ド レ ス]：送信元 IPv4 ア ド レ ス。次のオプシ ョ ンが選択でき ます。

- [任意]：すべての IP ア ド レ スが含まれます。

- [ユーザ定義]：IP ア ド レ ス を入力し ます。

• [送信元IPv4マス ク ]：送信元 IPv4 ア ド レ ス  マス ク のタ イプ と値。次のオプシ ョ

ンが選択でき ます。

- [ネ ッ ト ワークマス ク ]：ネ ッ ト ワーク  マス ク（255.255.0.0 など）を入力し ます。

- [プレ フ ィ ッ ク ス長]：プレ フ ィ ッ ク ス長を入力し ます。

• [ア ク シ ョ ン]：ア ク セス  リ ス ト に対する ア ク シ ョ ン。次のオプシ ョ ンが選択で

き ます。

- [許可]：ア ク セス  リ ス ト 内の IP ア ド レ スからのパケ ッ ト のエン ト リ を許可

し ます。

- [拒否]：ア ク セス  リ ス ト 内の IP ア ド レ スからのパケ ッ ト のエン ト リ を拒否

し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに書き込まれ

ます。
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IP 設定：VRRP 

注 こ の機能は、ス イ ッ チの 550 フ ァ ミ リ 上でのみサポー ト されます。

こ の章では、Virtual Router Redundancy Protocol（VRRP）の機能 と  WEB GUI 経由で 
VRRP を実行する仮想ルータ を設定する方法について説明し ます。 

具体的な内容は、次の とお り です。

• 概要

• VRRP ト ポロ ジ

• VRRP の設定可能要素

• VRRP の設定

概要

VRRP は、仮想ルータの責任を LAN 上の物理ルータの 1 つに動的に割 り 当てる選択

および冗長プロ ト コルです。これによ り 、ネ ッ ト ワーク内のルーテ ィ ング パスの可用

性 と信頼性が向上し ます。 

VRRP では、仮想ルータ内の 1 台の物理ルータがマス ターと し て選択されます。マス

ターで障害が発生し た場合は同じ仮想ルータ内の別の物理ルータがバッ ク ア ッ プ と

し て機能し ます。物理ルータは VRRP ルータ と呼ばれます。

参加し ている ホス ト のデフ ォル ト  ゲー ト ウ ェ イは、物理ルータではな く 、仮想ルータ

に割 り 当て られます。仮想ルータの代わ り にパケ ッ ト をルーテ ィ ング し ている物理

ルータで障害が発生し た場合は、別の物理ルータが選択され、自動的に置き換え ら ま

す。いつもパケ ッ ト を転送し ている物理ルータがマス ター ルータ と呼ばれます。

VRRP は ト ラ フ ィ ッ ク のロード  シェア リ ング も可能にし ます。LAN ク ラ イ アン ト と

や り 取 り する ト ラ フ ィ ッ ク を複数のルータで共有する よ う に VRRP を設定する こ と

によ って、使用可能なルータ間で ト ラ フ ィ ッ ク を公平に分配する こ と ができ ます。
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VRRP ト ポロ ジ

VRRP が設定された LAN ト ポロ ジを以下に示し ます。この例では、ルータ  A、B、およ

び C が VRRP で、仮想ルータ を構成し ています。仮想ルータの IP ア ド レ スは、ルータ  
A のイーサネ ッ ト  イ ン ターフ ェ イ ス用に設定された もの と同じです（198.168.2.1）。

基本 VRRP ト ポロ ジ

仮想ルータはルータ  A の物理イーサネ ッ ト  イ ン ターフ ェ イ スの IP ア ド レ ス を使用

するため、ルータ  A は仮想ルータ  マス ターの役割を引き受け、IP ア ド レ ス  オーナー
と も呼ばれます。仮想ルータ  マス ター と し てルータ  A は、仮想ルータの IP ア ド レ ス

を制御し、仮想ルータの代わ り にパケ ッ ト をルーテ ィ ングする責任があ り ます。ク ラ

イ アン ト  1 ～ 3 は、198.168.2.1 のデフ ォル ト  ゲー ト ウ ェ イ  IP ア ド レ スに設定されま

す。ク ラ イ アン ト  4 は、198.168.2.2 のデフ ォル ト  ゲー ト ウ ェ イ  IP ア ド レ スに設定され

ます。

注 IP ア ド レ ス  オーナーであ る  VRRP ルータは、その IP ア ド レ ス宛てのパケ ッ ト に応答/
処理し ます。仮想ルータ  マス ターだが、IP ア ド レ ス  オーナーではない VRRP ルータ

は、そのよ う なパケ ッ ト に応答/処理し ません。

ルータ  B と  C は、仮想ルータ  バッ ク ア ッ プ と し て機能し ます。仮想ルータ  マス ター

で障害が発生し た場合は、次にプラ イオ リ テ ィ の高いルータが仮想ルータ  マス ター

になって、 小限の中断で LAN ホス ト にサービ ス を提供し ます。 
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注 VRRP ルータのプラ イオ リ テ ィ は次によ って決ま り ます：VRRP ルータがオーナーの

場合は、プラ イオ リ テ ィ が 255（ 高）にな り ます。オーナーでない場合は、プラ イオ リ

テ ィ が手動で設定されます（必ず 255 未満）。

ルータ  A が復旧し た ら、再び仮想ルータ  マス ターにな り ます。マス ターの復旧中は、

両方のマス ターがパケ ッ ト を転送するため、重複（通常の動作）が発生し ますが、中断

はあ り ません。

VRRP ルータが果たす役割 と仮想ルータ  マス ターで障害が発生し た場合の動作の詳

細については、「VRRP ルータのプラ イオ リ テ ィ と プ リ エンプシ ョ ン」を参照し て く だ

さい。

VRRP が設定された LAN ト ポロ ジを以下に示し ます。ルータ  A と  B が ク ラ イ アン ト  
1 ～ 4 と の間の ト ラ フ ィ ッ ク を共有し、どち らか一方のルータで障害が発生する と、

も う 一方が仮想ルータ  バッ ク ア ッ プ と し て機能し ます。

VRRP ト ポロ ジのロード  シェア リ ング
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こ の ト ポロ ジでは、2 台の仮想ルータが設定されています。仮想ルータ  1 では、rA が IP 
ア ド レ ス  192.168.2.1 のオーナーで仮想ルータ  マス ターです。また、rB が rA に対する

仮想ルータ  バッ ク ア ッ プです。ク ラ イ アン ト  1 と  2 は、192.168.2.1 のデフ ォル ト  ゲー

ト ウ ェ イ  IP ア ド レ スに設定されています。

仮想ルータ  2 では、rB が IP ア ド レ ス  192.168.2.2 のオーナーで仮想ルータ  マス ターで

す。また、rA が rB に対する仮想ルータ  バッ ク ア ッ プです。ク ラ イ アン ト  3 と  4 は、

192.168.2.2 のデフ ォル ト  ゲー ト ウ ェ イ  IP ア ド レ スに設定されています。

VRRP の設定可能要素

仮想ルータには、同じ  LAN 上のすべての仮想ルータ間で一意の仮想ルータ識別子

（VRID）を割 り 当てる必要があ り ます。同じ仮想ルータ をサポー ト するすべての 
VRRP ルータ を、VRID を含む仮想ルータに関するすべての情報を使って設定する必

要があ り ます。デバイ ス上で仮想ルータ を有効にするには、そのデバイ ス上で IP ルー

テ ィ ング も有効にする必要があ り ます。

VRRP ルータは、CLI コマン ド を使用するか、「VRRP の設定」に記載されている よ う に 
Web GUI を経由し て、1 台以上の仮想ルータに参加する よ う に設定でき ます。

仮想ルータ を設定するには、それをサポー ト するすべての VRRP ルータ上で仮想ルー

タ  ID や IP ア ド レ スなどの情報を設定し ます。次の要素を設定し てカ ス タマイ ズする

こ と ができ ます。

仮想ルータの識別

仮想ルータには、識別子（VRID）を割 り 当てる必要があ り 、説明を付加する こ と も でき

ます。以下の項で、仮想ルータのさ まざまな属性について説明し ます。

VRRP は 大 255 台の仮想ルータ（VRRP グループ）をサポー ト し ます。

VRRP のバージ ョ ン

こ のデバイ スは、次の VRRP バージ ョ ン タ イプをサポー ト し ます。

• RFC5798 に基づ く  IPv4 VRRPv3。VRRPv3 メ ッ セージが送信されます。

• RFC5798 に基づ く  IPv4 VRRPv3 および VRRPv2。VRRPv3 メ ッ セージ と  
VRRPv2 メ ッ セージが送信されます。

• RC3768 に基づ く  IPv4 VRRPv2。VRRPv2 メ ッ セージが送信されます。
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VRRP バージ ョ ンの設定は仮想ルータ単位に行います。デフ ォル ト は VRRPv2 です。 

仮想ルータ を設定する と きの状態を以下に示し ます。

• 仮想ルータの既存の VRRP ルータのすべてが VRRPv3 で動作し ている。この場

合は、新しい VRRP ルータ を VRRPv3 で動作する よ う に設定し ます。

• 仮想ルータの既存の VRRP ルータのすべてが VRRPv2 で動作し ている。この場

合は、新しい VRRP ルータ を VRRPv2 で動作する よ う に設定し ます。

• VRRPv2 と  VRRPv3 の両方で動作し ている仮想ルータの VRRP ルータが 1 台
以上存在し ている。こ の場合は、VRRPv2 が相互運用可能であって も、VRRP 
ルータ を VRRPv3 で動作する よ う に設定し ます。

注 仮想ルータ内に VRRPv2 専用のルータ と  VRRPv3 専用のルータが存在する

場合は、VRRPv2 ルータ と  VRRPv3 ルータ を 1 台以上設定する必要があ り ます。 

注 VRRPv2 と  VRRPv3 の両方が VRRP ルータ上で有効になっている場合は、VRRP ルー

タが VRRPv2 パケ ッ ト と  VRRPv3 パケ ッ ト の両方を送信し ます。VRRPv3 標準によれ

ば、v2 から  v3 にア ッ プグレードする と きに、VRRPv2 と  VRRPv3 の両方を有効にする

必要があ り ます。2 つのバージ ョ ンの混在を恒久的な ソ リ ューシ ョ ン と考えないで く

ださい。VRRPv2 と  VRRPv3 の相互運用の詳細については、VRRPv3 標準を参照し て く

ださい。

仮想ルータ IPア ド レ ス

仮想ルータ ご と に、現在のマス ターが責任を負っている  1 つ以上の IP ア ド レ スが割

り 当て られます。 

仮想ルータ をサポー ト する  VRRP ルータは、仮想ルータ上に設定された IP ア ド レ スに

対応する、同じ  IP サブネ ッ ト 上の IP イ ン ターフ ェ イ スを備えている必要があ り ます。 

仮想ルータへの IP ア ド レ スの割 り 当ては、次のルールに従って行われます。

• 仮想ルータ をサポー ト するすべての VRRP ルータ を仮想ルータのコ ンフ ィ

ギ ュ レーシ ョ ン内の同じ仮想ルータ  IP ア ド レ スに設定する必要があ り ます。 

• 別の仮想ルータ内の IP ア ド レ スや仮想ルータ をサポー ト し ない VRRP ルータ

内の IP ア ド レ スは使用でき ません。 

• 仮想ルータ をサポー ト する  VRRP ルータのいずれかを仮想ルータのすべての 
IP ア ド レ スのオーナーにする必要があ り ます。IP ア ド レ スが VRRP ルータの 
IP イ ン ターフ ェ イ ス上で設定された実ア ド レ スの場合は、VRRP ルータがその 
IP ア ド レ スのオーナーです。 
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• VRRP ルータ（物理ルータ）が仮想ルータの IP ア ド レ スのオーナーの場合は、

仮想ルータの IP ア ド レ ス を DHCP 経由ではな く 、VRRP ルータ上で手動で設

定する必要があ り ます。 

• VRRP ルータが仮想ルータの IP ア ド レ スのオーナーでない場合：

- オーナー以外の VRRP ルータは、仮想ルータの IP ア ド レ ス と同じ  IP サブ

ネ ッ ト 上の IP イ ン ターフ ェ イ スで設定する必要があ り ます。 

- 対応する  IP サブネ ッ ト は、DHCP 経由ではな く 、VRRP ルータ内で手動で設

定する必要があ り ます。

同じ仮想ルータ をサポー ト するすべての VRRP ルータ を同じ コ ンフ ィ ギュ レーシ ョ

ンにする必要があ り ます。コ ンフ ィ ギ ュ レーシ ョ ンが異なる場合は、マス ターのコ ン

フ ィ ギ ュ レーシ ョ ンが使用されます。バッ ク ア ッ プ VRRP ルータは、コ ンフ ィ ギュ

レーシ ョ ンがマス ターのもの と 異なる場合に、メ ッ セージを  syslog に書き込みます。 

VRRP ルータの送信元 IP ア ド レ ス

仮想ルータ をサポー ト する各 VRRP ルータは、仮想ルータ宛ての発信 VRRP メ ッ セー

ジ内の送信元 IP ア ド レ ス と し て個別の IP ア ド レ ス を使用し ます。同じ仮想ルータの 
VRRP ルータは、VRRP メ ッ セージで相互に通信し ます。VRRP ルータが仮想ルータの 
IP ア ド レ スのオーナーの場合は、IP ア ド レ スが仮想ルータ  IP ア ド レ スのいずれかに

な り ます。VRRP ルータが仮想ルータの IP ア ド レ スのオーナーでない場合は、IP ア ド

レ スが仮想ルータの同じ  IP サブネ ッ ト への VRRP ルータ  イ ン ターフ ェ イ スの IP ア
ド レ スにな り ます。 

送信元 IP ア ド レ スが手動で設定された場合は、そのコ ンフ ィ ギ ュ レーシ ョ ンが削除

され、デフ ォル ト 送信元 IP ア ド レ ス（イ ン ターフ ェ イ ス上で定義された VRRP ルータ

の 小の IP ア ド レ ス）が取得されます。送信元 IP ア ド レ スがデフ ォル ト だった場合

は、新しいデフ ォル ト 送信元 IP ア ド レ スが取得されます。

VRRP ルータのプラ イオ リ テ ィ と プ リ エンプシ ョ ン

VRRP 冗長スキームの重要な側面は、VRRP ルータ ご と に VRRP プラ イオ リ テ ィ を割

り 当て る こ と ができ る こ と です。VRRP プラ イオ リ テ ィ は、VRRP ルータがその中で

定義された仮想ルータに対するバッ ク ア ッ プ と し てどれほど効率的に動作するかを

表し ている必要があ り ます。仮想ルータのバッ ク ア ッ プ VRRP ルータが複数存在する

場合は、現在のマス ターで障害が発生し た場合にマス ターと し て割 り 当て られるバッ

ク ア ッ プ VRRP ルータがプラ イオ リ テ ィ で決定されます。

仮想ルータが IP ア ド レ スのオーナーの場合は、その VRRP プラ イオ リ テ ィ がシステ

ムによ って自動的に 255 に設定され、VRRP ルータ（この仮想ルータが割 り 当て られ

る）がア ッ プし ている場合は自動的に仮想ルータ  マス ター と し て機能し ます。
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図 「基本 VRRP ト ポロ ジ」 では、仮想ルータ  マス ターのルータ  A で障害が発生する

と、仮想ルータ  バッ ク ア ッ プの B と  C のどち らが引き継ぐかを決定する選択プロセ

スが実行されます。ルータ  B と  C のプラ イオ リ テ ィ がそれぞれ 101 と  100 に設定され

ている場合は、プラ イオ リ テ ィ の高いルータ  B が選ばれて仮想ルータ  マス ターにな

り ます。両方のプラ イオ リ テ ィ が同じ場合は、IP ア ド レ ス値の高い方が選ばれて仮想

ルータ  マス ターにな り ます。

デフ ォル ト で、プ リ エンプテ ィ ブ機能が有効になってお り 、次のよ う に動作し ます。

• 有効：現在のマス ターよ り 高いプラ イオ リ テ ィ に設定された VRRP ルータが

ア ッ プし ている場合は、それが現在のマス ターに取って代わ り ます。

• 無効：現在のマス ターよ り 高いプラ イオ リ テ ィ に設定された VRRP ルータが

ア ッ プし ている場合でも、それが現在のマス ターに取って代わる こ と はあ り ま

せん。オ リ ジナルのマス ター（使用可能な場合）だけがバッ ク ア ッ プに取って代

わ り ます。

VRRP ア ド バタ イ ズ メ ン ト

仮想ルータ  マス ターは、同じ グループ内のルータ（同じ仮想ルータ識別を使用し て設

定されている）に VRRP ア ド バタ イ ズ メ ン ト を送信し ます。

VRRP ア ドバタ イズ メ ン ト は、IP パケ ッ ト 内にカプセル化され、VRRP グループに割 り

当て られた IPv4 マルチキ ャ ス ト  ア ド レ スに送信されます。ア ドバタ イズ メ ン ト はデ

フ ォル ト で 1 秒間隔で送信されます。このア ドバタ イズ メ ン ト 間隔は設定可能です。

ア ド バタ イ ズ メ ン ト 間隔は ミ リ 秒単位（範囲：50 ～ 40950、デフ ォル ト ：1000）です。値

な しは無効です。

• VRRPバージ ョ ン3では、動作ア ド バタ イ ズ間隔は10 ミ リ 秒の丸め単位で直近の

値に丸められます。

• VRRP バージ ョ ン 2 では、動作ア ド バタ イ ズ メ ン ト 間隔が も近い秒数に切 り

捨て られます。 小動作値は 1 秒です。
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VRRP の設定

仮想ルータ

VRRP プラ イオ リ テ ィ は、VRRP 仮想ルータ  ページで設定し てカス タマイ ズする こ と

ができ ます。

ステ ッ プ 1 [IPコ ンフ ィ ギュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス] > [VRRP] > [仮
想ルータ ] の順に ク リ ッ ク し ます。

仮想ルータが表示されます。フ ィ ール ド は [追加] ページで説明されます。ただし、シス

テムで生成される フ ィ ール ド を除き ます。

• [マス ター/バッ ク ア ッ プステータ ス]：仮想ルータがマス ターなのか、バッ ク

ア ッ プなのか、そのどち らでも ないのかが表示されます。

• [マス タープラ イマ リ ア ド レ ス]：マス ター ルータの IP ア ド レ スが表示されます。

• [プ リ エンプ ト モード ]：プ リ エンプテ ィ ブ機能が有効になっているか無効に

なっているか。

ステ ッ プ 2 仮想ルータ を追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。 

• [イ ン ターフ ェ イ ス]：仮想ルータが定義される イ ン ターフ ェ イ ス。

• [仮想ルータ識別子]：仮想ルータ を識別するユーザ定義の番号。

• [説明]：仮想ルータ を識別するユーザ定義の文字列。

• [ステータ ス]：デバイ ス上で VRRP を有効にする場合に選択し ます。

• [バージ ョ ン]：このルータで使用する  VRRP のバージ ョ ンを選択し ます。

• [IPア ド レ スオーナー]：[はい] がオンになっている場合は、デバイ スの IP ア ド

レ スが仮想ルータの IP ア ド レ スであ る こ と を示し ます。[使用可能な IP ア ド レ

ス] リ ス ト からオーナーの IP ア ド レ ス を選択し て、それを  [オーナー IP ア ド レ

ス] リ ス ト に移動し ます。

[いいえ] がオンになっている場合は、[仮想ルータ IPア ド レ ス] フ ィ ール ド に仮

想ルータのア ド レ ス を入力する必要があ り ます。こ こ で複数の IP ド レ ス を追

加する場合は、「1.1.1.1, 2.2.2.2」のよ う に区切って入力し ます。

• [送信元IPア ド レ ス]：VRRP メ ッ セージ内で使用される  IP ア ド レ ス を選択し ま

す。デフ ォル ト 送信元 IP ア ド レ スは、イ ン ターフ ェ イ ス上で定義された 小の 
IP ア ド レ スです。
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• [プラ イオ リ テ ィ ]：このデバイ スがオーナーの場合は、このフ ィ ール ド に 255 の
値が設定され、こ の値を変更する こ と はでき ません。そ う でない場合は、マス

ターにどれほど適し ているかに基づいて、このデバイ スのプラ イオ リ テ ィ を入

力し ます。100 がオーナー以外のデバイ スのデフ ォル ト です。

• [プ リ エンプ ト  モー ド ]：次のオプシ ョ ンのいずれかを選択し ます。

- [True]：現在のマス ターよ り 高いプラ イオ リ テ ィ に設定された VRRP ルータ

がア ッ プし ている場合は、それが現在のマス ターに取って代わ り ます。

- [False]：現在のマス ターよ り 高いプラ イオ リ テ ィ に設定された VRRP ルー

タがア ッ プし ている場合でも、それが現在のマス ターに取って代わる こ と

はあ り ません。オ リ ジナルのマス ター（使用可能な場合）だけがバッ ク ア ッ

プに取って代わ り ます。

• [許可制御モード ]：次のオプシ ョ ンのいずれかを選択し ます。

- [許可]：マス ター状態の仮想ルータは、ア ド レ ス  オーナーでない場合でも、

仮想ルータの IP ア ド レ ス宛てのパケ ッ ト をそのま ま受け入れます。

- [ ド ロ ッ プ]：マス ター状態の仮想ルータは、ア ド レ ス  オーナーでない場合、

仮想ルータの IP ア ド レ ス宛てのパケ ッ ト を ド ロ ッ プし ます。

• [IP SLA ト ラ ッ ク ]：ルータからデフ ォル ト  ルー ト のネ ク ス ト  ホ ッ プへの接続

の ト ラ ッ キングを有効にする場合に選択し ます。 

• [ ト ラ ッ キング オブジェ ク ト ]：接続を検証する  SLA ト ラ ッ クの番号を入力し ま

す。この値は、[SLA ト ラ ッ ク ] ページで入力された ものです。

• [デク リ メ ン ト ]： ト ラ ッ ク  オブジェ ク ト の状態がダウ ンの場合は、ルータの 
VRRP プラ イオ リ テ ィ が この値だけ下げられます。

• [ア ド バタ イ ズ メ ン ト 間隔]：ア ド バタ イ ズ メ ン ト  パケ ッ ト の送信頻度を入力し

ます。

注 これらのパラ メ ータが変更（[編集]）された場合は、仮想ルータが変更され、

新しいパラ メ ータ を含む新しい メ ッ セージが送信されます。

ステ ッ プ 4 仮想ルータの詳細を確認するには、[詳細] を ク リ ッ ク し ます。

選択された仮想ルータに関する次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：仮想ルータが定義されたレ イヤ 2 イ ン ターフ ェ イ ス（ポー

ト 、LAG、または VLAN）。 

• [仮想ルータ識別子]：仮想ルータの識別番号。

• [仮想ルータMACア ド レ ス]：仮想ルータの仮想 MAC ア ド レ ス。

• [仮想ルータIPア ド レステーブル]：この仮想ルータに関連付けられた IP ア ド レス。

• [説明]：仮想ルータの名前。 
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• [追加ステータ ス]

- [バージ ョ ン]：仮想ルータのバージ ョ ン。

- [ステータ ス]：VRRP が有効かど う か。 

- [IPア ド レ スオーナー]：仮想ルータの IP ア ド レ スのオーナー。

- [スキ ュー時間]：マス ター ダウ ン時間の計算に使用される時間。

- [マス ター ダウ ン間隔]：マス ター ユニ ッ ト がダウ ン し ていた時間。

- [マス ター/バッ ク ア ッ プステータ ス]：仮想ルータがマス ターかバッ ク ア ッ

プか。

- [プ リ エンプ ト モード ]：プ リ エンプ ト  モード が有効かど う か。

- [許可/制御モー ド ]：ド ロ ッ プ/許可のどち らかが表示されます。

• ト ラ ッ ク  パラ メ ータ

- [ ト ラ ッ カー オブジェ ク ト ]：接続を検証する  SLA ト ラ ッ ク の番号が表示さ

れます。

- [デク リ メ ン ト ]： ト ラ ッ ク  オブジェ ク ト の状態がダウ ンの場合は、ルータの 
VRRP プラ イオ リ テ ィ がこ の値だけ下げられます。

- [状態]：ルータがア ッ プ状態なのかダウ ン状態なのかが表示されます。

- [現在のプラ イオ リ テ ィ ]：ルータのプラ イオ リ テ ィ が表示されます。

• 選択された仮想ルータの [マイ  パラ メ ータ ]

- [プラ イオ リ テ ィ ]：マス ターにどれほど適し ているかに基づ く 、こ の仮想

ルータのデバイ スのプラ イオ リ テ ィ 。

- [ア ド バタ イ ズ メ ン ト 間隔]：VRRP ア ド バタ イ ズ メ ン ト で記述されている時

間間隔。

- [送信元IPア ド レ ス]：VRRP メ ッ セージ内で使用される  IP ア ド レ ス。

• [マス ターパラ メ ータ ] 

- [プラ イオ リ テ ィ ]：255

- [ア ド バタ イ ズ メ ン ト 間隔]：VRRP ア ド バタ イ ズ メ ン ト で記述されている時

間間隔。

- [送信元IPア ド レ ス]：VRRP メ ッ セージ内で使用される  IP ア ド レ ス。
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VRRP 統計情報

VRRP 統計情報を表示し て イ ン ターフ ェ イ ス  カ ウ ン タ を ク リ アするには、次のよ う に

し ます。

ステ ッ プ 1 [IPコ ンフ ィ ギ ュ レーシ ョ ン] > [IPv4の管理およびイ ン ターフ ェ イ ス] > [VRRP] > 
[VRRP統計情報] の順に ク リ ッ ク し ます。

VRRP が有効になっているすべてのイ ン ターフ ェ イ スに関する次のフ ィ ール ド が表

示されます。

• [イ ン ターフ ェ イ ス]：VRRP が有効になっている イ ン ターフ ェ イ スが表示され

ます。

• [無効なチェ ッ クサム]：無効なチェ ッ クサムを含むパケ ッ ト の数が表示されます。

• [無効なパケ ッ ト 長]：無効なパケ ッ ト 長を含むパケ ッ ト の数が表示されます。

• [無効なTTL]：無効な存続可能時間値を含むパケ ッ ト の数が表示されます。

• [無効なVRRPパケ ッ ト タ イプ]：無効な VRRP パケ ッ ト  タ イプを含むパケ ッ ト

の数が表示されます。

• [無効なVRRP ID]：無効な VRRP ID を含むパケ ッ ト の数が表示されます。

• [無効なプロ ト コル番号]：無効なプロ ト コル番号を含むパケ ッ ト の数が表示さ

れます。

• [無効なIP リ ス ト ]：無効な IP リ ス ト を含むパケ ッ ト の数が表示されます。

• [無効な間隔]：無効な間隔を含むパケ ッ ト の数が表示されます。

• [無効な認証]：認証に失敗し たパケ ッ ト の数が表示されます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 3 特定のイ ン ターフ ェ イ スのカ ウ ン タ を ク リ アするには、[イ ン ターフ ェ イ スカ ウ ン タ

の ク リ ア] を ク リ ッ ク し ます。

ステ ッ プ 4 すべてのカ ウ ン タ を ク リ アするには、[すべてのイ ン ターフ ェ イ スカ ウ ン タの ク リ ア] 
を ク リ ッ ク し ます。
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IP 設定：SLA

注 こ の機能は、ス イ ッ チの 550 フ ァ ミ リ 上でのみサポー ト されます。

こ の章では、サービ ス  レベル アグ リ ー メ ン ト （SLA）機能の動作について説明し ます。 

具体的な内容は、次の とお り です。

• 概要

• SLA の使用

概要

VRRP の IP SLA ト ラ ッ キング

VRRP は、仮想ルータの責任をネ ッ ト ワーク内のルータの 1 つに動的に割 り 当てる選

択プロ ト コルです。VRRP 優先順位が も高いルータがネ ッ ト ワーク  マス ター ルー

タ と し て選択され、他のすべてのルータはバッ ク ア ッ プ ルータにな り ます。マス ター 
ルータで障害が発生する と、VRRP 優先順位が も高いバッ ク ア ッ プ ルータがマス

ター ルータにな り ます。 

VRRP プロ ト コルは、ルータ自体の状態に関する情報は提供し ますが、ルータによ っ

て使用されるルー ト の状態に関する情報は提供し ません。そのため、ス タ テ ィ ッ ク  
ルーテ ィ ングが使用されている場合は、マス ター ルータは引き続きマス ター ルータ

と し て機能し ますが、そのルータから（デフ ォル ト  ルー ト の）ネ ク ス ト  ホ ッ プへの接

続が失われる こ と があ り ます。IP VRRP SLA は、VRRP ルータへの接続を追跡するた

めの メ カニズムをデフ ォル ト  ルー ト  ネ ク ス ト  ホ ッ プに提供し ます。ネ ク ス ト  ホ ッ プ

への接続が失われた場合は、マス ター ルータの VRRP 優先順位が下げられるため、

（その下げられた値よ り ）優先順位がよ り 高いバッ ク ア ッ プ ルータが引き継いで、マ

ス ター ルータになる こ と ができ ます。これによ り 、新し く 選択されたマス ター ルータ

経由のネ ク ス ト  ホ ッ プへの接続が可能にな り ます。RIP などのダ イナ ミ ッ ク  ルー

テ ィ ング プロ ト コルが使用されている場合、IP SLA は必要あ り ません。
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IP SLA のオブジェ ク ト  ト ラ ッ キングは、特定のネ ッ ト ワーク宛先への接続を検出す

る  IP SLA オペレーシ ョ ンに依存し ます。IP SLA オペレーシ ョ ンは、ICMP パケ ッ ト を

ユーザによ って定義されたア ド レ ス（必要なネ ク ス ト  ホ ッ プ）に送信し、ホ ス ト から

の応答で成功または失敗をモニ タ し ます。ト ラ ッ ク  オブジェ ク ト を使用し て、オペ

レーシ ョ ン結果を追跡し ます。ICMP 宛先の成功または失敗に基づいてステータ スが

ア ッ プまたはダウ ンに設定されます。 

ト ラ ッ ク  オブジェ ク ト のステータ スは、さ まざまなアプ リ ケーシ ョ ンが、ネ ッ ト ワー

ク接続の情報が必要な決定をする際に使用でき ます。このよ う なアプ リ ケーシ ョ ンの 
1 つが VRRP です。ト ラ ッ ク  オブジェ ク ト は VRRP ルータに割 り 当て られます。ト

ラ ッ ク  ステータ スがダウ ンの場合は、ルータの VRRP 優先順位がユーザによ って定

義された値だけ下げられます。ト ラ ッ ク  ステータ スがア ッ プの場合は、ルータのオ リ

ジナルの VRRP 優先順位が維持されます。 

IPv4 ス タ テ ィ ッ ク  ルー ト の IP SLA ト ラ ッ キング

ス タ テ ィ ッ ク  ルーテ ィ ングが使用されている場合は、ス タ テ ィ ッ ク  ルー ト がア ク

テ ィ ブになっていて も、指定されたネ ク ス ト  ホ ッ プ経由で宛先ネ ッ ト ワーク に到達

できないこ と があ り ます。た と えば、問題のス タ テ ィ ッ ク  ルー ト で宛先ネ ッ ト ワーク

に 低の メ ト リ ッ クが設定されてお り 、ネ ク ス ト  ホ ッ プへの発信イ ン ターフ ェ イ ス

はア ッ プ状態だが、宛先ネ ッ ト ワークへのパスに沿ったど こ かで接続が「切断」されて

いる場合です。このケースでは、デバイ スがス タ テ ィ ッ ク  ルー ト を使用する こ と はで

き ますが、宛先ネ ッ ト ワークへの接続を確立でき ません。ス タ テ ィ ッ ク  ルー ト の IP 
SLA オブジェ ク ト  ト ラ ッ キングは、ス タ テ ィ ッ ク  ルー ト で指定されたネ ク ス ト  ホ ッ

プ経由の宛先ネ ッ ト ワークへの接続を追跡する メ カニズムを提供し ます。宛先ネ ッ ト

ワークへの接続が失われた場合は、ルー ト 状態がダウ ンに設定され、使用可能であれ

ば、別のス タ テ ィ ッ ク  ルー ト （ア ッ プ状態になっている）を ト ラ フ ィ ッ クのルーテ ィ

ング用 と し て選択でき ます。

VRRP の IP SLA ト ラ ッ キング と同様に、ス タ テ ィ ッ ク  ルー ト の IP SLA オブジェ ク ト  
ト ラ ッ キング も宛先ネ ッ ト ワークへの接続の検出を IP SLA オペレーシ ョ ンに依存し

ます。IP SLA オペレーシ ョ ンは、ICMP パケ ッ ト をユーザによ って定義されたア ド レ

ス（必要な宛先ネ ッ ト ワーク上のホス ト ）に送信し、ping 操作に使用するネ ク ス ト  
ホ ッ プ も定義し ます。その後で、IP SLA オペレーシ ョ ンは、ホス ト からの応答で成功

または失敗をモニ タ し ます。ト ラ ッ ク  オブジェ ク ト を使用し て、オペレーシ ョ ン結果

を追跡し ます。ICMP 宛先の成功または失敗に基づいてステータ スがア ッ プまたはダ

ウ ンに設定されます。ト ラ ッ ク  オペレーシ ョ ンはス タ テ ィ ッ ク  ルー ト に割 り 当て ら

れます。ト ラ ッ ク  ステータ スがダウ ンの場合は、ス タ テ ィ ッ ク  ルー ト 状態がダウ ンに

設定されます。ト ラ ッ ク  ステータ スがア ッ プの場合は、ス タ テ ィ ッ ク  ルー ト 状態が

ア ッ プに設定されます。 
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こ こ で、こ のセ ク シ ョ ンで使用される主な用語について説明し ます。

• オペレーシ ョ ン：各 IP SLA のエコー オペレーシ ョ ンは、単一の ICMP エコー要

求を設定された頻度でターゲ ッ ト  ア ド レ スに送信し ます。その後で、応答を待

機し ます。

• ト ラ ッ ク  オブジェ ク ト  ステータ ス：各 ト ラ ッ キング オブジェ ク ト は、オペ

レーシ ョ ン ステータ ス を維持し ます。ステータ スは次のどち らかです。ア ッ プ
またはダウ ン。オブジェ ク ト が作成される と、その状態はア ッ プに設定されま

す。次の表に、IP SLA オペレーシ ョ ン リ ターン コード と オブジェ ク ト  ステー

タ スの対応を示し ます。

注 ト ラ ッ ク引数で指定された IP SLA オペレーシ ョ ンが設定されていない、また

は、そのスケジュールが保留中になっている場合、その状態は OK にな り ます。

注 存在し ない ト ラ ッ キング オブジェ ク ト にバイ ン ド されたアプ リ ケーシ ョ ン

はア ッ プ状態を受け取 り ます。 

• SLA オペレーシ ョ ン ステータ ス：これは、オペレーシ ョ ンが間も な く 始ま る こ

と を意味する スケジュール済みと、作成されているがア ク テ ィ ブになっていな

いこ と を意味する保留中のどち らかです。

• タ イ ムア ウ ト 値：ICMP エコー応答 メ ッ セージまたは ICMP エラー メ ッ セージ

を待機する時間間隔を指定し ます。

• リ ターン コード：オペレーシ ョ ンの終了後に、オペレーシ ョ ン リ ターン コー

ド が以下に基づいて設定されます。

- ICMP エコー応答が受信された - リ ターン コード が OK に設定されます。

- ICMP エラー応答が受信された - リ ターン コード が error に設定されます。

- どの ICMP 応答も受信されなかった - リ ターン コード が error に設定され

ます。

- 設定された送信元 IP ア ド レ ス または送信元イ ン ターフ ェ イ スにア ク セス

できない - リ ターン コード が error に設定されます。

• ト ラ ッ カー：オペレーシ ョ ンの結果を追跡し ます。

オペレーシ ョ ン リ
ターン コー ド

ト ラ ッ ク  オペレーシ ョ ン ステー

タ ス

OK ア ッ プ

エラー ダウ ン
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• 遅延：IP SLA オペレーシ ョ ンの結果が ト ラ ッ キング オブジェ ク ト の状態を X 
から  Y に変更する必要があ る こ と を示し ている場合に、ト ラ ッ キング オブ

ジェ ク ト が以下のア ク シ ョ ンを実行し ます。

- ト ラ ッ キング オブジェ ク ト の状態は変化せず、ト ラ ッ キング オブジェ ク ト

によ り 、時間間隔が設定された遅延タ イマーが起動し ます。

- タ イマーがセ ッ ト された時間内にオ リ ジナルの状態（Y）が再度受信されれ

ば、タ イマーはキ ャ ンセルされて、状態が Y のま ま維持されます。 

- 遅延タ イマーが切れる と、ト ラ ッ キング オブジェ ク ト の状態が X に変化

し、X 状態が関連する アプ リ ケーシ ョ ンに渡されます。

SLA の使用

ICMP エコー オペレーシ ョ ン

IP SLA ICMP エコー オペレーシ ョ ンはこ のページで設定する こ と ができ ます。このオ

ペレーシ ョ ンは、入力された頻度に基づいて実行されます。

ステ ッ プ 1 [IP コ ンフ ィ ギュ レーシ ョ ン] > [IPv4 の管理およびイ ン ターフ ェ イ ス] > [SLA] > 
[ICMP エコー オペレーシ ョ ン] の順に ク リ ッ ク し ます。

ICMP エコー オペレーシ ョ ンが表示されます（一部のフ ィ ール ド の説明が [追加] ペー

ジにあ り ます）。

• [ステータ ス]：上記概要で説明し た よ う に、保留中と スケジュール済みのどち

らかが表示されます。

• [ リ ターン コード ]：上記概要で説明し た よ う に、OK と エラーのどち らかが表示

されます。

ステ ッ プ 2 新しいオペレーシ ョ ンを追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。 

• [オペレーシ ョ ン番号]：未使用の番号を入力し ます。

• [オペレーシ ョ ン ステータ ス]：次のオプシ ョ ンのいずれかを選択し ます。

- [保留中]：オペレーシ ョ ンがア ク テ ィ ブになっていません。

- [スケジ ュール済み]：オペレーシ ョ ンがア ク テ ィ ブになっています。
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ICMP エコー パラ メ ータ

• [オペレーシ ョ ン ターゲ ッ ト ]：オペレーシ ョ ン ターゲ ッ ト の定義方法を選択し

ます。

- [IP 指定]：オペレーシ ョ ン ターゲ ッ ト の IP ア ド レ ス を入力し ます。 

- [ホス ト 名指定]：オペレーシ ョ ン ターゲ ッ ト のホス ト 名を入力し ます。

注 IP SLA オペレーシ ョ ンがス タ テ ィ ッ ク  ルー ト 機能に対し て行われる場合、

オペレーシ ョ ン ターゲ ッ ト はス タ テ ィ ッ ク  ルー ト によ って定義された リ モー

ト  ネ ッ ト ワーク内のホス ト の IP ア ド レ スにな り ます。

• [送信元定義]：こ のフ ィ ール ド が定義されていない場合は、オペレーシ ョ ンが

宛先に も近い送信元 IP ア ド レ ス を選択し ます。このフ ィ ール ド を定義する

には、次のオプシ ョ ンのいずれかを選択し ます。

- [自動]：送信元イ ン ターフ ェ イ スが転送テーブル情報に基づき ます。

- [ア ド レ ス指定]：別の送信元 IP ア ド レ ス を指定し ます。

• [ネ ク ス ト  ホ ッ プ IP ア ド レ ス]：[な し ] または [ユーザ定義] を選択し ます。[ユー

ザ定義] を選択し た場合は、ネ ク ス ト  ホ ッ プ IP ア ド レ ス を入力し ます。このパ

ラ メ ータは、IP SLA 処理でス タ テ ィ ッ ク  ルー ト を使用する場合にのみ定義す

る必要があ り ます。

• [要求データ  サイ ズ]：ICMP エコー オペレーシ ョ ンの要求パケ ッ ト  データ  サイ

ズを入力し ます。このデータ  サイ ズは、64 バイ ト の IP パケ ッ ト を構成する  
ICMP パケ ッ ト のペイ ロー ド部分です。

• [頻度]：SLA オペレーシ ョ ンを実行する（パケ ッ ト が送信される）頻度を入力し

ます。こ の値は、[タ イ ムア ウ ト ] よ り 大き く する必要があ り ます。

• [タ イ ムア ウ ト ]：IP SLA オペレーシ ョ ンが要求パケ ッ ト に対する応答を待機す

る時間を入力し ます。パケ ッ ト の 大往復時間（RTT）値 と  IP SLA オペレー

シ ョ ンの処理時間の合計に基づ く ミ リ 秒引数の値にする こ と をお勧めし ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し、設定を保存し ます。
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SLA ト ラ ッ ク

SLA ト ラ ッ クは、このページで設定でき ます。SLA ト ラ ッ クは、IP SLA リ ターン コード

を追跡し、それに応じて、ア ッ プまたはダウ ンの状態を設定するために使用されます。

ステ ッ プ 1 [IP コ ンフ ィ ギュ レーシ ョ ン] > [IPv4 の管理およびイ ン ターフ ェ イ ス] > [SLA] > [SLA 
ト ラ ッ ク ] の順に ク リ ッ ク し ます。

SLA ト ラ ッ ク  オブジェ ク ト が表示されます（一部のフ ィ ール ド の説明が [追加] ペー

ジにあ り ます）。

• [ステータ ス]：次の状態のいずれかが表示されます。

- [ダウ ン]：ルー ト への接続が存在し ません（パケ ッ ト がエラー リ ターン コー

ド を返し ま し た）。

- [ア ッ プ]：ルー ト への接続が存在し ます（パケ ッ ト が OK リ ターン コード を

返し ま し た）。

• [オペレーシ ョ ン タ イプ]：[ICMP エコー] しか表示でき ません。

• [残 り の遅延間隔（秒）]：どの く らいの遅延期間が残っているか。

ステ ッ プ 2 新しいオブジェ ク ト を追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。 

• [ ト ラ ッ ク番号]：未使用の番号を入力し ます。

• [オペレーシ ョ ン番号]： リ ス ト から  SLA オペレーシ ョ ンを選択し ます。

• [ア ッ プ遅延]：ダウ ンから ア ッ プへの状態変化を遅らせる時間を秒単位で指定

し ます。

- [な し ]： ト ラ ッ ク の状態をただちに変更し ます。

- [遅延期間]：こ の遅延期間後に ト ラ ッ ク の状態を変更し ます。

• [ダウ ン遅延]：ア ッ プから ダウ ンへの状態変化を遅らせる時間を秒単位で指定

し ます。

- [な し ]： ト ラ ッ ク の状態をただちに変更し ます。

- [遅延期間]：こ の遅延期間後に ト ラ ッ ク の状態を変更し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し、設定を保存し ます。
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ICMP エコー統計情報

SLA 統計情報を表示するには、次のよ う にし ます。 

ステ ッ プ 1 [IP コ ンフ ィ ギュ レーシ ョ ン] > [IPv4 の管理およびイ ン ターフ ェ イ ス] > [SLA] > 
[ICMP エコー統計情報] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [SLA オペレーシ ョ ン]：事前に定義されたオペレーシ ョ ンのいずれかを選択し

ます。

• [ リ フ レ ッ シュ  レー ト ]：統計情報の更新頻度を選択し ます。オプシ ョ ンは次の

と お り です。 

- [ リ フ レ ッ シュな し ]：統計情報は リ フ レ ッ シュ されません。

- [15 秒]：統計情報は 15 秒ご と に リ フ レ ッ シュ されます。

- [30 秒]：統計情報は 30 秒ご と に リ フ レ ッ シュ されます。

- [60 秒]：統計情報は 60 秒ご と に リ フ レ ッ シュ されます。

ステ ッ プ 3 次のフ ィ ール ド を表示し ます。 

• [オペレーシ ョ ン成功]：SLA ト ラ ッ ク  エコーが成功し た回数。

• [オペレーシ ョ ン失敗]：SLA ト ラ ッ ク  エコーが失敗し た回数。

• [ICMP エコー要求]：送信された要求パケ ッ ト の数。

• [ICMP エコー応答]：受信された応答パケ ッ ト の数。

• [ICMP エコー エラー]：受信されたエラー パケ ッ ト の数。

これらのカ ウ ン タ を リ フ レ ッ シュするには、以下を ク リ ッ ク し ます。

• [カ ウ ン タの ク リ ア]：選択されたオペレーシ ョ ンのカ ウ ン タ を ク リ ア し ます。

• [すべてのオペレーシ ョ ン カ ウ ン タの ク リ ア]：すべてのオペレーシ ョ ンのカ ウ

ン タ を ク リ ア し ます。

• [ リ フ レ ッ シュ ]：カ ウ ン タ を リ フ レ ッ シュ し ます。
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セキ ュ リ テ ィ  

こ こ では、デバイ スのセキ ュ リ テ ィ と ア ク セス  コ ン ト ロールについて説明し ます。こ

のシステムにはさ まざまなセキ ュ リ テ ィ 機能が備わっています。

こ こ で説明する各種のセキ ュ リ テ ィ 機能は、以下の とお り です。一部の機能は、複数の

種類のセキ ュ リ テ ィ またはア ク セス  コ ン ト ロールに対し て利用されています。その

ため、このよ う な機能は以下の一覧に 2 回出現し ます。

デバイ ス を管理する権限については、次の各項で説明し ます。

• TACACS+ の設定

• パス ワード強度

• 管理ア ク セス方式

• 管理ア ク セス認証

• キー管理

• セキ ュ ア機密データ管理

• SSL サーバ

• SSH サーバ

• SSH ク ラ イ アン ト

デバイ スの CPU を標的にし た攻撃を防ぐ方法については、次の各項で説明し ます。

• TCP/UDP サービ ス

• ス ト ーム制御

• ア ク セス制御

エン ド ユーザによ るデバイ ス経由でのネ ッ ト ワーク  ア ク セス を制御する方法につい

ては、次の各項で説明し ます。

• 管理ア ク セス方式

• TACACS+ の設定
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• RADIUS

• ポー ト  セキ ュ リ テ ィ

• 802.1X 認証

その他のネ ッ ト ワーク  ユーザからの攻撃を防ぐ方法については、次の各項で説明し

ます。これらの攻撃はデバイ ス を通過する ものであ り 、デバイ ス を標的にし た もので

はあ り ません。

• サービ ス拒絶防御

• SSL サーバ

• ス ト ーム制御

• ポー ト  セキ ュ リ テ ィ

• IP ソース  ガー ド

• ARP イ ン スペク シ ョ ン

• ア ク セス制御

• フ ァース ト  ホ ッ プのセキ ュ リ テ ィ

TACACS+ の設定

組織のすべてのデバイ スのセキュ リ テ ィ を一元管理するために、Terminal Access 
Controller Access Control System（TACACS+）サーバを設置でき ます。この方法によ り 、組

織内のすべてのデバイ スに関する認証と認可を 1 つのサーバで扱 う こ と ができ ます。

デバイ スは、次のサービ ス を提供する  TACACS+ サーバを使用する  TACACS+ ク ラ イ

アン ト と し て機能でき ます。

• 認証：ユーザ名およびユーザ定義のパス ワード を使用し て、デバイ スにロ グオ

ンするユーザを認証する機能を提供し ます。 

• [承認]：ロ グ イ ン時に実行されます。認証セ ッ シ ョ ンが完了し た後、認証済みの

ユーザ名を使って承認セ ッ シ ョ ンが開始し ます。次に、TACACS+ サーバは

ユーザの特権を確認し ます。

• [アカ ウ ンテ ィ ング]：TACACS+ サーバを使用し た ロ グ イ ン セ ッ シ ョ ンのアカ

ウ ンテ ィ ングを有効にし ます。これによ り 、システム管理者は TACACS+ サー

バから アカ ウ ンテ ィ ング レポー ト を生成でき ます。
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認証/承認サービ ス を提供する こ と に加えて、TACACS+ プロ ト コルは、暗号化 
TACACS 本文 メ ッ セージを使って TACACS メ ッ セージを確実に保護する う えでも役

立ちます。

TACACS+ は IPv4 にのみ対応し ています。

一部の TACACS+ サーバは単一接続をサポー ト し ます。こ の場合、デバイ スはすべて

の情報を単一の接続で受信し ます。TACACS+ サーバが これをサポー ト し ない場合、

デバイ スは複数接続に戻 り ます。

TACACS+ サーバを使用し たアカ ウ ンテ ィ ング

ユーザは RADIUS または TACACS+ サーバを使用し た ロ グ イ ン セ ッ シ ョ ンのアカ ウ

ンテ ィ ング機能を有効にする こ と ができ ます。 

TACACS+ サーバ アカ ウ ンテ ィ ングに使用されるユーザ定義可能な TCP ポー ト は、

TACACS+ サーバ認証および承認に使われる  TCP ポー ト と同じです。

ユーザがロ グ イ ン またはロ グア ウ ト する と、デバイ スは次の情報を  TACACS+ サーバ

に送 り ます。

デフ ォル ト

この機能には、次のデフ ォル ト 設定が適用されます。

• デフ ォル ト では、デフ ォル ト  TACACS+ サーバが定義されていません。 

• TACACS+ サーバを設定する と き、デフ ォル ト ではアカ ウ ンテ ィ ング機能が無

効にな り ます。

「表」 1:

引数 説明 開始 メ ッ

セージに含

まれるか

停止 メ ッ

セージに含

まれるか

task_id 一意のアカ ウ ンテ ィ ング セ ッ シ ョ ン 
ID。 

はい はい

user ロ グ イ ン認証で入力されたユーザ名。 はい はい

rem-addr ユーザの IP ア ド レ ス。 はい はい

elapsed-time ユーザがロ グ イ ン し ている時間の長

さ を示し ます。

いいえ はい

reason セ ッ シ ョ ンが終了し た理由を報告し

ます。

いいえ はい
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他の機能と の連携

RADIUS と  TACACS+ サーバの両方でアカ ウ ンテ ィ ングを有効にする こ と はでき ま

せん。

ワーク フ ロー

TACACS+ サーバを使用するには、次の手順を実行し ます。

ステ ッ プ 1 TACACS+ サーバ上でユーザのアカ ウ ン ト を開き ます。

ステ ッ プ 2 [TACACS+ ク ラ イ アン ト ] ページで、そのサーバおよび他のパラ メ ータ を設定し ます。

ステ ッ プ 3 [管理ア ク セス認証] ページで TACACS+ を選択し ます。これによ り 、ユーザがデバイ

スにロ グオン し た と きにローカル データベースではな く  TACACS+ サーバで認証が

実行される よ う にな り ます。

注 複数の TACACS+ サーバがすでに構成されている場合、デバイ スは、使用可能な 
TACACS+ サーバに関する構成済みの優先度に基づき、デバイ スで使用する  
TACACS+ サーバを選択し ます。

TACACS+ ク ラ イ アン ト

[TACACS+] ページでは、TACACS+ サーバの設定を行 う こ と ができ ます。 

TACACS+ サーバに対する特権レベル 15 を持つユーザだけが、デバイ ス を管理でき ま

す。ユーザまたはグループの定義で次の文字列を使用する と、TACACS+ サーバに対

する特権レベル 15 がユーザまたはユーザ グループに付与されます。

service = exec {
priv-lvl = 15
} 

TACACS+ サーバ パラ メ ータ を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [TACACS+] を ク リ ッ ク し ます。

ステ ッ プ 2 必要に応じ て [TACACS+アカ ウ ンテ ィ ング] を有効にし ます。TACACS+ サーバを使

用し たアカ ウ ンテ ィ ングセ ク シ ョ ンの説明を参照し て く ださい。
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ステ ッ プ 3 次のデフ ォル ト  パラ メ ータ を入力し ます。 

• [キース ト リ ング]：暗号化モード またはプレーンテキス ト  モード のすべての 
TACACS+ サーバ と の通信に使用されるデフ ォル ト のキー ス ト リ ングを入力

し ます。こ のキーを使用するか、（[TACACS+ サーバの追加] ページで入力され

る）特定のサーバ用のキーを使用する よ う 、デバイ ス を設定でき ます。

このフ ィ ールド にキー ス ト リ ングを入力し ない場合、[TACACS+サーバの追加] 
ページで入力されるサーバ キーは、TACACS+ サーバで使用される暗号キーに

一致する必要があ り ます。 

こ こ でキー ス ト リ ングを入力し、しかも個別の TACACS+ サーバのキー ス ト

リ ング も入力し た場合、個別の TACACS+ サーバに設定されたキー ス ト リ ング

が優先されます。

• [応答タ イ ムアウ ト ]：デバイ ス と  TACACS+ サーバの間の接続がタ イ ムアウ ト に

なる までの経過時間を入力し ます。特定のサーバに関する値が [TACACS+サー

バの追加] ページで入力されない場合、このフ ィ ールド の値が採用されます。

• [送信元IPv4イ ン ターフ ェ イ ス]：TACACS+ サーバと の通信のために送られる

メ ッ セージで使用されるデバイ ス  IPv4 送信元イ ン ターフ ェ イ スを選択し ます。 

• [送信元IPv6イ ン ターフ ェ イ ス]：TACACS+ サーバと の通信のために送られる

メ ッ セージで使用されるデバイ ス  IPv6 送信元イ ン ターフ ェ イ スを選択し ます。 

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信イ ン ターフ ェ イ

スで定義された IP ア ド レ スから ソース  IP ア ド レ ス を取得し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。TACACS+ デフ ォル ト 設定が実行コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルに追加されます。対応するパラ メ ータが [追加] ページで定義されない場合

に、これらが使用されます。

各 TACACS サーバに関する情報が TACACS+ サーバ テーブルに表示されます。この

テーブル内のフ ィ ール ド は [追加] ページで入力されます。ただし、[ステータ ス] 
フ ィ ール ド を除き ます。このフ ィ ール ド は、サーバがデバイ スに接続されているかど

う かを示し ます。

ステ ッ プ 5 TACACS+ サーバを追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 6 パラ メ ータ を入力し ます。

• [サーバ指定方法]：TACACS+ サーバを識別する方法 と し て、次のいずれか 1 つ
を選択し ます。

- [IPア ド レ ス]：これを選択し た場合は、[サーバのIPア ド レ ス /名前] フ ィ ール

ド にサーバの IP ア ド レ ス を入力し て く ださい。

- [名前]：これが選択されている場合、[サーバの IP ア ド レ ス /名前] フ ィ ール ド

にサーバの名前を入力し ます。
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• [IPバージ ョ ン]：送信元ア ド レ ス と し てサポー ト される  IP バージ ョ ンを選択し

ます（IPv6 または IPv4）。 

• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ターフ ェ

イ ス を選択し ます（IPv6 ア ド レ ス  タ イプ と し て リ ン ク  ローカルが選択されて

いる場合）。 

• [サーバのIPア ド レ ス /名前]：TACACS+サーバの IP ア ド レ ス または ド メ イ ン名

を入力し ます。

• [プラ イオ リ テ ィ ]：こ の TACACS+ サーバの使用順序を入力し ます。ゼロは も

高いプラ イオ リ テ ィ の TACACS+ サーバを示し、これが使用される 初のサー

バです。プラ イオ リ テ ィ の高いサーバ と のセ ッ シ ョ ンを確立できない場合、デ

バイ スは次に高いプラ イオ リ テ ィ のサーバを試し ます。 

• [キース ト リ ング]：デバイ ス と  TACACS+ サーバの間の認証 と暗号化に使用さ

れるデフ ォル ト のキー ス ト リ ングを入力し ます。このキーは、TACACS+ サー

バで設定される キー と一致する必要があ り ます。 

キーは、MD5 を使用して送信データ を暗号化する際に使用されます。デバイ スで

デフ ォル ト  キーを選択する こ と も、[暗号化] 形式または [プレーンテキス ト ] 形
式でキーを入力する こ と もでき ます。（別のデバイ スからの）暗号化キー ス ト リ

ングがない場合は、プレーンテキス ト  モード でキー ス ト リ ングを入力して [適
用] を ク リ ッ ク し ます。暗号化キー ス ト リ ングが生成されて、表示されます。

キーを入力し た場合、メ イ ン ページでデバイ スのデフ ォル ト  キー ス ト リ ング

が定義済みであれば、それがオーバーラ イ ド されます。

• [応答タ イ ムア ウ ト ]：[ユーザ定義] を選択し て、デバイ ス と  TACACS+ サーバの

間の接続がタ イ ムア ウ ト になる までの経過時間を入力し ます。ページに表示さ

れるデフ ォル ト 値を使用するには、[デフ ォル ト を使用] を選択し ます。

•  [認証IPポー ト ]：TACACS+ セ ッ シ ョ ンが発生するポー ト 番号を入力し ます。
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• [単一接続]：すべての情報を単一の接続で受信でき る よ う にするには、この

フ ィ ール ド を選択し ます。TACACS+ サーバが これをサポー ト し ない場合、デバ

イ スは複数接続に戻 り ます。

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。TACACS+ サーバがデバイ スの実行コ ン フ ィ ギュ レーシ ョ

ン フ ァ イルに追加されます。

ステ ッ プ 8 このページで機密データ をプレーンテキス ト 形式で表示するには、[機密データ を平

文で表示] を ク リ ッ ク し ます。

RADIUS

Remote Authorization Dial-In User Service（RADIUS）サーバは、802.1x または MAC に基

づいてネ ッ ト ワーク  ア ク セス を制御し ます。 

デバイ スは、RADIUS サーバを使用し てセキ ュ リ テ ィ を一元管理でき る  RADIUS ク ラ

イ アン ト か、または RADIUS サーバ と し て設定でき ます。 

RADIUS ク ラ イ アン ト

組織のすべてのデバイ ス を対象と し て 802.1X または MAC に基づ く ネ ッ ト ワーク  ア
ク セスの一元的な制御を行 う ために、デバイ ス を使用し て Remote Authorization Dial-
In User Service（RADIUS）サーバを設置する こ と ができ ます。こ の方法によ り 、組織内

のすべてのデバイ スに関する認証 と認可を  1 つのサーバで扱 う こ と ができ ます。

デバイ ス を RADIUS ク ラ イ アン ト と し て設定する と、次のサービ スのために RADIUS 
サーバを使用でき ます。

• 認証：ユーザ名およびユーザ定義のパス ワード を使用し て、デバイ スにロ グオ

ンする通常のユーザおよび 802.1X ユーザを認証する機能を提供し ます。 

• 承認：ロ グ イ ン時に実行されます。認証セ ッ シ ョ ンが完了し た後、認証済みの

ユーザ名を使って承認セ ッ シ ョ ンが開始し ます。次に、RADIUS サーバはユー

ザの特権を確認し ます。

アカ ウ ンテ ィ ング：RADIUS サーバを使用し た ロ グ イ ン セ ッ シ ョ ンのアカ ウ ンテ ィ

ングを有効にし ます。これによ り 、システム管理者は RADIUS サーバから アカ ウ ン

テ ィ ング レポー ト を生成でき ます。RADIUS サーバ アカ ウ ンテ ィ ングに使用される

ユーザ定義可能な TCP ポー ト は、RADIUS サーバ認証および承認に使われる  TCP 
ポー ト と 同じです。
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デフ ォル ト

こ の機能には、次のデフ ォル ト 設定が適用されます。

• デフ ォル ト では、デフ ォル ト  RADIUS サーバが定義されていません。 

• RADIUS サーバを設定する と き、デフ ォル ト ではアカ ウ ンテ ィ ング機能が無効

にな り ます。

他の機能と の連携

RADIUS および TACACS+ サーバの両方でアカ ウ ンテ ィ ングを有効にする こ と はで

き ません。

RADIUS の手順

RADIUS サーバを使用するには、次のよ う にし ます。

ステ ッ プ 1 RADIUS サーバ上でデバイ スのアカ ウ ン ト を開き ます。

ステ ッ プ 2 [RADIUS] ページ と  [RADIUSサーバの追加] ページで、そのサーバおよび他のパラ

メ ータ を設定し ます。

注 複数の RADIUS サーバがすでに構成されている場合、デバイ スは、使用可能な 
RADIUS サーバに関する構成済みの優先度に基づき、デバイ スで使用する  RADIUS 
サーバを選択し ます。

RADIUS サーバのパラ メ ータ値を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [RADIUSク ラ イ アン ト ] を ク リ ッ ク し ます。

ステ ップ 2 RADIUS アカウンテ ィ ング オプシ ョ ンを入力し ます。次のオプシ ョ ンが選択でき ます。

• [ポー ト ベースのア ク セス コ ン ト ロール(802.1X、MACベース、Web認証)]：
802.1x ポー ト  アカ ウ ンテ ィ ングに RADIUS サーバが使用される こ と を指定し

ます。 

• [管理ア ク セス]：ユーザ ユーザ ロ グ イ ン アカ ウ ンテ ィ ングに RADIUS サーバ

が使用される こ と を指定し ます。

• [ポー ト ベースのア ク セス コ ン ト ロール と管理ア ク セスの両方]：ユーザ ロ グ イ

ン アカ ウ ンテ ィ ング と  802.1x ポー ト  アカ ウ ンテ ィ ングの両方に RADIUS サー

バが使用される こ と を指定し ます。

• [なし]：アカウンテ ィ ングに RADIUS サーバが使用されないこ と を指定し ます。
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ステ ッ プ 3 必要に応じ てデフ ォル ト  RADIUS パラ メ ータ を入力し ます。[デフ ォル ト パラ メ ータ ]
で入力し た値は、すべての RADIUS サーバに適用されます。（[RADIUSサーバの追加] 
ページで）特定の RADIUS サーバに関する値が入力されない場合、これらのフ ィ ール

ド の値がデバイ スで使用されます。

• [ リ ト ラ イ回数]：RADIUS サーバに要求を送信する 大試行回数を入力し ます。

この回数送信し て も失敗する場合は、エラーが発生し た と見な されます。 

• [応答タ イ ムア ウ ト ]：RADIUS サーバからの応答をデバイ スが待つ時間（単位：

秒）を入力し ます。こ の時間が経過し た後、ク エ リ ーを再試行するか、または次

のサーバに切 り 替えます。 

• [デッ ド タ イ ム]：応答のない RADIUS サーバへのサービ ス要求がバイパス され

る よ う になる までの経過時間（単位：分）を入力し ます。「0」を入力し た場合、こ

の RADIUS サーバはバイパス されません。 

• [キース ト リ ング]：デバイ ス と  RADIUS サーバの間の認証 と暗号化に使用され

るデフ ォル ト のキー ス ト リ ングを入力し ます。こ のキーは、RADIUS サーバ側

で設定されている キー と一致し ていなければな り ません。キーは、MD5 を使用

し て送信データ を暗号化する際に使用されます。暗号化またはプレーンテキス

ト のいずれかの形式でキーを入力でき ます。（別のデバイ スからの）暗号化キー 
ス ト リ ングがない場合は、プレーンテキス ト  モード でキー ス ト リ ングを入力

し て [適用] を ク リ ッ ク し ます。暗号化キー ス ト リ ングが生成されて、表示され

ます。

デフ ォル ト  キー ス ト リ ングが定義済みであれば、それがオーバーラ イ ド されます。

• [送信元IPv4イ ン ターフ ェ イ ス]：RADIUS サーバ と の通信のための メ ッ セージ

で使用されるデバイ ス  IPv4 送信元イ ン ターフ ェ イ ス を選択し ます。 

• [送信元IPv6イ ン ターフ ェ イ ス]：RADIUS サーバ と の通信のための メ ッ セージ

で使用されるデバイ ス  IPv6 送信元イ ン ターフ ェ イ ス を選択し ます。 

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信イ ン ターフ ェ イ

スで定義された IP ア ド レ スから ソース  IP ア ド レ ス を取得し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル内で、デバイ スの 
RADIUS デフ ォル ト 設定が更新されます。

RADIUS サーバを追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 5 RADIUS サーバご と に、フ ィ ール ド に値を入力し ます。[RADIUS] ページで入力し たデ

フ ォル ト 値を使用するには、[デフ ォル ト を使用] を選択し ます。 

• [サーバ指定方法]：RADIUS サーバを IP ア ド レ スで指定するか、名前で指定す

るかを選択し ます。

• [IPバージ ョ ン]：RADIUS サーバの IP ア ド レ スのバージ ョ ンを選択し ます。 
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• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ターフ ェ

イ ス を選択し ます（IPv6 ア ド レ ス  タ イプ と し て リ ン ク  ローカルが選択されて

いる場合）。 

• [サーバのIPア ド レ ス /名前]：RADIUS サーバを IP ア ド レ ス または名前で入力し

ます。

• [プラ イオ リ テ ィ ]：サーバのプラ イオ リ テ ィ を入力し ます。プラ イオ リ テ ィ に

よ り 、デバイ スがユーザ認証のためにサーバ と通信を試みる際の順序が決ま り

ます。デバイ スは、プラ イオ リ テ ィ が も高い RADIUS サーバを 初に試し ま

す。プラ イオ リ テ ィ は 0 が 高です。

• [キース ト リ ング]：デバイ ス と  RADIUS サーバ と の間の通信を認証および暗号

化するために使われる キー ス ト リ ングを入力し ます。このキーは、RADIUS 
サーバ側で設定されている キー と一致し ていなければな り ません。暗号化また

はプレーンテキス ト のいずれかの形式で入力でき ます。[デフ ォル ト を使用] を
選択し た場合、デバイ スはデフ ォル ト のキー ス ト リ ングを使用し て RADIUS 
サーバへの認証を試みます。

• [応答タ イ ムア ウ ト ]：[ユーザ定義] を選択し て、RADIUS サーバからの応答をデ

バイ スが待つ時間（単位：秒）を入力し ます。この時間が経過し た後、デバイ スは

ク エ リ ーを再試行するか、または（ 大再試行回数に達し ていれば）次のサーバ

に切 り 替えます。[デフ ォル ト を使用] を選択し た場合、デバイ スはデフ ォル ト

のタ イ ムア ウ ト 値を使用し ます。

• [認証ポー ト ]：認証要求用の RADIUS サーバ ポー ト の UDP ポー ト 番号を入力

し ます。

• [アカ ウ ンテ ィ ングポー ト ]：アカ ウ ンテ ィ ング要求用の RADIUS サーバ ポー ト

の UDP ポー ト 番号を入力し ます。
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• [ リ ト ラ イ回数]：[ユーザ定義] を選択し て、RADIUS サーバに要求を送る 大試

行回数を入力し ます。こ の回数送信し て も失敗する場合は、エラーが発生し た

と 見な されます。[デフ ォル ト を使用] を選択し た場合、デバイ スは リ ト ラ イ回

数のデフ ォル ト 値を使用し ます。

• [デッ ド  タ イ ム]：[ユーザ定義] を選択し て、応答のない RADIUS サーバへの

サービ ス要求がバイパス される よ う になる までの経過時間（単位：分）を入力し

ます。[デフ ォル ト を使用] を選択し た場合、デバイ スはデッ ド  タ イ ムのデフ ォ

ル ト 値を使用し ます。「0」と入力し た場合、デッ ド  タ イ ムは設定されません。

• [使用タ イプ]：RADIUS サーバの認証タ イプを入力し ます。次のオプシ ョ ンがあ

り ます。 

- [ロ グ イ ン]：RADIUS サーバは、デバイ スの管理を希望するユーザを認証す

る目的で使用されます。

- [802.1X]：RADIUS サーバは 802.1x 認証用に使用されます。

- [すべて]：RADIUS サーバは、デバイ スの管理を希望するユーザの認証、およ

び 802.1X 認証に使用されます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。RADIUS サーバ定義が、デバイ スの実行コ ンフ ィ ギュ レー

シ ョ ン フ ァ イルに追加されます。

ステ ッ プ 7 ページ上で機密データ をプレーンテキス ト 形式で表示するには、[機密データ を平文

で表示] を ク リ ッ ク し ます。

RADIUS サーバ

デバイ ス を DHCP サーバ と し て設定でき ます。そのためには、以下に説明する  GUI 
ページを使用し ます。

RADIUS サーバ グ ローバル設定

RADIUS サーバ グ ローバル パラ メ ータ を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [RADIUSサーバ] > [RADIUSサーバグ ローバル設定] を ク リ ッ ク し

ます。

ステ ッ プ 2 次のパラ メ ータ を指定し ます。

• [RADIUSサーバステータ ス]：RADIUS サーバ機能の状態を有効にする場合は

チェ ッ ク ボ ッ ク ス をオンにし ます。 
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• [認証ポー ト ]：認証要求用の RADIUS サーバ ポー ト の UDP ポー ト 番号を入力

し ます。

• [アカ ウ ンテ ィ ングポー ト ]：アカ ウ ンテ ィ ング要求用の RADIUS サーバ ポー ト

の UDP ポー ト 番号を入力し ます。

ト ラ ッ プ設定

• [RADIUSアカ ウ ンテ ィ ング ト ラ ッ プ]：RADIUS アカ ウ ンテ ィ ング イベン ト の

ト ラ ッ プを生成する場合はチェ ッ ク ボ ッ ク ス をオンにし ます。

• [RADIUS認証失敗 ト ラ ッ プ]：失敗し た ロ グ イ ンの ト ラ ッ プを生成する場合は

チェ ッ ク ボ ッ ク ス をオンにし ます。

• [RADIUS認証成功 ト ラ ッ プ]：成功し た ロ グ イ ンの ト ラ ッ プを生成する場合は

チェ ッ ク ボ ッ ク ス をオンにし ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル内で、デバイ スの 
RADIUS デフ ォル ト 設定が更新されます。

RADIUS サーバ キー

RADIUS サーバ キーを設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [RADIUSサーバ] > [RADIUSサーバキー] を ク リ ッ ク し ます。

ステ ッ プ 2 必要に応じ てデフ ォル ト の RADIUS キーを入力し ます。[デフ ォル ト キー] に入力し た

値はデフ ォル ト  キーを使用する よ う に設定された（[RADIUSサーバの追加] ページ

内）すべてのサーバに適用されます。

• [デフ ォル ト キー] ：デバイ ス と  RADIUS ク ラ イ アン ト の間の認証と暗号化に使

用されるデフ ォル ト のキー ス ト リ ングを入力し ます。次のいずれかのオプ

シ ョ ンを選択し ます。

- [既存のデフ ォル ト キーを維持]：指定されたサーバに対し て、デバイ スは既

存のデフ ォル ト  キー ス ト リ ングを使用し て、RADIUS ク ラ イ アン ト の認証

を試行し ます。

- [暗号化]：MD5 を使用し て通信を暗号化するために、暗号化された形式で

キーを入力し ます。 

- [プレーンテキス ト ]：プレーンテキス ト  モード でキー ス ト リ ングを入力し

ます。 

• [MD5ダ イ ジェ ス ト ]：ユーザが入力し たパス ワード の MD5 ダ イ ジェ ス ト が表

示されます。
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ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル内で、デバイ スの 
RADIUS デフ ォル ト 設定が更新されます。

ステ ッ プ 4 秘密キーを追加するには、[追加] を ク リ ッ ク し て、以下のフ ィ ール ド に入力し ます。

• [NASア ド レ ス]：RADIUS ク ラ イ アン ト を含むス イ ッチのア ド レ ス。

• [秘密キー]：RADIUS ク ラ イ アン ト を含むス イ ッチのア ド レ ス。

- [デフ ォル ト キーを使用]：指定されたサーバに対し て、デバイ スは既存のデ

フ ォル ト  キー ス ト リ ングを使用し て、RADIUS ク ラ イ アン ト の認証を試行

し ます。

- [暗号化]：MD5 を使用し て通信を暗号化するために、暗号化された形式で

キーを入力し ます。 

- [プレーンテキス ト ]：プレーンテキス ト  モー ド でキー ス ト リ ングを入力し

ます。 

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル内で、デバイ スの

キーが更新されます。

RADIUS サーバ グループ

デバイ ス を RADIUS サーバ と し て使用するユーザのグループをセ ッ ト ア ッ プするに

は、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [RADIUSサーバ] > [RADIUSサーバグループ] を ク リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し て、以下のフ ィ ール ド に入力し ます。

• [グループ名]：グループの名前を入力し ます。 

• [特権レベル]：グループの管理ア ク セス特権レベルを入力し ます。 

• [時間範囲]：このグループに時間範囲を適用する場合はチェ ッ ク ボ ッ ク ス をオ

ンにし ます。

• [時間範囲名]：[時間範囲] を選択し た場合、使用する時間範囲を選択し ます。「時

間範囲」の項の時間範囲を定義するには、[編集] を ク リ ッ ク し ます。このフ ィ ー

ル ド は、[時間範囲] が事前に定義されている場合にのみ表示されます。

• [VLAN]：ユーザの VLAN を選択し ます。

- [な し ]：VLAN ID は送信されません。

- [VLAN ID]：送信される  VLAN ID。

- [VLAN名]：送信される  VLAN 名。



セキ ュ リ テ ィ

RADIUS 20
 

512 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。RADIUS グループ定義が、デバイ スの実行コ ンフ ィ ギュ

レーシ ョ ン フ ァ イルに追加されます。

RADIUS サーバ ユーザ

ユーザを追加するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [RADIUSサーバ] > [RADIUSサーバ ユーザ] を ク リ ッ ク し ます。

現在のユーザが表示されます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

• [ユーザ名]：ユーザの名前を入力し ます。 

• [グループ名]：以前に定義されたグループを選択し ます。 

• [パス ワード ]：次のいずれかのオプシ ョ ンを入力し ます。 

- [暗号化]：キー ス ト リ ングは MD5 を使用し て通信を暗号化するために使用

されます。暗号化を使用するには、キーを暗号化された形式で入力し ます。 

- [プレーンテキス ト ]：（別のデバイ スからの）暗号化キー ス ト リ ングがない

場合は、プレーンテキス ト  モード でキー ス ト リ ングを入力し ます。暗号化

キー ス ト リ ングが生成されて、表示されます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。ユーザ定義がデバイ スの実行コ ンフ ィ ギュ レーシ ョ ン フ ァ

イルに追加されます。

RADIUS サーバ アカ ウ ンテ ィ ング

RADIUS サーバは、フ ラ ッ シュ上の循環フ ァ イルに 後のアカ ウ ンテ ィ ング ロ グを

保存し ます。これら を表示でき ます。

RADIUS サーバ アカ ウ ンテ ィ ングを表示するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [RADIUSサーバ] > [RADIUSサーバ アカ ウ ンテ ィ ング] を ク リ ッ ク

し ます。 

RADIUS アカ ウ ンテ ィ ング イベン ト が次のフ ィ ール ド と と もに表示されます。

• [ユーザ名]：ユーザの名前。 
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• [イベン ト  タ イプ]：次のいずれかの値。

- [開始]：セ ッ シ ョ ンが開始されま し た。

- [停止]：セ ッ シ ョ ンが停止されま し た。

- [日付/時刻変更]：デバイ スの日付/時刻が変更されま し た。

- [ リ セ ッ ト ]：デバイ スが指定時刻に リ セ ッ ト されま し た。

• [認証方式]：ユーザによ り 使用される認証方式。イベン ト  タ イプが日付/時刻変

更または リ セ ッ ト の場合、[N/A] が表示されます。 

• [NASア ド レ ス]：RADIUS ク ラ イ アン ト を含むス イ ッチのア ド レ ス。イベン ト  
タ イプが日付/時刻変更または リ セ ッ ト の場合、[N/A] が表示されます。

• [ユーザア ド レ ス]：認証されたユーザがネ ッ ト ワーク管理者の場合、これはそ

の IP ア ド レ スです。ユーザがステーシ ョ ンの場合、これはその MAC ア ド レ ス

です。イベン ト  タ イプが日付/時刻変更または リ セ ッ ト の場合、[N/A] が表示さ

れます。

• [イベン ト 時間]：イベン ト の時間。 

ステ ッ プ 2 ユーザ/イベン ト の追加詳細を確認するには、[詳細] を ク リ ッ ク し ます。 

次のフ ィ ール ド が表示されます。

注 このページ内のフ ィ ール ド は、表示される アカ ウ ン ト のタ イプ と そのために受信され

る詳細に依存し ます。すべてのフ ィ ール ド が常に表示される と は限 り ません。

• [イベン ト 時間]：上記参照。 

• [イベン ト タ イプ]：上記参照。 

• [ユーザ名]：上記参照。 

• [認証方式]：上記参照。 

• [NAS IPv4ア ド レ ス]：上記の [NASア ド レ ス] 参照。 

• [NASポー ト ]：NAS ア ド レ スのス イ ッチで使用されるポー ト 。 

• [ユーザア ド レ ス]：上記参照。 

• [アカ ウ ンテ ィ ングセ ッ シ ョ ン時間]：上記の [イベン ト 時間] 参照。 

• [セッシ ョ ン終了理由]：セッシ ョ ン終了の理由（ユーザ要求など）が表示されます。
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RADIUS サーバ 拒否 ユーザ

RADIUS サーバを使用し て認証を試行し、拒否されたユーザを表示するには、次のよ

う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [RADIUSサーバ] > [RADIUS拒否ユーザ] を ク リ ッ ク し ます。

拒否されたユーザが次のフ ィ ール ド と と もに表示されます。

• [イベン ト  タ イプ]：次のいずれかのオプシ ョ ンが表示されます。

- [拒否]：ユーザは拒否されま し た。

- [時間変更]：デバイ ス上の ク ロ ッ クは管理者によ って変更されま し た。 

- [ リ セ ッ ト ]：管理者によ ってデバイ スが リ セ ッ ト されま し た。

• [ユーザ名]：拒否されたユーザの名前。 

• [ユーザタ イプ]：ユーザに関連する、次の認証オプシ ョ ンのいずれかが表示さ

れます。

- [ロ グ イ ン]：管理ア ク セス  ユーザ。

- [802.1x]：802.1x ネ ッ ト ワーク  ア ク セス  ユーザ。 

- [N/A]： リ セ ッ ト  イベン ト 用。

• [理由]：ユーザが拒否された理由。 

• [時間]：ユーザが拒否された時間。 

ステ ッ プ 2 拒否されたユーザの追加詳細を確認するには、ユーザを選択し て、[詳細] を ク リ ッ ク

し ます。 

次のフ ィ ール ド が表示されます。

注 こ のページ内のフ ィ ール ド は、表示される アカ ウ ン ト のタ イプ と そのために受信され

る詳細に依存し ます。すべてのフ ィ ール ド が常に表示される と は限 り ません。

• [イベン ト 時間]：上記参照。 

• [ユーザ名]：上記参照。 

• [ユーザ タ イプ]：上記参照。

• [拒否理由]：ユーザが拒否された理由。 

• [NAS IP ア ド レ ス]：Network Accessed Server（NAS）のア ド レ ス。NAS は、RADIUS 
ク ラ イ アン ト を実行し ている ス イ ッチです。

拒否されたユーザのテーブルを ク リ アするには、[ク リ ア] を ク リ ッ ク し ます。
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RADIUS サーバ不明 NAS エン ト リ

NAS が RADIUS サーバに認識されていないこ と が原因の認証拒否を表示するには、

次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [RADIUS サーバ] > [RADIUS サーバ不明 NAS エン ト リ ] を ク リ ッ ク

し ます。

次のフ ィ ール ド が表示されます。

• （ロ グ）イベン ト  タ イプ

- [不明な NAS]：発生し た不明な NAS イベン ト 。

- [時間変更]：デバイ ス上の ク ロ ッ クは管理者によ って変更されま し た。 

- [ リ セ ッ ト ]：管理者によ ってデバイ スが リ セ ッ ト されま し た。

• [IP ア ド レ ス]：不明な NAS の IP ア ド レ ス。

• [時間]：イベン ト のタ イ ム ス タ ンプ。

RADIUS サーバ統計情報

RADIUS サーバ統計情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [RADIUSサーバ] > [RADIUSサーバ統計情報] を ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• 統計情報源

- [グ ローバル]：すべてのユーザの統計情報

- [特定のNAS]：特定の NAS の NAS の統計情報。

• [ リ フ レ ッ シュ レー ト ]：統計情報が リ フ レ ッ シュ される までの時間を示す リ フ

レ ッ シュ  レー ト を選択し ます。

• [認証ポー ト 上の着信パケ ッ ト ]：認証ポー ト で受信し たパケ ッ ト の数。

• [不明ア ド レ スからの着信ア ク セス要求]：不明な NAS ア ド レ スからの着信ア ク

セス要求の数。

• [重複着信ア ク セス要求]：受信し た再送信パケ ッ ト の数。

• [送信済みア ク セス承認]：送信し たア ク セス承認の数。
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• [送信済みア ク セス拒否]：送信し たア ク セス拒否の数。

• [送信済みア ク セスチャ レンジ]：送信し たア ク セス  チャ レ ンジの数。

• [着信不正ア ク セス要求]：受信し た不正ア ク セス要求の数。

• [不良オーセンテ ィ ケータ を含む着信認証要求]：不良なパス ワード を含む着信

パケ ッ ト の数。

• [その他の間違いを含む着信認証パケ ッ ト ]：その他の間違いを含む受信済み着

信認証パケ ッ ト の数。

• [不明タ イプの着信認証パケ ッ ト ]：不明な タ イプの受信済み着信認証パケ ッ ト

の数。

• [アカ ウ ンテ ィ ングポー ト 上の着信パケ ッ ト ]：アカ ウ ンテ ィ ングポー ト 上の着

信パケ ッ ト の数。

• [不明ア ド レ スからの着信認証要求]：不明なア ド レ スからの着信認証要求の数。

• [着信重複アカ ウ ンテ ィ ング要求]：着信重複アカ ウ ン ト 要求の数。

• [送信済みアカ ウ ンテ ィ ング応答]：送信し たアカ ウ ンテ ィ ング応答の数。

• [着信不正アカ ウ ンテ ィ ング要求]：不正アカ ウ ンテ ィ ング要求の数。

• [不良オーセンテ ィ ケータ を含む着信アカ ウ ンテ ィ ング要求]：不良なオーセン

テ ィ ケータ を含む着信アカ ウ ンテ ィ ング要求の数。

• [その他の間違いを含む着信アカ ウ ンテ ィ ングパケ ッ ト ]：その他の間違いを含

む着信アカ ウ ンテ ィ ングパケ ッ ト の数。

• [着信非記録アカ ウ ンテ ィ ング要求]：記録されない着信アカ ウ ンテ ィ ング要求

の数。

• [不明タ イプの着信アカ ウ ンテ ィ ングパケ ッ ト ]：不明な タ イプの着信アカ ウ ン

テ ィ ングパケ ッ ト の数。

カ ウ ン タ を ク リ アするには、[カ ウ ン タのク リ ア] を ク リ ッ ク し ます。

カ ウ ン タ を更新するには、[更新] を ク リ ッ ク し ます。
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パス ワード強度

デフ ォル ト のユーザ名 と パス ワード は cisco および cisco です。デフ ォル ト のユーザ名

と パス ワード で初めて ロ グ イ ンする と、新しいパス ワード を入力する よ う に求められ

ます。パス ワード複雑度は、デフ ォル ト で有効になっています。（[パス ワード強度] 
ページの [パス ワード の複雑度の設定] が有効になっていて）パス ワード の複雑さが不

十分な場合は、別のパス ワード を作成する よ う に求められます。

ユーザ アカ ウ ン ト の作成方法については、「ユーザ アカ ウ ン ト 」を参照し て く だ さい。

デバイ スにア ク セスするユーザの認証にパス ワー ド が使用されるため、単純なパス

ワード はセキ ュ リ テ ィ を危険に さ らす可能性があ り ます。そのため、パス ワー ド複雑

度要件がデフ ォル ト で適用されてお り 、必要に応じ て設定を変更でき ます。 

パス ワード複雑度ルールを定義するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [パス ワード強度] を ク リ ッ ク し ます。

ステ ッ プ 2 パス ワード に関する次のエージング パラ メ ータ を入力し ます。

• [パス ワード エージング]：これを選択し た場合、[パス ワード エージング時間] で
指定し た日数が経過する と ユーザはパス ワード を変更する よ う 要求されます。 

• [パス ワード エージング時間]：パス ワード の有効日数を入力し ます。この日数

が経過する と、パス ワード を変更する よ う 要求されます。

注 パス ワード  エージングは、長さ ゼロのパス ワード（つま り パス ワード な し）

にも適用されます。

ステ ッ プ 3 パス ワード の複雑度ルールを有効にするには、[パス ワード の複雑度の設定] を選択し

ます。

パス ワード複雑度が有効な場合、新しいパス ワード は次のデフ ォル ト 設定に従 う 必要

があ り ます。

• 長さは 8 文字以上にする。

• 3 つ以上の文字ク ラ スの文字を含む（大文字、小文字、数字、標準キーボード で

使用可能な特殊文字）。

• 現在のパス ワード と は異なるパス ワード にする。

• 同じ文字を 3 回以上続けて使用し ない。

• ユーザ名や、その大文字小文字を入れ替えただけの派生形を繰 り 返し た り 逆に

し た り し て使用し ない。

• 製造業者名や、その大文字小文字を入れ替えただけの派生形を繰 り 返し た り 逆

にし た り し て使用し ない。
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ステ ッ プ 4 [パス ワード の複雑度の設定] が有効な場合は、次のパラ メ ータ を設定でき ます。

• [ 小パス ワー ド長]：パス ワード の 小文字数を入力し ます。 

注 長さ をゼロのパス ワード（つま り パス ワード な し）を使用でき ます。また、こ

の場合でもパス ワー ド  エージングを割 り 当てる こ と ができ ます。

• [許容される文字の繰 り 返し ]：1 つの文字を繰 り 返すこ と のでき る回数を入力

し ます。

• [文字ク ラ スの 小数]：パス ワー ド に含まれる必要のあ る文字ク ラ スの数を入

力し ます。文字ク ラ スは、小文字（1）、大文字（2）、数字（3）、および記号または特

殊文字（4）です。

• [新規パス ワー ド は現在のパス ワード と は異なっている必要があ り ます]：これ

を選択し た場合、パス ワード の変更時に、新しいパス ワード を現在のパス ワー

ド と同じ値にする こ と はでき ません。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。パス ワード設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに

書き込まれます。

注 ユーザ名/パス ワード同等値の設定、および製造業者/パス ワード同等値の設定は CLI 
で可能です。詳細については、『CLI Reference Guide』を参照し て く ださい。

キー管理

注 こ の項は 550 フ ァ ミ リ のみに関連し ます。

こ こ では、アプ リ ケーシ ョ ンやプロ ト コル（RIP など）のためのキー チェーンを設定す

る方法について説明し ます。RIP が認証用にキー チェーンをどのよ う に使用するかに

ついては、「IP 設定：RIPv2」を参照し て く ださい。

具体的な内容は、次の とお り です。

• キー チェーン

• キー設定
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キー チェーン

注 この機能は、Sx550X/SG550XG デバイ スの場合のみサポー ト されます。

新しいキー チェーンを作成するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [キー管理] > [キーチェーン設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 新しいキー チェーンを追加するには、[追加] を ク リ ッ ク し て [キーチェーンの追加] 
ページを開き、次のフ ィ ール ド に入力し ます。

• [キーチェーン]：キー チェーンの名前。

• [キー識別子]：キー チェーンを識別する整数の ID。

• [キース ト リ ング]：キー チェーン ス ト リ ングの値。次のいずれかのオプシ ョ ン

を入力し ます。

- [ユーザ定義(暗号化)]：暗号化バージ ョ ンを入力し ます。

- [ユーザ定義(プレーンテキス ト )]：プレーンテキス ト  バージ ョ ンを入力し

ます。

注 [受け入れラ イ フ タ イ ム] および [送信ラ イ フ タ イ ム] の両方の値を入力でき

ます。受け入れラ イ フ タ イ ムは、パケ ッ ト 受信用のキー識別子がいつ有効であ

るかを示し ます。送信ラ イ フ タ イ ムは、パケ ッ ト 送信用のキー識別子がいつ有

効であ るかを示し ます。 

• [受け入れラ イ フ タ イ ム/送信ラ イ フ タ イ ム]：こ のキーを含むパケ ッ ト が受け入

れられる時点を指定し ます。 次のいずれかのオプシ ョ ンを選択し ます。

- [常に有効]：キー識別子の存続期間に制限はあ り ません。

- [ユーザ定義]：キー チェーンの存続期間には制限があ り ます。こ のオプシ ョ

ンを選択し た場合は、次のフ ィ ール ド に値を入力し ます。

注 [ユーザ定義] を選択し た場合、手動で、または SNTP から システム時間を設

定する必要があ り ます。こ う し ない と、受け入れラ イ フ タ イ ムおよび送信ラ イ

フ タ イ ムに常に問題が発生し ます。

次のフ ィ ール ド が、[受け入れラ イ フ タ イ ム] フ ィ ール ド と  [送信ラ イ フ タ イ ム] フ ィ ー

ル ド に関係し ます。

• [開始日]：キー識別子が有効になる も早い日付を入力し ます。

• [開始時刻]：[開始日] において、キー識別子が有効になる も早い時刻を入力し

ます。
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• [終了時間]：キー識別子が有効であ る 後の日付を指定し ます。次のいずれか

のオプシ ョ ンを選択し ます。

- [無制限]：キー識別子の存続期間に制限はあ り ません。

- [期間]：キー識別子の存続期間には制限があ り ます。このオプシ ョ ンを選択

し た場合は、次のフ ィ ール ド に値を入力し ます。

• [期間]：キー識別子が有効であ る時間の長さ。次のフ ィ ール ド を入力し ます。

- [日間]：キー識別子が有効であ る日数。

- [時間]：キー識別子が有効であ る時間数。

- [分]：キー識別子が有効であ る分数。

- [秒]：キー識別子が有効であ る秒数。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

キー設定

キーを既存のキー チェーンに追加するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [キー管理] > [キー設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 新しいキー ス ト リ ングを追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [キーチェーン]：キー チェーンの名前。

• [キー識別子]：キー チェーンを識別する整数の ID。

• [キース ト リ ング]：キー チェーン ス ト リ ングの値。次のいずれかのオプシ ョ ン

を入力し ます。

- [ユーザ定義(暗号化)]：暗号化バージ ョ ンを入力し ます。

- [ユーザ定義(プレーンテキ ス ト )]：プレーンテキ ス ト  バージ ョ ン を入力し

ます。
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注 [受け入れラ イ フ タ イ ム] および [送信ラ イ フ タ イ ム] の両方の値を入力でき

ます。[受け入れラ イ フ タ イ ム] は、パケ ッ ト 受信用のキー識別子がいつ有効で

あ るかを示し ます。[送信ラ イ フ タ イ ム] は、パケ ッ ト 送信用のキー チェーンが

いつ有効であ るかを示し ます。[受け入れラ イ フ タ イ ム] のフ ィ ール ド について

のみ説明し ます。[送信ラ イ フ タ イ ム] にも同じ フ ィ ール ド があ り ます。

• [受け入れラ イ フ タ イ ム]：このキーを含むパケ ッ ト がいつ受け入れられるかを

指定し ます。次のいずれかのオプシ ョ ンを選択し ます。

- [常に有効]：キー識別子の存続期間に制限はあ り ません。

- [ユーザ定義]：キー チェーンの存続期間には制限があ り ます。こ のオプシ ョ

ンを選択し た場合は、次のフ ィ ール ド に値を入力し ます。

• [開始日]：キー識別子が有効になる も早い日付を入力し ます。

• [終了日]：キー識別子が有効であ る 後の日付を指定し ます。

• [開始時刻]：[開始日] において、キー識別子が有効になる も早い時刻を入力し

ます。

• [終了時刻]：キー識別子が有効であ る 後の時刻を指定し ます。次のいずれか

のオプシ ョ ンを選択し ます。

- [無制限]：キー識別子の存続期間に制限はあ り ません。

- [期間]：キー識別子の存続期間には制限があ り ます。こ のオプシ ョ ンを選択

し た場合は、次のフ ィ ール ド に値を入力し ます。

• [期間]：キー識別子が有効であ る時間の長さ。次のフ ィ ール ド を入力し ます。

- [日間]：キー識別子が有効であ る日数。

- [時間]：キー識別子が有効であ る時間数。

- [分]：キー識別子が有効であ る分数。

- [秒]：キー識別子が有効であ る秒数。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

ステ ッ プ 5 ページ上で機密データ を常に（暗号化形式ではな く ）プレーンテキス ト で表示するに

は、[機密データ を平文で表示] を ク リ ッ ク し ます。
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管理ア ク セス方式

こ こ では、さ まざまな管理方式に関する ア ク セス  ルールについて説明し ます。

具体的な内容は、次の とお り です。

• ア ク セス  プロ フ ァ イル

• プロ フ ァ イル ルール

ア ク セス  プロ フ ァ イルによ って、さ まざまなア ク セス方法でデバイ スにア ク セスす

るユーザを認証および承認する方法が決ま り ます。ア ク セスプロ フ ァ イルを使用し

て、特定のソースからの管理ア ク セス を制限する こ と ができ ます。

ア ク テ ィ ブ ア ク セス  プロ フ ァ イル と管理ア ク セス認証方式の両方に合格し たユーザ

だけが、デバイ スに管理ア ク セスでき ます。

デバイ ス上では、一度に 1 つのア ク セス  プロ フ ァ イルだけをア ク テ ィ ブにする こ と

ができ ます。

ア ク セス  プロ フ ァ イルは、1 つ以上のルールから構成されています。各ルールは、ア ク

セス  プロ フ ァ イル内のプラ イオ リ テ ィ 順に（上から順に）実行されます。

各ルールはフ ィ ルタで構成されてお り 、各フ ィ ルタは次の要素で構成されています。

• [ア ク セス方式]：デバイ スにア ク セス し て管理するための方式。

- Telnet

- Secure Telnet（SSH）

- Hypertext Transfer Protocol（HTTP; ハイパーテキス ト 転送プロ ト コル）

- Secure HTTP（HTTPS）

- Simple Network Management Protocol（SNMP; シンプル ネ ッ ト ワーク管理プ

ロ ト コル）

- 上記すべて

• [ア ク シ ョ ン]：イ ン ターフ ェ イ ス または送信元ア ド レ スへのア ク セス を許可す

るか拒否するか。

• [イ ン ターフ ェ イ ス]：Web ベースの設定ユーテ ィ リ テ ィ へのア ク セス を許可ま

たは拒否されるポー ト （OOB ポー ト を含む）、LAG、または VLAN。
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• [送信元 IP ア ド レ ス]：IP ア ド レ ス またはサブネ ッ ト 。ユーザ グループによ っ

て、管理方式へのア ク セスが異な る可能性があ り ます。た と えば、あ るユーザ 
グループは HTTPS セ ッ シ ョ ンのみを使ってデバイ ス  モジ ュールにア ク セス

でき、別のユーザ グループは HTTPS および Telnet の両方のセ ッ シ ョ ンを使っ

てデバイ ス  モジュールにア ク セスでき る場合があ り ます。

ア ク セス  プロ フ ァ イル

[ア ク セスプロ フ ァ イル] ページには、定義されている ア ク セス  プロ フ ァ イルが表示さ

れ、ア ク テ ィ ブにする  1 つのア ク セス  プロ フ ァ イルを選択でき ます。

ユーザがあ る ア ク セス方式でデバイ スにア ク セス し よ う とする と、デバイ スは、この

方式によ るデバイ スへの管理ア ク セスがア ク テ ィ ブ ア ク セス  プロ フ ァ イルで明示的

に許可されているかど う かを確認し ます。合致するルールが見つから ない場合、ア ク

セスは拒否されます。

ア ク テ ィ ブ ア ク セス  プロ フ ァ イルに違反するデバイ ス  ア ク セスが試行された場合、

デバイ スで SYSLOG メ ッ セージが生成され、システム管理者にそのア ク セス試行が

通知されます。

コ ン ソール専用ア ク セス  プロ フ ァ イルをア ク テ ィ ブ化し た場合、それを非ア ク テ ィ

ブにする唯一の方法は、管理ステーシ ョ ンからデバイ スの物理コ ン ソール ポー ト に

直接接続する こ と です。

詳細については、「プロ フ ァ イル ルール」を参照し て く ださい。

[ア ク セスプロ フ ァ イル] ページを使用し てア ク セス  プロ フ ァ イルを作成し、その 初

のルールを追加し ます。ア ク セス  プロ フ ァ イルに 1 つのルールしか含めない場合は、

それで終了です。プロ フ ァ イルにルールを追加するには、[プロ フ ァ イルルール]ペー

ジを使用し ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [管理ア ク セス方式] > [ア ク セスプロ フ ァ イル]を ク リ ッ ク し ます。

このページには、ア ク テ ィ ブ ア ク セス  プロ フ ァ イル と非ア ク テ ィ ブ ア ク セス  プロ

フ ァ イルを含むすべてのア ク セス  プロ フ ァ イルが表示されます。

ステ ッ プ 2 ア ク テ ィ ブなア ク セス  プロ フ ァ イルを切 り 替え るには、[ア ク テ ィ ブア ク セスプロ

フ ァ イル] ド ロ ッ プダウ ン メ ニューからプロ フ ァ イルを選択し、[適用] を ク リ ッ ク し

ます。選択し たプロ フ ァ イルがア ク テ ィ ブ ア ク セス  プロ フ ァ イルにな り ます。 

注 [コ ン ソールのみ] を選択し た場合、注意を促す メ ッ セージが表示されます。

そのま ま続行する と、Web ベースの設定ユーテ ィ リ テ ィ から ただちに切断され

て、デバイ スはコ ン ソール ポー ト からでなければア ク セスでき な く な り ます。

これは、コ ン ソール ポー ト を備えたデバイ ス  タ イプにのみ該当し ます。
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他のいずれかのア ク セス  プロ フ ァ イルを選択し た場合、「選択し たア ク セスプロ フ ァ

イルによ っては Web ベースのデバイ ス設定ユーテ ィ リ テ ィ から切断される可能性が

あ る」と い う 内容の注意 メ ッ セージが表示されます。

ステ ッ プ 3 ア ク テ ィ ブ ア ク セス  プロ フ ァ イルを選択するには [OK] を ク リ ッ ク し ます。操作を中

止するには、[キ ャ ンセル] を ク リ ッ ク し ます。 

ステ ッ プ 4 [追加] を ク リ ッ ク し て、[ア ク セスプロ フ ァ イルの追加] ページを開き ます。こ のペー

ジでは、新しいア ク セス  プロ フ ァ イル と ルール 1 つを設定でき ます。 

ステ ッ プ 5 [ア ク セスプロ フ ァ イル名] を入力し ます。こ の名前には 大で 32 文字を含める こ と

ができ ます。

ステ ッ プ 6 パラ メ ータ を入力し ます。

• [ルールプラ イオ リ テ ィ ]：ルールのプラ イオ リ テ ィ を入力し ます。パケ ッ ト が

ルールの条件に一致し た場合、ユーザ グループはデバイ スへの管理ア ク セス

を許可または拒否されます。プラ イオ リ テ ィ の高いルールから順に適用される

ため、ルールのプラ イオ リ テ ィ は非常に重要です。 高のプラ イオ リ テ ィ は「1」

です。

• [管理方式]：ルールを定義する対象と な る管理方式を選択し ます。次のオプ

シ ョ ンがあ り ます。

- [すべて]：すべての管理方式を このルールに割 り 当てます。

- [Telnet]：デバイ スへのア ク セス を要求し ているユーザが Telnet ア ク セス  プ
ロ フ ァ イル基準を満たす場合、そのユーザはア ク セス を許可または拒否さ

れます。

- [Secure Telnet（SSH）]：デバイ スへのア ク セス を要求し ているユーザが SSH 
ア ク セス  プロ フ ァ イル基準を満たす場合、そのユーザはア ク セス を許可ま

たは拒否されます。

- [HTTP]：デバイ スへのア ク セス を要求し ているユーザが HTTP ア ク セス  プ
ロ フ ァ イル基準を満たす場合、そのユーザは許可または拒否されます。

- [Secure HTTP（HTTPS）]：デバイ スへのア ク セス を要求し ているユーザが 
HTTPS ア ク セス  プロ フ ァ イル基準を満たす場合、そのユーザは許可または

拒否されます。

- [SNMP]：デバイ スへのア ク セス を要求し ているユーザが SNMP ア ク セス  
プロ フ ァ イル基準を満たす場合、そのユーザは許可または拒否されます。



セキ ュ リ テ ィ
管理ア ク セス方式20

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 525

• [ア ク シ ョ ン]：こ のルールに関連付け られる処理を選択し ます。次のオプシ ョ

ンがあ り ます。

- [許可]：ユーザがこ のプロ フ ァ イルの設定に一致し た場合、デバイ スへのア

ク セス を許可し ます。

- [拒否]：ユーザがこ のプロ フ ァ イルの設定に一致し た場合、デバイ スへのア

ク セス を拒否し ます。

• [イ ン ターフ ェ イ スに適用]：こ のルールに関連付け られる イ ン ターフ ェ イ ス を

選択し ます。次のオプシ ョ ンがあ り ます。

- [すべて]：すべてのポー ト 、VLAN、および LAG に適用されます。

- [ユーザ定義]：選択し た イ ン ターフ ェ イ スに適用されます。

• [イ ン ターフ ェ イ ス]：[ユーザ定義] を選択し た場合は、イ ン ターフ ェ イ ス番号を

入力し ます。

• [送信元IPア ド レ スに適用]：このア ク セス  プロ フ ァ イルの適用対象 と なる送信

元 IP ア ド レ スのタ イプを選択し ます。[送信元IPア ド レ ス] フ ィ ール ド にはサブ

ネ ッ ト ワーク を入力でき ます。次のいずれかを選択し ます。

- [すべて]：すべてのタ イプの IP ア ド レ スに適用されます。

- [ユーザ定義]：フ ィ ール ド で定義された タ イプの IP ア ド レ スだけに適用さ

れます。

• [IPバージ ョ ン]：送信元 IP ア ド レ スのバージ ョ ンを入力し ます（バージ ョ ン 6 
またはバージ ョ ン 4）。

• [IPア ド レ ス]：送信元 IP ア ド レ ス を入力し ます。

• [マス ク ]：送信元 IP ア ド レ スのサブネ ッ ト  マス ク の形式を選択し、次のいずれ

かのフ ィ ール ド に値を入力し ます。

- [ネ ッ ト ワーク  マス ク ]：送信元 IP ア ド レ スが属するサブネ ッ ト を選択し、サ

ブネ ッ ト  マス ク をピ リ オ ド区切 り の 10 進表記で入力し ます。

- [プレ フ ィ ッ ク ス長]：[プレ フ ィ ッ ク ス長] を選択し、送信元 IP ア ド レ ス  プレ

フ ィ ッ ク ス を構成する ビ ッ ト 数を入力し ます。

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。ア ク セス  プロ フ ァ イルが実行コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルに書き込まれます。これで、こ のア ク セス  プロ フ ァ イルをア ク テ ィ ブ ア ク セ

ス  プロ  フ ァ イル と し て選択でき ます。
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プロ フ ァ イル ルール

ア ク セス  プロ フ ァ イルには 大 128 個のルールを含める こ と ができ ます。これによ

り 、デバイ スにア ク セス し て管理する こ と を許可されるユーザ、および使用でき る ア

ク セス方式を定める こ と ができ ます。 

ア ク セス  プロ フ ァ イル内の各ルールには、1 つのア ク シ ョ ンおよび照合する基準（1 つ
以上のパラ メ ータ）が含まれます。各ルールにはプラ イオ リ テ ィ が設定されています。

プラ イオ リ テ ィ が も高いルールが 初に適用されます。入力パケ ッ ト がルールの条

件に合致した場合、そのルールの処理が実行されます。ア ク テ ィ ブ ア ク セス  プロ フ ァ

イル内のどのルールの条件にも合致しなかったパケ ッ ト は、ド ロ ップされます。

た と えば、IT 管理セン ターに割 り 当て られた IP ア ド レ ス以外のすべての IP ア ド レ ス

からデバイ スにア ク セスできないよ う に制限でき ます。こ のよ う にし て、さ らにデバ

イ ス を管理でき るので、セキ ュ リ テ ィ の層を追加でき ます。

プロ フ ァ イル ルールをア ク セス  プロ フ ァ イルに追加するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [管理ア ク セス方式] > [プロ フ ァ イルルール] を ク リ ッ ク し ます。

ステ ッ プ 2 [フ ィ ルタ ] フ ィ ール ド を選択し、次にア ク セス  プロ フ ァ イルを選択し ます。[実行] を
ク リ ッ ク し ます。

選択し たア ク セス  プロ フ ァ イルが [プロ フ ァ イルルールテーブル] に表示されます。

ステ ッ プ 3 [追加] を ク リ ッ ク し てルールを追加し ます。

ステ ッ プ 4 パラ メ ータ を入力し ます。

• [ア ク セスプロ フ ァ イル名]：ア ク セス  プロ フ ァ イルを選択し ます。

• [ルールプラ イオ リ テ ィ ]：ルールのプラ イオ リ テ ィ を入力し ます。パケ ッ ト が

ルールの条件に一致し た場合、ユーザ グループはデバイ スへの管理ア ク セス

を許可または拒否されます。プラ イオ リ テ ィ の高いルールから順に適用される

ため、ルールのプラ イオ リ テ ィ は非常に重要です。 

• [管理方式]：ルールを定義する対象と な る管理方式を選択し ます。次のオプ

シ ョ ンがあ り ます。

- [すべて]：すべての管理方式を このルールに割 り 当てます。

- [Telnet]：デバイ スへのア ク セス を要求し ているユーザが Telnet ア ク セス  プ
ロ フ ァ イル基準を満たす場合、そのユーザはア ク セス を許可または拒否さ

れます。

- [Secure Telnet（SSH）]：デバイ スへのア ク セス を要求し ているユーザがTelnet 
ア ク セス  プロ フ ァ イル基準を満たす場合、そのユーザはア ク セス を許可ま

たは拒否されます。
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- [HTTP]：HTTP ア ク セス を こ のルールに割 り 当てます。デバイ スへのア ク セ

ス を要求し ているユーザが HTTP ア ク セス  プロ フ ァ イル基準を満たす場

合、そのユーザは許可または拒否されます。

- [Secure HTTP（HTTPS）]：デバイ スへのア ク セス を要求し ているユーザが 
HTTPS ア ク セス  プロ フ ァ イル基準を満たす場合、そのユーザは許可または

拒否されます。

- [SNMP]：デバイ スへのア ク セス を要求し ているユーザが SNMP ア ク セス  
プロ フ ァ イル基準を満たす場合、そのユーザは許可または拒否されます。

• [ア ク シ ョ ン]：次のいずれかのオプシ ョ ンを選択し ます。

- [許可]：こ のルールで定義された イ ン ターフ ェ イ スおよび IP ソースからの

ユーザに対し てデバイ ス  ア ク セス を許可し ます。

- [拒否]：こ のルールで定義された イ ン ターフ ェ イ スおよび IP ソースからの

ユーザに対し てデバイ ス  ア ク セス を拒否し ます。

• [イ ン ターフ ェ イ スに適用]：こ のルールに関連付け られる イ ン ターフ ェ イ ス を

選択し ます。次のオプシ ョ ンがあ り ます。

- [すべて]：すべてのポー ト 、VLAN、および LAG に適用されます。

- [ユーザ定義]：選択し たポー ト 、VLAN、または LAG のみに適用されます。

• [イ ン ターフ ェ イ ス]：イ ン ターフ ェ イ ス番号を入力し ます。OOB ポー ト も入力

でき ます。

• [送信元IPア ド レ スに適用]：このア ク セス  プロ フ ァ イルの適用対象 と なる送信

元 IP ア ド レ スのタ イプを選択し ます。[送信元IPア ド レ ス] フ ィ ール ド にはサブ

ネ ッ ト ワーク を入力でき ます。次のいずれかを選択し ます。

- [すべて]：すべてのタ イプの IP ア ド レ スに適用されます。

- [ユーザ定義]：フ ィ ール ド で定義された タ イプの IP ア ド レ スだけに適用さ

れます。

• [IPバージ ョ ン]：送信元ア ド レ ス と し てサポー ト される  IP バージ ョ ンを選択し

ます（IPv6 または IPv4）。 

• [IPア ド レ ス]：送信元 IP ア ド レ ス を入力し ます。

• [マス ク ]：送信元 IP ア ド レ スのサブネ ッ ト  マス ク の形式を選択し、次のいずれ

かのフ ィ ール ド に値を入力し ます。

- [ネ ッ ト ワーク  マス ク ]：送信元 IP ア ド レ スが属するサブネ ッ ト を選択し、サ

ブネ ッ ト  マス ク をピ リ オ ド区切 り の 10 進表記で入力し ます。
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- [プレ フ ィ ッ ク ス長]：[プレ フ ィ ッ ク ス長] を選択し、送信元 IP ア ド レ ス  プレ

フ ィ ッ ク ス を構成する ビ ッ ト 数を入力し ます。

ステ ッ プ 5 [適用] を ク リ ッ クする と、こ のルールがア ク セス  プロ フ ァ イルに追加されます。

管理ア ク セス認証

SSH、コ ン ソール、Telnet、HTTP、HTTPS など、さ まざまな管理ア ク セス方式に承認方式

と認証方式を割 り 当てる こ と ができ ます。認証処理は、ローカルで、あ るいは 
TACACS+ または RADIUS サーバで実行可能です。 

承認処理が有効になっている場合、ユーザの ID と読み取 り /書き込み特権の両方が検

証されます。承認処理が有効になっていない場合、ユーザの ID だけが検証されます。

使用される承認/認証方式は、認証方式の選択順序によ って決ま り ます。 初に選択し

た認証方式が使用不能の場合、次に選択し た認証方式が使用されます。た と えば、

[RADIUS]、[ローカル] の順に認証方式を選択し た場合、設定されたすべての RADIUS 
サーバに対し てプラ イオ リ テ ィ 順にク エ リ ーが送られて応答がなければ、ユーザは

ローカルに承認/認証されます。

承認処理が有効になっている場合、認証方式が失敗するか、またはユーザの特権レベ

ルが十分でない と、デバイ スへのア ク セス を拒否されます。言い換え る と 、あ る認証方

式で認証に失敗し た場合、デバイ スは認証の試行を停止し ます（そのま ま続行し て次

の認証方式を使用する こ と はあ り ません）。 

同様に、承認処理が無効になっていて、あ る方式で認証に失敗し た場合、デバイ スは認

証の試行を停止し ます。

ア ク セス方式に割 り 当てる認証方式を定義するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [管理ア ク セス認証] を ク リ ッ ク し ます。

ステ ッ プ 2 管理ア ク セス方式の [アプ リ ケーシ ョ ン]（タ イプ）を入力し ます。

ステ ッ プ 3 [承認] を選択する と、下記で説明する方式の リ ス ト に従ってユーザの認証および承認

の両方が有効にな り ます。このフ ィ ール ド を選択し ない場合は、認証だけが実行され

ます。[承認] が有効になっている場合、ユーザの読み取 り /書き込み特権が検査されま

す。こ の特権レベルは [ユーザ アカ ウ ン ト ] ページで設定されます。
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ステ ッ プ 4 矢印を使用し て、[オプシ ョ ンの方式] 列と  [選択し た方式] 列の間で認証方式を移動し

ます。 初に選択し た認証方式が 初に使用されます。

• [RADIUS]：ユーザは RADIUS サーバで承認/認証されます。RADIUS サーバが 1 つ
以上定義されている必要があ り ます。Web ベースの設定ユーテ ィ リ テ ィへのア

クセス権限が RADIUS サーバによ って付与される よ う にするには、RADIUS 
サーバが「cisco-avpair = shell:priv-lvl=15」を返す必要があ り ます。

• [TACACS+]：ユーザは TACACS+ サーバで承認/認証されます。TACACS+ サー

バが 1 つ以上設定されている必要があ り ます。

• [な し ]：ユーザは承認/認証な しでデバイ スへのア ク セス を許可されます。

• [ローカル]：ユーザ名とパス ワードは、ローカル デバイ スに格納されているデー

タ と照合されます。これらのユーザ名と パス ワード は、[ユーザアカウ ン ト ] ペー

ジで定義されます。 

注 [ローカル] または [なし ] は、必ず 後の認証方式と して選択する必要があ り

ます。[ローカル] または [なし] の後に選択した認証方式はすべて無視されます。 

ステ ップ 5 [適用] を ク リ ッ ク し ます。選択した認証方式が、そのア クセス方式に割 り 当てられます。

セキ ュ ア機密データ管理

「セキ ュ リ テ ィ ：セキ ュ ア機密データ管理」を参照し て く ださい。

SSL サーバ

こ こ ではセキ ュ ア ソ ケ ッ ト  レ イヤ（SSL）機能について説明し ます。

具体的な内容は、次の とお り です。

• SSL の概要

• SSL サーバ認証設定
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SSL の概要

セキ ュ ア ソ ケ ッ ト  レ イヤ（SSL）機能は、デバイ スへの HTTPS セ ッ シ ョ ンを開 く ため

に使用されます。 

デバイ ス上に存在するデフ ォル ト 証明書を使って HTTPS セ ッ シ ョ ンを開 く こ と がで

き ます。

デフ ォル ト 証明書を使用する と き、ブラ ウザによ っては、証明書が証明機関（CA）に

よ って署名されていない と い う 理由で警告が発生する こ と があ り ます。信頼されてい

る  CA によ って署名された証明書を使用するのがベス ト  プラ ク テ ィ スです。

ユーザ作成の証明書を使って HTTPS セ ッ シ ョ ンを開 く には、次のよ う にし ます。

1. 証明書を生成し ます。

2. 証明書を認定する よ う  CA に要請し ます。

3. 署名された証明書をデバイ スにイ ンポー ト し ます。

デフ ォル ト では、変更可能な証明書がデバイ スに含まれています。

HTTPS はデフ ォル ト で有効になっています。

SSL サーバ認証設定

デバイ スにあ るデフ ォル ト の証明書を置換するために、新しい証明書を生成する必要

が生じ る こ と があ り ます。

新しい証明書を作成するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [SSLサーバ] > [SSLサーバ認証設定] を ク リ ッ ク し ます。

SSL サーバ キー テーブル内に SSL ア ク テ ィ ブ証明書番号 1 および 2 に関する情報が

表示されます。次のフ ィ ール ド のいずれかを選択し ます。

これらのフ ィ ール ド は [編集] ページで定義されます。ただし次のフ ィ ール ド を除き

ます。

• [有効期限の開始]：証明書が有効になる 初の日付を指定し ます。 

• [有効期限の終了]：証明書が有効であ る 後の日付を指定し ます。 

• [証明書ソース]：証明書がシステムによ って生成されたか（自動生成）、それ と

もユーザによ って生成されたか（ユーザ定義）を指定し ます。 

ステ ッ プ 2 ア ク テ ィ ブな証明書を選択し ます。
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ステ ッ プ 3 [証明書要求の生成] を ク リ ッ ク し ます。 

ステ ッ プ 4 次のフ ィ ール ド を入力し ます。

• [証明書ID]：ア ク テ ィ ブな証明書を選択し ます。

• [共通名]：完全修飾デバイ ス  URL または IP ア ド レ ス を指定し ます。これを指定

し ない場合、デフ ォル ト と し て（証明書の生成時に） も低いデバイ ス  IP ア ド

レ スにな り ます。

• [組織単位]：組織単位または部署の名前を指定し ます。

• [組織名]：組織の名前を指定し ます。 

• [ロ ケーシ ョ ン]：場所または市町村名を指定し ます。 

• [都道府県]：州または都道府県の名前を指定し ます。 

• [国]：国名を指定し ます。 

• [期間]：証明書を有効にする日数を入力し ます。 

• [証明書要求]：[証明書要求の生成] ボタ ンを押し た と きに作成される キーを表

示し ます。 

ステ ッ プ 5 [証明書要求の生成] を ク リ ッ ク し ます。これによ り 、証明機関（CA）で入力する必要の

あ る キーが作成されます。[証明書要求] フ ィ ール ド から これを コ ピーし ます。

証明書を イ ンポー ト するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [SSLサーバ] > [SSLサーバ認証設定] を ク リ ッ ク し ます。

ステ ッ プ 2 [証明書のイ ンポー ト ] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [証明書ID]：ア ク テ ィ ブな証明書を選択し ます。

• [証明書ソース]：ユーザ定義の証明書であ る こ と を表示し ます。

• [証明書]：受信される証明書にコ ピーし ます。

• [RSAキーペアのイ ンポー ト ]：新しい RSA キーペアへのコ ピーを有効にするに

は、このフ ォール ド を選択し ます。

• [公開キー]：RSA 公開キーにコ ピーし ます。

• [秘密キー(暗号化)]：暗号化形式で RSA 秘密キーにコ ピーするには、こ の

フ ィ ール ド を選択し ます。 
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• [秘密キー(プレーンテキス ト )]：プレーンテキス ト 形式で RSA 秘密キーにコ

ピーするには、このフ ィ ール ド を選択し ます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し て、実行コ ンフ ィ ギ ュ レーシ ョ ンに変更を適用し ます。

ステ ッ プ 5 こ のキーを暗号化し て表示するには、[機密データ を暗号化し て表示] を ク リ ッ ク し ま

す。こ のボタ ンを ク リ ッ ク し た場合、暗号化形式で秘密キーが（[適用] を ク リ ッ ク し た

と きに）コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれます。テキス ト が暗号化形式

で表示されている と きには、ボタ ンが [機密データ を平文で表示] に変わ り 、再びプ

レーンテキス ト でテキス ト を表示でき る よ う にな り ます。

[詳細] ボタ ンを ク リ ッ クする と、証明書 と  RSA キーペアが表示されます。これを使用

し て、証明書および RSA キーペアを他のデバイ スにコ ピーし ます（コ ピー/貼 り 付け

を使用）。[機密データ を暗号化し て表示] を ク リ ッ クする と、秘密キーが暗号化形式で

表示されます。

証明書を編集するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [SSLサーバ] > [SSLサーバ認証設定] を ク リ ッ ク し ます。

ステ ッ プ 2 証明書を選択し て [編集] を ク リ ッ ク し ます。

ステ ッ プ 3 必要に応じ て次のフ ィ ール ド に入力し ます。

• [RSA キーの再生成]：RSA キーを再生成する場合に選択し ます。

• [キーの長さ ]：[デフ ォル ト を使用]を選択するか、[ユーザ定義]を選択し て長さ

を入力し ます。

• [共通名]：を入力し ます。

• [組織単位]：証明書の組織単位の名前を入力し ます。

• [場所]：証明書の組織単位の場所を入力し ます。

• [都道府県/州]：証明書の組織単位の都道府県/州を入力し ます。 

• [国]：証明書の組織単位の国を入力し ます。 

• [期間]：証明書を有効にする時間の長さ を入力し ます。

SSH サーバ

「セキ ュ リ テ ィ ：SSH サーバ」を参照し て く ださい。
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SSH ク ラ イ アン ト

「セキ ュ リ テ ィ ：SSH ク ラ イ アン ト 」を参照し て く ださい。

TCP/UDP サービ ス

[TCP/UDPサービ ス] ページで、主にセキ ュ リ テ ィ を強化する目的で、デバイ スの さ ま

ざまな TCP/UDP サービ ス を有効にする こ と ができ ます。 

デバイ スで提供される  TCP/UDP サービ スは次の とお り です。

• HTTP：工場出荷時に有効に設定されています

• HTTPS：工場出荷時に有効に設定されています

• SNMP：工場出荷時に無効に設定されています

• Telnet：工場出荷時に無効に設定されています

• SSH：工場出荷時に無効に設定されています

このウ ィ ン ド ウには、ア ク テ ィ ブな TCP 接続も表示されます。

TCP/UDP サービ ス を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [TCP/UDPサービ ス] を ク リ ッ ク し ます。

ステ ッ プ 2 サービ スが表示された ら、次の TCP/UDP サービ ス を有効または無効にし ます。

• [HTTP サービ ス]：HTTP サービ スが有効/無効のどち らになっているかを示し

ます。

• [HTTPSサービ ス]：HTTPS サービ スが有効/無効のどち らになっているかを示

し ます。

• [SNMP サービ ス]：SNMP サービ スが有効/無効のどち らになっているかを示し

ます。

• [Telnet サービ ス]：Telnet サービ スが有効/無効のどち らになっているかを示し

ます。

• [SSH サービ ス]：SSH サーバ サービ スが有効/無効のどち らになっているかを

示し ます。
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ステ ッ プ 3 [適用] を ク リ ッ ク し ます。サービ スが実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込

まれます。

[TCPサービ ステーブル]に、各サービ スについて次のフ ィ ール ド が表示されます。

• [サービ ス名]：TCP サービ ス を提供する ためにデバイ スが使用する ア ク セス

方式。

• [タ イプ]：サービ スが使用する  IP プロ ト コル。

• [ローカルIPア ド レ ス]：サービ ス を提供するためにデバイ スが使用する ローカ

ル IP ア ド レ ス。

• [ローカルポー ト ]：サービ ス を提供するためにデバイ スが使用する ローカル 
TCP ポー ト 。

• [ リ モー ト IPア ド レ ス]：サービ ス を要求し ている リ モー ト  デバイ スの IP ア ド

レ ス。

• [ リ モー ト ポー ト ]：サービ ス を要求し ている リ モー ト  デバイ スの TCP ポー ト 。

• [状態]：サービ スのステータ ス。

UDP サービ ス  テーブルに表示される情報は次の とお り です。

• [サービ ス名]：UDP サービ ス を提供する ためにデバイ スが使用する ア ク セス

方式。

• [タ イプ]：サービ スが使用する  IP プロ ト コル。

• [ローカルIPア ド レ ス]：サービ ス を提供するためにデバイ スが使用する ローカ

ル IP ア ド レ ス。

• [ローカルポー ト ]：サービ ス を提供するためにデバイ スが使用する ローカル 
UDP ポー ト 。

• [アプ リ ケーシ ョ ン イ ン ス タ ン ス]：UDP サービ スのサービ ス  イ ン ス タ ン ス。（た

と えば 2 つの送信元が同じ宛先にデータ を送る場合。）
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ス ト ーム制御

こ こ では、ス ト ーム制御について説明し ます。具体的な内容は、次の とお り です。

• ス ト ーム制御

• ス ト ーム制御統計情報

ブロード キ ャ ス ト  フ レーム、マルチキ ャ ス ト  フ レーム、または Unknown ユニキ ャ ス

ト  フ レームが受信された場合、そのフ レームが複製され、フ レームのコ ピーがすべて

の該当出力ポー ト に送信されます。つま り 実際には、該当 VLAN に属するすべての

ポー ト に送信されます。このよ う に、1 つの入力フ レームに対し て多数のコ ピーが生

成されるので、ト ラ フ ィ ッ ク  ス ト ームが発生するおそれがあ り ます。 

ス ト ーム防止機能を利用する と、デバイ スに入って く る フ レームの数を制限し、この

制限の対象と し てカ ウ ン ト される フ レームのタ イプを指定する こ と ができ ます。

ブロード キ ャ ス ト  フ レーム、マルチキ ャ ス ト  フ レーム、または不明なユニキ ャ ス ト  
フ レームのレー ト がユーザ定義のし きい値よ り 高い場合、し きい値を超えて受信され

たフ レームは破棄されます。

ス ト ーム制御

ス ト ーム制御を定義するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [ス ト ーム制御] > [ス ト ーム制御設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 ポー ト を選択し て [編集] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イ ン ス タ ン ス]：ス ト ーム制御を有効にする対象のポー ト を選択し ます。 

不明なユニキ ャ ス ト ス ト ーム制御

• [ス ト ーム制御状態]：ユニキ ャ ス ト  パケ ッ ト のス ト ーム制御を有効にする場合

に選択し ます。

• [レー ト し きい値]：不明なパケ ッ ト を転送でき る よ う にする 大レー ト を入力

し ます。こ の値は、キ ロ ビ ッ ト /秒または使用可能な全帯域幅のパーセンテージ

で入力でき ます。

• [ ト ラ ッ プオン ス ト ーム]：ポー ト 上でス ト ームが発生し た と きに ト ラ ッ プを送

信する場合に選択し ます。これが選択されていない場合は、ト ラ ッ プが送信さ

れません。 
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• [シャ ッ ト ダウ ンオン ス ト ーム]：ポー ト 上でス ト ームが発生し た と きにポー ト

をシ ャ ッ ト ダウ ンする場合に選択し ます。これが選択されていない場合は、余

剰 ト ラ フ ィ ッ ク が破棄されます。 

マルチキ ャ ス ト  ス ト ーム制御

• [ス ト ーム制御状態]：マルチキ ャ ス ト  パケ ッ ト のス ト ーム制御を有効にする場

合に選択し ます。

• [マルチキ ャ ス ト タ イプ]：ス ト ーム制御を実装する次のタ イプのマルチキ ャ ス

ト  パケ ッ ト のいずれかを選択し ます。

- [すべて]：ポー ト 上のすべてのマルチキ ャ ス ト  パケ ッ ト に対する ス ト ーム

制御を有効にし ます。

- [登録済みマルチキ ャ ス ト ]：ポー ト 上の登録済みマルチキ ャ ス ト  ア ド レ ス

に対する ス ト ーム制御のみを有効にし ます。

- [登録解除済みマルチキ ャ ス ト ]：ポー ト 上の登録解除済みマルチキ ャ ス ト  
ス ト ーム制御のみを有効にし ます。

• [レー ト し きい値]：不明なパケ ッ ト を転送でき る よ う にする 大レー ト を入力

し ます。この値は、キ ロ ビ ッ ト /秒または使用可能な全帯域幅のパーセンテージ

で入力でき ます。

• [ ト ラ ッ プオン ス ト ーム]：ポー ト 上でス ト ームが発生し た と きに ト ラ ッ プを送

信する場合に選択し ます。これが選択されていない場合は、ト ラ ッ プが送信さ

れません。 

• [シャ ッ ト ダウ ンオン ス ト ーム]：ポー ト 上でス ト ームが発生し た と きにポー ト

をシ ャ ッ ト ダウ ンする場合に選択し ます。これが選択されていない場合は、余

剰 ト ラ フ ィ ッ ク が破棄されます。 

ブロード キ ャ ス ト  ス ト ーム制御

• [ス ト ーム制御状態]：ブロード キ ャ ス ト  パケ ッ ト のス ト ーム制御を有効にする

場合に選択し ます。

• [レー ト し きい値]：不明なパケ ッ ト を転送でき る よ う にする 大レー ト を入力

し ます。この値は、キ ロ ビ ッ ト /秒または使用可能な全帯域幅のパーセンテージ

で入力でき ます。

• [ ト ラ ッ プオン ス ト ーム]：ポー ト 上でス ト ームが発生し た と きに ト ラ ッ プを送

信する場合に選択し ます。これが選択されていない場合は、ト ラ ッ プが送信さ

れません。 

• [シャ ッ ト ダウ ンオン ス ト ーム]：ポー ト 上でス ト ームが発生し た と きにポー ト

をシ ャ ッ ト ダウ ンする場合に選択し ます。これが選択されていない場合は、余

剰 ト ラ フ ィ ッ ク が破棄されます。 
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ステ ッ プ 4 [適用] を ク リ ッ ク し ます。ス ト ーム制御が変更され、実行コ ンフ ィ ギ ュ レーシ ョ ン 
フ ァ イルが更新されます。

ス ト ーム制御統計情報

ス ト ーム制御統計情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [ス ト ーム制御] > [ス ト ーム制御統計情報] の順に ク リ ッ ク し ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 3 [ リ フ レ ッ シュ レー ト ] を入力し ます。統計情報の更新頻度を選択し ます。オプシ ョ ン

は次の と お り です。 

• [ リ フ レ ッ シュな し ]：統計情報は リ フ レ ッ シュ されません。

• [15 秒]：統計情報は 15 秒ご と に リ フ レ ッ シュ されます。

• [30 秒]：統計情報は 30 秒ご と に リ フ レ ッ シュ されます。

• [60 秒]：統計情報は 60 秒ご と に リ フ レ ッ シュ されます。

不明なユニキ ャ ス ト 、マルチキ ャ ス ト 、およびブロード キ ャ ス ト  ス ト ーム制御に関す

る次の統計情報が表示されます。

• [マルチキ ャ ス ト ト ラ フ ィ ッ ク タ イプ]：（マルチキ ャ ス ト  ト ラ フ ィ ッ ク の場合

のみ）：[登録済み] または [未登録]。

• [通過し たバイ ト 数]：受信バイ ト 数。

• [ ド ロ ッ プ されたバイ ト 数]：ス ト ーム制御が原因で ド ロ ッ プ されたバイ ト 数。

• [ 終ド ロ ッ プ時刻]： 後のバイ ト が ド ロ ッ プ された時刻。

ステ ッ プ 4 すべてのイ ン ターフ ェ イ スのカ ウ ン タ を完全に ク リ アするには、[すべてのイ ン ター

フ ェ イ スカ ウ ン タの ク リ ア] を ク リ ッ ク し ます。1 つのイ ン ターフ ェ イ スのカ ウ ン タ

を完全に ク リ アするには、そのイ ン ターフ ェ イ ス を選択し、[イ ン ターフ ェ イ ス  カ ウ ン

タの ク リ ア] を ク リ ッ ク し ます。 
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ポー ト  セキ ュ リ テ ィ

注 ポー ト  セキ ュ リ テ ィ は、802.1X が有効になっているポー ト または SPAN 宛先と し て

定義されたポー ト 上では有効にする こ と ができ ません。

特定の MAC ア ド レ スからのポー ト  ア クセスを制限する こ と によ り 、ネ ッ ト ワークの

セキュ リ テ ィ を強化でき ます。ア ク セスを制限したい送信元 MAC ア ド レ スは、動的

（ダイナ ミ ッ ク）に学習させる こ と も、静的（ス タテ ィ ッ ク）に設定する こ と もでき ます。

ポー ト  セキ ュ リ テ ィ を設定する と 、受信された MAC ア ド レ ス と学習された MAC ア
ド レ スが照合されます。ロ ッ ク されているポー ト には、特定の MAC ア ド レ スからの

みア ク セスでき ます。 

ポー ト  セキ ュ リ テ ィ には次の 4 つのモード があ り ます。

• [ク ラ シ ッ ク ロ ッ ク ]：ポー ト 上で学習済みのすべての MAC ア ド レ スがロ ッ ク

されます。新しい MAC ア ド レ スは学習されません。また、学習済み MAC ア ド

レ スがエージング し た り 再学習された り する こ と はあ り ません。 

• [限定ダ イナ ミ ッ ク ロ ッ ク ]：デバイ スは、許容 大ア ド レ ス数 と し て設定され

た制限に達する まで MAC ア ド レ ス を学習し ます。制限に達する と、デバイ ス

はそれ以上 MAC ア ド レ ス を学習し ません。こ のモード では、学習済み MAC ア
ド レ スがエージング し た り 再学習された り する こ と があ り ます。

• [無期限セキ ュ ア]：ポー ト に関連し ている現在のダ イナ ミ ッ ク  MAC ア ド レ ス

を保持し、（[ア ド レ スの 大許容数] で設定される）ポー ト の許容 大ア ド レ ス

数に達する まで学習し ます。再学習 と エージングは無効です。 

• [ リ セ ッ ト 時にセキ ュ ア削除]： リ セ ッ ト 後に、ポー ト に関連し ている現在のダ

イナ ミ ッ ク  MAC ア ド レ ス を削除し ます。ポー ト の許容 大ア ド レ ス数に達す

る まで、新しい MAC ア ド レ ス を「 リ セ ッ ト 時に削除」対象 と し て学習する こ と

ができ ます。再学習と エージングは無効です。 

新しい MAC ア ド レ スから届いたフ レームがポー ト 上で検出され、かつ、その MAC ア
ド レ スが承認されていない場合、（つま り 、ポー ト  セキ ュ リ テ ィ が ク ラ シ ッ ク  ロ ッ ク  
モード であ り 、届いた MAC ア ド レ スがロ ッ ク されている場合、または、ポー ト  セキ ュ

リ テ ィ が限定ダ イナ ミ ッ ク  ロ ッ ク  モード であ り 、学習済み MAC ア ド レ スが上限数

に達し ている場合）、防御機構が働き、次のいずれかの処理が実行されます。

• フ レームが廃棄される

• フ レームが転送される

• ポー ト が停止する



セキ ュ リ テ ィ
ポー ト  セキ ュ リ テ ィ  20

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 539

安全な MAC ア ド レ スから送信されたフ レームが別のポー ト に届いた場合、そのフ

レームは転送されますが、そのポー ト 上でその MAC ア ド レ スが学習される こ と はあ

り ません。

これらの処理のいずれかを実行するのに加え、ト ラ ッ プを生成する こ と ができ ます。

その際、ト ラ ッ プの生成頻度を下げて回数を減ら し、ス イ ッチが過負荷状態になるの

を回避する こ と ができ ます。

ポー ト  セキ ュ リ テ ィ を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [ポー ト セキ ュ リ テ ィ ] を ク リ ッ ク し ます。

ステ ッ プ 2 変更対象 と なる イ ン ターフ ェ イ ス を選択し て、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：イ ン ターフ ェ イ ス名を選択し ます。

• [イ ン ターフ ェ イ ス ステータ ス]：ポー ト を ロ ッ クするには、こ のフ ィ ール ド を

選択し ます。

• [学習モード ]：ポー ト のロ ッ ク の種類を選択し ます。こ のフ ィ ール ド の値を指

定するには、[イ ン ターフ ェ イ ス ステータ ス]のロ ッ ク を解除する必要があ り ま

す。[学習モード ] フ ィ ール ド は、[イ ン ターフ ェ イ ス ステータ ス] フ ィ ール ド が

ロ ッ ク されている場合にのみ有効にな り ます。[学習モード ]の値を変更するに

は、[イ ン ターフ ェ イ ス ステータ ス]のロ ッ ク をいったん解除する必要があ り ま

す。変更後、[イ ン ターフ ェ イ ス ステータ ス]を元に戻すこ と ができ ます。次のオ

プシ ョ ンがあ り ます。 

- [ク ラ シ ッ ク ロ ッ ク ]：すでに学習済みのア ド レ ス数にかかわらず、ポー ト を

ただちにロ ッ ク し ます。 

- [限定ダイナ ミ ッ ク ロ ッ ク ]：ポー ト に関連付けられている現在のダイナ ミ ッ

ク  MAC ア ド レ スを削除する こ と で、ポー ト を ロ ッ ク し ます。このポー ト に

対して設定した上限数に達する まで MAC ア ド レ スが学習されます。また、

MAC ア ド レ スはエージング した り 再学習された り する こ と があ り ます。 

- [無期限セキ ュ ア]：ポー ト に関連し ている現在のダ イナ ミ ッ ク  MAC ア ド レ

ス を保持し、（[ア ド レ スの 大許容数] で設定される）ポー ト の許容 大ア

ド レ ス数に達する まで学習し ます。再学習と エージングは有効です。 

- [ リ セ ッ ト 時にセキ ュ ア削除]： リ セ ッ ト 後に、ポー ト に関連し ている現在の

ダ イナ ミ ッ ク  MAC ア ド レ ス を削除し ます。ポー ト の許容 大ア ド レ ス数

に達する まで、新しい MAC ア ド レ ス を「 リ セ ッ ト 時に削除」対象と し て学

習する こ と ができ ます。再学習 と エージングは無効です。 



セキ ュ リ テ ィ

802.1X 認証 20
 

540 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

• [ア ド レ スの 大許容数]：学習モード と し て [限定ダ イナ ミ ッ ク ロ ッ ク ] を選択

し た場合、こ のポー ト 上で学習でき る  MAC ア ド レ スの 大数を入力し ます。

数値 0 は、こ のポー ト 上でス タ テ ィ ッ ク  MAC ア ド レ スだけを設定でき る こ と

を意味し ます。

• [違反時ア ク シ ョ ン]：ロ ッ ク されているポー ト に届いたパケ ッ ト に適用する処

理を選択し ます。次のオプシ ョ ンがあ り ます。

- [廃棄]：学習されていない送信元から届いたパケ ッ ト を廃棄し ます。

- [転送]：不明な送信元からのパケ ッ ト を転送し ます。MAC ア ド レ スは学習

されません。

- [シャ ッ ト ダウ ン]：学習されていない送信元からのパケ ッ ト を廃棄し、ポー

ト をシ ャ ッ ト ダウ ン し ます。ポー ト が再ア ク テ ィ ブ化されるか、デバイ スが

リ ブー ト される まで、ポー ト はシ ャ ッ ト ダウ ン し たま まにな り ます。

• [ ト ラ ッ プ]：ロ ッ ク されているポー ト にパケ ッ ト が届いた と きに ト ラ ッ プを有

効にするには、このフ ィ ール ド を選択し ます。ト ラ ッ プは、ロ ッ ク が侵害されよ

う と し た こ と を通知する ものです。ク ラ シ ッ ク  ロ ッ ク  モード の場合、ト ラ ッ プ

の内容は、新たに受信された MAC ア ド レ スです。限定ダ イナ ミ ッ ク  ロ ッ ク  
モード の場合、ト ラ ッ プの内容は、上限数を超過し た分の新しい MAC ア ド レ

スです。 

• [ ト ラ ッ プ間隔]： ト ラ ッ プ と ト ラ ッ プの間の 短経過時間を入力し ます（単

位：秒）。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。ポー ト  セキ ュ リ テ ィ が変更され、実行コ ンフ ィ ギュ レー

シ ョ ン フ ァ イルが更新されます。

802.1X 認証

802.1X 認証については、「セキ ュ リ テ ィ ：802.1X 認証」と い う 章の情報を参照し て く だ

さい。 
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IP ソース  ガード

IP ソース  ガード と い う セキ ュ リ テ ィ 機能を使用する と、ホス ト が自分のネイバーの 
IP ア ド レ ス を使用し よ う と し た と きに発生する ト ラ フ ィ ッ ク攻撃を防止でき ます。

IP ソース  ガード を有効にする と、デバイ スは、DHCP ス ヌーピング バイ ンデ ィ ング 
データベースに含まれる  IP ア ド レ ス向けの ク ラ イ アン ト  IP ト ラ フ ィ ッ ク だけを伝

送し ます。データベースには DHCP ス ヌーピングによ って追加されたア ド レ ス、およ

び手動で追加されたエン ト リ が含まれます。

パケ ッ ト がデータベース内のエン ト リ に一致する場合、デバイ スはそれを転送し ま

す。そ う でない場合は ド ロ ッ プし ます。

こ こでは、IP ソース ガード機能について説明し ます。具体的な内容は、次の とお り です。

• 他の機能 と の連携

• フ ィ ルタ リ ング

• IP ソース  ガード の作業フ ロー

• プロパテ ィ

• イ ン ターフ ェ イ ス設定

• バイ ンデ ィ ング データベース

他の機能と の連携

IP ソース  ガード には、次の点が当てはま り ます。

• イ ン ターフ ェ イ スで IP ソース  ガード を有効にするには、DHCP ス ヌーピング

がグ ローバルに有効になっている必要があ り ます。

• イ ン ターフ ェ イ スで IP ソース  ガード をア ク テ ィ ブ化でき るのは、次の場合だ

けです。

- ポー ト の VLAN の少な く と も  1 つで DHCP ス ヌーピングが有効になって

いる

- イ ン ターフ ェ イ スが DHCP 非信頼であ る。信頼されているポー ト ではすべ

てのパケ ッ ト が転送されます。

• ポー ト が DHCP 信頼であ る場合、こ の状況ではポー ト の IP ソース  ガー ド を有

効化する こ と で IP ソース  ガード がア ク テ ィ ブにはな り ませんが、ス タ テ ィ ッ

ク  IP ア ド レ スのフ ィ ルタ リ ングを設定でき ます。 
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• ポー ト のステータ スが DHCP 非信頼から  DHCP 信頼に変化する と、ス タ

テ ィ ッ ク  IP ア ド レ ス  フ ィ ルタ リ ング エン ト リ はバイ ンデ ィ ング データベー

スに残 り ますが、非ア ク テ ィ ブにな り ます。

• 送信元 IP および MAC ア ド レ ス  フ ィ ルタ リ ングがポー ト で設定されている場

合、ポー ト  セキ ュ リ テ ィ を有効にする こ と はでき ません。

• IP ソース  ガー ド は TCAM リ ソース を使用し、IP ソース  ガード  ア ド レ ス  エン

ト リ ご と に 1 つの TCAM ルールを必要と し ます。IP ソース  ガード  エン ト リ の

数が使用可能な TCAM ルールの数を超えた場合、余分なア ド レ スは非ア ク

テ ィ ブにな り ます。 

フ ィ ルタ リ ング

ポー ト での IP ソース  ガード が有効になっている場合、

• DHCP ス ヌーピングによ って許可される  DHCP パケ ッ ト が受け入れられます。

• 送信元 IP ア ド レ ス  フ ィ ルタ リ ングが有効になっている場合、

- IPv4 ト ラ フ ィ ッ ク：ポー ト に関連付け られている送信元 IP ア ド レ ス を含む

ト ラ フ ィ ッ クだけが許可されます。

- IPv4 以外の ト ラ フ ィ ッ ク：許可されます（ARP パケ ッ ト を含む）。

IP ソース  ガード の作業フ ロー

IP ソース  ガー ド を設定するには、次のよ う にし ます。

ステ ッ プ 1 （DHCP ス ヌーピング）[プロパテ ィ ] ページを有効にし ます。

ステ ッ プ 2 （DHCP ス ヌーピング）[イ ン ターフ ェ イ ス設定] ページで、DHCP ス ヌーピングを有効

にする  VLAN を定義し ます。

ステ ッ プ 3 （DHCP ス ヌーピング）[イ ン ターフ ェ イ ス設定] ページで、イ ン ターフ ェ イ ス を信頼ま

たは非信頼に設定し ます。

ステ ッ プ 4 （IP ソースガード）[プロパテ ィ ] ページで IP ソース  ガード を有効にし ます。

ステ ッ プ 5 必要に応じ て、（IP ソース  ガード）[イ ン ターフ ェ イ ス設定] ページで、非信頼イ ン ター

フ ェ イ スでの IP ソース  ガード を有効にし ます。

ステ ッ プ 6 （IP ソースガード）[バイ ンデ ィ ング データベース] ページで、バイ ンデ ィ ング データ

ベースへのエン ト リ を確認し ます。
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プロパテ ィ

IP ソース  ガード をグ ローバルに有効にするには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPソースガード ] > [プロパテ ィ ] を ク リ ッ ク し ます。

ステ ッ プ 2 IP ソース  ガード をグ ローバルに有効にするには、[有効] を選択し ます。

ステ ッ プ 3 [適用] を選択する と、IP ソース  ガード が有効にな り ます。

イ ン ターフ ェ イ ス設定

非信頼ポー ト /LAG で IP ソース  ガード が有効になっている場合、DHCP ス ヌーピング

によ って許可される  DHCP パケ ッ ト が伝送されます。送信元 IP ア ド レ ス  フ ィ ルタ リ

ングが有効になっている場合、次のよ う にパケ ッ ト 伝送が許可されます。

• [IPv4 ト ラ フ ィ ッ ク ]：特定のポー ト に関連付け られている送信元 IP ア ド レ ス を

含む IPv4 ト ラ フ ィ ッ ク だけが許可されます。

• [IPv4 以外の ト ラ フ ィ ッ ク ]：IPv4 以外の ト ラ フ ィ ッ クはすべて許可されます。

イ ン ターフ ェ イ スでの IP ソース  ガード の有効化について、詳し く は「他の機能 と の連

携」を参照し て く ださい。

イ ン ターフ ェ イ スで IP ソース  ガード を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPソースガード ] > [イ ン ターフ ェ イ ス設定] を ク リ ッ ク し ます。

ステ ッ プ 2 [フ ィ ルタ ] フ ィ ール ド から ポー ト /LAG を選択し て、[実行] を ク リ ッ ク し ます。こ のユ

ニ ッ ト 上のポー ト /LAG、および次の情報が表示されます。

• [IPソースガー ド ]：ポー ト で IP ソース  ガード が有効になっているかど う かを示

し ます。

• [DHCPス ヌーピングで信頼された イ ン ターフ ェ イ ス]：これが DHCP 信頼イ ン

ターフ ェ イ スであ るかど う かを示し ます。 

ステ ッ プ 3 ポー ト /LAG を選択し て [編集] を ク リ ッ ク し ます。[IPソースガード ] フ ィ ール ド の [有
効] を選択する と、イ ン ターフ ェ イ スで IP ソース  ガード が有効にな り ます。

ステ ッ プ 4 [適用] を ク リ ッ クする と、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに設定がコ ピーされ

ます。
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バイ ンデ ィ ング データベース

IP ソース  ガー ド では、信頼されていないポー ト からのパケ ッ ト を検査するために 
DHCP ス ヌーピング バイ ンデ ィ ング データベース を使用し ます。デバイ スが DHCP 
ス ヌーピング バイ ンデ ィ ング データベースに書き込も う とするエン ト リ の数が多す

ぎ る場合、余分なエン ト リ が非ア ク テ ィ ブ ステータ スで維持されます。エン ト リ の

リ ース時間が期限切れにな る と エン ト リ は削除され、非ア ク テ ィ ブ エン ト リ がア ク

テ ィ ブにな り ます。

「DHCP ス ヌーピング/ リ レー」を参照し て く ださい。

注 [バイ ンデ ィ ングデータベース] ページには、IP ソース  ガード が有効になったポー ト で

定義された DHCP ス ヌーピング バイ ンデ ィ ング データベース内のエン ト リ のみが表

示されます。

DHCP ス ヌーピング バイ ンデ ィ ング データベース を表示し て TCAM 使用状況を確

認するには、[挿入非ア ク テ ィ ブ] を次のよ う に設定し ます。

ステ ップ 1 [セキュ リ テ ィ ] > [IPソースガード ] > [バインディ ングデータベース] を ク リ ッ ク し ます。

ステ ッ プ 2 DHCP ス ヌーピング バイ ンデ ィ ング データベースは、データベース管理用に TCAM 
リ ソース を使用し ます。デバイ スで非ア ク テ ィ ブ エン ト リ をア ク テ ィ ブ化する試行

をどの程度の頻度で行 う かを選択するために、[挿入非ア ク テ ィ ブ] フ ィ ール ド を設定

し ます。オプシ ョ ンは、次の とお り です。

• [再試行頻度]：TCAM リ ソースが検査される頻度。

• [無期限]：非ア ク テ ィ ブ ア ド レ ス を一度も再ア ク テ ィ ブ化し よ う と し ません。

ステ ッ プ 3 [適用] を ク リ ッ クする と上記の変更が実行コ ン フ ィ ギュ レーシ ョ ンに保存されます。

また [今すぐ再試行] を ク リ ッ クする と  TCAM リ ソースが検査されます。

バイ ンデ ィ ング データベースのエン ト リ が次のよ う に表示されます。

• [VLAN ID]：パケ ッ ト を受信する と予想される  VLAN。

• [MACア ド レ ス]：照合される  MAC ア ド レ ス。

• [IP ア ド レ ス]：照合される  IP ア ド レ ス。

• [イ ン ターフ ェ イ ス]：パケ ッ ト を受信する と 予想される イ ン ターフ ェ イ ス。

• [ステータ ス]：イ ン ターフ ェ イ スがア ク テ ィ ブであ るかど う かを表示し ます。

• [タ イプ]：エン ト リ がダ イナ ミ ッ ク またはス タ テ ィ ッ ク のどち らであ るかを表

示し ます。
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• [理由]：イ ン ターフ ェ イ スがア ク テ ィ ブでない場合、その理由を表示し ます。可

能性のあ る理由は次の とお り です。

- [問題な し ]：イ ン ターフ ェ イ スはア ク テ ィ ブです。

- [ス ヌープVLANな し ]：VLAN で DHCP ス ヌーピ ングが有効になっていま

せん。

- [信頼でき るポー ト ]：ポー ト が信頼される よ う にな り ま し た。

- [ リ ソースの問題]：TCAM リ ソース を使い尽 く し ま し た。

ステ ッ プ 4 これらのエン ト リ のサブセ ッ ト を表示するには、該当する検索条件を入力し て [実行] 
を ク リ ッ ク し ます。 

ARP イ ン スペク シ ョ ン

ARP では、IP ア ド レ ス を MAC ア ド レ スにマ ッ プする こ と でレ イヤ 2 ブロード キ ャ ス

ト  ド メ イ ン内の IP 通信が可能です。 

悪意のあ るユーザは、サブネ ッ ト に接続されたシステムの ARP キ ャ ッ シュ をポ イ ズ

ニング し、サブネ ッ ト 上の他のホス ト に向か う ト ラ フ ィ ッ ク を イ ン ターセプ ト する こ

と によ り 、レ イヤ 2 ネ ッ ト ワーク に接続されたホス ト 、ス イ ッチ、ルータ を攻撃する こ

と ができ ます。ARP では、ARP 要求を受け取ら な く て も ホス ト からの Gratuitous 応答

が可能なため、こ のよ う な状況が発生する可能性があ り ます。攻撃の後、標的と なった

デバイ スからのすべての ト ラ フ ィ ッ クは攻撃者のコ ンピ ュータ を通過し てルータ、ス

イ ッチ、またはホス ト に流れます。
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ARP キ ャ ッ シュ  ポ イ ズニングの例を次に示し ます。

ARP キ ャ ッ シ ュ  ポ イ ズニング

ホ ス ト  A、B、C がイ ン ターフ ェ イ ス  A、B、C 上でス イ ッチに接続され、これらはすべて

同じサブネ ッ ト にあ り ます。IP ア ド レ ス と  MAC ア ド レ スは括弧で示されています。

た と えばホス ト  A は IP ア ド レ ス  IA および MAC ア ド レ ス  MA を使用し ます。ホス ト  
A が IP レ イヤでホス ト  B と通信する必要があ る場合、IP ア ド レ ス  IB に関連付け られ

た MAC ア ド レ スに対する  ARP 要求をブロード キ ャ ス ト し ます。これに対し てホス ト  
B は ARP 応答を送 り ます。ス イ ッ チおよびホス ト  A は、ホス ト  B の MAC と  IP を使っ

て ARP キ ャ ッ シュ を更新し ます。

ホ ス ト  C は、IP ア ド レ ス  IA（または IB）と  MAC ア ド レ ス  MC のホス ト  バイ ンデ ィ ン

グを使って偽造 ARP 応答をブロード キ ャ ス ト し て、ス イ ッチ、ホス ト  A、ホス ト  B の 
ARP キ ャ ッ シュ をポイ ズニングでき ます。ポ イ ズニング された ARP キ ャ ッ シュ を使

用する ホ ス ト は、IA または IB 向けの ト ラ フ ィ ッ ク の宛先 MAC ア ド レ ス と し て MC 
を使用し、これによ り ホス ト  C はこ の ト ラ フ ィ ッ ク を イ ン ターセプ ト でき ます。ホス

ト  C は IA および IB に関連付け られた本当の MAC ア ド レ ス を知っているため、イ ン

ターセプ ト し た ト ラ フ ィ ッ ク を、宛先と し て正しい MAC ア ド レ ス を使ってそれらの

ホ ス ト に転送でき ます。こ う し てホス ト  C はホス ト  A から ホ ス ト  B に向か う ト ラ

フ ィ ッ ク  ス ト リ ームの中に自分を挿入し、典型的な中間者攻撃を行います。

こ こ では、ARP イ ン スペク シ ョ ン と以下の ト ピ ッ ク について説明し ます。

• ARP でキ ャ ッ シュ  ポイ ズニングを防ぐ方法

• ARP イ ン スペク シ ョ ン と  DHCP ス ヌーピング と の連携

• ARP デフ ォル ト
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• ARP イ ン スペク シ ョ ンの作業フ ロー

• プロパテ ィ

• イ ン ターフ ェ イ ス設定

• イ ン ターフ ェ イ ス設定

• ARP ア ク セス  コ ン ト ロール

• ARP ア ク セス  コ ン ト ロール ルール

• VLAN 設定

ARP でキ ャ ッ シ ュ  ポイ ズニングを防ぐ方法

ARP イ ン スペク シ ョ ン機能は、イ ン ターフ ェ イ スの信頼/非信頼に関連し ています

（[イ ン ターフ ェ イ ス設定] ページを参照）。 

イ ン ターフ ェ イ スは、ユーザによ って次のよ う に分類されます。

• [信頼済み]：パケ ッ ト は検査されません。

• [信頼されていない]：パケ ッ ト は上記のよ う に検査されます。

ARP イ ン スペク シ ョ ンは、信頼されていないイ ン ターフ ェ イ スに対し てのみ実行さ

れます。信頼でき る イ ン ターフ ェ イ スで受信される  ARP パケ ッ ト は単純に転送され

ます。

信頼されていないイ ン ターフ ェ イ スにパケ ッ ト が到着する と、次のロ ジ ッ ク が実施さ

れます。

• パケ ッ ト の IP/MAC ア ド レ スの ARP ア ク セス  コ ン ト ロール ルールを検索し

ます。IP ア ド レ スが見つかった場合、リ ス ト 内の MAC ア ド レ ス と パケ ッ ト の 
MAC ア ド レ スが一致すれば、それは正当なパケ ッ ト です（そ う でなければ不正

パケ ッ ト です）。 

• パケ ッ ト の IP ア ド レ スが見つから ない場合、パケ ッ ト の VLAN の DHCP ス
ヌーピングが有効になっていれば、DHCP ス ヌーピング バイ ンデ ィ ング デー

タベース内でパケ ッ ト の「VLAN と  IP ア ド レ ス」ペアを探し ます。「VLAN と  IP 
ア ド レ ス」のペアが見つかった場合、データベース内の MAC ア ド レ ス と イ ン

ターフ ェ イ スがパケ ッ ト の MAC ア ド レ ス と入力イ ン ターフ ェ イ スに一致す

れば、パケ ッ ト は正当です。

• パケ ッ ト の IP ア ド レ スが ARP ア ク セス  コ ン ト ロール ルール と  DHCP ス ヌー

ピング バイ ンデ ィ ング データベースのどち らにも見つから ない場合、それは

不正パケ ッ ト と し て ド ロ ッ プ されます。SYSLOG メ ッ セージが生成されます。
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• パケ ッ ト が正当であ る場合、パケ ッ ト は転送されて ARP キ ャ ッ シュが更新さ

れます。 

（[プロパテ ィ ] ページで）ARP パケ ッ ト 検証オプシ ョ ンを選択し た場合、次に示す追加

的な検証が実行されます。

• [送信元MAC]：イーサネ ッ ト  ヘッ ダー内のパケ ッ ト 送信元 MAC ア ド レ ス を、

ARP 要求内の送信者 MAC ア ド レ ス と比較し ます。こ の検査は ARP 要求と応

答の両方に対し て行われます。

• [宛先MAC]：イーサネ ッ ト  ヘッ ダー内のパケ ッ ト 宛先 MAC ア ド レ ス を、宛先

イ ン ターフ ェ イ スの MAC ア ド レ ス と比較し ます。この検査は ARP 応答に対し

て行われます。

• [IPア ド レ ス]：ARP 本文を比較し て不正な IP ア ド レ ス と予期されない IP ア ド

レ ス を検査し ます。ア ド レ スには、0.0.0.0、255.255.255.255、およびすべての IP 
マルチキ ャ ス ト  ア ド レ スが含まれます。 

不正な ARP イ ン スペク シ ョ ン バイ ンデ ィ ングを含むパケ ッ ト はロ グに記録され、ド

ロ ッ プ されます。 

ARP ア ク セス  コ ン ト ロール テーブルには 大で 1024 個のエン ト リ を定義でき ます。

ARP イ ン スペク シ ョ ン と  DHCP ス ヌーピング と の連携

DHCP ス ヌーピングが有効になっている場合、ARP イ ン スペク シ ョ ンでは ARP ア ク

セス  コ ン ト ロール ルールに加えて DHCP ス ヌーピング バイ ンデ ィ ング データベー

ス も使用し ます。DHCP ス ヌーピングが有効になっていない場合、ARP ア ク セス  コ ン

ト ロール ルールだけが使用されます。

ARP デフ ォル ト

次の表は ARP のデフ ォル ト を示し ています。

オプシ ョ ン デフ ォル ト 状態

ダ イナ ミ ッ ク  ARP イ ン スペク

シ ョ ン

無効。

ARP パケ ッ ト 検証 無効

VLAN での ARP イ ン スペク シ ョ

ン有効化

無効

ロ グバッ フ ァ間隔 ド ロ ッ プされたパケ ッ ト に関する  SYSLOG 
メ ッ セージの生成は 5 秒間隔で有効
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ARP イ ン スペク シ ョ ンの作業フ ロー

ARP イ ン スペク シ ョ ンを設定するには、次のよ う にし ます。

ステ ッ プ 1 ARP イ ン スペク シ ョ ンを有効にし て、さ まざまなオプシ ョ ンを設定し ます（[プロパ

テ ィ ] ページ）。

ステ ッ プ 2 [イ ン ターフ ェ イ ス設定] ページで、イ ン ターフ ェ イ ス を  ARP 信頼または非信頼に設

定し ます。

ステ ッ プ 3 [ARP ア ク セス  コ ン ト ロール ルール] ページでルールを追加し ます。

ステ ッ プ 4 ARP イ ン スペク シ ョ ンが有効にな る  VLAN、および各 VLAN のア ク セス  コ ン ト ロー

ル ルールを定義し ます（[VLAN 設定] ページ）。

プロパテ ィ

ARP イ ン スペク シ ョ ン プロパテ ィ を設定するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [ARPイ ン スペク シ ョ ン] > [プロパテ ィ ] を ク リ ッ ク し ます。

次のフ ィ ール ド を入力し ます。

• [ARPイ ン スペク シ ョ ン ステータ ス]：ARP イ ン スペク シ ョ ンを有効にする場合

に選択し ます。

• [ARPパケ ッ ト 検証]：検証チェ ッ ク を有効にする場合に選択し ます。

• [ロ グ バッ フ ァ間隔]：次のいずれかのオプシ ョ ンを選択し ます。

- [再試行頻度]：ド ロ ッ プされたパケ ッ ト に関す SYSLOG メ ッ セージの送信

を有効にし ます。メ ッ セージが送信される頻度を入力し て く だ さい。

- [無期限]：ド ロ ッ プされたパケ ッ ト に関する  SYSLOG メ ッ セージが無効に

な り ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し ます。設定値が定義され、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

が更新されます。
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イ ン ターフ ェ イ ス設定

信頼されていないポー ト /LAG からのパケ ッ ト は ARP ア ク セス  ルール テーブルに照

ら し て検査され、さ らに DHCP ス ヌーピングが有効になっていれば DHCP ス ヌーピ

ング バイ ンデ ィ ング データベースに照ら し て検査されます（[DHCP ス ヌーピング バ
イ ンデ ィ ング データベース] ページを参照）。

デフ ォル ト で、ポー ト /LAG は ARP イ ン スペク シ ョ ン非信頼になっています。

ポー ト /LAG の ARP 信頼ステータ ス を変更するには、次のよ う にし ます。 

ステ ップ 1 [セキュ リ テ ィ ] > [ARP インスペクシ ョ ン] > [インターフェ イ ス設定] を ク リ ッ ク し ます。

ポー ト /LAG と、それぞれの ARP 信頼/非信頼ステータ スが表示されます。

ステ ッ プ 2 あ るポー ト /LAG を「信頼されない」に設定するには、そのポー ト /LAG を選択し て [編
集] を ク リ ッ ク し ます。

ステ ッ プ 3 [信頼済み] または [信頼されていない] を選択し て [適用] を ク リ ッ クする と、設定が実

行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに保存されます。

ARP ア ク セス  コ ン ト ロール

ARP イ ン スペク シ ョ ン テーブルにエン ト リ を追加するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [ARP イ ン スペク シ ョ ン] > [ARP ア ク セス  コ ン ト ロール] を ク リ ッ

ク し ます。

ステ ッ プ 2 エン ト リ を追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [ARP ア ク セス  コ ン ト ロール名]：ユーザ作成の名前を入力し ます。

• [IP ア ド レ ス]：パケ ッ ト の IP ア ド レ ス。

• [MAC ア ド レ ス]：パケ ッ ト の MAC ア ド レ ス。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。設定値が定義され、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

が更新されます。
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ARP ア ク セス  コ ン ト ロール ルール

作成済みの ARP ア ク セス  コ ン ト ロール グループにルールを追加するには、次のよ う

にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [ARP イ ン スペク シ ョ ン] > [ARP ア ク セス  コ ン ト ロール ルール] を
ク リ ッ ク し ます。

現在定義されている ア ク セス  ルールが表示されます。 

特定のグループを選択するには、フ ィ ルタ を選択し て、コ ン ト ロール名を選択し、[実
行] を ク リ ッ ク し ます。

ステ ッ プ 2 グループにルールを追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 3 [ARPア ク セス コ ン ト ロール名] を選択し て、次のフ ィ ール ド に値を入力し ます。

• [IP ア ド レ ス]：パケ ッ ト の IP ア ド レ ス。

• [MAC ア ド レ ス]：パケ ッ ト の MAC ア ド レ ス。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。設定値が定義され、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

が更新されます。

VLAN 設定

VLAN で ARP イ ン スペク シ ョ ンを有効にし てア ク セス  コ ン ト ロール グループを 
VLAN に関連付けるには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [ARP イ ン スペク シ ョ ン] > [VLAN 設定] を ク リ ッ ク し ます。

ステ ッ プ 2 VLAN で ARP イ ン スペク シ ョ ンを有効にするには、[使用可能なVLAN] リ ス ト にあ る  
VLAN を [有効なVLAN] リ ス ト に移動し ます。 

ステ ッ プ 3 ARP ア ク セス  コ ン ト ロール グループを VLAN に関連付けるには、[追加] を ク リ ッ ク

し ます。VLAN 番号を選択し て、定義済みの [ARPア ク セス コ ン ト ロール名] を選択し

ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。設定値が定義され、実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

が更新されます。
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フ ァース ト  ホ ッ プのセキ ュ リ テ ィ

セキ ュ リ テ ィ ：IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ

サービ ス拒絶防御

サービ ス妨害（DoS）攻撃は、デバイ ス をユーザに と って使用不能にし よ う と するハッ

カーの妨害行為です。 

DoS 攻撃は、大量の外部要求通信でデバイ ス を飽和させて、正当な ト ラ フ ィ ッ ク に応

答でき ないよ う にし ます。このよ う な攻撃によ り 、デバイ ス  CPU オーバーロード がよ

く 発生し ます。

• Martian ア ド レ ス

• SYN フ ィ ルタ リ ング

• SYN レー ト 保護

• ICMP フ ィ ルタ リ ング

• IP フ ラ グ メ ン ト  フ ィ ルタ リ ング

セキ ュ ア コ ア テ ク ノ ロ ジー（SCT）

DoS 攻撃への対抗策 と し てデバイ スで採用でき る方式の 1 つは、SCT の使用です。デ

バイ スでは SCT はデフ ォル ト で有効になってお り 、無効にでき ません。 

シス コ  デバイ スは拡張機能を備えたデバイ スであ り 、エン ド ユーザ（TCP） ト ラ フ ィ ッ

ク に加えて管理 ト ラ フ ィ ッ ク、プロ ト コル ト ラ フ ィ ッ クおよびス ヌーピング ト ラ

フ ィ ッ ク を扱います。

SCT を使用する と、受信される ト ラ フ ィ ッ クの総量にかかわらず、デバイ スは管理 ト

ラ フ ィ ッ ク と プロ ト コル ト ラ フ ィ ッ ク を確実に受け取って処理する こ と ができ ま

す。これを実現するために、CPU への TCP ト ラ フ ィ ッ ク がレー ト 制限されます。

他の機能と の干渉は発生し ません。

SCT は [セキ ュ リ テ ィ  ス イー ト 設定] ページ（[詳細] ボタ ン）で監視でき ます。
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DoS 攻撃の種類

DoS 攻撃には、次の よ う な種類のパケ ッ ト ま たは他の戦略が使われる可能性があ り

ます。 

• TCP SYN パケ ッ ト ：このよ う なパケ ッ ト はしばしば、送信者ア ド レ ス を偽装し

ます。それぞれのパケ ッ ト は接続要求 と し て扱われ、サーバは TCP/SYN-ACK 
パケ ッ ト （確認応答）を送 り 返し、送信者ア ド レ スからの応答パケ ッ ト （ACK パ
ケ ッ ト に対する応答）を待機する こ と によ り 、ハーフオープン接続を生成し ま

す。しかし送信者ア ド レ スが偽装されているため、応答は決し て届き ません。こ

のよ う なハーフオープン接続のために、デバイ スで作成でき る接続数が飽和

し、正当な要求への応答が妨げられます。

• TCP SYN-FIN パケ ッ ト ：新しい TCP 接続を作成するために SYN パケ ッ ト が送

られます。接続を閉じ るために TCP FIN パケ ッ ト が送られます。通常、1 つのパ

ケ ッ ト 内に SYN と  FIN の両方のフ ラ グが設定される こ と は決し てあ り ませ

ん。し たがって、そのよ う なパケ ッ ト はデバイ スに対する攻撃であ る可能性が

あ り 、ブロ ッ クすべきです。

• Martian ア ド レ ス：IP プロ ト コルの観点から言 う と、Martian ア ド レ スは不正な

ア ド レ スです。詳細については、「Martian ア ド レ ス」を参照し て く ださい。

• ICMP 攻撃：不適切な形式の ICMP パケ ッ ト または膨大な数の ICMP パケ ッ ト が

攻撃の標的に送られる と、システム ク ラ ッ シュが発生する可能性があ り ます。 

• IP フ ラ グ メ ンテーシ ョ ン：重複する、サイ ズが大きすぎ るペイ ロード を含む細

切れの IP フ ラ グ メ ン ト がデバイ スに送られます。その結果、TCP/IP フ ラ グ メ ン

テーシ ョ ン再構築コード のバグが原因で、さ まざまなオペレーテ ィ ング シス

テムが ク ラ ッ シ ュする可能性があ り ます。Windows 3.1x、Windows 95 および 
Windows NT オペレーテ ィ ング システム、さ らにバージ ョ ン 2.0.32 および 
2.1.63 よ り 前の Linux バージ ョ ンは、こ の攻撃に対し て脆弱です。

• Stacheldraht（分散型）：攻撃者はク ラ イ アン ト  プロ グ ラ ムを使ってハン ド ラに

接続し ます。そのハン ド ラのシステムは侵害され、エージェ ン ト をゾンビ化す

る コマン ド を発行し て、それを利用し た DoS 攻撃が可能にな り ます。攻撃者に

よ り 、ハン ド ラ を介し てエージェ ン ト が侵害されます。 

自動化されたルーチンを使用し て、リ モー ト 接続を受け入れる標的の リ モー ト  
ホス ト で実行されるプロ グ ラ ムの脆弱性を悪用し ます。各ハン ド ラは 大で 
1000 個のエージェ ン ト を制御でき ます。
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• Invasor（ ト ロ イの木馬）： ト ロ イの木馬を介し て攻撃者はゾンビ  エージェ ン ト

をダウ ン ロー ド でき ます（ ト ロ イの木馬にゾンビが含まれている こ と も あ り ま

す）。また、リ モー ト  ホス ト からの接続を リ ッ ス ンするプロ グ ラ ム内の欠陥を

悪用する自動化ツールを使用し て、攻撃者はシステムに不正侵入でき ます。特

に Web 上でサーバ と し て機能するデバイ スには、こ のよ う な攻撃の標的と な

る危険があ り ます。

• Back Oriface（ ト ロ イの木馬）：この ト ロ イの木馬の亜種は、Back Oriface ソ フ ト

ウ ェアを使って ト ロ イの木馬を注入し ます。

DoS 攻撃に対する防御

サービ ス妨害（DoS）防御機能によ り 、システム管理者は次のよ う な方法で このよ う な

攻撃に対抗でき ます。

• TCP SYN 保護の有効化。この機能を有効にする と、SYN パケ ッ ト 攻撃が検出さ

れた と きにレポー ト が発行され、攻撃を受けたポー ト を一時的にシ ャ ッ ト ダウ

ンでき ます。1 秒あた り の SYN パケ ッ ト 数が、ユーザ設定し きい値を超えた場

合に、SYN 攻撃であ る と識別されます。

• SYN-FIN パケ ッ ト のブロ ッ ク。

• 予約済みの Martian ア ド レ ス を含むパケ ッ ト をブロ ッ クする（[Martian ア ド レ

ス] ページ）

• 特定のイ ン ターフ ェ イ スからの TCP 接続を防止し（[SYN フ ィ ルタ リ ング] 
ページ）、パケ ッ ト を レー ト 制限する（[SYN レー ト 保護] ページ）

• 特定の ICMP パケ ッ ト のブロ ッ ク を設定する（[ICMP フ ィ ルタ リ ング] ページ）

• 特定のイ ン ターフ ェ イ スからのフ ラ グ メ ン ト 化された IP パケ ッ ト を破棄する

（[IP フ ラ グ メ ン ト  フ ィ ルタ リ ング] ページ）

• Stacheldraht Distribution、Invasor Trojan、Back Orifice Trojan からの攻撃を拒否す

る（[セキ ュ リ テ ィ  ス イー ト 設定] ページ） 

機能間の依存関係

ポー ト で DoS 防止機能が有効化されている間、ACL および拡張 QoS ポ リ シーは非ア

ク テ ィ ブにな り ます。イ ン ターフ ェ イ スで ACL が定義されている場合に DoS 防止機

能を有効にし よ う とする と、エラー メ ッ セージが表示されます。また、DoS 防止機能

が有効になっている イ ン ターフ ェ イ スで ACL を定義し よ う と し た場合にも、エラー

が表示されます。

ア ク テ ィ ブな ACL がイ ン ターフ ェ イ スに存在する場合、SYN 攻撃をブロ ッ クする こ

と はでき ません。
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デフ ォル ト  コ ンフ ィ ギ ュ レーシ ョ ン

DoS 防御機能のデフ ォル ト は次の とお り です。

• DoS 防御機能はデフ ォル ト で無効になっています。

• SYN-FIN 保護機能はデフ ォル ト で有効です（DoS 防御機能が無効になってい

る場合でも）。

• SYN 保護が有効になっている場合、デフ ォル ト の保護モー ド は [ブロ ッ ク と レ

ポー ト ] です。デフ ォル ト のし きい値は 1 秒あた り  30 SYN パケ ッ ト です。

• その他のすべての DoS 防御機能はデフ ォル ト で無効になっています。

セキ ュ リ テ ィ  ス イー ト 設定

注 DoS 攻撃防止機能をア ク テ ィ ブ化するには、その前に、すべての Access Control List
（ACL; ア ク セス  コ ン ト ロール リ ス ト ）および拡張 QoS ポ リ シーをポー ト から アンバ

イ ン ド し てお く 必要があ り ます。ポー ト で DoS 防御機能がア ク テ ィ ブ化されている

間、ACL と 拡張 QoS ポ リ シーは非ア ク テ ィ ブ化されます。 

DoS 防御機能のグ ローバル設定および SCT の監視を行 う には、次のよ う にし ます。

ス テ ッ プ 1 [セキ ュ リ テ ィ ] > [サービ ス拒絶防御] > [セキ ュ リ テ ィ ス イー ト 設定] を ク リ ッ ク し

ます。

[CPU 保護 メ カニズム]：[有効] は、SCT が有効になっている こ と を示し ます。 

ステ ッ プ 2 [CPU 利用率] の横の [詳細] を ク リ ッ クする と  [CPU 利用率] ページに移動し、CPU リ

ソース利用率情報が表示されます。

ステ ッ プ 3 この機能を設定するには、[TCP SYN保護] の横にあ る  [編集] を ク リ ッ ク し ます。

ステ ッ プ 4 [DoS 防御] を選択する と この機能が有効にな り ます。

• [無効]：こ の機能が無効にな り ます。

• [システム レベルの防御]：Stacheldraht（分散型）、Invasor（ ト ロ イの木馬）、および 
Back Orifice（ ト ロ イの木馬）によ る攻撃を防ぐ機能が有効にな り ます。 

• [システム レベルおよびイ ン ターフ ェ イ ス レベルの防御]：Stacheldraht（分散

型）、Invasor（ ト ロ イの木馬）、および Back Orifice（ ト ロ イの木馬）によ る攻撃を

防ぐ機能が有効にな り ます。 
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ステ ッ プ 5 [システム レベルの防御] または [システム レベルおよびイ ン ターフ ェ イ ス レベルの防

御] を選択し た場合、次の [DoS防御] オプシ ョ ンの 1 つまたは複数を有効にし て く だ

さい。 

• [Stacheldraht（分散型）]：送信元 TCP ポー ト が 16660 に等しい TCP パケ ッ ト を破

棄し ます。

• [Invasor（ ト ロ イの木馬）]：宛先 TCP ポー ト が 2140 に等し く 、送信元 TCP ポー ト

が 1024 に等しい TCP パケ ッ ト を破棄し ます。

• [Back Orifice（ ト ロ イの木馬）]：宛先 UDP ポー ト が 31337 に等し く 、送信元 UDP 
ポー ト が 1024 に等しい UDP パケ ッ ト を破棄し ます。

ステ ッ プ 6 必要に応じ て次の項目を ク リ ッ ク し ます。

• [Martianア ド レ ス]：[編集] を ク リ ッ クする と  [Martian ア ド レ ス] ページに移動し

ます。

• [SYNフ ィ ルタ リ ング]：[編集] を ク リ ッ クする と  [SYN フ ィ ルタ リ ング] ページ

に移動し ます。

• [SYNレー ト 保護]：（レ イヤ 2 のみ）[編集] を ク リ ッ クする と  [SYN レー ト 保護] 
ページに移動し ます。

• [ICMPフ ィ ルタ リ ング]：[編集] を ク リ ッ クする と  [ICMP フ ィ ルタ リ ング] ペー

ジに移動し ます。

• [IIPフ ラ グ メ ン ト 化]：[編集] を ク リ ッ クする と  [IP フ ラ グ メ ン ト  フ ィ ルタ リ ン

グ] ページに移動し ます。

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。サービ ス拒絶防御のセキ ュ リ テ ィ  ス イー ト 設定が実行コ ン

フ ィ ギ ュ レーシ ョ ン フ ァ イルに書き込まれます。
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SYN 保護

デバイ ス を攻撃するためにハッ カーがネ ッ ト ワーク  ポー ト を使用し て SYN 攻撃を

仕掛け、結果 と し て TCP リ ソース（バッ フ ァ）と  CPU パワーが消費される可能性があ

り ます。 

CPU は SCT を使って保護されるため、CPU への TCP ト ラ フ ィ ッ クは制限されます。

しかし、高いレー ト の SYN パケ ッ ト によ って 1 つ以上のポー ト が攻撃された場合、

CPU は攻撃者のパケ ッ ト だけを受け取 り 、こ う し てサービ ス拒否が発生し ます。

SYN 保護機能を使用する と、CPU は各ネ ッ ト ワーク  ポー ト から  CPU に入って く る  1 秒
ご と の SYN パケ ッ ト 数をカウン ト し ます。

この数が、ユーザ定義の特定のし きい値よ り も大きい場合には、「自分への MAC を含

む SYN を拒否」ルールがポー ト で適用されます。ユーザ定義の間隔（SYN 保護期間）

ご と に、こ のルールはポー ト からバイ ン ド解除されます。

SYN 保護を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [サービ ス拒絶防御] > [SYN保護] を ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [SYN-FIN パケ ッ ト のブロ ッ ク ]：選択する と、この機能が有効にな り ます。すべ

てのポー ト で、SYN と  FIN の両方のフ ラ グを持つすべての TCP パケ ッ ト が ド

ロ ッ プ されます。

• [SYN保護モー ド ]：次の 3 つのモード から選択し ます。

- [無効]：特定のイ ン ターフ ェ イ スでこ の機能が無効にな り ます。

- [レポー ト ]：SYSLOG メ ッ セージを生成し ます。し きい値を超えた場合、

ポー ト のステータ スが [攻撃済み] に変わ り ます。

- [ブロ ッ ク と レポー ト ]：TCPSYN 攻撃が見つかった場合、システム宛ての 
TCP SYN パケ ッ ト は ド ロ ッ プされて、ポー ト のステータ スが [ブロ ッ ク済

み] に変わ り ます。

• [SYN保護し きい値]：（「自分への MAC を含む SYN を拒否」ルールがポー ト で

適用されて）SYN パケ ッ ト をブロ ッ クする よ う にな る、1 秒あた り の SYN パ
ケ ッ ト 数。

• [SYN保護期間]：（「自分への MAC を含む SYN を拒否」ルールがポー ト からバ

イ ン ド解除されて）SYN パケ ッ ト のブロ ッ ク を解除する までの秒数。
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ステ ッ プ 3 [適用] を ク リ ッ ク し ます。SYN 保護が定義され、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イ

ルが更新されます。

SYN 保護イ ン ターフ ェ イ ス  テーブルには、（ユーザからの要求に従って）ポー ト また

は LAG ご と に次のフ ィ ール ド が表示されます。

• [現在のステータ ス]：イ ン ターフ ェ イ スのステータ ス。表示される値は次の と

お り です。

- [ ノ ーマル]：こ のイ ン ターフ ェ イ スで攻撃は検出されませんでし た。

- [ブロ ッ ク済み]：このイ ン ターフ ェ イ スでは ト ラ フ ィ ッ クが転送されません。

- [攻撃済み]：こ のイ ン ターフ ェ イ スで攻撃が検出されま し た。

• [ 新の攻撃]：システムで 後に検出された SYN-FIN 攻撃の日付と システム 
ア ク シ ョ ン（レポー ト 済み、またはブロ ッ クおよびレポー ト 済み）。

Martian ア ド レ ス

[Martianア ド レ ス] ページでは、ネ ッ ト ワーク で検出される と攻撃と見な される  IP ア
ド レ ス を入力でき ます。こ のよ う なア ド レ スからのパケ ッ ト は破棄されます。

デバイ スは、IP プロ ト コルの観点から言 う と不正なア ド レ スであ るい く つかの予約済

み Martian ア ド レ ス をサポー ト し ています。サポー ト される予約済み Martian ア ド レ

スは、

• [Martianア ド レ ス] ページで不正 と定義されている ア ド レ ス。 

• ループバッ ク  ア ド レ スなど、プロ ト コルの観点から不正 と見な される ア ド レ

ス。次の範囲内のア ド レ ス を含みます。 

- 0.0.0.0/8（ただし送信元ア ド レ ス と し ての 0.0.0.0/32 を除 く ）：こ のブロ ッ ク

のア ド レ スは、このネ ッ ト ワーク上の送信元ホス ト を参照し ます。

- 127.0.0.0/8：イ ン ターネ ッ ト  ホ ス ト  ループバッ ク  ア ド レ ス と し て使用され

ます。

- 192.0.2.0/24：ド キ ュ メ ンテーシ ョ ンおよびコード例で TEST-NET と し て使

用されます。

- 224.0.0.0/4（送信元 IP ア ド レ ス と し て）：IPv4 マルチキ ャ ス ト  ア ド レ ス割 り

当てで使用されます。以前は「ク ラ ス  D ア ド レ ス空間」と呼ばれていま した。

- 240.0.0.0/4（ただし宛先ア ド レ ス と し ての 255.255.255.255/32 を除 く ）：予約

済みア ド レ ス範囲。以前は「ク ラ ス  E ア ド レ ス空間」と呼ばれていま し た。
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さ らに、DoS 防御用に新しい Martian ア ド レ ス を追加する こ と もでき ます。Martian ア
ド レ ス を含むパケ ッ ト は破棄されます。

Martian ア ド レ ス を定義するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [サービ ス拒絶防御] > [Martianア ド レ ス] を ク リ ッ ク し ます。

ステ ッ プ 2 [予約済みのMartianア ド レ ス] を選択し て [適用] を ク リ ッ クする と、システム レベル

防御 リ ス ト に予約済みの Martian ア ド レ スが含まれる よ う にな り ます。

ステ ッ プ 3 Martian ア ド レ ス を追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 4 パラ メ ータ を入力し ます。

• [IPバージ ョ ン]：サポー ト される  IP バージ ョ ンを示し ます。現在、IPv4 のみがサ

ポー ト されています。

• [IPア ド レ ス]：拒否する  IP ア ド レ ス を入力し ます。表示される値は次の とお り

です。

- [予約済み リ ス ト から ]：予約済み リ ス ト から ウ ェル ノ ウ ン IP ア ド レ ス を選

択し ます。

- [新規IPア ド レ ス]：IP ア ド レ ス を入力し ます。

• [マス ク ]：拒否する  IP ア ド レ スの範囲を定義するために IP ア ド レ スのマス ク

を入力し ます。値は次の とお り です。

- [ネ ッ ト ワーク マス ク ]：ド ッ ト 付き  10 進表記でのネ ッ ト ワーク  マス ク。

- [プレ フ ィ ッ ク ス長]：サービ ス拒絶防御を有効にする対象の IP ア ド レ ス範

囲を定義するための IP ア ド レ ス  プレ フ ィ ッ ク ス を入力し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。Martian ア ド レ スが実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

に書き込まれます。

SYN フ ィ ルタ リ ング

[SYNフ ィ ルタ リ ング] ページでは、SYN フ ラ グを含む、1 つ以上のポー ト 宛ての TCP 
パケ ッ ト をフ ィ ルタ リ ングでき ます。 

SYN フ ィ ルタ を定義するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [サービ ス拒絶防御] > [SYNフ ィ ルタ リ ング] を ク リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。
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ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：フ ィ ルタ を定義する イ ン ターフ ェ イ ス を選択し ます。

• [IPv4ア ド レ ス]：フ ィ ルタ を定義する対象の IP ア ド レ ス を入力するか、[すべて

のア ド レ ス] を選択し ます。

• [ネ ッ ト ワーク マス ク ]：IP ア ド レ ス形式で、フ ィ ルタ を有効にする対象のネ ッ

ト ワーク  マス ク を入力し ます。次のいずれかを入力し ます。

- [マス ク ]：ド ッ ト 付き  10 進表記のネ ッ ト ワーク  マス ク。

- [プレ フ ィ ッ ク ス長]：サービ ス拒絶防御を有効にする対象の IP ア ド レ ス範

囲を定義するための IP ア ド レ ス  プレ フ ィ ッ ク ス を入力し ます。

• [TCPポー ト ]：フ ィ ルタ される宛先 TCP ポー ト を次のよ う に選択し ます。

- [既知のポー ト ]： リ ス ト から ポー ト を選択し ます。

- [ユーザ定義]：ポー ト 番号を入力し ます。

- [すべてのポー ト ]：すべてのポー ト を フ ィ ルタするには、こ のフ ィ ール ド を

選択し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。SYN フ ィ ルタが定義され、実行コ ンフ ィ ギ ュ レーシ ョ ン 
フ ァ イルが更新されます。

SYN レー ト 保護

[SYNレー ト 保護] ページでは、入力ポー ト で受信される  SYN パケ ッ ト の数を制限で

き ます。これによ り 、パケ ッ ト 処理のために開かれる新しい接続の数を レー ト 制限す

る こ と で、サーバに対する  SYN フ ラ ッ ド の影響を軽減でき る可能性があ り ます。

SYN レー ト 保護を定義するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [サービ ス拒絶防御] > [SYNレー ト 保護] を ク リ ッ ク し ます。

こ のページには、イ ン ターフ ェ イ ス ご と に、現在定義されている  SYN レー ト 保護が表

示されます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。
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ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：レー ト 保護を定義する イ ン ターフ ェ イ ス を選択し ます。

• [IPア ド レ ス]：SYN レー ト 保護を定義する対象の IP ア ド レ ス を入力するか、[す
べてのア ド レ ス] を選択し ます。IP ア ド レ ス を入力する場合には、マス ク または

プレ フ ィ ッ ク ス長のいずれかを入力し て く だ さい。

• [ネ ッ ト ワーク マス ク ]：送信元 IP ア ド レ スのサブネ ッ ト  マス ク の形式を選択

し、次のいずれかのフ ィ ール ド に値を入力し ます。

- [マス ク ]：送信元 IP ア ド レ スが属するサブネ ッ ト を選択し、サブネ ッ ト  マス

ク を ド ッ ト 区切 り  10 進表記で入力し ます。

- [プレ フ ィ ッ ク ス長]：[プレ フ ィ ッ ク ス長] を選択し、送信元 IP ア ド レ ス  プレ

フ ィ ッ ク ス を構成する ビ ッ ト 数を入力し ます。

• [SYNレー ト 制限]：受信し て も よい SYN パケ ッ ト の数を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。SYN レー ト 保護が定義され、実行コ ンフ ィ ギュ レーシ ョ ン

が更新されます。

ICMP フ ィ ルタ リ ング

[ICMPフ ィ ルタ リ ング] ページでは、特定の送信元からの ICMP パケ ッ ト をブロ ッ ク

でき ます。これによ り 、ICMP 攻撃が発生し た場合にネ ッ ト ワーク の負荷を減らすこ

と ができ ます。

ICMP フ ィ ルタ リ ングを定義するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [サービ ス拒絶防御] > [ICMPフ ィ ルタ リ ング] を ク リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：ICMP フ ィ ルタ リ ングを定義する イ ン ターフ ェ イ ス を選

択し ます。

• [IPア ド レ ス]：ICMP パケ ッ ト  フ ィ ルタ リ ングをア ク テ ィ ブにする対象の IPv4 
ア ド レ ス を入力するか、または [すべてのア ド レ ス] を選択し てすべての送信元

ア ド レ スからの ICMP パケ ッ ト をブロ ッ ク し ます。IP ア ド レ ス を入力する場合

には、マス ク またはプレ フ ィ ッ ク ス長のいずれかを入力し て く ださい。
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• [ネ ッ ト ワーク マス ク ]：送信元 IP ア ド レ スのサブネ ッ ト  マス ク の形式を選択

し、次のいずれかのフ ィ ール ド に値を入力し ます。

- [マス ク ]：送信元 IP ア ド レ スが属するサブネ ッ ト を選択し、サブネ ッ ト  マス

ク を ド ッ ト 区切 り  10 進表記で入力し ます。

- [プレ フ ィ ッ ク ス長]：[プレ フ ィ ッ ク ス長] を選択し、送信元 IP ア ド レ ス  プレ

フ ィ ッ ク ス を構成する ビ ッ ト 数を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。ICMP フ ィ ルタ リ ングが定義され、実行コ ンフ ィ ギュ レー

シ ョ ンが更新されます。

IP フ ラ グ メ ン ト  フ ィ ルタ リ ング

[IPフ ラ グ メ ン ト 化] ページでは、フ ラ グ メ ン ト 化さ れた IP パケ ッ ト をブ ロ ッ ク でき

ます。

フ ラ グ メ ン ト 化された IP をブロ ッ クする機能を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [サービ ス拒絶防御] > [IPフ ラ グ メ ン ト フ ィ ルタ リ ング] を ク リ ッ ク

し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：IP フ ラ グ メ ンテーシ ョ ンを定義する イ ン ターフ ェ イ ス を

選択し ます。

• [IPア ド レ ス]：フ ラ グ メ ン ト 化された IP パケ ッ ト をフ ィ ルタ リ ングする対象の 
IP ネ ッ ト ワーク を入力するか、または [すべてのア ド レ ス] を選択し てすべての

ア ド レ スからの IP フ ラ グ メ ン ト 化パケ ッ ト をブロ ッ ク し ます。IP ア ド レ ス を

入力する場合には、マス ク またはプレ フ ィ ッ ク ス長のいずれかを入力し て く だ

さい。

• [ネ ッ ト ワーク マス ク ]：送信元 IP ア ド レ スのサブネ ッ ト  マス ク の形式を選択

し、次のいずれかのフ ィ ール ド に値を入力し ます。

- [マス ク ]：送信元 IP ア ド レ スが属するサブネ ッ ト を選択し、サブネ ッ ト  マス

ク を ド ッ ト 区切 り  10 進表記で入力し ます。

- [プレ フ ィ ッ ク ス長]：[プレ フ ィ ッ ク ス長] を選択し、送信元 IP ア ド レ ス  プレ

フ ィ ッ ク ス を構成する ビ ッ ト 数を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。IP フ ラ グ メ ンテーシ ョ ンが定義され、実行コ ン フ ィ ギュ

レーシ ョ ン フ ァ イルが更新されます。
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セキ ュ リ テ ィ ：802.1X 認証

こ こ では、802.1X 認証について説明し ます。 

具体的な内容は、次の とお り です。

• 概要

• プロパテ ィ

• ポー ト 認証

• ホス ト およびセ ッ シ ョ ン認証

• 認証済みホス ト

• ロ ッ ク済みク ラ イ アン ト

• Web 認証のカ ス タマイ ズ

• サプ リ カン ト  ク レデンシ ャル

概要

802.1X 認証を使用する と、権限がないク ラ イ アン ト は、公衆ア ク セス可能なポー ト 経

由での接続が制限されます。802.1X 認証は、ク ラ イ アン ト /サーバ モデルです。こ のモ

デルでは、ネ ッ ト ワーク  デバイ スは次の特定の役割を果た し ます。

• ク ラ イ アン ト またはサプ リ カン ト

• オーセンテ ィ ケータ

• 認証サーバ
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次の図で説明し ます。

ネ ッ ト ワーク  デバイ スは、ポー ト ご と に ク ラ イ アン ト /サプ リ カン ト 、オーセンテ ィ

ケータ、またはその両方 と し て使用する こ と ができ ます。 

ク ラ イ アン ト またはサプ リ カン ト

ク ラ イ アン ト またはサプ リ カン ト と は、LAN へのア ク セス を要求するネ ッ ト ワーク  
デバイ スです。この ク ラ イ アン ト はオーセンテ ィ ケータに接続されます。 

ク ラ イアン ト が認証に 802.1x プロ ト コルを使用する場合、ク ラ イアン ト は、802.1x プロ

ト コルのサプ リ カン ト の部分と  EAP プロ ト コルのク ラ イアン ト の部分を実行し ます。 

MAC ベース または Web ベースの認証を使用するために、ク ラ イ アン ト 上で特別な ソ

フ ト ウ ェアは必要あ り ません。

オーセンテ ィ ケータ

オーセンテ ィ ケータは、サプ リ カン ト  ポー ト の接続先と な る、ネ ッ ト ワーク  サービ ス

を提供するネ ッ ト ワーク  デバイ スです。 

次の認証方式がサポー ト されています。

• 802.1x ベース：すべての認証モード でサポー ト されています。

• MAC ベース：すべての認証モード でサポー ト されています。

• Web ベース：複数セ ッ シ ョ ン モード でのみサポー ト されています。

802.1x ベース認証では、オーセンテ ィ ケータが 802.1x メ ッ セージ（EAPOL パケ ッ ト ）

から  EAP メ ッ セージを抽出し、RADIUS プロ ト コルを使用し て これを認証サーバに

渡し ます。 
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MAC ベース、または Web ベースの認証では、ネ ッ ト ワーク  ア ク セス を探索し ている

ク ラ イ アン ト に代わって、オーセンテ ィ ケータ自体がソ フ ト ウ ェアの EAP ク ラ イ ア

ン ト 部分を実行し ます。

ポー ト は認証モード に設定されます。詳細については、「ポー ト  ホス ト  モード」を参照

し て く ださい。

認証サーバ

認証サーバは、ク ラ イ アン ト の実際の認証を実行し ます。デバイ ス用の認証サーバは、

EAP 拡張機能を備えた RADIUS 認証サーバです。

オープンア ク セス

オープン（モニタ リ ング）ア クセス機能は、実際の認証失敗と、802.1x 環境のコンフ ィ

ギュ レーシ ョ ンの誤 りや リ ソース不足が原因で生じ る失敗を区別するのに役立ちます。 

オープン ア ク セス を使用する こ と によ り 、システム管理者はネ ッ ト ワーク に接続し

ている ホス ト のコ ン フ ィ ギュ レーシ ョ ン上の問題を容易に把握でき る よ う にな り ま

す。さ らにこの機能は、不適切な状態を監視し て、これらの問題を修正でき る よ う にし

ます。

オープン ア ク セスがイ ン ターフ ェ イ スで有効になっている場合、ス イ ッチは 
RADIUS サーバから受け取った失敗をすべて成功 と見な し、認証結果にかかわらず、

イ ン ターフ ェ イ スに接続し ている ステーシ ョ ンにネ ッ ト ワークへのア ク セス を許可

し ます。

通常の動作では、認証が有効なポー ト 上の ト ラ フ ィ ッ クは認証と承認が正常に完了す

る までブロ ッ ク されますが、オープン ア ク セスによ り 、その動作が変更されます。デ

フ ォル ト の認証動作では、Extensible Authentication Protocol over LAN（EAPoL）を除 く

すべての ト ラ フ ィ ッ クがブロ ッ ク されます。ただし、オープン ア ク セスでは、認証

（802.1X ベース、MAC ベース、および WEB ベース）が有効になっている場合で も、す

べての ト ラ フ ィ ッ ク に対する無制限のア ク セス を許可するオプシ ョ ンが管理者に提

供されます。

RADIUS アカ ウ ンテ ィ ングが有効になっている場合、認証試行を ロ グに記録し、監査

証跡を使用し て、ネ ッ ト ワーク に接続し ているユーザやシステムを把握でき ます。 

エン ド  ユーザや、ネ ッ ト ワーク に接続されたホス ト への影響はあ り ません。オープン 
ア ク セスは、[ポー ト 認証] ページから有効化でき ます。
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ポー ト 認証状態

ポー ト 認証状態によ り 、ク ラ イ アン ト にネ ッ ト ワークへのア ク セス権が付与されるか

ど う かが決ま り ます。 

ポー ト の管理状態は [ポー ト 認証] ページで設定でき ます。 

次の値のいずれかを使用でき ます。

• [強制許可]

ポー ト 認証は無効で、ポー ト はス タテ ィ ッ ク設定に従い、認証を行わずにすべて

の ト ラ フ ィ ッ ク を送信し ます。ス イ ッチは、802.1x EAPOL 開始メ ッセージを受信

する と、EAP 成功メ ッセージを格納した 802.1x EAP パケ ッ ト を送信し ます。

デフ ォル ト では、こ の状態です。

• [強制無許可]

ポー ト 認証は無効で、ポー ト はゲス ト  VLAN および非認証 VLAN 経由ですべ

ての ト ラ フ ィ ッ ク を送信し ます。詳細については、「ホス ト およびセ ッ シ ョ ン認

証」を参照し て く だ さい。ス イ ッチは、802.1x EAPOL 開始 メ ッ セージを受信す

る と、EAP 失敗 メ ッ セージを格納し た 802.1x EAP パケ ッ ト を送信し ます。

• [自動]

ポー ト 認証は、設定済みのポー ト  ホス ト  モードおよびポー ト に設定されてい

る認証方式に従って有効にな り ます。

ポー ト  ホス ト  モード

ポー ト は、次のポー ト  ホス ト モード に設定でき ます（[ホス ト およびセ ッ シ ョ ン認証] 
ページで設定）。

• [単一ホス ト  モード ]

許可された ク ラ イ アン ト が存在する場合にポー ト が許可されます。1 つのポー

ト には 1 つのホス ト のみ許可されます。

ポー ト が許可されておらず、ゲス ト  VLAN が有効な場合、タ グのない ト ラ

フ ィ ッ クはゲス ト  VLAN に再マ ッ ピング されます。タ グ付き ト ラ フ ィ ッ クは、

ゲス ト  VLAN か非認証 VLAN に所属する場合以外は、ド ロ ッ プ されます。ポー

ト でゲス ト  VLAN が無効な場合、非認証 VLAN に所属する タ グ付き ト ラ

フ ィ ッ ク のみがブ リ ッ ジ されます。
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ポー ト が許可される と 、許可されたホス ト からの ト ラ フ ィ ッ クは、タ グな しの

ものも タ グ付きのものも、ス タ テ ィ ッ ク  VLAN メ ンバーシ ッ プ ポー ト 設定に

従ってブ リ ッ ジ されます。その他のホス ト からの ト ラ フ ィ ッ クは ド ロ ッ プされ

ます。

ユーザは、許可されたホス ト からのタ グな し ト ラ フ ィ ッ ク が、認証プロセス中

に RADIUS サーバによ る割 り 当て済み VLAN に再マ ッ ピング される よ う に指

定する こ と も でき ます。タ グ付き ト ラ フ ィ ッ クは、RADIUS によ る割 り 当て済

み VLAN か非認証 VLAN に所属する場合以外は、ド ロ ッ プ されます。ポー ト 上

の RADIUS VLAN 割 り 当ては、[ポー ト 認証] ページで設定し ます。

• [複数ホス ト  モード ]

許可された ク ラ イ アン ト が少な く と も  1 つ存在する場合にポー ト が許可され

ます。 

ポー ト が許可されておらず、ゲス ト  VLAN が有効な場合、タ グのない ト ラ

フ ィ ッ クはゲス ト  VLAN に再マ ッ ピング されます。タ グ付き ト ラ フ ィ ッ クは、

ゲス ト  VLAN か非認証 VLAN に所属する場合以外は、ド ロ ッ プ されます。ポー

ト でゲス ト  VLAN が無効な場合、非認証 VLAN に所属する タ グ付き ト ラ

フ ィ ッ クのみがブ リ ッ ジ されます。

ポー ト が許可される と 、そのポー ト に接続されたすべてのホス ト からの ト ラ

フ ィ ッ クは、タ グな しのものも タ グ付きのものも、ス タ テ ィ ッ ク  VLAN メ ン

バーシ ッ プ ポー ト 設定に従ってブ リ ッ ジ されます。

許可されたポー ト からのタ グな し ト ラ フ ィ ッ ク が、認証プロセス中に RADIUS 
サーバによ る割 り 当て済み VLAN に再マ ッ ピング される よ う に指定する こ と

も でき ます。タ グ付き ト ラ フ ィ ッ クは、RADIUS によ る割 り 当て済み VLAN か
非認証 VLAN に所属する場合以外は、ド ロ ッ プ されます。ポー ト 上の RADIUS 
VLAN 割 り 当ては、[ポー ト 認証] ページで設定し ます。

• [複数セ ッ シ ョ ン モード ]

単一ホス ト  モードや複数ホ ス ト  モード と は異な り 、複数セ ッ シ ョ ン モー ド の

ポー ト には認証ステータ スがあ り ません。認証ステータ スは、ポー ト に接続し

ている各ク ラ イ アン ト に対し て割 り 当て られます。 

非認証 VLAN に所属する タ グ付き ト ラ フ ィ ッ クは、ホス ト が許可されている

ど う かにかかわらず、常にブ リ ッ ジ されます。

非認証 VLAN に所属し ていない未許可のホス ト の ト ラ フ ィ ッ クは、タ グ付き

のものも タ グな しのものも、VLAN で定義され有効な場合はゲス ト  VLAN に
再マ ッ ピング され、ゲス ト  VLAN がポー ト で無効な場合は ド ロ ッ プされます。
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許可されたポー ト からのタ グな し ト ラ フ ィ ッ ク が、認証プロセス中に RADIUS 
サーバによ る割 り 当て済み VLAN に再マ ッ ピング される よ う に指定する こ と

もでき ます。タ グ付き ト ラ フ ィ ッ クは、RADIUS によ る割 り 当て済み VLAN か
非認証 VLAN に所属する場合以外は、ド ロ ッ プ されます。ポー ト 上の RADIUS 
VLAN 割 り 当ては、[ポー ト 認証] ページで設定し ます。

複数の認証方式

ス イ ッチで複数の認証方式が有効な場合、次の階層の認証方式が適用されます。 

• 802.1x 認証： 高

• Web ベース認証

• MAC ベース認証： 低

複数の方式を同時に実行でき ます。1 つの方式が正常に終了する と、その ク ラ イ アン

ト は許可され、プラ イオ リ テ ィ が低い方式が停止し、プラ イオ リ テ ィ が高い方式での

処理が続行されます。 

同時に実行し ている認証方式のいずれかで失敗し た場合、その他の方式での処理が続

行されます。

あ る認証方式が、プラ イオ リ テ ィ が低い認証方式で認証済みの ク ラ イ アン ト において

正常に終了する と、新しい認証方式の属性が適用されます。新しい方式で失敗し た場

合、ク ラ イ アン ト に対する元の方式での許可が引き続き有効にな り ます。

802.1x ベース認証

802.1x ベースのオーセンテ ィ ケータは、透過的な EAP メ ッ セージを 802.1x サプ リ カ

ン ト と認証サーバ間で リ レーし ます。サプ リ カン ト と オーセンテ ィ ケータ間の EAP 
メ ッ セージは 802.1x メ ッ セージ内にカプセル化され、オーセンテ ィ ケータ と認証

サーバ間の EAP メ ッ セージは RADIUS メ ッ セージ内にカプセル化されます。
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次の図で説明し ます。

図 1 802.1x ベース認証

MAC ベース認証

MAC ベース認証は 802.1X 認証の代替方式です。こ の方式は、802.1x サプ リ カン ト 機

能を持たないデバイ ス（プ リ ン タや IP 電話など）にネ ッ ト ワーク  ア ク セス を許可する

のに使用でき ます。MAC ベース認証では、接続デバイ スの MAC ア ド レ ス を使用し

て、ネ ッ ト ワーク  ア ク セス権を付与または拒否し ます。 

この場合、ス イ ッチはク ラ イ アン ト の MAC ア ド レ ス と同じ値をユーザ名およびパス

ワード と し て使用し、EAP MD5 機能をサポー ト し ます。次の図で説明し ます。 

図 2 MAC ベース認証

この方式には特定のコ ンフ ィ ギュ レーシ ョ ンはあ り ません。

RADIUS 802.1x 
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Web ベース認証

Web ベース認証は、ス イ ッ チ経由でのネ ッ ト ワーク  ア ク セス を要求するエン ド  ユー

ザの認証に使用し ます。ス イ ッチに直接接続し ている ク ラ イ アン ト の場合、この認証

方式を使用する と、ク ラ イ アン ト に対し てネ ッ ト ワーク  ア ク セス を許可する前に、

キ ャプテ ィ ブ ポータル機能を使用し て ク ラ イ アン ト の認証を実行でき ます。Web 
ベース認証は、ク ラ イ アン ト  ベースの認証方式で、レ イヤ 2 およびレ イヤ 3 両方の複

数セ ッ シ ョ ン モード でサポー ト されます。

こ の認証方式はポー ト ご と に有効にする こ と が可能で、あ るポー ト が有効な場合、

ネ ッ ト ワークにア ク セスするには各ホス ト が自身を認証する必要があ り ます。そのた

め、有効なポー ト では、認証済みのホス ト と非認証ホス ト が混在する場合があ り ます。

あ るポー ト で Web ベース認証が有効な場合、そのポー ト が未許可のク ラ イ アン ト か

ら受信し た ト ラ フ ィ ッ クは、すべてス イ ッチによ り ド ロ ッ プ されます。ただし、ARP、

DHCP、および DNS パケ ッ ト は例外で、ド ロ ッ プ されません。これらのパケ ッ ト は、未

許可の ク ラ イ アン ト も  IP ア ド レ ス を取得し てホス ト 名やド メ イ ン名を解決でき る よ

う に、ス イ ッチによ る転送が許可されます。 

未許可の ク ラ イ アン ト から受信し た IPv4 の HTTP および HTTPS パケ ッ ト はすべて、

ス イ ッチの CPU に ト ラ ッ プされます。Web ベース認証がポー ト で有効な場合は、要求

されたページが表示される前にロ グ イ ン ページが表示されます。ユーザは自身の

ユーザ名と パス ワー ド を入力する必要があ り 、RADIUS サーバによ って EAP プロ ト

コルを使用し た認証が実行されます。認証が成功する と、ユーザに通知されます。

これで、ユーザは認証済みセ ッ シ ョ ンを使用でき ます。そのセ ッ シ ョ ンは、使用中に開

いたま まにな り ます。使用し ない時間が特定の間隔にな る と、セ ッ シ ョ ンは閉じ ます。

こ の時間間隔は「待機時間」と呼ばれ、システム管理者によ って設定されます。セ ッ

シ ョ ンがタ イ ムア ウ ト にな る と、ユーザ名 と パス ワード は破棄されます。ゲス ト が新

しいセ ッ シ ョ ンを開 く には、それら を再入力する必要があ り ます。

「認証方式 と ポー ト  モード」を参照し て く だ さい。

認証が完了する と、そのポー ト のク ラ イ アン ト から受信し た ト ラ フ ィ ッ クはすべてス

イ ッ チによ り 転送されます。次の図で説明し ます。

図 3 Web ベース認証

HTTP
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ゲス ト  VLAN が有効になっているポー ト や、RADIUS によ る割 り 当て済み VLAN が
有効になっているポー ト には、Web ベース認証を設定する こ と はでき ません。

Web ベース認証は次のページをサポー ト し ます。

• [ロ グ イ ン] ページ

• [ロ グ イ ン成功] ページ

これらのページには、あ らかじめ定義された組み込み済みのセ ッ ト があ り ます。 

これらのページは、[Web ベース認証] ページで変更でき ます。

カ ス タマイ ズ し た各ページはプレ ビ ューでき ます。設定は実行コ ンフ ィ ギ ュ レーシ ョ

ン フ ァ イルに保存されます。

非認証 VLAN およびゲス ト  VLAN

非認証 VLAN およびゲス ト  VLAN は、サプ リ カン ト  デバイ スやポー ト を認証し て許

可する必要のないサービ スへのア ク セス を提供し ます。 

ゲス ト  VLAN と は、未許可の ク ラ イ アン ト に割 り 当て られている  VLAN のこ と です。

ゲス ト  VLAN、および非認証にする  1 つ以上の VLAN を、[プロパテ ィ ] ページから設

定でき ます。

非認証 VLAN と は、許可済みのデバイ スやポー ト だけでな く 未許可のデバイ スや

ポー ト から も ア ク セス可能な VLAN の こ と です。 

非認証 VLAN には次の特徴があ り ます。

• 非認証 VLAN はス タ テ ィ ッ ク  VLAN であ る必要があ り 、ゲス ト  VLAN やデ

フ ォル ト の VLAN にする こ と はでき ません。

• メ ンバー ポー ト は、タグ付きの メ ンバーと して手動で設定する必要があ り ます。

• メ ンバー ポー ト は、ト ラ ン ク  ポー ト か一般ポー ト 、またはその両方に指定する

必要があ り ます。ア ク セス  ポー ト を非認証 VLAN の メ ンバーにする こ と はで

き ません。

ゲス ト  VLAN は、設定されている場合、次の特徴を持つス タ テ ィ ッ ク  VLAN です。

• ゲス ト  VLAN は、既存のス タ テ ィ ッ ク  VLAN から手動で定義する必要があ り

ます。

• ゲス ト  VLAN は、音声 VLAN や非認証 VLAN と し ては使用でき ません。

ゲス ト  VLAN がサポー ト されるモー ド の概要については、「RADIUS VLAN 割 り 当て

のサポー ト 」を参照し て く ださ い。
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ゲス ト  VLAN における ホス ト  モード

ホ ス ト  モード は、ゲス ト  VLAN において次のよ う に作動し ます。

• 単一ホス ト  モー ド と 複数ホス ト  モード

未許可のポー ト で受信する、ゲス ト  VLAN に所属する ト ラ フ ィ ッ クは、タ グな

しのものも タ グ付きのものも、ゲス ト  VLAN 経由でブ リ ッ ジ されます。その他

の ト ラ フ ィ ッ クはすべて破棄されます。非認証 VLAN に所属する ト ラ フ ィ ッ

クは、この VLAN 経由でブ リ ッ ジ されます。

• 複数セ ッ シ ョ ン モード

非認証 VLAN に所属せず、未許可の ク ラ イ アン ト から受信し た ト ラ フ ィ ッ ク

は、タ グな しのものも タ グ付きのものも、TCAM ルールを使用し てゲス ト  
VLAN に割 り 当て られ、ゲス ト  VLAN 経由でブ リ ッ ジ されます。非認証 VLAN 
に所属する タ グ付き ト ラ フ ィ ッ クは、こ の VLAN 経由でブ リ ッ ジ されます。 

こ のモード は、ポ リ シーベース  VLAN を持つ同一のイ ン ターフ ェ イ スには設

定でき ません。

RADIUS VLAN 割 り 当て、またはダ イナ ミ ッ ク  VLAN 割 り 当て

[ポー ト 認証] ページでこ のオプシ ョ ンが有効になっている場合、許可された ク ラ イ ア

ン ト には RADIUS サーバで VLAN を割 り 当てる こ と ができ ます。これは、ダ イナ ミ ッ

ク  VLAN 割 り 当て（DVA）、または RADIUS VLAN 割 り 当て と 呼ばれます。このガイ ド

では、RADIUS によ る割 り 当て済み VLAN と い う 用語を使用し ます。

ク ラ イ アン ト から受信し た、非認証 VLAN に所属し ない ト ラ フ ィ ッ クは、タ グな しの

ものも タ グ付きのものも、TCAM ルールを使用し て RADIUS によ る割 り 当て済み 
VLAN に割 り 当て られ、この VLAN 経由でブ リ ッ ジ されます。 

RADIUS によ る割 り 当て済み VLAN がデバイ スで有効な場合の各モード の動作につ

いては、「RADIUS VLAN 割 り 当てのサポー ト 」を参照し て く ださい。

DVA が有効なポー ト でデバイ スを認証して許可するために、次のよ う にして く ださい。

• RADIUS サーバでそのデバイ ス を認証し、デバイ スに VLAN をダ イナ ミ ッ ク

に割 り 当てる必要があ り ます。[ポー ト 認証] ページで、[RADIUS VLAN 割 り 当

て] フ ィ ール ド を [ス タ テ ィ ッ ク ] に設定でき ます。こ のよ う に設定する と、ス

タ テ ィ ッ ク設定に従ってホス ト をブ リ ッ ジでき ます。

• RADIUS サーバは、RADIUS 属性を次のよ う に指定し た DVA をサポー ト する

必要があ り ます：tunnel-type (64) = VLAN (13)、tunnel-media-type (65) = 802 (6)、
および tunnel-private-group-id = VLAN ID。
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VLAN 名 と し て tunnel-private-group ID 属性を指定する場合、こ の名前の VLAN をデ

バイ ス上で静的に設定する必要があ り ます。この属性内の VLAN ID（2-4094）が使用さ

れた場合、サプ リ カン ト が認証された後で、VLAN が動的に作成されます。

RADIUS によ る割 り 当て済み VLAN が有効な場合、ホス ト  モード は次のよ う に動作

し ます。

• 単一ホス ト  モード と複数ホス ト  モード

RADIUS によ る割 り 当て済み VLAN に所属する ト ラ フ ィ ッ クは、タ グな しの

ものも タ グ付きのものも、この VLAN 経由でブ リ ッ ジ されます。非認証 VLAN 
に所属し ていないその他の ト ラ フ ィ ッ クはすべて破棄されます。

• 複数セ ッ シ ョ ン モード  

ク ラ イ アン ト から受信し た、非認証 VLAN に所属し ない ト ラ フ ィ ッ クは、タ グ

な しのものも タ グ付きのものも、TCAM ルールを使用し て RADIUS によ る割

り 当て済み VLAN に割 り 当て られ、この VLAN 経由でブ リ ッ ジ されます。 

ゲス ト  VLAN および RADIUS VLAN 割 り 当てのサポー ト 状況を、認証方式と

ポー ト  モード別に次の表で示し ます。 

凡例：

†：このポー ト  モード は、ゲス ト  VLAN および RADIUS VLAN 割 り 当てをサポー ト し

ます。

N/S：こ のポー ト  モード は、その認証方式をサポー ト し ません。

違反モード

単一ホス ト  モード では、許可済みのポー ト 上の未許可ホス ト がイ ン ターフ ェ イ スに

ア ク セス し よ う と し た と きに実行する ア ク シ ョ ンを設定でき ます。こ の作業は [ホス

ト およびセ ッ シ ョ ン認証] ページで行います。

RADIUS VLAN 割 り 当てのサポー ト

認証方式 単一ホス ト 複数ホス ト 複数セ ッ シ ョ ン

802.1x † † †

MAC † † †

Web N/S N/S N/S
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次のオプシ ョ ンが選択でき ます。

• [制限]：サプ リ カン ト  MAC ア ド レ ス と は異なる  MAC ア ド レ ス を持つステー

シ ョ ンがイ ン ターフ ェ イ スにア ク セス し よ う とする と、ト ラ ッ プを生成し ま

す。ト ラ ッ プ間の 小時間は 1 秒です。これらのフ レームは転送されますが、送

信元ア ド レ スは学習されません。

• [保護]：サプ リ カン ト  ア ド レ ス と は異な る送信元ア ド レ ス を持つフ レームを破

棄し ます。

• [シャ ッ ト ダウ ン]：サプ リ カン ト  ア ド レ ス と は異なる送信元ア ド レ ス を持つフ

レームを破棄し、ポー ト をシ ャ ッ ト ダウ ン し ます。

SNMP ト ラ ップを、設定可能な 小の時間間隔で送信する よ う にデバイ スを設定する

こ と もでき ます。[秒] に 0 を指定する と、ト ラ ップは無効にな り ます。 小の時間を指定

しない場合、[制限] モード ではデフ ォル ト で 1 秒に設定され、その他のモード では 0 に
設定されます。 

待機期間

待機時間と は、認証失敗情報交換後に、ポー ト （単一ホス ト  モード または複数ホス ト  
モード）またはク ラ イ アン ト （複数セ ッ シ ョ ン モード）が認証の試行を実行でき ない

期間を指し ます。単一ホス ト  モード と 複数ホス ト  モー ド の場合、こ の期間はポー ト ご

と に定義され、複数セ ッ シ ョ ン モード の場合、この期間はク ラ イ アン ト ご と に定義さ

れます。待機時間中、ス イ ッチは認証要求を承諾も開始も し ません。 

こ の期間は、802.1x ベース認証と  Web ベース認証にのみ適用されます。

待機時間に入る前の ロ グ イ ンの 大試行回数を指定する こ と も で き ます。値 と し て 
0 を指定する と 無制限に ロ グ イ ン を試行でき る よ う にな り ます。

待機時間の長さ と ロ グ イ ンの 大試行回数は、[ポー ト 認証] ページで設定でき ます。 

認証方式と ポー ト  モード のサポー ト

次の表で、サポー ト されている認証方式と ポー ト  モード の組み合わせを示し ます。 

認証方式と ポー ト  モード

認証方式 単一ホス ト 複数ホス ト 複数セ ッ シ ョ ン

L3 のデバイ ス L2 のデバイ ス

802.1x † † † †

MAC † † † †

Web N/S N/S N/S †



セキ ュ リ テ ィ ：802.1X 認証 
概要21

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 575

凡例：

†：このポー ト  モード は、ゲス ト  VLAN および RADIUS VLAN 割 り 当て もサポー ト し

ます。

N/S：こ の認証方式は、そのポー ト  モード をサポー ト し ません。

注 [ポー ト 認証] ページで [ 大ホ ス ト 数] パラ メ ータ を 1 に設定する と、単一ホス ト  モー

ド をシ ミ ュ レー ト でき ます。

モード の動作

さ まざまな状況で認証済み ト ラ フ ィ ッ ク と非認証 ト ラ フ ィ ッ クがどのよ う に処理さ

れるかを次の表で説明し ます。

非認証 ト ラ フ ィ ッ ク 認証済み ト ラ フ ィ ッ ク

ゲス ト  VLAN を使用 ゲス ト  VLAN を使用し
ない

RADIUS VLAN を使用 RADIUS VLAN を使用
し ない

タ グな し タ グ付き タ グな し タ グ付き タ グな し タ グ付き タ グな し タ グ付き

単一ホ

ス ト

フ レームは
ゲス ト  
VLAN に再
マ ッ ピング
されます

フ レームは、
ゲス ト  
VLAN か非
認証 VLAN 
に所属する
場合を除き、
ド ロ ッ プさ
れます

フレームは
ド ロ ップさ
れます 

フ レーム
は、非認
証 VLAN 
に所属す
る場合を
除き、ド
ロ ップさ
れます

フレームは 
RADIUS に
よ る割り 当
て済み 
VLAN に再
マッ ピング
されます

フレーム
は、RADIUS 
VLAN か非
認証 VLAN 
に所属する
場合を除
き、ド ロ ッ
プされます

フ レーム
はス タ
テ ィ ッ ク  
VLAN 設
定に基づ
いてブ
リ ッ ジ さ
れます

フ レーム
はス タ
テ ィ ッ ク  
VLAN 設
定に基づ
いてブ
リ ッ ジ さ
れます

複数ホ

ス ト

フ レームは
ゲス ト  
VLAN に再
マ ッ ピング
されます

フ レームは、
ゲス ト  
VLAN か非
認証 VLAN 
に所属する
場合を除き、
ド ロ ッ プさ
れます

フレームは
ド ロ ップさ
れます 

フ レーム
は、非認
証 VLAN 
に所属す
る場合を
除き、ド
ロ ップさ
れます

フレームは
RADIUS に
よ る割 り 当
て済み 
VLAN に再
マ ッ ピング
されます

フレーム
は、RADIUS 
VLAN か非
認証 VLAN 
に所属する
場合を除
き、ド ロ ッ
プされます

フ レーム
はス タ
テ ィ ッ ク  
VLAN 設
定に基づ
いてブ
リ ッ ジ さ
れます

フ レーム
はス タ
テ ィ ッ ク  
VLAN 設
定に基づ
いてブ
リ ッ ジ さ
れます

ラ イ ト

複数

セ ッ

シ ョ ン

N/S N/S フレームは
ド ロ ップさ
れます

フ レーム
は、非認
証 VLAN 
に所属す
る場合を
除き、ド
ロ ップさ
れます

N/S N/S フ レーム
はス タ
テ ィ ッ ク  
VLAN 設
定に基づ
いてブ
リ ッ ジ さ
れます

フ レーム
はス タ
テ ィ ッ ク  
VLAN 設
定に基づ
いてブ
リ ッ ジ さ
れます
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802.1x サプ リ カン ト と し てのス イ ッ チ

ス イ ッチの 802.1x オーセンテ ィ ケータ と し ての機能に加えて、ス イ ッチ自体を、ネ イ

バーからのポー ト  ア ク セス許可を探索する  802.1x サプ リ カン ト と し て設定する こ と

ができ ます。サプ リ カン ト は、RFC3748 で指定されている  EAP MD5-Challenge 方式を

サポー ト し ます。こ の方式は、名前と パス ワード で ク ラ イ アン ト を認証し ます。 

イ ン ターフ ェ イ ス上でサプ リ カン ト を有効にする と、そのイ ン ターフ ェ イ スは未承認

の状態にな り ます。802.1X 認証プロセスが成功する と、イ ン ターフ ェ イ スの状態が承

認済みに変わ り ます。 

次のよ う な イベン ト で、ポー ト 上の 802.1X サプ リ カン ト 認証が開始されます。

• サプ リ カン ト がア ッ プ ステータ スのポー ト 上で有効になった。

• ポー ト のステータ スがア ッ プに変わ り 、サプ リ カン ト がそのポー ト 上で有効に

なった。

• ポー ト 上で EAP 識別子要求 メ ッ セージが受信され、サプ リ カン ト がそのポー

ト 上で有効になった。

802.1x オーセンテ ィ ケータ と サプ リ カン ト を単一のイ ン ターフ ェ イ ス上で同時に設

定する こ と はでき ません。

完全複

数セ ッ

シ ョ ン

フ レームは
ゲス ト  
VLAN に再
マ ッ ピング
されます

フ レームは、
非認証 
VLAN に所
属する場合
を除き、ゲス
ト  VLAN に
再マ ッ ピ ン
グ されます

フレームは
ド ロ ップさ
れます 

フ レーム
は、非認
証 VLAN 
に所属す
る場合を
除き、ド
ロ ッ プさ
れます

フレームは 
RADIUS に
よ る割 り 当
て済み 
VLAN に再
マッ ピング
されます

フ レーム
は、非認証 
VLAN に所
属する場合
を除き、
RADIUS 
VLAN に再
マ ッ ピング
されます

フ レーム
はス タ
テ ィ ッ ク  
VLAN 設
定に基づ
いてブ
リ ッ ジ さ
れます

フ レーム
はス タ
テ ィ ッ ク  
VLAN 設
定に基づ
いてブ
リ ッ ジ さ
れます

非認証 ト ラ フ ィ ッ ク 認証済み ト ラ フ ィ ッ ク

ゲス ト  VLAN を使用 ゲス ト  VLAN を使用し
ない

RADIUS VLAN を使用 RADIUS VLAN を使用
し ない

タ グな し タ グ付き タ グな し タ グ付き タ グな し タ グ付き タ グな し タ グ付き
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一般的な作業

ワーク フ ロー 1：ポー ト 上で 802.1x 認証を有効にするには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [プロパテ ィ ] の順に ク リ ッ ク し て、802.1x 認証をグ

ローバルに有効にし ます。

ステ ッ プ 2 ポー ト ベース認証を有効にし ます。

ステ ッ プ 3 [認証方式] を選択し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ステ ッ プ 5 [セキ ュ リ テ ィ ] > [802.1x 認証] > [ホス ト と セ ッ シ ョ ン] の順に ク リ ッ ク し ます。

ステ ッ プ 6 必要なポー ト を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 7 ホス ト の [認証モー ド ] を設定し ます。 

ステ ッ プ 8 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ステ ッ プ 9 [セキ ュ リ テ ィ ] > [802.1x 認証] > [ポー ト 認証] の順に ク リ ッ ク し ます。

ステ ッ プ 10 ポー ト を選択し て、[編集] を ク リ ッ ク し ます。

ステ ッ プ 11 [管理ポー ト 制御] フ ィ ール ド を [自動] に設定し ます。

ステ ッ プ 12 認証方式を定義し ます。

ステ ッ プ 13 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ワーク フ ロー 2： ト ラ ッ プを設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [プロパテ ィ ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 必要な ト ラ ッ プを選択し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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ワーク フ ロー 3：802.1x ベース認証、MAC ベース認証、または Web ベース認証
を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [ポー ト 認証] の順に ク リ ッ ク し ます。

ステ ッ プ 2 必要なポー ト を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 ポー ト に必要なフ ィ ール ド を入力し ます。

こ のページのフ ィ ール ド については、「ポー ト 認証」の説明を参照し て く ださい。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ポー ト 間で設定を コ ピーするには、[設定のコ ピー] ボタ ンを使用し ます。

ワーク フ ロー 4：待機期間を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [ポー ト 認証] の順に ク リ ッ ク し ます。

ステ ッ プ 2 ポー ト を選択し て、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 [待機期間] フ ィ ール ド に待機時間を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ワーク フ ロー 5：ゲス ト  VLAN を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [プロパテ ィ ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [ゲス ト  VLAN] フ ィ ール ド で [有効] を選択し ます。

ステ ッ プ 3 [ゲス ト  VLAN ID] フ ィ ール ド でゲス ト  VLAN を選択し ます。

ステ ッ プ 4 [ゲス ト  VLAN タ イ ムア ウ ト ] を [即時] に設定するか、[ユーザ定義] フ ィ ール ド に値を

入力し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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ワーク フ ロー 6：非認証 VLAN を設定するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [プロパテ ィ ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 VLAN を選択し て、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 VLAN を選択し ます。

ステ ッ プ 4 必要に応じ て、[認証] をオフにする と、その VLAN は非認証 VLAN に設定されます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

ワーク フ ロー 7：イ ン ターフ ェ イ ス上でサプ リ カン ト  802.1x を設定するには、
次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x] > [サプ リ カン ト  ク レデンシャル] の順に ク リ ッ ク し て、サ

プ リ カン ト  ク レデンシ ャルを設定し ます。

ステ ッ プ 2 [セキ ュ リ テ ィ ] > [802.1x] > [ポー ト 認証] の順に ク リ ッ ク し ます。

ステ ッ プ 3 必要なポー ト を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 4 サプ リ カン ト  サポー ト を有効にし て、使用する ク レデンシ ャルを指定し ます。

このページのフ ィ ール ド については、「ポー ト 認証」の説明を参照し て く ださい。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

プロパテ ィ

[プロパテ ィ ] ページを使用し て、ポー ト またはデバイ スの認証をグ ローバルに有効に

し ます。認証を使用するには、各ポー ト でグ ローバルにも個別にも認証を有効化する

必要があ り ます。
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ポー ト ベース認証を定義するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [プロパテ ィ ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [ポー ト ベース認証]：ポー ト ベース認証を有効または無効にし ます。

この認証を無効にする と、802.1x、MAC ベース、および Web ベース認証 と  
802.1x サプ リ カン ト が無効にな り ます。

• [認証方式]：ユーザの認証方式を選択し ます。次のオプシ ョ ンがあ り ます。

- [RADIUS、な し ]：まず RADIUS サーバを使用し てポー ト 認証を実行し ます。

RADIUS サーバから応答がない場合（例：サーバが停止し ている場合）、認証

処理は実行されず、セ ッ シ ョ ンが許可されます。サーバが利用可能でも ユー

ザの ク レデンシャルが正し く ない場合は、ア ク セスが拒否され、セ ッ シ ョ ン

は終了し ます。 

- [RADIUS]：RADIUS サーバ上でユーザを認証し ます。認証処理が実行され

なかった場合、セ ッ シ ョ ンは許可されません。

- [な し ]：ユーザを認証し ません。セ ッ シ ョ ンは許可されます。

• [ゲス ト VLAN]：選択する と、未許可のポー ト にゲス ト  VLAN を使用でき る よ う

にな り ます。ゲス ト  VLAN が有効な場合、未許可のポー ト はすべて、[ゲス ト

VLAN ID] フ ィ ール ド で選択し た VLAN に自動的に参加し ます。後で許可され

たポー ト はゲス ト  VLAN から削除されます。

ゲス ト  VLAN は、他の VLAN と同様に、レ イヤ 3 イ ン ターフ ェ イ ス（IP ア ド レ

スが割 り 当て られた）と し て定義でき ます。ただし、ゲス ト  VLAN IP ア ド レ ス

経由ではデバイ ス管理が使用でき ません。

• [ゲス ト VLAN ID]：VLAN の一覧からゲス ト  VLAN を選択し ます。

• [ゲス ト VLANタ イ ムア ウ ト ]：期間を [即時] と し て定義するか、[ユーザ定義] に
値を入力し ます。こ の値は次によ う に使用されます。

リ ン ク ア ッ プ後にソ フ ト ウ ェアで 802.1x サプ リ カン ト が検出されない場合、

または認証に失敗し た場合、[ゲス ト  VLAN タ イ ムア ウ ト ] で設定し た時間の経

過後に、そのポー ト がゲス ト  VLAN に追加されます。

ポー ト の状態が許可から未許可に変わる と、ゲス ト  VLAN タ イ ムア ウ ト が発

生し てから、そのポー ト がゲス ト  VLAN に追加されます。
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• [ ト ラ ッ プ設定]： ト ラ ッ プを有効にするには、次のオプシ ョ ンの中から  1 つ以上

を選択し ます。

- [802.1x認証失敗 ト ラ ッ プ]：選択する と、802.1X 認証が失敗し た と きに ト

ラ ッ プが生成されます。

- [802.1x認証成功 ト ラ ッ プ]：選択する と、802.1X 認証が成功し た と きに ト

ラ ッ プが生成されます。

- [MAC認証失敗 ト ラ ッ プ]：選択する と、MAC 認証が失敗し た と きに ト ラ ッ

プが生成されます。

- [MAC認証成功 ト ラ ッ プ]：選択する と、MAC 認証が成功し た と きに ト ラ ッ

プが生成されます。

- [サプ リ カン ト 認証失敗 ト ラ ッ プ]：選択する と、サプ リ カン ト 認証が失敗し

た と きに ト ラ ッ プが生成されます。

- [サプ リ カン ト 認証成功 ト ラ ッ プ]：選択する と、サプ リ カン ト 認証が成功し

た と きに ト ラ ッ プが生成されます。

- [Web認証失敗 ト ラ ッ プ]：選択する と、Web 認証が失敗し た と きに ト ラ ッ プ

が生成されます。

- [Web認証成功 ト ラ ッ プ]：選択する と、Web 認証が成功し た と きに ト ラ ッ プ

が生成されます。

- [Web認証待機 ト ラ ッ プ]：選択する と、待機期間が開始し た と きに ト ラ ッ プ

が生成されます。

VLAN 認証テーブルにすべての VLAN が表示され、認証が有効になっているかど う

かが表示されます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。802.1x のプロパテ ィ が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イ

ルに書き込まれます。

VLAN での認証の有効/無効を変更するには、VLAN を選択し、[編集] を ク リ ッ ク し

て、[有効] または [無効] のいずれかを選択し ます。
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ポー ト 認証

[ポー ト 認証] ページでは、各ポー ト のパラ メ ータ を設定でき ます。ホス ト 認証などの

い く つかの設定は、ポー ト が [強制許可] 状態の間しか変更でき ないため、 ポー ト 制御

を [強制許可] に変更し てから設定を変更する よ う にお勧めし ます。設定が完了し た

ら、ポー ト 制御を元の状態に戻し て く ださい。 

注 802.1x が設定されているポー ト を LAG の メ ンバーにする こ と はでき ません。 

802.1x と ポー ト  セキ ュ リ テ ィ は同じポー ト 上で同時に有効にでき ません。あ る イ ン

ターフ ェ イ ス上でポー ト  セキ ュ リ テ ィ を有効にし た場合は、[管理ポー ト 制御] を [自
動] モード に変更でき ません。

802.1X 認証を定義するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [ポー ト 認証] の順に ク リ ッ ク し ます。

こ のページには、すべてのポー ト に対する認証設定情報が表示されます。[追加] ペー

ジで説明し たフ ィ ール ド に加えて、以下のフ ィ ール ド がポー ト ご と に表示されます。

• [サプ リ カン ト  ステータ ス]：802.1x サプ リ カン ト が有効になっている イ ン ター

フ ェ イ スについて、許可または未許可のいずれか。

• [ク レデンシャル]：サプ リ カン ト  イ ン ターフ ェ イ スに使用される ク レデンシャル

構造の名前。使用可能な値は、任意の名前か、サプ リ カン ト が有効になっていな

い場合の N/A です。ポー ト にサプ リ カン ト  ク レデンシャル名が設定されている

場合は、ポー ト 制御パラ メータの値がサプ リ カン ト にな り ます。この値によ っ

て、ポー ト から受信された他のポー ト 制御情報がオーバーラ イ ド されます。

ステ ッ プ 2 ポー ト （OOB ポー ト を除 く ）を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：ポー ト （OOB ポー ト を除 く ）を選択し ます。

• [現在のポー ト 制御]：現在のポー ト 許可状態が表示されます。状態が [許可] の場

合は、そのポー ト が認証されているか、[管理ポー ト 制御] が [強制許可] に設定さ

れています。一方、状態が [無許可] の場合は、ポー ト が認証されていないか、[管
理ポー ト 制御] が [強制無許可] に設定されています。サプ リ カン ト を イ ン ター

フ ェ イ ス上で有効にする と、現在のポー ト 制御がサプ リ カン ト にな り ます。

• [管理ポー ト 制御]：管理ポー ト の許可状態を選択し ます。次のオプシ ョ ンがあ

り ます。

- [強制無許可]：イ ン ターフ ェ イ スの状態を未許可に移行し て、イ ン ターフ ェ

イ ス  ア ク セス を拒否し ます。デバイ スが、こ のイ ン ターフ ェ イ ス を介し て

ク ラ イ アン ト に認証サービ ス を提供する こ と はあ り ません。
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- [自動]：そのデバイ ス上でのポー ト ベースの認証 と許可を有効にし ます。デ

バイ ス と ク ラ イ アン ト の間で交換される認証情報に基づいて、イ ン ター

フ ェ イ スの状態は許可になった り 未許可になった り し ます。

- [強制許可]：認証せずにイ ン ターフ ェ イ ス を許可し ます。 

• [RADIUS VLAN割 り 当て]：選択する と、選択し たポー ト 上でダ イナ ミ ッ ク  
VLAN 割 り 当てが有効にな り ます。 

- [無効]：機能が有効になっていません。

- [拒否]：RADIUS サーバがサプ リ カン ト を許可し たのにサプ リ カン ト  VLAN 
を提供し なかった場合、そのサプ リ カン ト は拒否されます。

- [ス タ テ ィ ッ ク ]：RADIUS サーバがサプ リ カン ト を許可し たのにサプ リ カン

ト  VLAN を提供し なかった場合、そのサプ リ カン ト は許可されます。

• [ゲス ト VLAN]：未許可のポー ト に対するゲス ト  VLAN の使用を可能にする場

合に選択し ます。ゲス ト  VLAN が有効な場合、未許可のポー ト は、[ポー ト 認証] 
ページの [ゲス ト VLAN ID] フ ィ ール ド で選択し た VLAN に自動的に参加し ま

す。認証の失敗後、指定し たポー ト 上でゲス ト  VLAN がグ ローバルに有効に

なっている場合は、こ のゲス ト  VLAN がタ グな し  VLAN と し てその未許可の

ポー ト に自動的に割 り 当て られます。 

• [オープンア ク セス]：選択する と、認証が失敗し た場合で も ポー ト は正常に認

証されます。「オープンア ク セス」を参照し て く だ さい。

• [802.1xベース認証]：選択する と、そのポー ト で 802.1X 認証が有効にな り ます。

• [MACベース認証]：選択する と、サプ リ カン ト  MAC ア ド レスに基づ く ポー ト 認証

を有効にな り ます。このポー ト では 8 個の MAC ベース認証のみ使用でき ます。

注 MAC ベース認証が成功するには、RADIUS サーバのサプ リ カン ト のユーザ

名 と パス ワード が、サプ リ カン ト  MAC ア ド レ スであ る必要があ り ます。MAC 
ア ド レ スは、小文字で、ピ リ オ ドやハイ フン（"." や "-"）の区切 り 文字を使用せず

に入力する必要があ り ます。例：0020aa00bbcc。

• [Webベース認証]：選択する と、サプ リ カン ト  MAC ア ド レ スに基づ く  Web ベー

ス認証が有効にな り ます。

• [定期再認証]：選択する と、[再認証期間] で指定し た間隔で、ポー ト の再認証試

行が有効にな り ます。 

• [再認証期間]：選択し たポー ト を再認証する間隔を入力し ます（単位：秒）。 

• [即時再認証]：選択する と、ポー ト の再認証がすぐに有効にな り ます。
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• [認証状態]：定義されているポー ト 認可状態が表示されます。次のオプシ ョ ン

があ り ます。

- [初期化]：起動処理中。

- [強制許可]：ポー ト 制御状態が [強制許可]（ ト ラ フ ィ ッ ク の転送）に設定され

ています。

- [強制無許可]：ポー ト 制御状態が [強制無許可]（ ト ラ フ ィ ッ ク の廃棄）に設定

されています。

注 [強制許可] でも  [強制無許可] でも ない場合、ポー ト は [自動] モード になっ

てお り 、オーセンテ ィ ケータには現在の認証状態が表示されます。ポー ト が認

証された ら、その状態が [認証済み] と表示されます。

• [時間範囲]：選択する と、認証が指定し た時間範囲に制限されます。

• [時間範囲名]：[時間範囲] を選択し た場合、使用する時間範囲を選択し ます。時

間範囲は [システム時刻の設定] セ ク シ ョ ンで定義し ます。

• [WBAロ グ イ ンの 大試行回数]：Web ベース認証で許可される ロ グ イ ンの 大

試行回数を入力し ます。[無制限] を選択し て無制限にするか、[ユーザ定義] を
選択し て制限を設定し ます。

• [ 大WBAサイ レン ス期間]：そのイ ン ターフ ェ イ スで許可される  Web ベース

認証の 大サイ レン ス期間を入力し ます。[無制限] を選択し て無制限にする

か、[ユーザ定義] を選択し て制限を設定し ます。

• [ 大ホス ト 数]：このイ ン ターフ ェ イ スで使用でき る、許可されたホス ト の

大数を入力し ます。[無制限] を選択し て無制限にするか、[ユーザ定義] を選択

し て制限を設定し ます。 

注 値を 1 に設定する と、複数セ ッ シ ョ ン モード の Web ベース認証に対し て単

一ホス ト  モード がシ ミ ュ レー ト されます。

• [待機期間]：待機期間の長さ を入力し ます。 

• [EAPの再送信]：サプ リ カン ト （ク ラ イ アン ト ）からの、Extensible Authentication 
Protocol（EAP; 拡張認証プロ ト コル）要求/ID フ レームに対する応答をデバイ ス

が待機する時間を入力し ます（単位：秒）。こ の時間内に応答がない場合、要求が

再送信されます。

• [ 大 EAP 要求]：送信される  EAP 要求の 大数を入力し ます。定義された期間

内に応答が受信されなかった（サプ リ カン ト  タ イ ムア ウ ト ）場合は、認証プロ

セスが再開されます。 

• [ 大 EAP 再試行]：送信可能な EAP 再試行の 大数を入力し ます。 



セキ ュ リ テ ィ ：802.1X 認証 
ホ ス ト およびセ ッ シ ョ ン認証21

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 585

• [EAP タ イ ムア ウ ト ]：タ イ ムア ウ ト が発生する まで EAP 応答を待機する 大時

間を入力し ます。 

• [サプ リ カン ト タ イ ムア ウ ト ]：EAP 要求がサプ リ カン ト に再送信される までの

経過時間を入力し ます（単位：秒）。

• [サーバタ イ ムア ウ ト ]：デバイ スが認証サーバに要求を再送信する までの経過

時間を入力し ます（単位：秒）。 

• [サプ リ カン ト ]：802.1X を有効にする場合に選択し ます。 

• [ク レデンシャル]：このサプ リ カン ト に使用する ク レデンシ ャルを ド ロ ッ プダ

ウ ン リ ス ト から選択し ます。こ のパラ メ ータは、サプ リ カン ト がイ ン ターフ ェ

イ ス上で有効になっている場合にのみ使用でき ます。ク レデンシ ャルを設定可

能な [サプ リ カン ト  ク レデンシ ャル] ページへの リ ン ク を編集し ます。 

• [サプ リ カン ト 保留タ イ ムア ウ ト ]：サプ リ カン ト が RADIUS サーバから  FAIL 
応答を受信し てから認証を再始動する まで待機する期間を入力し ます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。ポー ト 設定が、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書

き込まれます。

ホス ト およびセ ッ シ ョ ン認証

[ホス ト およびセ ッ シ ョ ン認証] ページでは、ポー ト 上での 802.1X の動作モード、およ

び違反検出時に実行する処理を設定でき ます。

これらのモード に関する説明は、「ポー ト  ホス ト  モード」を参照し て く だ さい。

ポー ト の 802.1X 詳細設定を定義するには、次のよ う にし ます。

ス テ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [ホ ス ト およびセ ッ シ ョ ン認証] の順に ク リ ッ ク し

ます。

このページには、すべてのポー ト の認証パラ メ ータが表示されます。次のフ ィ ール ド

を除 く すべてのフ ィ ール ド は、[編集] ページに表示されます。

• [違反の数]：単一ホス ト  モード で、そのイ ン ターフ ェ イ スが、サプ リ カン ト の 
MAC ア ド レ ス と は異なる  MAC ア ド レ ス を持つホス ト から受信し たパケ ッ ト

数が表示されます。

ステ ッ プ 2 ポー ト を選択し て、[編集] を ク リ ッ ク し ます。
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ステ ッ プ 3 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：ホス ト 認証を有効にするポー ト 番号を入力し ます。OOB 
ポー ト は含まれません。

• [ホ ス ト 認証]：いずれかのモード を選択し ます。これらのモード については、上

記の「ポー ト  ホス ト  モード」の説明を参照し て く ださい。 

[単一ホス ト の違反設定]（ホ ス ト 認証が [単一ホス ト ] の場合にのみ表示されます）。

• [違反時ア ク シ ョ ン]：サプ リ カン ト の MAC ア ド レ ス と は異な る  MAC ア ド レ ス

を持つホ ス ト から、単一セ ッ シ ョ ン モード か単一ホス ト  モード で受信し たパ

ケ ッ ト に適用する処理を選択し ます。次のオプシ ョ ンがあ り ます。

- [保護(破棄)]：パケ ッ ト を破棄し ます。 

- [制限(転送)]：パケ ッ ト を転送し ます。

- [シャ ッ ト ダウ ン]：パケ ッ ト を破棄し、ポー ト をシャ ッ ト ダウ ン し ます。

ポー ト は、再ア ク テ ィ ブ化されるかデバイ スが再起動する まで、シ ャ ッ ト ダ

ウ ン し た状態にな り ます。

• [ ト ラ ッ プ]：選択する と、ト ラ ッ プが有効にな り ます。

• [ ト ラ ッ プ間隔]：ホス ト に ト ラ ッ プを送信する頻度を定義し ます。このフ ィ ー

ル ド の値を指定でき るのは、複数ホス ト が無効になっている場合だけです。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

認証済みホス ト

認証済みユーザの詳細を表示するには、[セキ ュ リ テ ィ ] > [802.1x 認証] > [認証済みホ

ス ト ] の順にク リ ッ ク し ます。

こ のページには次のフ ィ ール ド が表示されます。

• [ユーザ名]：各ポー ト で認証されたサプ リ カン ト 名。

• [ポー ト ]：ポー ト の数。

• [セ ッ シ ョ ン時間 (DD:HH:MM:SS)]：そのポー ト でのア ク セス をサプ リ カン ト

が認証および許可されていた時間の長さ。 

• [認証方式]： 後のセ ッ シ ョ ンが認証された方式。 
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• [認証サーバ]：RADIUS サーバ。 

• [MACア ド レ ス]：サプ リ カン ト の MAC ア ド レ スが表示されます。

• [VLAN ID]：ポー ト の VLAN。

ロ ッ ク済みク ラ イ アン ト

ロ グ イ ンに失敗し た結果ロ ッ ク ア ウ ト された ク ラ イ アン ト を表示し、ロ ッ ク済みク ラ

イ アン ト を ロ ッ ク解除するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [ロ ッ ク済みク ラ イ アン ト ] の順に ク リ ッ ク し ます。

次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：ロ ッ ク されたポー ト 。

• [MACア ド レ ス]：現在のポー ト 許可状態が表示されます。状態が [許可] の場合

は、そのポー ト が認証されているか、[管理ポー ト 制御] が [強制許可] に設定さ

れています。一方、状態が [無許可] の場合は、ポー ト が認証されていないか、[管
理ポー ト 制御] が [強制無許可] に設定されています。

• [残 り 時間(秒)]：ポー ト がロ ッ ク される残 り 時間。

ステ ッ プ 2 ポー ト を選択し ます。

ステ ッ プ 3 [ロ ッ ク解除] を ク リ ッ ク し ます。

Web 認証のカス タマイ ズ

このページでは、さ まざまな言語で Web ベース認証ページをデザイ ンでき ます。

大 4 つの言語を追加でき ます。

注 大で、HTTP ユーザ 5 名と  HTTPS ユーザ 1 名まで、同時に Web ベース認証を要求で

き ます。これらのユーザが認証されれば、他のユーザが認証を要求でき ます。
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Web ベース認証に言語を追加するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [Web 認証のカ ス タマイ ズ] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 [言語] ド ロ ッ プダウ ン リ ス ト から言語を選択し ます。

ステ ッ プ 4 選択し た言語をデフ ォル ト の言語に設定するには、[デフ ォル ト の表示言語と し て設

定] を選択し ます。エン ド  ユーザが言語を選択し ない場合は、[デフ ォル ト の言語] 
ページが表示されます。

ステ ッ プ 5 [適用] を ク リ ッ クする と、設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

Web 認証ページをカス タマイ ズするには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [Web 認証のカ ス タマイ ズ] の順に ク リ ッ ク し ます。 

こ のページに、カス タマイ ズでき る言語が表示されます。

ステ ッ プ 2 [ロ グ イ ンページの編集] を ク リ ッ ク し ます。 

次のページが表示されます 

1

2

3

4

5
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ステ ッ プ 3 [ラベル1を編集] を ク リ ッ ク し ます。次のフ ィ ール ド が表示されます。

• [言語]：ページの言語が表示されます。 

• [配色]：コ ン ト ラ ス ト のオプシ ョ ンの中からいずれかを選択し ます。

[カ ス タ ム] 配色を選択し た場合は、次のオプシ ョ ンを使用でき ます。

- [ページの背景色]：背景色の ASCII コード を入力し ます。選択し た色が [テ
キス ト ] フ ィ ール ド に表示されます。

- [ページのテキス ト 色]：テキス ト 色の ASCII コード を入力し ます。選択し た

色が [テキス ト ] フ ィ ール ド に表示されます。

- [ヘッ ダーおよびフ ッ タの背景色]：ヘッ ダーおよびフ ッ タの背景色の ASCII 
コード を入力し ます。選択し た色が [テキス ト ] フ ィ ール ド に表示されます。

- [ヘッ ダーおよびフ ッ タのテキス ト 色]：ヘッ ダーおよびフ ッ タのテキス ト

色の ASCII コード を入力し ます。選択し た色が [テキス ト ] フ ィ ール ド に表

示されます。

- [ハイパー リ ン ク色]：ハイパー リ ン ク色の ASCII コード を入力し ます。選択

し た色が [テキス ト ] フ ィ ール ド に表示されます。

• [現在のロ ゴ画像]：現在のロ グ画像を含むフ ァ イルの名前が表示されます。

• [ロ ゴ画像]：次のいずれかのオプシ ョ ンを選択し ます。

- [な し ]：ロ ゴを使用し ません。

- [デフ ォル ト ]：デフ ォル ト のロ ゴを使用し ます。

- [その他]：これを選択する と 、カ ス タマイ ズ し た ロ ゴを入力でき ます。

[その他] のロ ゴ オプシ ョ ンを選択した場合は、次のオプシ ョ ンを使用でき ます。

- [ロゴ画像フ ァ イル名]：ロゴのフ ァ イル名を入力するか、画像を [参照] し ます。

- [アプ リ ケーシ ョ ンテキス ト ]：ログ と一緒に表示するテキス ト を入力し ます。

- [ウ ィ ン ド ウ タ イ ト ルテキス ト ]：ロ グ イ ン ページのタ イ ト ルを入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ クする と、設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

ステ ッ プ 5 [ラベル2を編集] を ク リ ッ ク し ます。次のフ ィ ール ド が表示されます。

• [無効なユーザ資格情報]：エン ド  ユーザが無効なユーザ名またはパス ワード を

入力し た と きに表示される メ ッ セージのテキス ト を入力し ます。 

• [サービ ス使用不可]：認証サービ ス を使用できない と きに表示される メ ッ セー

ジのテキス ト を入力し ます。
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ステ ッ プ 6 [適用] を ク リ ッ クする と、設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

ステ ッ プ 7 [ラベル3を編集] を ク リ ッ ク し ます。次のフ ィ ール ド が表示されます。

• [ウ ェルカム メ ッ セージ]：エン ド  ユーザがロ グオン し た と きに表示される メ ッ

セージのテキス ト を入力し ます。 

• [指示 メ ッ セージ]：エン ド  ユーザに表示される指示を入力し ます。

• [RADIUS認証]：RADIUS 認証が有効かど う かを表示し ます。有効な場合は、ロ

グ イ ン ページにユーザ名と パス ワード を含める必要があ り ます。

• [ユーザ名テキス ト ボ ッ ク ス]：表示されるユーザ名テキス ト ボ ッ ク ス を選択し

ます。

• [ユーザ名テキス ト ボ ッ ク ス ラベル]：ユーザ名テキス ト ボ ッ ク スの前に表示さ

れる ラベルを選択し ます。

• [パス ワード テキス ト ボ ッ ク ス]：表示されるパス ワード テキス ト ボ ッ ク ス を選

択し ます。

• [パス ワード テキス ト ボ ッ ク ス ラベル]：パス ワード テキス ト ボ ッ ク スの前に表

示される ラベルを選択し ます。

• [言語選択]：選択する と、エン ド  ユーザが言語を選択でき る よ う にな り ます。

• [言語ド ロ ップダウン ラベル]：[言語選択] ド ロ ップダウンのラベルを入力し ます。

• [ロ グ イ ンボタ ン ラベル]：[ロ グ イ ン] ボタ ンのラベルを入力し ます。

• [ロ グ イ ン進捗ラベル]：ロ グ イ ン  プ ロ セス中に表示さ れる テキ ス ト を入力し

ます。

ステ ッ プ 8 [適用] を ク リ ッ クする と、設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

ステ ッ プ 9 [ラベル4を編集] を ク リ ッ ク し ます。次のフ ィ ール ド が表示されます。

• [使用条件]：選択する と、[使用条件] テキス ト  ボ ッ ク スが有効にな り ます。

• [使用条件の警告]：使用条件の入力を指示するために表示される メ ッ セージの

テキス ト を入力し ます。

• [使用条件の内容]：使用条件と し て表示される メ ッ セージのテキス ト を入力し

ます。

ステ ッ プ 10 [適用] を ク リ ッ クする と、設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。
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ステ ッ プ 11 [ラベル5を編集]。次のフ ィ ール ド が表示されます。

• [著作権]：選択する と、著作権のテキス ト が表示される よ う にな り ます。

• [著作権のテキス ト ]：著作権のテキス ト を入力し ます。

ステ ッ プ 12 [適用] を ク リ ッ クする と、設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

ステ ッ プ 13 [成功ページの編集] を ク リ ッ ク し ます。

図 4 次のページが表示されます

ステ ッ プ 14 ページの右側にあ る  [編集] ボタ ンを ク リ ッ ク し ます。

ステ ッ プ 15 [成功 メ ッ セージ] を入力し ます。エン ド  ユーザがロ グ イ ンに成功する と 、このテキス

ト が表示されます。 

ステ ッ プ 16 [適用] を ク リ ッ クする と、設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに書き込まれ

ます。

ロ グ イ ン画面または成功 メ ッ セージをプレ ビ ューするには、[プレ ビ ュー] を ク リ ッ ク

し ます。

GUI イ ン ターフ ェ イ スのデフ ォル ト の言語を  Web ベース認証のデフ ォル ト の言語に

設定するには、[デフ ォル ト の表示言語の設定] を ク リ ッ ク し ます。 
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サプ リ カン ト  ク レデンシ ャル

こ のページでは、802.1x サプ リ カン ト と し て設定された イ ン ターフ ェ イ スで使用可能

な ク レデンシ ャルの作成 と設定が可能です。

サプ リ カン ト の ク レデンシ ャルを追加するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [802.1x 認証] > [サプ リ カン ト  ク レデンシ ャル] の順に ク リ ッ ク し

ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 次のフ ィ ール ド を入力し ます。

• [ク レデンシ ャル名]：ク レデンシ ャルを識別するための名前。

• [ユーザ名]：ク レデンシ ャル名に関連付け られたユーザ名を入力し ます。

• [説明]：ユーザに関するテキス ト を入力し ます。

• [パス ワード ]：パス ワード のタ イプ（[暗号化済み] または [プレーンテキス ト ]）
を選択し て、パス ワード を追加し ます。

ステ ッ プ 4 [適用] を ク リ ッ クする と、設定が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに書き込まれ

ます。
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セキ ュ リ テ ィ ：セキ ュ ア機密データ管理

セキ ュ ア機密データ（SSD）と は、デバイ スの機密データ（パス ワードやキーなど）の保

護を実現するためのアーキテ クチャです。SSD では、機密データ を管理するセキ ュ ア

な ソ リ ューシ ョ ンを提供するために、パス フ レーズ、暗号化、ア ク セス制御、および

ユーザ認証を使用し ます。

SSD は、コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの整合性を守 り 、設定プロセス を保護し、

さ らに SSD ゼロ タ ッチ自動コ ンフ ィ ギュ レーシ ョ ンをサポー ト するために拡張され

ています。 

• はじめに

• SSD 管理

• SSD ルール

• SSD プロパテ ィ

• コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

• SSD 管理チャネル

• メ ニュー CLI と パス ワード  リ カバ リ

• SSD の設定

はじめに

SSD は、デバイ スの機密データ（パス ワードやキーなど）の保護、ユーザ資格情報およ

び SSD ルールに基づき暗号化された機密データや機密データへのプレーンテキス ト

でのア ク セスの許可 / 拒否、機密データ を含むコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの改

ざんからの保護を実施し ます。 

さ らに SSD では、機密データ を含むコ ンフ ィ ギュ レーシ ョ ン フ ァ イルのセキ ュ アな

バッ ク ア ッ プ と共有を可能にし ます。 
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SSD は、機密データの保護を目的のレベルに設定する柔軟性を提供し ます。機密デー

タの保護レベルには、保護のないプレーンテキス ト から、デフ ォル ト のパス フ レーズ

によ る暗号化に基づ く 小限の保護、ユーザ定義のパス フ レーズによ る暗号化に基づ

く よ り 良好な保護まであ り ます。

SSD は、認証および承認されたユーザに限 り 、SSD ルールに従って、機密データの読み

取 り 権限を付与し ます。デバイ スは、ユーザ認証プロセス を通し て、ユーザの管理ア ク

セスの認証 と承認を行います。 

管理者には、SSD を使用し ているかど う かにかかわらず、ローカルの認証データベー

ス を使用し て認証プロセス を安全にする こ と、またはユーザ認証プロセスで使用する

外部認証サーバへの通信を安全にする こ と、あ るいはその両方を行 う こ と をお勧めし

ます。

すなわち SSD は、SSD ルール、SSD プロパテ ィ 、およびユーザ認証を使用し てデバイ

スの機密データ を保護する ものです。またデバイ スの SSD ルール、SSD プロパテ ィ 、

およびユーザ認証の設定は、それ自体が SSD で守られた機密データです。

SSD 管理

SSD 管理には、機密データの処理およびセキ ュ リ テ ィ を定義する コ ンフ ィ ギ ュ レー

シ ョ ン パラ メ ータのコ レ ク シ ョ ンが含まれます。SSD コ ンフ ィ ギ ュ レーシ ョ ン パラ

メ ータ自体は、機密データであ り  SSD によ って守られています。 

SSD のすべてのコ ンフ ィ ギ ュ レーシ ョ ンは、適正な権限でのみユーザが利用でき る  
SSD ページ経由で実行されます（「SSD ルール」を参照）。

SSD ルール

SSD ルールは、管理チャネル上のユーザ セ ッ シ ョ ンに付与される読み取 り 権限およ

びデフ ォル ト の読み取 り モード を定義し ます。 

SSD ルールは、ユーザおよび SSD 管理チャネルで一意に決ま り ます。同一のユーザに

異なる  SSD ルールが存在する可能性があ り ますが、異なるチャネル向けです。逆に、同

一のチャネルに異なるルールが存在する可能性があ り ますが、異なるユーザ向けです。 

読み取 り 権限は、機密データ を表示する方法を決定し ます。表示方法には、暗号化形式

のみ、プレーンテキス ト 形式のみ、暗号化形式 と プレーンテキス ト 形式の両方、または

機密データ を表示する権限な しがあ り ます。SSD ルールは、それ自身を機密データ と

し て保護する よ う 規定し ます。
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デバイ スは、合計で 32 の SSD ルールをサポー ト する こ と ができ ます。

デバイ スはユーザに、ユーザ ID/ユーザ資格情報およびユーザが機密データにア ク セ

スする管理チャネルのタ イプの組み合わせに も良 く 適合する  SSD ルールの SSD 読
み取 り 権限を付与し ます。 

デバイ スには、一連の SSD ルールがデフ ォル ト で付属し ます。管理者は、必要に応じ

て SSD ルールの追加、削除、および変更ができ ます。 

注 デバイ スは、SSD で定義されたすべてのチャ ネルをサポー ト し ていない場合があ り

ます。

SSD ルールの要素

SSD ルールは次の要素を含みます。 

• [ユーザタ イプ]：サポー ト されるユーザ型を望ま しい順に並べる と次のよ う に

な り ます。（ユーザが複数の SSD ルールに一致する場合は、 も望ま しいユー

ザ タ イプが適用されます）。

- [特定]：こ のルールは特定のユーザに適用されます。

- [デフ ォル ト ユーザ（cisco）]：このルールはデフ ォル ト  ユーザ（cisco）に適用

されます。 

- [レベル 15]：こ のルールは特権レベル 15 のユーザに適用されます。 

- [すべて]：こ のルールはすべてのユーザに適用されます。

• [ユーザ名]：ユーザ タ イプが [特定] の場合、ユーザ名が必要です。 

• [チャネル]。ルールが適用される  SSD 管理チャネルのタ イプ。サポー ト される

チャネルのタ イプは次の とお り です。 

- [セキ ュ ア]：このルールがセキ ュ アなチャネルのみに適用される よ う に指

定し ます。デバイ スによ っては、次のセキ ュ アなチャネルの一部またはすべ

てをサポー ト し ます。 

コ ン ソール ポー ト  イ ン ターフ ェ イ ス、SCP、SSH、および HTTPS。

- [セキ ュ アでない]：このルールがセキ ュ アでないチャネルのみに適用され

る よ う に指定し ます。デバイ スによ っては、次のセキ ュ アでないチャネルの

一部またはすべてをサポー ト し ます。 

Telnet、TFTP、および HTTP。

- [セキ ュ ア XML SNMP]：このルールが XML over HTTPS またはプラ イバ

シー機能のあ る  SNMPv3 のみに適用される よ う に指定し ます。デバイ ス

が、セキ ュ アな XML および SNMP チャネルのすべてをサポー ト する場合

と 一部しかサポー ト し ない場合があ り ます。
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- [セキ ュ アでないXML SNMP]：このルールが XML over HTTPS または 
SNMPv1/v2 およびプラ イバシー機能のない SNMPv3 のみに適用される よ

う に指定し ます。デバイ スが、セキ ュ アな XML および SNMP チャネルのす

べてをサポー ト する場合 と一部しかサポー ト し ない場合があ り ます。

• [読み取 り 権限]：ルール と関連付け られた読み取 り 権限。次のものがあ り ます。 

- （ 低）[除外]：ユーザはあ らゆる形式の機密データへのア ク セス を許可さ

れません。 

- （中間）[暗号化のみ]：ユーザは暗号化された機密データにのみア ク セス を

許可されます。 

- （高）[プレーンテキス ト のみ]：ユーザはプレーンテキス ト の機密データに

のみア ク セス を許可されます。ユーザに、SSD パラ メ ータへの読み取 り 権限

と書き込み権限があ る場合も あ り ます。

- （ 高）[両方]：ユーザは、暗号化およびプレーンテキス ト の権限の両方を持

ち、暗号化された機密データおよびプレーンテキス ト の機密データへのア

ク セスが許可されます。ユーザに、SSD パラ メ ータへの読み取 り 権限と書き

込み権限があ る場合も あ り ます。

各管理チャネルは特定の読み取 り 権限を許可し ます。これら を次にま と めます。

• [デフ ォル ト の読み取 り モー ド ]：すべてのデフ ォル ト の読み取 り モード は、

ルールの読み取 り 権限に従属し ます。次のオプシ ョ ンが存在し ますが、読み取

り 権限によ っては拒否される こ と があ り ます。ユーザのユーザ定義済み読み取

り 権限が、た と えば [除外] であ り 、さ らにデフ ォル ト の読み取 り モード が [暗
号化] の場合、ユーザ定義済みの読み取 り 権限が優先し ます。

- [除外]：機密データの読み取 り を許可し ない。 

- [暗号化]：機密データは暗号化形式で提示されます。 

- [プレーンテキス ト ]：機密データはプレーンテキス ト で提示されます。 

管理チャネル 許可される読み取 り 権限オプシ ョ ン

セキ ュ ア 両方、暗号化のみ

セキ ュ アでない 両方、暗号化のみ

セキ ュ ア XML SNMP 除外、プレーンテキス ト のみ

セキ ュ アでない XML SNMP 除外、プレーンテキス ト のみ
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各管理チャネルは特定の読み取 り 推定を許可し ます。これら を次にま とめます。

* セッ シ ョ ンの読み取 り モードは、新しい読み取 り モード が読み取 り 権限に違反

しない場合には、[SSD プロパテ ィ ] ページで一時的に変更する こ と ができ ます。

注 次の点に注意し て く ださい。 

• [セキ ュ ア XML SNMP] および [セキ ュ アでない XML SNMP] 管理チャネルの

デフ ォル ト の読み取 り モード は、読み取 り 権限 と同じでなければな り ません。

• 読み取 り 権限 [除外] は、[セキ ュ アXML SNMP] および [セキ ュ アでないXML 
SNMP] 管理チャネルにのみ許可されます。[除外] は、通常のセキ ュ アなチャネ

ルおよびセキ ュ アでないチャネルには許可されません。

• セキ ュ アおよびセキ ュ アでない XML-SNMP 管理チャネルで機密データが [除
外] になっている場合、機密データは 0 （null 文字列または数値 0）と し て提示さ

れます。ユーザが機密データ を表示させたい場合は、ルールをプレーンテキス

ト に変更する必要があ り ます。

• デフ ォル ト では、プラ イバシー機能のある  SNMPv3 のユーザおよび XML-over-
secure チャネル権限がある  SNMPv3 ユーザは、レベル 15 ユーザと見なされます。

• セキ ュ アでない XML および SNMP（SNMPv1、v2、およびプラ イバシー機能の

ない v3）チャネルの SNMP ユーザは、[すべて] のユーザ と見な されます。

• SNMP コ ミ ュニテ ィ 名は、SSD ルールに一致するユーザ名 と し ては使用されま

せん。

• 特定の SNMPv3 ユーザによ る ア ク セスは、SNMPv3 ユーザ名に一致するユーザ

名で SSD ルールを設定する こ と で制御でき ます。

• 読み取 り ア ク セス許可（プレーンテキス ト のみまたは両方）付きのルールを 1 つ
以上設置する必要があ り ます。これは、このよ う なア ク セス許可を持っている

ユーザだけが SSD ページにア ク セスでき るためです。

読み取 り 権限 許可されるデフ ォル ト の読み取 り モード  

除外 除外

暗号化のみ *暗号化

プレーンテキス ト のみ *プレーンテキス ト

両方 *プレーンテキス ト 、暗号化
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• ルールのデフ ォル ト の読み取 り モードおよび読み取 り 権限に対する変更が有

効と な る と、すべてのア ク テ ィ ブな管理セ ッ シ ョ ンの対象ユーザおよびチャネ

ルには直ちに適用されます（変更を加えたセ ッ シ ョ ンは、そのルールが適用可

能な場合でも除外されます）。ルールが変更された場合（追加、削除、編集）、シス

テムは対象 と なるすべての CLI/GUI セ ッ シ ョ ンを更新し ます。

注 セ ッ シ ョ ンに SSD ルールが適用される と、ロ グ イ ンはそのセ ッ シ ョ ンから変更され

ます。そのユーザはロ グア ウ ト し てから再度ロ グ イ ン し て変更を確認する必要があ り

ます。

注 XML または SNMP コマン ド が開始する フ ァ イル転送を実行し ている場合、使用され

ている基礎 と なるプロ ト コルは TFTP です。そのため、セキ ュ アでないチャネル用の 
SSD ルールが適用されます。

SSD ルールおよびユーザ認証

SSD は、認証および承認されたユーザに限 り 、SSD ルールに従って SSD 権限を付与し ま

す。デバイ スは、管理ア クセスの認証と承認をユーザ認証プロセスに依存しています。

不正ア クセスからデバイ スや機密データおよび SSD 設定を含むデータ を守るために、

デバイ スのユーザ認証プロセスをセキュアにする こ と をお勧めし ます。ユーザ認証プ

ロセスをセキュアにするために、ローカルの認証データベースを使用した り 、RADIUS 
サーバなどの外部認証サーバを経由して通信をセキュアにでき ます。外部認証サーバ

と のセキュア通信の設定は機密データであ り 、SSD によ って保護されています。 

注 ローカルの認証データベースにあ るユーザの資格情報は、すでに SSD と関係のない

仕組みによ って保護されています。

代替チャネルを使用する ア ク シ ョ ンをチャネルからユーザが発行し た場合、デバイ ス

は SSD ルールから、ユーザの資格情報および代替チャネルに一致する読み取 り 権限

およびデフ ォル ト の読み取 り モード を適用し ます。た と えば、ユーザがセキ ュ アな

チャネルから ロ グ イ ン し て TFTP のア ッ プロー ド  セ ッ シ ョ ンを開始し た場合、セキ ュ

アでないチャネル（TFTP）上のユーザの SSD 読み取 り 権限が適用されます。 
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デフ ォル ト の SSD ルール

デバイ スには次の工場出荷時ルールがあ り ます。 

デフ ォル ト  ルールは変更する こ と ができ ますが、削除する こ と はでき ません。SSD の
デフ ォル ト  ルールが変更されている場合には、復元する こ と が可能です。 

SSD デフ ォル ト 読み取 り モード  セ ッ シ ョ ンのオーバーラ イ ド  

システムは、ユーザの読み取 り 権限およびデフ ォル ト の読み取 り モード に基づいて、

暗号化またはプレーンテキス ト と し て機密データ をセ ッ シ ョ ンに含めます。

デフ ォル ト の読み取 り モード は、セ ッ シ ョ ンの SSD 読み取 り 権限と競合し ない限 り 、

一時的にオーバーラ イ ド でき ます。この変更は、現在のセ ッ シ ョ ンでただちに有効 と

な り 、次のいずれかが発生する まで有効です。

• ユーザが再度変更し た。 

• セ ッ シ ョ ンが終了し た。 

• セ ッ シ ョ ンのユーザに適用される  SSD ルールの読み取 り 権限が変更され、

セ ッ シ ョ ンの現在の読み取 り モード と互換性がな く なった。こ の場合、セ ッ

シ ョ ンの読み取 り モード は SSD ルールのデフ ォル ト の読み取 り モード に戻 り

ます。 

ルール キー ルール ア ク シ ョ ン 

ユーザ チャネル 読み取 り 権限 デフ ォル ト の読み取 り モード  

レベル 15 セキ ュ ア XML 
SNMP 

プレーンテキス

ト のみ 
プレーンテキス ト  

レベル 15 セキ ュ ア 両方 暗号化 

レベル 15 セキ ュ アでない 両方 暗号化 

すべて セキ ュ アでない 
XML SNMP 

除外 除外 

すべて セキ ュ ア 暗号化のみ 暗号化 

すべて セキ ュ アでない 暗号化のみ 暗号化 
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SSD プロパテ ィ

SSD プロパテ ィ は、SSD ルール と連動し ながら、デバイ スの SSD 環境を定義し て制御

する一連のパラ メ ータです。SSD 環境は、次のプロパテ ィ から構成されます。

• 機密データの暗号化を制御するプロパテ ィ 。

• コ ンフ ィ ギュ レーシ ョ ン フ ァ イルのセキ ュ リ テ ィ の強度を制御するプロパ

テ ィ 。

• 機密データが現在のセ ッ シ ョ ン内でどのよ う に表示されるかを制御するプロ

パテ ィ 。 

パス フ レーズ

パス フ レーズは、SSD 機能におけるセキ ュ リ テ ィ の仕組みの基本と な る もので、機密

データの暗号化および復号化のキーを生成するのに使用し ます。同じパス フ レーズを

持つデバイ スは、そのパス フ レーズから生成されたキーを使用し てお互いの暗号化さ

れた機密データ を復号化でき ます。

パス フ レーズは次のルールに従 う 必要があ り ます。 

• [長さ ]：8～16 文字。

• [文字ク ラ ス]：パス フ レーズには、少な く と も  1 つの大文字、1 つの小文字、1 つ
の数字、1 つの特殊文字（例：#、$）が含まれなければな り ません。 

デフ ォル ト およびユーザ定義のパス フ レーズ

すべてのデバイ スには、デフ ォル ト のすぐに使え るユーザにすぐ分かるパス フ レーズ

が用意されています。デフ ォル ト のパス フ レーズは、コ ン フ ィ ギュ レーシ ョ ン フ ァ イ

ルや CLI/GUI には一切表示されません。 

セキ ュ リ テ ィ や保護を も っ と改善し たい場合、管理者はデバイ スの SSD を設定し て、

デフ ォル ト のパス フ レーズではな く ユーザ定義のパス フ レーズを使用する必要があ

り ます。ユーザ定義のパス フ レーズは十分に守られた秘密と し て取 り 扱われ、デバイ

スの機密データが侵害されないよ う にし なければな り ません。

ユーザ定義のパス フ レーズは、手動でプレーンテキス ト で設定する こ と ができ ます。

またコ ンフ ィ ギュ レーシ ョ ン フ ァ イルから派生させる こ と もでき ます。（「機密デー

タ  ゼロ タ ッチ自動コ ンフ ィ ギュ レーシ ョ ン」を参照し て く だ さい）。デバイ スは、常に

暗号化されたユーザ定義のパス フ レーズを表示し ます。
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ローカル パス フ レーズ

デバイ スは、実行コ ンフ ィ ギュ レーシ ョ ンのパス フ レーズであ る ローカル パス フ

レーズを維持し ます。SSD は通常、ローカル パス フ レーズから生成される キーを使用

し て機密データの暗号化と復号化を実行し ます。

ローカル パス フ レーズは、デフ ォル ト  パス フ レーズ と ユーザ定義パス フ レーズのど

ち らにでも設定でき ます。デフ ォル ト では、ローカル パス フ レーズ とデフ ォル ト  パス

フ レーズは同じになっています。コマン ド  ラ イ ン イ ン ターフ ェ イ ス（利用でき る場

合）か Web ベースのイ ン ターフ ェ イ スのどち らかを使った管理者のア ク シ ョ ンに

よ って変更する こ と ができ ます。ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

がデバイ スの実行コ ンフ ィ ギ ュ レーシ ョ ンになる と、パス フ レーズはス ター ト ア ッ プ

コ ンフ ィ ギュ レーシ ョ ンフ ァ イルのものに自動的に変更されます。デバイ スが工場出

荷時設定に リ セ ッ ト される と 、ローカル パス フ レーズはデフ ォル ト  パス フ レーズに

リ セ ッ ト されます。

コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルのパス フ レーズ制御

フ ァ イルのパス フ レーズ制御は、ユーザ定義のパス フ レーズ、ユーザ定義のパス フ

レーズから生成されたキーによ って暗号化される機密データに対する追加の保護を、

テキス ト ベースのコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルで提供し ます。 

既存のパス フ レーズ制御モード を次に示し ます。

• [制限な し ]（デフ ォル ト ）：デバイ スは、コ ンフ ィ ギュ レーシ ョ ンフ ァ イルを生

成する際にパス フ レーズを含めます。これによ り 、コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルを受け取ったすべてのデバイ スが、そのフ ァ イルからパス フ レーズを

知る こ と ができ る よ う にな り ます。 

• [制限あ り ]：デバイ スは、パス フ レーズを コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに

エ ク スポー ト されないよ う にし ます。[制限あ り ] モード は、コ ンフ ィ ギュ レー

シ ョ ン フ ァ イルにあ る暗号化された機密データ を、パス フ レーズを持たない

デバイ スから保護し ます。こ のモード は、コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに

あ るパス フ レーズを見られた く ない場合に使用し ます。 

デバイ スが工場出荷時設定に リ セ ッ ト される と、ローカル パス フ レーズはデフ ォル

ト  パス フ レーズに リ セ ッ ト されます。その結果、デバイ スは、管理セ ッ シ ョ ン（GUI/
CLI）から入力されたユーザ定義のパス フ レーズに基づいて暗号化された任意の機密

データ、または [制限あ り ] モード の任意のコ ンフ ィ ギュ レーシ ョ ン フ ァ イルにあ る

機密データ を復号化できな く な り ます。これには、デバイ スが工場出荷時のデフ ォル

ト に リ セ ッ ト される前にそのデバイ ス自体が作成し たフ ァ イルを含みます。これはデ

バイ スがユーザ定義のパス フ レーズを使って手動で再設定される まで維持されます。

それ以外の場合、ユーザ定義のパス フ レーズはコ ンフ ィ ギュ レーシ ョ ン フ ァ イルか

ら取得されます。 
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コ ンフ ィ ギ ュ レーシ ョ ンフ ァ イルの整合性の制御

ユーザは、[コ ンフ ィ ギュ レーシ ョ ンフ ァ イルの整合性の制御] を使用し て コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルを作成する こ と によ り 、コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

を改ざんや変更から保護する こ と ができ ます。デバイ スが、ユーザ定義のパス フ レー

ズを [制限な し コ ンフ ィ ギュ レーシ ョ ン フ ァ イル パス フ レーズ制御] で使用する場合

は、[コ ンフ ィ ギュ レーシ ョ ンフ ァ イルの整合性の制御] を有効にする こ と をお勧めし

ます。

!
注意 整合性が保護された コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに何らかの変更が加え られた

場合は、改ざんがあった と見な されます。 

デバイ スは、コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルの整合性が保護されているかど う か

を、そのフ ァ イルの SSD 制御ブロ ッ ク のフ ァ イル整合性制御コマン ド を調べる こ と

によ って判断し ます。フ ァ イルの整合性が保護されていて も、デバイ スがそのフ ァ イ

ルの整合性が完全ではないこ と を発見し た場合には、デバイ スはそのフ ァ イルを拒否

し ます。それ以外の場合は、フ ァ イルは受理されてその後の処理が行われます。

フ ァ イルがス ター ト ア ッ プ コ ン フ ィ ギュ レーシ ョ ン フ ァ イルにダウ ン ロード または

コ ピーされた場合、デバイ スはテキス ト ベースのコ ン フ ィ ギュ レーシ ョ ン フ ァ イル

の整合性を確認し ます。 

読み取 り モード

各セ ッ シ ョ ンには読み取 り モード があ り ます。読み取 り モード は機密データがどのよ

う に表示されるかを決定し ます。読み取 り モード は、機密データが通常のテキス ト と

し て表示される  [プレーンテキス ト ] と、機密データが暗号化形式で表示される  [暗号

化] のどち らかです。
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コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルにはデバイ スのコ ンフ ィ ギュ レーシ ョ ンがあ り ま

す。デバイ スには、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル、ス ター ト ア ッ プ コ ンフ ィ

ギ ュ レーシ ョ ン フ ァ イル、ミ ラー コ ンフ ィ ギュ レーシ ョ ン フ ァ イル（オプシ ョ ン）、

バッ ク ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルがあ り ます。ユーザは、リ モー ト の

フ ァ イルサーバ と の間でコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルを手動でア ッ プロードお

よびダウ ン ロードする こ と ができ ます。デバイ スは、DHCP を使用し た自動コ ン フ ィ

ギ ュ レーシ ョ ン ステージの間に、ス ター ト ア ッ プ コ ン フ ィ ギュ レーシ ョ ン フ ァ イル

を リ モー ト のフ ァ イルサーバから自動的にダウ ン ロードする こ と ができ ます。リ モー

ト のフ ァ イルサーバに保存されている コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルは、リ モー

ト  コ ンフ ィ ギュ レーシ ョ ン フ ァ イル と 呼ばれます。 

実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルは、現在デバイ スが使用し ている コ ンフ ィ

ギ ュ レーシ ョ ンを含みます。ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルにあ

る コ ン フ ィ ギュ レーシ ョ ンは、リ ブー ト 後に実行コ ンフ ィ ギ ュ レーシ ョ ンにな り ま

す。実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルおよびス ター ト ア ッ プ コ ンフ ィ ギ ュ レー

シ ョ ン フ ァ イルは、内部形式でフ ォーマ ッ ト されています。ミ ラー コ ンフ ィ ギュ レー

シ ョ ン フ ァ イル、バッ ク ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル、リ モー ト  コ ン

フ ィ ギュ レーシ ョ ン フ ァ イルは、テキス ト ベースのフ ァ イルで、アーカ イブ、記録、ま

たは復元用と し て維持されます。ソースのコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルを コ

ピー、ア ッ プロード、およびダウ ン ロードする際に 2 つのフ ァ イルのフ ォーマ ッ ト が

異なっている場合、デバイ スは自動的にソースのコ ンテンツを宛先のフ ォーマ ッ ト に

変換し ます。 

フ ァ イル SSD イ ンジケータ

実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルまたはス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ

ン フ ァ イルをテキス ト ベースのコ ンフ ィ ギュ レーシ ョ ン フ ァ イルにコ ピーする場

合、デバイ スは、フ ァ イル SSD イ ンジケータ を生成し てテキス ト ベースのコ ンフ ィ

ギ ュ レーシ ョ ン フ ァ イルに配置し、フ ァ イルが暗号化された機密データ、プレーンテ

キス ト の機密データ、または機密データが除外されている もののいずれであ るかを示

し ます。 

• SSD イ ンジケータが存在する場合には、コ ンフ ィ ギュ レーシ ョ ン ヘッ ダー 
フ ァ イルになければな り ません。 

• SSD イ ンジケータ を含まないテキス ト ベースのコ ンフ ィ ギュ レーシ ョ ンは、機

密データ を含まない と 見な されます。 
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• SSD イ ンジケータは、テキス ト ベースのコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルの 
SSD 読み取 り 権限を強制するために使用されますが、コ ンフ ィ ギ ュ レーシ ョ ン 
フ ァ イルを実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルまたはス ター ト ア ッ プ コ ン

フ ィ ギ ュ レーシ ョ ン フ ァ イルにコ ピーする際には無視されます。 

フ ァ イル中の SSD イ ンジケータは、コ ピー中に、暗号化機密データ、プレーンテキス

ト 機密データ を含める、または機密データ をフ ァ イルから除外するためにユーザの指

示に従って設定されます。 

SSD 制御ブロ ッ ク

デバイ スは、そのス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルまたは実行コ ン

フ ィ ギ ュ レーシ ョ ン フ ァ イルから テキス ト ベースのコ ンフ ィ ギュ レーシ ョ ン フ ァ イ

ルを生成する際に、ユーザが機密データ を フ ァ イルに含める よ う に要求し た場合、

SSD 制御ブロ ッ ク をフ ァ イルに挿入し ます。こ の SSD 制御ブロ ッ クは、改ざんから保

護されていて、フ ァ イルを生成し たデバイ スの SSD ルール と  SSD プロパテ ィ を含み

ます。SSD 制御ブロ ッ クは、それぞれ「ssd-control-start」で始ま り 、「ssd-control-end」で終

わ り ます。

ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

デバイ スは現在、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル、バッ ク ア ッ プ コ ンフ ィ ギ ュ

レーシ ョ ン フ ァ イル、ミ ラー コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル、リ モー ト  コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルから ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルへ

のコ ピーをサポー ト し ています。ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ンにあ る コ

ンフ ィ ギュ レーシ ョ ンは、リ ブー ト 後に有効と な り 、実行コ ンフ ィ ギュ レーシ ョ ン 
フ ァ イルにな り ます。ユーザは、SSD 読み取 り 権限および管理セ ッ シ ョ ンの現在の 
SSD 読み取 り モード に従って、ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルか

ら暗号化またはプレーンテキス ト の機密データ を取得する こ と ができ ます。

ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルの任意の形式の機密データへの読

み取 り ア ク セスは、ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イルのパス フ レー

ズ と ローカルのパス フ レーズが異なる場合は除外されます。 

SSD は、バッ ク ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イル、ミ ラー コ ン フ ィ ギュ レー

シ ョ ン フ ァ イル、リ モー ト  コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを ス ター ト ア ッ プ コ ン

フ ィ ギ ュ レーシ ョ ン フ ァ イルへコ ピーする場合、次のルールを追加し ます。 

• デバイ スが工場出荷時のデフ ォル ト に リ セ ッ ト される と、SSD ルールおよび 
SSD プロパテ ィ を含むすべてのコ ンフ ィ ギュ レーシ ョ ンがデフ ォル ト に リ

セ ッ ト されます。 

• ソースのコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに暗号化された機密データが含ま

れる ものの、SSD 制御ブロ ッ クがない場合、デバイ スはソース  フ ァ イルを拒絶

し コ ピーは失敗し ます。 
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• ソースのコ ン フ ィ ギュ レーシ ョ ン フ ァ イルに SSD 制御ブロ ッ ク がない場合、

ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの SSD コ ンフ ィ ギ ュ レー

シ ョ ンはデフ ォル ト に リ セ ッ ト されます。

• ソースのコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの SSD 制御ブロ ッ ク にパス フ レー

ズがあ る場合、デバイ スはソース  フ ァ イルを拒否し、フ ァ イルに SSD 制御ブ

ロ ッ ク のパス フ レーズから生成されたキーによ って暗号化されたのではない

暗号化された機密データがあ る場合、コ ピーは失敗し ます。 

• ソースのコ ン フ ィ ギュ レーシ ョ ン フ ァ イルに SSD 制御ブロ ッ ク があ り 、その

フ ァ イルの SSD 整合性チェ ッ ク またはフ ァ イル整合性チェ ッ ク、あ るいはそ

の両方が失敗し た場合、デバイ スはソース  フ ァ イルを拒否し てコ ピーは失敗

し ます。 

• ソースのコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの SSD 制御ブロ ッ ク にパス フ レー

ズがない場合、フ ァ イル内のすべての暗号化された機密データは、ローカルの

パス フ レーズから生成されたキーまたはデフ ォル ト のパス フ レーズから生成

されたキーのどち らかで暗号化される必要があ り ます。ただし両方のキーを使

う こ と はでき ません。それ以外の場合、ソース  フ ァ イルは拒否されてコ ピーは

失敗し ます。 

• デバイ スは、ソースのコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルの SSD 制御ブロ ッ ク

のパス フ レーズ、パス フ レーズ制御、およびフ ァ イル整合性（あ る場合）を、ス

ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルへ設定し ます。ス ター ト ア ッ

プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの設定は、ソースのコ ンフ ィ ギュ レー

シ ョ ン フ ァ イルの機密データ を暗号化する キーを生成するために使用するパ

ス フ レーズを用いて行われます。見あた ら ない SSD コ ンフ ィ ギ ュ レーシ ョ ン

は、デフ ォル ト に リ セ ッ ト されます。 

• ソースのコ ン フ ィ ギュ レーシ ョ ン フ ァ イルに SSD 制御ブロ ッ ク があ り 、その

フ ァ イルにプレーンテキス ト 、SSD 制御ブロ ッ ク の SSD コ ンフ ィ ギュ レー

シ ョ ン以外の機密データがあ る場合、フ ァ イルは受理されます。 

実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルは、現在デバイ スが使用し ている コ ンフ ィ

ギ ュ レーシ ョ ンを含みます。ユーザは、SSD 読み取 り 権限および管理セ ッ シ ョ ンの現

在の SSD 読み取 り モード に従って、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルから暗号

化またはプレーンテキス ト の機密データ を取得する こ と ができ ます。ユーザは、バッ

ク ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イルまたは ミ ラー コ ンフ ィ ギ ュ レーシ ョ ン 
フ ァ イルを、CLI、XML、SNMP などを介し て他の管理ア ク シ ョ ン経由でコ ピーする こ

と で実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルを変更する こ と ができ ます。
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デバイ スは、ユーザが実行コ ンフ ィ ギ ュ レーシ ョ ンの SSD コ ンフ ィ ギュ レーシ ョ ン

を直接変更し た場合、次のルールを適用し ます。

• 管理セ ッ シ ョ ンを開いたユーザが、SSD 権限（[両方] または [プレーンテキス ト

のみ] 読み取 り 権限のいずれか）を持っていない場合、デバイ スはすべての SSD 
コマン ド を拒否し ます。 

• ソース  フ ァ イルから コ ピーし た場合、フ ァ イル SSD イ ンジケータ、SSD 制御ブ

ロ ッ ク整合性、および SSD フ ァ イル整合性は検査も強制も されません。

• ソース  フ ァ イルから コ ピーし た場合、ソース  フ ァ イルのパス フ レーズがプ

レーンテキス ト だ と コ ピーは失敗し ます。パス フ レーズが暗号化されている

と、無視されます。

• パス フ レーズを実行コ ンフ ィ ギュ レーシ ョ ンに直接（フ ァ イル コ ピーでな く ）

設定する場合は、コマン ド のパス フ レーズはプレーンテキス ト で入力し なけれ

ばな り ません。それ以外では、コマン ド は拒否されます。

• 暗号化された機密データ を使った コ ンフ ィ ギ ュ レーシ ョ ン コマン ド は、ロー

カルのパス フ レーズから生成されたキーで暗号化され、実行コ ンフ ィ ギュ レー

シ ョ ンに設定されます。それ以外は、コ ンフ ィ ギュ レーシ ョ ン コマン ド はエ

ラー と な り 、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルには組み込まれません。 

バッ ク ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル と ミ ラー コ ン

フ ィ ギ ュ レーシ ョ ン フ ァ イル

自動 ミ ラー コ ンフ ィ ギュ レーシ ョ ン サービ スが有効な場合、デバイ スは、ス ター ト

ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イルから ミ ラー コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イルを定期的に生成し ます。デバイ スは、必ず暗号化された機密データで ミ ラー コ ン

フ ィ ギ ュ レーシ ョ ン フ ァ イルを生成し ます。そのため、ミ ラー コ ンフ ィ ギュ レーシ ョ

ン フ ァ イルのフ ァ イル SSD イ ンジケータは、常に暗号化された機密データ を含む

フ ァ イルであ る こ と を示し ます。

デフ ォル ト では、自動 ミ ラー コ ン フ ィ ギ ュ レーシ ョ ン  サービ スが有効にな り ます。

自動 ミ ラー コ ン フ ィ ギ ュ レーシ ョ ン を有効化または無効化する よ う に設定するに

は、[各種管理] > [フ ァ イル管理] > [フ ァーム ウ ェ ア操作] を ク リ ッ ク し ます。 

次のよ う に、SSD 読み取 り 権限、現在のセ ッ シ ョ ンの読み取 り モード、およびソース  
フ ァ イルのフ ァ イル SSD イ ンジケータに従って、ユーザは、ミ ラー コ ンフ ィ ギ ュ レー

シ ョ ン フ ァ イルおよびバッ ク ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イル全体を表示、

コ ピー、ア ッ プロードする こ と ができ ます。 

• ミ ラー コ ン フ ィ ギュ レーシ ョ ン フ ァ イルまたはバッ ク ア ッ プ コ ンフ ィ ギュ

レーシ ョ ン フ ァ イルにフ ァ イル SSD イ ンジケータが存在し ない場合、この

フ ァ イルへのア ク セスはすべてのユーザに許されます。 
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• [両方] の読み取 り 権限を持つユーザは、すべての ミ ラー コ ンフ ィ ギ ュ レーシ ョ

ン フ ァ イルおよびバッ ク ア ッ プ コ ン フ ィ ギュ レーシ ョ ン フ ァ イルにア ク セ

スする こ と ができ ます。しかし、現在のセ ッ シ ョ ンの読み取 り モード がフ ァ イ

ル SSD イ ンジケータ と異なる場合、ユーザには、そのア ク シ ョ ンは許可されな

いこ と を示すプロ ンプ ト が提示されます。

• [プレーンテキス ト のみ] 権限を持つユーザは、そのフ ァ イル SSD イ ンジケー

タが [除外] または [プレーンテキス ト のみ] 機密データ を示し ている場合、ミ

ラー コ ンフ ィ ギュ レーシ ョ ン フ ァ イルおよびバッ ク ア ッ プ コ ンフ ィ ギュ

レーシ ョ ン フ ァ イルにア ク セスする こ と ができ ます。 

• [暗号化のみ] 権限を持つユーザは、そのフ ァ イル SSD イ ンジケータが [除外] 
または [暗号化] 機密データ を示し ている場合、ミ ラー コ ンフ ィ ギュ レーシ ョ

ン フ ァ イルおよびバッ ク ア ッ プ コ ン フ ィ ギュ レーシ ョ ン フ ァ イルにア ク セ

スする こ と ができ ます。 

• [除外] 権限を持つユーザは、そのフ ァ イル SSD イ ンジケータが [暗号化] また

は [プレーンテキス ト ] 機密データ を示し ている場合、ミ ラー コ ンフ ィ ギュ

レーシ ョ ン フ ァ イルおよびバッ ク ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

にア ク セスでき ません。 

ユーザは、フ ァ イル内の機密データ（存在する場合）と競合する フ ァ イル SSD イ ンジ

ケータ を手動で変更する こ と はでき ません。それ以外の場合、プレーンテキス ト の機

密データは想定外に漏洩する可能性があ り ます。 

機密データ  ゼロ タ ッ チ自動コ ンフ ィ ギ ュ レーシ ョ ン

SSD ゼロ タ ッチ自動コ ンフ ィ ギュ レーシ ョ ンは、暗号化された機密データ を持つ対象

デバイ スの自動コ ン フ ィ ギュ レーシ ョ ンです。その と き機密データの暗号化にその

キーが使われるパス フ レーズを使って手動で事前に対象デバイ ス を設定する必要は

あ り ません。 

デバイ スは、デフ ォル ト で有効 と なる自動コ ンフ ィ ギ ュ レーシ ョ ンを現在サポー ト し

ています。自動コ ンフ ィ ギ ュ レーシ ョ ンが有効であ り 、フ ァ イル サーバ と ブー ト  フ ァ

イルを指定する  DHCP オプシ ョ ンを利用し ているデバイ スは、フ ァ イル サーバから

ブー ト  フ ァ イル（ リ モー ト  コ ンフ ィ ギュ レーシ ョ ン フ ァ イル）を ス ター ト ア ッ プ コ
ンフ ィ ギ ュ レーシ ョ ン フ ァ イルにダウ ン ロー ド し てから リ ブー ト し ます。

注 フ ァ イル サーバは、DHCP オプシ ョ ン 150 およびデバイ ス上の静的設定に加え、bootp 
siaddr および sname フ ィ ール ド によ り 指定されます。 
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ユーザは、暗号化された機密データによ って対象デバイ ス を安全に自動設定する こ と

ができ ます。まずコ ンフ ィ ギュ レーシ ョ ンを持つデバイ スからの自動コ ンフ ィ ギュ

レーシ ョ ンで使用される コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを作成し ます。デバイ ス

には次の設定 と指定が必要です。 

• フ ァ イルの機密データの暗号化 

• フ ァ イル コ ンテンツの整合性の強制 

• デバイ スおよび機密データへのセキ ュ アなア ク セス を適正に制御する、セキ ュ

アな認証コ ンフ ィ ギ ュ レーシ ョ ン コマン ド と  SSD ルールを含める  

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルがユーザのパス フ レーズで生成されていて、SSD 
フ ァ イルのパス フ レーズ制御が [制限あ り ] の場合、結果のコ ンフ ィ ギ ュ レーシ ョ ン 
フ ァ イルを目的の対象デバイ スに自動設定する こ と が可能です。しかし、自動コ ン

フ ィ ギ ュ レーシ ョ ンがユーザ定義のパス フ レーズを継承する場合、対象デバイ スは、

フ ァ イルを生成し たゼロ タ ッチではないデバイ ス と 同一のパス フ レーズによ り 手動

であ らかじめ設定されている必要があ り ます。 

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを生成するデバイ スが、[制限な し ] パス フ レーズ制

御モー ド にあ る場合、デバイ スはパス フ レーズを フ ァ イルに含めます。結果と し て

ユーザは、対象デバイ ス をパス フ レーズであ らかじめ手動で設定し な く て も、すぐに

使え るデバイ スや工場出荷時デフ ォル ト のデバイ ス を含む対象デバイ ス を、コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルで自動設定する こ と ができ ます。対象デバイ スがパス フ

レーズを直接コ ンフ ィ ギュ レーシ ョ ン フ ァ イルから取得するため、ゼロ タ ッ チ と呼

ばれます。 

注 すぐに使え る状態または工場出荷時デフ ォル ト 状態のデバイ スは、デフ ォル ト の匿名

ユーザを使用し て SCP サーバにア ク セス し ます。 

SSD 管理チャネル

デバイ スは、telnet、SSH、Web などの管理チャネル経由で管理する こ と ができ ます。

SSD はチャネルを、そのセキ ュ リ テ ィ やプロ ト コルに基づいて次のタ イプに分類し ま

す。セキ ュ ア、セキ ュ アでない、セキ ュ ア XML SNMP、およびセキ ュ アでない XML 
SNMP です。
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次に、SSD が各管理チャネルを「セキ ュ ア」または「セキ ュ アでない」のどち ら と見な し

ているかを示し ます。「セキ ュ アでない」と見な し た場合、表はパラ レル セキ ュ ア チャ

ネルを示し ます。

メ ニュー CLI と パス ワード  リ カバ リ

メ ニュー CLI イ ン ターフ ェ イ スは、読み取 り 権限が [両方] または [プレーンテキス ト

のみ] のユーザだけに許可されます。その他のユーザは拒否されます。メ ニ ュー CLI 中
の機密データは、常にプレーンテキス ト と し て表示されます。

管理チャネル SSD 管理チャネル 
タ イプ 

パラ レル セキ ュ ア管理チャ

ネル

コ ン ソール セキ ュ ア 

Telnet セキ ュ アでない SSH 

SSH セキ ュ ア 

GUI/HTTP セキ ュ アでない GUI/HTTPS 

GUI/HTTPS セキ ュ ア 

XML/HTTP セキ ュ アでない 
XML SNMP 

XML/HTTPS 

XML/HTTPS セキ ュ ア XML 
SNMP 

SNMPv1/v2/v3 （プラ イバ

シー機能な し） 
セキ ュ アでない 
XML SNMP 

セキ ュ ア XML SNMP

SNMPv3 （プラ イバシー機

能あ り ） 
セキ ュ ア XML 
SNMP （レベル 15 
ユーザ） 

TFTP セキ ュ アでない SCP 

SCP （セキ ュ ア コ ピー） セキ ュ ア 

HTTP ベースのフ ァ イル

転送 
セキ ュ アでない HTTPS ベースのフ ァ イル転送 

HTTPS ベースのフ ァ イル

転送 
セキ ュ ア 
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パス ワード  リ カバ リ は現在、ブー ト  メ ニューから ア ク テ ィ ブ化され、ユーザは認証な

しでター ミ ナルにロ グオンでき ます。SSD がサポー ト されている場合、このオプシ ョ

ンはローカルのパス フ レーズがデフ ォル ト のパス フ レーズ と同じ場合にのみ許可さ

れます。デバイ スがユーザ定義のパス フ レーズで設定されている場合、ユーザはパス

ワード の復元をア ク テ ィ ブ化でき ません。 

SSD の設定

SSD 機能は次のページで設定されます。

• SSD プロパテ ィ は、[SSD プロパテ ィ ] ページで設定し ます。

• SSD ルールは、[SSD ルール] ページで定義し ます。

SSD プロパテ ィ

[プレーンテキス ト のみ] または [両方] の SSD 読み取 り 権限を持つユーザのみが SSD 
プロパテ ィ を設定でき ます。

グ ローバル SSD プロパテ ィ を設定するには次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [セキ ュ ア機密データ管理]> [プロパテ ィ ].を ク リ ッ ク し ます。 

次のフ ィ ール ド が表示されます。

• [現在のローカルパス フ レーズのタ イプ]：デフ ォル ト のパス フ レーズまたは

ユーザ定義のパス フ レーズのどち らが現在使用されているかを表示し ます。

ステ ッ プ 2 次の [永続的設定] フ ィ ール ド を入力し ます。

• [コ ンフ ィ ギュ レーシ ョ ン フ ァ イルのパス フ レーズの制御]：「コ ンフ ィ ギュ

レーシ ョ ン フ ァ イルのパス フ レーズ制御」で説明されたオプシ ョ ンを選択し

ます。

• [コ ンフ ィ ギュ レーシ ョ ンフ ァ イルの整合性の制御]：こ の機能を有効化するに

は、こ のフ ィ ール ド を選択し ます。「コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの整合性

の制御」を参照し て く ださい。

ステ ッ プ 3 現在のセ ッ シ ョ ンの読み取 り モード を選択し ます（SSD ルールの要素を参照）。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。設定値が、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに保存さ

れます。
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ローカルのパス フ レーズを変更するには次のよ う にし ます。

ステ ッ プ 1 [ローカル パス フ レーズの変更] を ク リ ッ ク し てから新しい [ローカル パス フ レーズ] 
を入力し ます。

• [デフ ォル ト ]：デバイ スのデフ ォル ト  パス フ レーズを使用し ます。

• [ユーザ定義(プレーンテキス ト )]：新しいパス フ レーズを入力し ます。

• [パス フ レーズの確認]：新しいパス フ レーズを確認し ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し ます。設定値が、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに保存さ

れます。

SSD ルール コ ンフ ィ ギ ュ レーシ ョ ン

[プレーンテキス ト のみ] または [両方] の SSD 読み取 り 権限を持つユーザのみが SSD 
ルールを設定でき ます。

SSD ルールを設定するには次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [セキ ュ ア機密データ管理] > [SSD ルール] を ク リ ッ ク し ます。

現在定義されているルールが表示されます。[ルールタ イプ] フ ィ ール ド は、ルールが

ユーザ定義かデフ ォル ト かを示し ます。

ス テ ッ プ 2 新し いルールを追加するには、[追加].を ク リ ッ ク し ます。次のフ ィ ール ド を入力し

ます。

• [ユーザ]：ルールを適用するユーザを定義し ます。次のいずれかのオプシ ョ ン

を選択し ます。

- [特定のユーザ]：ルールを適用する特定のユーザ名を選択し て入力し ます

（こ のユーザは必ずし も定義されている必要はあ り ません）。

- [デフ ォル ト ユーザ（cisco）]：ルールがデフ ォル ト  ユーザに適用される こ と

を示し ます。

- [レベル15]：ルールが特権レベル 15 を持つすべてのユーザに適用されます。

- [すべて]：ルールがすべてのユーザに適用される こ と を示し ます。



セキ ュ リ テ ィ ：セキ ュ ア機密データ管理

SSD の設定 22
 

612 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

• [チャネル]：ルールが適用される入力チャネルのセキ ュ リ テ ィ  レベルを定義し

ます。次のいずれかのオプシ ョ ンを選択し ます。

- [セキ ュ ア]：ルールが、セキ ュ アなチャネル（コ ン ソール、SCP、SSH および 
HTTPS）にのみ適用される こ と を示し ます。 SNMP と  XML チャネルは含み

ません。

- [セキ ュ アでない]：ルールが、セキ ュ アでないチャネル（Telnet, TFTP および 
HTTP）にのみ適用される こ と を示し ます。SNMP と  XML チャネルは含みま

せん。

- [セキ ュ アXML SNMP]：ルールが XML over HTTPS およびプラ イバシー機能

のあ る  SNMPv3 のみに適用される こ と を示し ます。

- [セキ ュ アでないXML SNMP]：ルールが XML over HTTP または SNMPv1/v2 
およびプラ イバシー機能のない SNMPv3、あ るいはその両方のみに適用さ

れる こ と を示し ます。

• [読み取 り 権限]：ルール と関連する読み取 り 権限。次のものがあ り ます。

- [除外]： も低い読み取 り 権限。ユーザはいかなる フ ォームでも機密データ

を取得する こ と が許可されません。

- [プレーンテキス ト のみ]：上記よ り も高い読み取 り 権限。ユーザはプレーン

テキス ト のみで機密データ を取得する こ と が許可されます。

- [暗号化のみ]：中間の読み取 り 権限。ユーザは暗号化のみで機密データ を取

得する こ と が許可されます。

- [両方(プレーンテキス ト および暗号化)]： も高い読み取 り 権限。ユーザは、

暗号化およびプレーンテキス ト の権限の両方を持ち、暗号化された機密

データおよびプレーンテキス ト の機密データの取得が許可されます。

• [デフ ォル ト の読み取 り モー ド ]：すべてのデフ ォル ト の読み取 り モード は、

ルールの読み取 り 権限に従属し ます。次のオプシ ョ ンが存在し ますが、ルール

の読み込み権限によ っては拒否される こ と があ り ます。

- [除外]：機密データの読み取 り を許可し ません。

- [暗号化]：機密データは暗号化形式で提示されます。

- [プレーンテキス ト ]：機密データはプレーンテキス ト で提示されます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。設定値が、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに保存さ

れます。
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ステ ッ プ 4 次のア ク シ ョ ンは選択し たルールで実行されます。

• ルールの [追加]、[編集]、または [削除]、または [デフ ォル ト への復元]。

• [すべてのルールをデフ ォル ト に戻す]：ユーザが変更し たデフ ォル ト  ルールを

デフ ォル ト  ルールに復元し ます。 
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セキ ュ リ テ ィ ：SSH サーバ

こ こ では、デバイ ス上で SSH セ ッ シ ョ ンを確立する方法について説明し ます。

具体的な内容は、次の とお り です。

• 概要

• 一般的な作業

• SSH ユーザ認証

• SSH サーバ認証

概要

SSH サーバ機能を使用すれば、リ モー ト  ユーザは、デバイ スに対し て SSH セ ッ シ ョ ン

を確立する こ と ができ ます。これは、セ ッ シ ョ ンが保護される こ と を除いて、Telnet 
セ ッ シ ョ ンを確立する場合と同様です。

デバイ スは、SSH サーバ と し て、パス ワード と公開キーのどち らかで リ モー ト  ユーザ

を認証する  SSH ユーザ認証をサポー ト し ます。一方、リ モー ト  ユーザは、SSH ク ラ イ

アン ト と し て、デバイ ス公開キー（フ ィ ンガープ リ ン ト ）を使用し てデバイ ス を認証す

る こ と で SSH サーバ認証を実行する こ と ができ ます。

SSH サーバは次のモード で動作でき ます。 

• 内部生成 RSA/DSA キー（デフ ォル ト 設定）：RSA キーと  DSA キーが生成され

ます。ユーザは、SSH サーバ アプ リ ケーシ ョ ンにロ グオン し て、デバイ スの IP 
ア ド レ ス を入力し、デバイ ス上でセ ッ シ ョ ンを開こ う と し た と きに自動的に認

証されます。

• 公開キー モー ド：ユーザはデバイ ス上で定義されます。彼らの RSA/DSA キー

は、PuTTY などの外部の SSH サーバ アプ リ ケーシ ョ ンで生成されます。公開

キーがデバイ ス上で入力されます。こ う して、ユーザは、外部の SSH サーバ アプ

リ ケーシ ョ ンを介し てデバイ ス上で SSH セ ッ シ ョ ンを開 く こ と ができ ます。
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一般的な作業

こ こ では、SSH サーバ機能を使用し て実行される一般的な作業について説明し ます。 

ワーク フ ロー 1：SSH ユーザ認証を使用せずに SSH セ ッ シ ョ ンを構築するた
めに、次の手順を実行し ます。

ステ ッ プ 1 [TCP/UDP サービ ス] ページで SSH サーバを有効にし ます。

ステ ッ プ 2 [SSH ユーザ認証] ページでパス ワード と公開キーによ る  SSH ユーザ認証を無効にし

ます。

ステ ッ プ 3 PUTTY などの SSH ク ラ イ アン ト  アプ リ ケーシ ョ ンからデバイ スに対し て SSH セ ッ

シ ョ ンを確立し ます。

ワーク フ ロー 2：パス ワード によ る  SSH ユーザ認証を使用し て SSH セ ッ シ ョ
ンを構築するために、次の手順を実行し ます。

ステ ッ プ 1 [TCP/UDP サービ ス] ページで SSH サーバを有効にし ます。

ステ ッ プ 2 [SSH ユーザ認証] ページでパス ワード によ る  SSH ユーザ認証を有効にし ます。

ステ ッ プ 3 PUTTY などの SSH ク ラ イ アン ト  アプ リ ケーシ ョ ンからデバイ スに対し て SSH セ ッ

シ ョ ンを確立し ます。

ワーク フ ロー 3：公開キーによ る  SSH ユーザ認証を使用し て SSH セ ッ シ ョ ン
を構築するには、次の手順を実行し ます。管理認証のバイパス をするかど う か
は任意です。

ステ ッ プ 1 [TCP/UDP サービ ス] ページで SSH サーバを有効にし ます。

ステ ッ プ 2 [SSH ユーザ認証] ページで公開キーによ る  SSH ユーザ認証を有効にし ます。公開

キーは、SSH ク ラ イ アン ト 上で事前に作成し てお く 必要があ り 、SSH ク ラ イ アン ト が

デバイ ス上で SSH サーバに対する  SSH セ ッ シ ョ ンを確立する と きに使用されます。

ステ ッ プ 3 必要に応じ て、[SSH ユーザ認証] ページで管理認証をパスする こ と によ る自動ロ グ イ

ンを有効にし ます。

ステ ッ プ 4 [SSH ユーザ認証] ページで SSH ユーザ認証テーブルにユーザ と その公開キーを追加

し ます。
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ステ ッ プ 5 PUTTY などの SSH ク ラ イ アン ト  アプ リ ケーシ ョ ンからデバイ スに対し て SSH セ ッ

シ ョ ンを確立し ます。

SSH ユーザ認証

[SSHユーザ認証] ページを使用し て、公開キーまたはパス ワード によ る  SSH ユーザ認

証を有効にし ます。ユーザが公開キーを使用し て SSH サーバを確立する場合は、ユー

ザ名と公開キーを SSH ユーザ認証テーブルに入力し てお く 必要があ り ます。ユーザ

がパス ワード を使用し て SSH セ ッ シ ョ ンを確立する場合は、ユーザ名 と パス ワード

を管理ア ク セス権を持っているユーザのものにする必要があ り ます。 

ユーザを追加するためには、外部の SSH キー生成/ク ラ イ アン ト  アプ リ ケーシ ョ ン

（PuTTY など）でユーザの RSA または DSA キーを生成する必要があ り ます。

自動ロ グ イ ン

[SSHユーザ認証] ページを使用し て、ローカル ユーザ データベース内ですでに設定

済みのユーザの SSH ユーザ名を作成する場合。次のよ う に、自動ロ グ イ ン機能を設定

する こ と によ って、追加の認証を避ける こ と ができ ます。

• ［有効］：ユーザがローカル データベース内で定義されてお り 、そのユーザが公

開キーを使用し た SSH 認証をパス し た場合は、ローカル データベースのユー

ザ名と パス ワード によ る認証が省略されます。

注 この特定の管理方式（コ ン ソール、Telnet、SSH など）用に設定された認証方

式はローカルにする（つま り 、RADIUS や TACACS+ ではない）必要があ り ます。

詳細については、「管理ア ク セス方式」を参照し て く ださい。

• [無効]：SSH 公開キーによ る認証が成功し た ら、ユーザ名がローカル ユーザ 
データベース内で設定されている場合で も、[管理ア ク セス認証] ページで設定

された認証方式によ ってユーザが再度認証されます。

このページはオプシ ョ ンです。SSH でユーザ認証を操作する必要はあ り ません。

認証を有効にし てユーザを追加するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [SSHサーバ] > [SSHユーザ認証] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を選択し ます。

• [パス ワード によ る  SSH ユーザ認証]：ローカル データベース内で設定された

ユーザ名/パス ワード を使用し て SSH ク ラ イ アン ト  ユーザの認証を実行する

場合に選択し ます（「ユーザ アカ ウ ン ト 」を参照）。
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• [公開キーによ るSSHユーザ認証]：公開キーを使用し て SSH ク ラ イ アン ト  ユー

ザの認証を実行する場合に選択し ます。

• [自動ロ グ イ ン]：このフ ィ ール ド は、[公開キーによ るSSHユーザ認証] 機能が選

択された場合に有効にする こ と ができ ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。設定値が、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに保存さ

れます。

設定されたユーザに関する次のフ ィ ール ド が表示されます。

• [SSHユーザ名]：ユーザのユーザ名。

• [キータ イプ]：RSA キーか DSA キーか。

• [フ ィ ンガープ リ ン ト ]：公開キーから生成される フ ィ ンガープ リ ン ト 。

ステ ッ プ 4 [追加] を ク リ ッ ク し て、新しいユーザを追加し、次のフ ィ ール ド に値を入力し ます。

• [SSHユーザ名]：ユーザ名を入力し ます。

• [キータ イプ]：[RSA] と  [DSA] のどち らかを選択し ます。

• [公開キー]：こ のテキス ト  ボ ッ ク スに、外部の SSH ク ラ イ アン ト  アプ リ ケー

シ ョ ン（PuTTY など）で生成された公開キーを コ ピーし ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し て、新しいユーザを保存し ます。

すべてのア ク テ ィ ブなユーザに関する次のフ ィ ール ド が表示されます。

• [IPア ド レ ス]：ア ク テ ィ ブ ユーザの IP ア ド レ ス。

• [SSHユーザ名]：ア ク テ ィ ブ ユーザのユーザ名。

• [SSHバージ ョ ン]：ア ク テ ィ ブ ユーザによ って使用される  SSH のバージ ョ ン。

• [暗号]：ア ク テ ィ ブ ユーザの暗号。

• [認証コード ]：ア ク テ ィ ブ ユーザの認証コード。
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SSH サーバ認証

リ モー ト  SSH ク ラ イ アン ト は、SSH サーバ認証を実行する こ と によ って、想定された 
SSH ド ラ イバへの SSH セ ッ シ ョ ンが確立されている こ と を保証し ます。SSH サーバ

認証を実行するには、リ モー ト  SSH ク ラ イ アン ト にターゲ ッ ト  SSH サーバの SSH 
サーバ公開キー（またはフ ィ ンガープ リ ン ト ）のコ ピーが保存されている必要があ り

ます。

[SSHサーバ認証] ページで、SSH サーバ と し てのデバイ スの秘密/公開キーが生成/イ
ンポー ト されます。ユーザは、SSH セ ッ シ ョ ンで SSH サーバ認証を実行する場合に、

このデバイ スの SSH サーバ公開キー（またはフ ィ ンガープ リ ン ト ）をアプ リ ケーシ ョ

ンにコ ピーする必要があ り ます。公開/秘密 RSA キーおよび DSA キーは、デバイ スが

工場出荷時設定からブー ト し た と きに自動的に生成されます。各キーは、該当する

ユーザ設定キーがユーザによ って削除された と き も自動的に作成されます。

RSA または DSA キーを再生成する、または、別のデバイ ス上で生成された RSA/DSA 
キーを コ ピーするには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [SSHサーバ] > [SSHサーバ認証] の順に ク リ ッ ク し ます。

キーご と に次のフ ィ ール ド が表示されます。

• [キータ イプ]：RSA または DSA。

• [キーソース]：[自動生成] または [ユーザ定義]。

• [フ ィ ンガープ リ ン ト ]：キーから生成される フ ィ ンガープ リ ン ト 。

ステ ッ プ 2 RSA キー と  DSA キーのどち らかを選択し ます。

ステ ッ プ 3 次のア ク シ ョ ンのいずれかを実行し ます。

• [生成]：選択された タ イプのキーを生成し ます。

• [編集]：別のデバイ スからのキーを コ ピーでき る よ う にし ます。次のフ ィ ール

ド を入力し ます。

- [キータ イプ]：上記参照。

- [公開キー]：公開キーを入力し ます。

- [秘密キー]：[暗号化済み] または [プレーンテキス ト ] のどち らかを選択し

て、秘密キーを入力し ます。

[機密データ を暗号化し て表示] または [機密データ を平文で表示] を ク リ ッ ク

する と、機密データの表示方法が設定されます。

• [削除]：キーを削除でき る よ う にし ます。
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• [詳細]：生成されたキーを表示でき る よ う にし ます。[詳細] ウ ィ ン ド ウでは、[機
密データ を平文で表示] を ク リ ッ クする こ と も でき ます。これを ク リ ッ クする

と、キーが暗号化形式ではな く 、平文で表示されます。キーがすでに平文で表示

されている場合は、[機密データ を暗号化し て表示] を ク リ ッ ク し てテキス ト を

暗号化形式で表示する こ と ができ ます。
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セキ ュ リ テ ィ ：SSH ク ラ イ アン ト  

このセク シ ョ ンでは、SSH ク ラ イアン ト と して動作するデバイ スについて説明し ます。

具体的な内容は、次の とお り です。

• 概要

• SSH ユーザ認証

• SSH サーバ認証

• SSH サーバのユーザ パス ワード の変更

概要

セキ ュ ア コ ピー (SCP) と  SSH

セキ ュ ア シェルまたは SSH は、SSH ク ラ イ アン ト （こ の場合はデバイ ス）と  SSH サー

バ と の間で、セキ ュ リ テ ィ の確保されたチャネル上でデータ を交換する こ と を可能に

するネ ッ ト ワーク  プロ ト コルです。 

SSH ク ラ イ アン ト によ り ユーザは、ネ ッ ト ワークが 1 つ以上のス イ ッチで構成されて

いて、さ まざまなシステム フ ァ イルが 1 つの中央 SSH サーバに保管されている場合

に、ネ ッ ト ワーク の管理作業を実行でき ます。ネ ッ ト ワーク を通じ てコ ンフ ィ ギュ

レーシ ョ ン フ ァ イルが転送される際、SSH プロ ト コルを利用する アプ リ ケーシ ョ ン

の 1 つであ るセキ ュ ア コ ピー (SCP) によ り 、ユーザ名/パス ワード などの機密データ

が盗まれないこ と が保証されます。

セキ ュ ア コ ピー (SCP) は、フ ァーム ウ ェア、ブー ト  イ メ ージ、コ ンフ ィ ギュ レーシ ョ

ン フ ァ イル、言語フ ァ イル、およびロ グ フ ァ イルを、中央 SCP サーバからデバイ スに

安全に転送するために使用されます。

SSH において、デバイ ス上で実行される  SCP は SSH ク ラ イ アン ト  アプ リ ケーシ ョ ン

であ り 、SCP サーバは SSH サーバ アプ リ ケーシ ョ ンです。
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TFTP または HTTP を通じ てフ ァ イルがダウ ン ロード される際、データ転送のセキ ュ

リ テ ィ は確保されません。 

SCP を通じてフ ァ イルがダウンロード される場合、セキュ リ テ ィ が確保されたチャネル

を通じて SCP サーバからデバイ スに情報がダウンロード されます。そのセキュア チャ

ネルの作成の前に、ユーザが操作を実行する許可を得るための認証が実行されます。 

認証情報は、デバイ ス上でも  SSH サーバ上でもユーザが入力する必要があ り ます。た

だし、このガイ ド ではサーバの操作については説明し ません。

SCP 機能を使用したネ ッ ト ワーク設定の典型的な処理について、以下の図に示し ます。 

典型的なネ ッ ト ワーク設定処理

SSH サーバ認証

SSH ク ラ イ アン ト と し てのデバイ スは、信頼でき る  SSH サーバ と のみ通信し ます。

SSH サーバ認証が無効になっている場合（デフ ォル ト の設定）、どの SSH サーバも信

頼でき る もの と見な されます。SSH サーバ認証がオンの場合、ユーザは、信頼でき る

サーバのためのエン ト リ を信頼 SSH サーバ テーブルに追加する必要があ り ます。こ

のテーブルには、SSH 信頼サーバご と に以下の情報が格納されます。 大 16 個のサー

バについて、以下の情報が含まれます。

• サーバの IP ア ド レ ス /ホ ス ト 名

• サーバの公開キー フ ィ ンガープ リ ン ト

SSH サーバ認証がオンの場合、デバイ ス上で実行されている  SSH ク ラ イ アン ト は、以

下の認証プロセス を使用し て SSH サーバの認証を実行し ます。

• 受信し た SSH サーバ公開キーのフ ィ ンガープ リ ン ト がデバイ スによ り 計算さ

れます。
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• デバイ スによ り 、SSH 信頼サーバ テーブルから  SSH サーバの IP ア ド レ ス /ホ
ス ト 名が検索されます。以下のいずれか 1 つが可能です。

- 一致する ものが検出された場合、サーバの IP ア ド レ ス /ホス ト 名 と そのフ ィ

ンガープ リ ン ト の両方について、サーバが認証されます。 

- 一致する  IP ア ド レ ス /ホス ト 名は検出される ものの、一致する フ ィ ンガープ

リ ン ト は見つから ない場合、検索が続行されます。一致する フ ィ ンガープ リ

ン ト が見つから ない場合、検索は完了し、認証は失敗し ます。

- 一致する  IP ア ド レ ス /ホス ト 名が見つから ない場合、検索は完了し、認証は

失敗し ます。

• 信頼サーバの リ ス ト の中に SSH サーバのエン ト リ が見つから ない場合、プロ

セスは失敗し ます。

即使用可能デバイ ス（出荷時設定のデバイ ス）の自動設定をサポー ト するため、デフ ォ

ル ト では SSH サーバ認証が無効になっています。

SSH ユーザ認証

デバイ ス（SSH ク ラ イ アン ト ）が SSH サーバに対する  SSH セ ッ シ ョ ンを確立し よ う と

し た と きに、SSH サーバはさ まざまな方法で ク ラ イ アン ト を認証し ます。それらにつ

いて、以下に説明し ます。

パス ワード

パス ワード方式を使用するには、まず、ユーザ名/パス ワード が SSH サーバ上で確立さ

れていなければな り ません。これは、デバイ スの管理システムでは実行されません。た

だし、サーバ上でユーザ名が確立された後に、デバイ スの管理システムによ り サーバ 
パス ワード を変更する こ と は可能です。

その後、デバイ ス上でユーザ名/パス ワード を作成する必要があ り ます。デバイ スが 
SSH サーバに対する  SSH セ ッ シ ョ ンを確立し よ う と し た と きに、デバイ スから提供

されるユーザ名/パス ワード がサーバ上のユーザ名/パス ワード と 一致する必要があ り

ます。

データは、セ ッ シ ョ ン中にネゴシエー ト される ワ ン タ イ ム対称キーを使用し て暗号化

でき ます。

管理対象の各デバイ スには、それぞれ独自のユーザ名/パス ワード が必要です。一方、

ス イ ッチについては、複数のス イ ッチで同じユーザ名/パス ワード を使用でき ます。 

パス ワード方式は、デバイ スでのデフ ォル ト の方式です。 
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公開/秘密キー

SSH サーバによ る ク ラ イ アン ト 認証に公開/秘密キー方式を使用するには、SSH ク ラ

イ アン ト であ るデバイ ス上でユーザを作成し て、公開/秘密キーのペアを生成/イ ン

ポー ト し ます。その後で、SSH サーバ上で同じユーザを作成し、SSH ク ラ イ アン ト で生

成/入力された公開キー（またはフ ィ ンガープ リ ン ト ）を  SSH サーバにコ ピーし ます。

ユーザを作成し て、公開キー（またはフ ィ ンガープ リ ン ト ）を  SSH サーバにコ ピーす

る操作については、このガイ ド では扱いません。

RSA と  DSA のデフ ォル ト  キー ペアは、デバイ ス  ブー ト 時に生成されます。それらの

キーの う ちの 1 つが、SSH サーバから ダウ ン ロードするデータの暗号化のために使用

されます。デフ ォル ト では RSA キーが使用されます。

ユーザがそれらのキーの一方または両方を削除し た場合、それらは再生成されます。

公開/秘密キーは、暗号化されてデバイ スの メ モ リ に保管されます。キーはデバイ スの

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルの一部であ り 、秘密キーは、暗号化された形または

プレーンテキス ト の形でユーザに対し て表示可能です。 

秘密キーを別のデバイ スの秘密キーに直接コ ピーする こ と はでき ないため、秘密キー

をデバイ スからデバイ スへコ ピーする イ ンポー ト  メ ソ ッ ド が存在し ます（「キーのイ
ンポー ト 」を参照）。

キーのイ ンポー ト

キー方式の場合、個々のデバイ スに対し て公開/秘密キーをそれぞれ別個に作成する

必要があ り ます。セキ ュ リ テ ィ 上の理由から、それらの秘密キーを、あ るデバイ スから

別のデバイ スに直接コ ピーする こ と はでき ません。 

ネ ッ ト ワーク内に複数のス イ ッチがあ る場合、各公開/秘密キーを作成し てから それ

ぞれ個別に SSH サーバにロード し なければな ら ないため、全ス イ ッチの公開/秘密

キーを作成する処理には時間がかか り ます。 

こ の処理を簡素化するため、暗号化された秘密キーをシステム内の全ス イ ッチに安全

な方法で転送する こ と を可能にする付加的な機能があ り ます。 

デバイ ス上で秘密キーが作成される際は、それに関連するパス フ レーズを作成する こ

と も可能です。このパス フ レーズは、秘密キーを暗号化し て残 り のス イ ッチにイ ン

ポー ト するために使用されます。それによ り 、すべてのス イ ッチで同じ公開/秘密キー

を使用する こ と が可能にな り ます。
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デフ ォル ト  パス ワード

デフ ォル ト で、パス ワード によ る  SSH ユーザ認証が有効になってお り 、ユーザ名/パス

ワード は「anonymous」です。

ユーザは、認証のための以下の情報を設定する必要があ り ます。

• 使用する認証方式。

• ユーザ名/パス ワード または公開/秘密キーのペア。

サポー ト される アルゴ リ ズム

デバイ ス（SSH ク ラ イ アン ト と し て動作）と  SSH サーバの間の接続が確立済みの場

合、ク ラ イ アン ト と  SSH サーバは、SSH ト ラ ン スポー ト 層で使用する アルゴ リ ズムを

決定するためにデータ をや り 取 り し ます。 

ク ラ イ アン ト 側では、以下のアルゴ リ ズムがサポー ト されています。

• キー交換アルゴ リ ズム-diffie-hellman

• 暗号化アルゴ リ ズム

- aes128-ctr

- aes192-ctr

- aes256-ctr 

- Chacha

- Poly1305

• メ ッ セージ認証コード  アルゴ リ ズム 

- hmac-sha1

注 圧縮アルゴ リ ズムはサポー ト されていません。

作業を開始する前に

SCP 機能を使用するには、その前に、以下の操作を実行する必要があ り ます。

• パス ワード認証方式を使用する場合、SSH サーバ上でユーザ名/パス ワード を

セ ッ ト ア ッ プする必要があ り ます。

• 公開/秘密キー認証方式を使用する場合、SSH サーバ上で公開キーを保管する

必要があ り ます。
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一般的な作業

こ こ では、SSH ク ラ イ アン ト と し てのデバイ スで実行される共通タ ス ク について説明

し ます。こ こ で参照されているページはすべて、メ ニ ュー ツ リ ーの う ち [SSHク ラ イ ア

ン ト ] の分岐の下にあ るページです。

ワーク フ ロー 1：SSH ク ラ イ アン ト を設定し、リ モー ト  SSH サーバ と の間で
データ をや り 取 り するには、次の手順を実行し ます。

ステ ッ プ 1 パス ワード方式と公開/秘密キー方式のどち ら を使用するかを決定し ます。[SSH ユー

ザ認証] ページを使用し ます。

ステ ッ プ 2 パス ワード方式が選択された場合、以下の手順を実行し ます。

a. 実際にセキ ュ ア データ転送をア ク テ ィ ブにする際、[SSH ユーザ認証] ページでグ

ローバル パス ワード を作成するか、[フ ァーム ウ ェア操作] または [フ ァ イル操作] 
ページで一時パス ワード を作成し ます。

b. SCP を使用し、[フ ァーム ウ ェア操作] ページの [SCP] オプシ ョ ンを選択する こ と

によ り 、フ ァーム ウ ェア、ブー ト  イ メ ージ、または言語フ ァ イルをア ッ プグレー ド

し ます。このページでは、パス ワード を直接入力するか、または [SSH ユーザ認証] 
ページで入力し たパス ワー ド を使用する こ と ができ ます。

c. SCP を使用し、[フ ァ イル操作] ページの [SCP経由(SSHを使用)] オプシ ョ ンを選択

する こ と によ り 、コ ンフ ィ ギュ レーシ ョ ン フ ァ イルをダウ ン ロー ド /バッ ク ア ッ プ

し ます。このページでは、パス ワード を直接入力するか、または [SSH ユーザ認証] 
ページで入力し たパス ワー ド を使用する こ と ができ ます。

ステ ッ プ 3 リ モー ト  SSH サーバ上でユーザ名/パス ワー ド をセ ッ ト ア ッ プするか、パス ワード を

変更し ます。これはサーバに依存し た作業であ り 、こ こ では説明し ません。

ステ ッ プ 4 公開/秘密キー方式を使用する場合は、以下の手順を実行し ます。

a. RSA と  DSA のどち らのキーを使用するかを選択し、ユーザ名を作成し た後、公開/
秘密キーを生成し ます。

b. [詳細] ボタ ンを ク リ ッ クする こ と によ り 、生成されたキーを表示し、ユーザ名 と公

開キーを SSH サーバに転送し ます。これはサーバに依存し た作業であ り 、こ こ で

は説明し ません。

c. SCP を使用し、[フ ァーム ウ ェア操作] ページの [SCP] オプシ ョ ンを選択する こ と

によ り 、フ ァーム ウ ェアをア ッ プグレード /バッ ク ア ッ プし ます。 

d. SCP を使用し、[フ ァ イル操作] ページの [SCP] オプシ ョ ンを選択する こ と によ り 、

コ ンフ ィ ギュ レーシ ョ ン フ ァ イルをダウ ン ロー ド /バッ ク ア ッ プし ます。 
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ワーク フ ロー 2：公開/秘密キーを 1 つのデバイ スから別のデバイ スにイ ンポー
ト するには、次の手順を実行し ます。

ステ ッ プ 1 [SSH ユーザ認証] ページで公開/秘密キーを生成し ます。 

ステ ッ プ 2 [SSD プロパテ ィ ] ページで SSD のプロパテ ィ を設定し、新しいローカル パス フ レー

ズを作成し ます。

ステ ッ プ 3 [詳細] を ク リ ッ ク し て、生成された暗号化キーを表示し、それら を  [詳細] ページから

外部デバイ スにコ ピーし ます（Begin および End フ ッ タ を含む）。公開キーと秘密キー

を別個にコ ピーし ます。

ステ ッ プ 4 も う 一方のデバイ スにロ グオン し、[SSH ユーザ認証] ページを開き ます。必要なキー

のタ イプを選択し て [編集] を ク リ ッ ク し ます。公開/秘密キーを貼 り 付けます。

ステ ッ プ 5 [適用] を ク リ ッ ク し て、公開/秘密キーを第 2 のデバイ スにコ ピーし ます。

ワーク フ ロー 3：SSH サーバ上でパス ワード を変更するには、次の手順を実行
し ます。

ステ ッ プ 1 [SSH サーバのユーザ パス ワード の変更] ページでサーバを特定し ます。 

ステ ッ プ 2 新しいパス ワード を入力し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。

ワーク フ ロー 4：信頼サーバを定義するには、次の手順を実行し ます。

ステ ッ プ 1 [SSH サーバ認証] ページで SSH サーバ認証を有効にし ます。 

ステ ッ プ 2 [追加] を ク リ ッ ク し て、新しいサーバを追加し、その識別情報を入力し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し て、サーバを信頼 SSH サーバ テーブルに追加し ます。
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SSH ユーザ認証

こ のページは、パス ワー ド方式が選択されている場合は SSH ユーザ認証方式を選択

し た り 、デバイ ス上のユーザ名 と パス ワード を設定し た り するため、また、公開/秘密

キー方式が選択されている場合は RSA または DSA キーを生成するために使用され

ます。

認証方式を選択し、ユーザ名/パス ワード /キーを設定するには、次の手順を実行し ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [SSHク ラ イ アン ト ] > [SSHユーザ認証] を ク リ ッ ク し ます。

ステ ッ プ 2 [SSHユーザ認証方式] を選択し ます。これは、セキ ュ ア コ ピー用に定義されている グ

ローバルな方式です (SCP)。次のいずれかのオプシ ョ ンを選択し ます。

• [パス ワード ]：これはデフ ォル ト の設定です。これが選択されている場合は、パ

ス ワー ド を入力するか、デフ ォル ト のパス ワード をそのま ま受け入れます。 

• [RSA公開キーによ る ]：これが選択されている場合、[SSHユーザキーテーブル] 
のブロ ッ ク で RSA の公開キーと 秘密キーを作成し ます。

• [DSA公開キーによ る ]：これが選択されている場合、[SSHユーザキーテーブル] 
のブロ ッ ク で DSA の公開/秘密キーを作成し ます。

ステ ッ プ 3 （どの方式が選択されている場合でも）[ユーザ名] を入力するか、またはデフ ォル ト の

ユーザ名をそのま ま使用し ます。これは、SSH サーバで定義されているユーザ名 と一

致し ていなければな り ません。

ステ ップ 4 [パス ワード ] 方式が選択されている場合は、パス ワード（[暗号化] または [プレーンテキ

ス ト ]）を入力するか、またはデフ ォル ト の暗号化パス ワード をそのま ま受け入れます。 

ステ ッ プ 5 次のいずれかの操作を実行し ます。

• [適用]：選択し た認証方式が、そのア ク セス方式に割 り 当て られます。

• [デフ ォル ト の ク レデンシ ャルの復元]：デフ ォル ト のユーザ名と パス ワード  
(anonymous) が復元されます。 

• [機密データ を平文で表示]：現在のページの秘密データがプレーンテキス ト と

し て表示されます。

[SSHユーザキーテーブル]：各キーについて、以下のフ ィ ール ド が含まれています。

• [キータ イプ]：RSA または DSA。

• [キーソース]：[自動生成] または [ユーザ定義]。

• [フ ィ ンガープ リ ン ト ]：キーから生成される フ ィ ンガープ リ ン ト 。
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ステ ッ プ 6 RSA キーまたは DSA キーを処理するには、[RSA] か [DSA] を選択し てから、以下の操

作のいずれかを実行し ます。

• [生成]：新しいキーを生成し ます。

• [編集]：別のデバイ スにコ ピー/ペース ト する キーを表示し ます。

• [削除]：キーを削除し ます。

• [詳細]：キーを表示し ます。

SSH サーバ認証

SSH サーバ認証を有効にし、信頼でき るサーバを定義するには、次の手順を実行し ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [SSHク ラ イ アン ト ] > [SSHサーバ認証] を ク リ ッ ク し ます。

ステ ッ プ 2 [有効] を選択し て、SSH サーバ認証を有効にし ます。

• [IPv4送信元イ ン ターフ ェ イ ス]：IPv4 SSH サーバ と の通信に使用される メ ッ

セージ用ソース  IPv4 ア ド レ ス と し て IPv4 ア ド レ ス を使用する ソース  イ ン

ターフ ェ イ ス を選択し ます。 

• [IPv6送信元イ ン ターフ ェ イ ス]：IPv6 SSH サーバ と の通信に使用される メ ッ

セージ用ソース  IPv6 ア ド レ ス と し て IPv6 ア ド レ ス を使用する ソース  イ ン

ターフ ェ イ ス を選択し ます。

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信イ ン ターフ ェ イ

スで定義された IP ア ド レ スから ソース  IP ア ド レ ス を取得し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。 

ステ ッ プ 4 [追加] を ク リ ッ ク し、SSH 信頼サーバについての以下のフ ィ ール ド を入力し ます。

• [サーバ指定方法]：SSH サーバを特定するための方法を 1 つ選択し ます。

- [IPア ド レ ス]：これが選択されている場合、以下のフ ィ ール ド にサーバの IP 
ア ド レ ス を入力し ます。

- [名前]：これが選択されている場合、[サーバの IP ア ド レ ス /名前] フ ィ ール ド

にサーバの名前を入力し ます。
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• [IPバージ ョ ン]：IP ア ド レ スで SSH サーバを指定する こ と を選択し た場合、そ

の IP ア ド レ スが IPv4 ア ド レ スなのか、それ と も  IPv6 ア ド レ スなのかを選択し

ます。

• [IPv6ア ド レ ス タ イプ]：SSH サーバ IP ア ド レ スが IPv6 ア ド レ スの場合、IPv6 ア
ド レ ス  タ イプを選択し ます。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]：イ ン ターフ ェ イ スの リ ス ト から リ ン ク  
ローカル イ ン ターフ ェ イ ス を選択し ます。

• [ロ グサーバのIPア ド レ ス /名前]：[サーバ指定方法] での選択内容に応じ て、SSH 
サーバの IP ア ド レ スか、またはその名前のいずれかを入力し ます。

• [フ ィ ンガープ リ ン ト ]：SSH サーバのフ ィ ンガープ リ ン ト を入力し ます（その

サーバから コ ピーし た もの）。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。信頼でき るサーバの定義が、実行コ ンフ ィ ギ ュ レーシ ョ ン 
フ ァ イルに保存されます。

SSH サーバのユーザ パス ワード の変更

SSH サーバ上でパス ワード を変更するには、次のよ う にし ます。

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [SSHク ラ イ アン ト ] > [SSHサーバのユーザパス ワー ド の変更] を ク

リ ッ ク し ます。 

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [サーバ指定方法]：[IPア ド レ ス] か [名前] のいずれかを選択する こ と によ り 、

SSH サーバを定義し ます。[ロ グサーバのIPア ド レ ス /名前] フ ィ ール ド に、サー

バの名前またはサーバの IP ア ド レ ス を入力し ます。
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• [IPバージ ョ ン]：IP ア ド レ スで SSH サーバを指定する こ と を選択し た場合、そ

の IP ア ド レ スが IPv4 ア ド レ スなのか、それ と も  IPv6 ア ド レ スなのかを選択し

ます。

• [IPv6ア ド レ ス タ イプ]：SSH サーバ IP ア ド レ スが IPv6 ア ド レ スの場合、IPv6 ア
ド レ ス  タ イプを選択し ます。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]：イ ン ターフ ェ イ スの リ ス ト から リ ン ク  
ローカル イ ン ターフ ェ イ ス を選択し ます。

• [ロ グサーバのIPア ド レ ス /名前]：[サーバ指定方法] での選択内容に応じ て、SSH 
サーバの IP ア ド レ スか、またはその名前のいずれかを入力し ます。

• [ユーザ名]：これは、サーバで定義されているユーザ名と一致し ていなければ

な り ません。

• [古いパス ワード ]：これは、サーバで定義されているパス ワード と一致し てい

なければな り ません。

• [新しいパス ワード ]：新しいパス ワード を入力し、[パス ワー ド の確認] フ ィ ール

ド でその確認入力を し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。SSH サーバ上のパス ワー ド が変更されます。
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セキ ュ リ テ ィ ：IPv6 フ ァース ト  ホ ッ プ セキ ュ リ

テ ィ

こ こ では、IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ （FHS）の動作と  GUI での設定方法を

説明し ます。

具体的な内容は、次の とお り です。

• IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の概要

• ルータ  ア ド バタ イ ズ メ ン ト  ガード

• ネ イバー探索イ ン スペク シ ョ ン

• DHCPv6 ガード

• ネ イバー バイ ンデ ィ ング完全性

• IPv6 ソース  ガード

• 攻撃に対する保護

• ポ リ シー、グ ローバル パラ メ ータ、およびシステム デフ ォル ト

• 一般的な作業

• デフ ォル ト 設定 と コ ンフ ィ ギュ レーシ ョ ン

• Web GUI を介し た IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の設定



セキ ュ リ テ ィ ：IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の概要 25
 

634 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の概要

IPv6 FHS は、IPv6 が有効なネ ッ ト ワーク でのセキ ュ アな リ ン ク操作を実現するため

に設計された機能のス イー ト です。これは、ネ イバー探索プロ ト コル と  DHCPv6 メ ッ

セージに基づいています。

この機能では、レ イヤ 2 ス イ ッチ（ 図   1 を参照）が各種の規則に従って、ネ イバー探索

プロ ト コル メ ッ セージ、DHCPv6 メ ッ セージ、およびユーザ データ  メ ッ セージを フ ィ

ルタ リ ング し ます。

図 1 IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の設定

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の別個の独立し た イ ン ス タ ン スが、こ の機能が

有効になっている各 VLAN 上で動作し ます。

略称

IPv6 

 1  IPv6 

37
05

72

名前 説明

CPA メ ッ セージ 認証パス  ア ド バタ イ ズ メ ン ト  メ ッ セージ

CPS メ ッ セージ 認証パス請求 メ ッ セージ 

DAD-NS メ ッ セージ 重複ア ド レ ス検出ネ イバー送信要求 メ ッ セージ 

FCFS-SAVI 先着順 - 送信元ア ド レ ス検証改善 
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IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ のコ ンポーネン ト

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ には次の機能が含まれます。

• IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の共通機能 

• RAガード

• ND イ ン スペク シ ョ ン

• ネ イバー バイ ンデ ィ ング完全性

• DHCPv6 ガード

• IPv6 ソース  ガード

これらのコ ンポーネン ト は VLAN 上で有効または無効にでき ます。 

各機能には、vlan_default および port_default と い う  2 つの空の定義済みポ リ シーが用

意されています。前者はユーザ定義ポ リ シーにア タ ッチされていない各 VLAN にア

タ ッチされ、後者はユーザ定義ポ リ シーにア タ ッチされていない各イ ン ターフ ェ イ ス

および VLAN に接続されます。これらのポ リ シーをユーザが明示的にア タ ッチする

こ と はでき ません。「ポ リ シー、グ ローバル パラ メ ータ、およびシステム デフ ォル ト 」

を参照し て く ださい。

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ のパイプ

VLAN 上で IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ が有効な場合、ス イ ッチは次の メ ッ

セージを ト ラ ッ プし ます。

• ルータ  ア ド バタ イ ズ メ ン ト （RA） メ ッ セージ

• ルータ送信要求（RS） メ ッ セージ

NA メ ッ セージ ネ イバー ア ド バタ イ ズ メ ン ト  メ ッ セージ

NDP ネ イバー探索プロ ト コル

NS メ ッ セージ ネ イバー送信要求 メ ッ セージ 

RA メ ッ セージ ルータ  ア ド バタ イ ズ メ ン ト  メ ッ セージ

RS メ ッ セージ ルータ送信要求 メ ッ セージ 

SAVI 送信元ア ド レ ス検証改善 

名前 説明
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• ネ イバー ア ド バタ イ ズ メ ン ト （NA） メ ッ セージ

• ネ イバー送信要求（NS） メ ッ セージ 

• ICMPv6 リ ダ イ レ ク ト  メ ッ セージ

• 認証パス  ア ド バタ イ ズ メ ン ト （CPA） メ ッ セージ

• 認証パス請求（CPS） メ ッ セージ

• DHCPv6 メ ッ セージ

ト ラ ッ プ された RA、CPA、および ICMPv6 リ ダ イ レ ク ト  メ ッ セージは、RA ガード機

能に渡されます。RA ガード はこれらの メ ッ セージを検証し、不正な メ ッ セージを ド

ロ ッ プし て、有効な メ ッ セージを  ND イ ン スペク シ ョ ン機能に渡し ます。

ND イ ン スペク シ ョ ンはこれらの メ ッ セージを検証し、不正な メ ッ セージを ド ロ ッ プ

し て、有効な メ ッ セージを  IPv6 ソース  ガード機能に渡し ます。

ト ラ ッ プ された DHCPv6 メ ッ セージは、DHCPv6 ガー ド機能に渡されます。DHCPv6 
ガード はこれらの メ ッ セージを検証し、不正な メ ッ セージを ド ロ ッ プし て、有効な

メ ッ セージを IPv6 ソース  ガー ド機能に渡し ます。

ト ラ ッ プ されたデータ  メ ッ セージは、IPv6 ソース  ガー ド機能に渡されます。IPv6 
ソース  ガード は受信し た メ ッ セージ（ ト ラ ッ プし たデータ  メ ッ セージ、ND イ ン スペ

ク シ ョ ンから受信し た NDP メ ッ セージ、および DHCPv6 ガード から受信し た 
DHCPv6 メ ッ セージ）をネイバー バイ ンデ ィ ング テーブルを使用し て検証し、不正な

メ ッ セージを ド ロ ッ プし て、有効な メ ッ セージを フ ォ ワーデ ィ ングに渡し ます。

ネイバー バイ ンデ ィ ング完全性は、受信し た メ ッ セージ（NDP メ ッ セージ と  DHCPv6 
メ ッ セージ）から ネ イバーを学習し、それら をネイバー バイ ンデ ィ ング テーブルに保

存し ます。さ らに、ス タ テ ィ ッ ク  エン ト リ を手動で追加する こ と も でき ます。ア ド レ

ス を学習し た後、NBI 機能はフ レームをフ ォ ワーデ ィ ングに渡し ます。

ト ラ ッ プ された RS、CPS NS および NA メ ッ セージ も  ND イ ン スペク シ ョ ン機能に渡

されます。ND イ ン スペク シ ョ ンはこれらの メ ッ セージを検証し、不正な メ ッ セージ

を ド ロ ッ プし て、有効な メ ッ セージを  IPv6 ソース  ガー ド機能に渡し ます。

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の境界

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ のス イ ッチによ り 、信頼でき るエ リ ア と信頼さ

れていないエ リ アを分ける境界を形成でき ます。境界内に含まれるすべてのス イ ッチ

は、IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ をサポー ト し、この境界内のホス ト やルータ

は信頼されているデバイ ス と見な されます。た と えば、 図   2 では、ス イ ッチ B と ス

イ ッ チ C は保護エ リ ア内にあ る内部 リ ン ク です。 
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図 2 IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の境界

ネ イバー バイ ンデ ィ ング ポ リ シー設定画面の device-role コマン ド で、境界を指定し

ます。 

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の各ス イ ッチが、エ ッ ジでパーテ ィ シ ョ ンに分

割されているネ イバーのバイ ンデ ィ ングを確立し ます。このよ う にし て、バイ ンデ ィ

ング エン ト リ が IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ のデバイ スに広ま って、境界が

形成されます。IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ のデバイ スはこのよ う にし て境

界内にバイ ンデ ィ ング完全性を提供でき、各デバイ スですべてのア ド レ スのバイ ン

デ ィ ングを設定する必要はあ り ません。
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ルータ  ア ド バタ イ ズ メ ン ト  ガード  

ルータ  ア ド バタ イ ズ メ ン ト （RA）ガード は、ト ラ ッ プ された RA メ ッ セージを処理す

る 初の FHS 機能です。RA ガード は次の機能をサポー ト し ています。

• 受信した RA、CPA、および ICMPv6 リ ダイ レ ク ト  メ ッセージのフ ィ ルタ リ ング。

• 受信し た RA メ ッ セージの検証。

受信し た RA、CPA、および IPCMv6 リ ダ イ レ ク ト  メ ッ セージの

フ ィ ルタ リ ング

RA ガード は、ロールがルータではないイ ン ターフ ェ イ スで受信された RA メ ッ セー

ジ と  CPA メ ッ セージを廃棄し ます。イ ン ターフ ェ イ スのロールは、[RA ガード設定] 
ページから設定し ます。

RA メ ッ セージの検証

RA ガード は、イ ン ターフ ェ イ スにア タ ッチされている  RA ガード  ポ リ シーに基づ く

フ ィ ルタ リ ングを使用し て、RA メ ッ セージを検証し ます。これらのポ リ シーは、[RA 
ガード設定] ページから設定でき ます。

検証に合格し なかった メ ッ セージは ド ロ ッ プ されます。FHS 共通コ ンポーネン ト 上で

ロ ギング パケ ッ ト  ド ロ ッ プ設定が有効になっている場合、レー ト 制限付きの 
SYSLOG メ ッ セージが送信されます。

ネイバー探索イ ン スペク シ ョ ン

ネイバー探索（ND）イ ン スペク シ ョ ンは次の機能をサポー ト し ています。

• 受信し たネ イバー探索プロ ト コル メ ッ セージの検証。

• 出力フ ィ ルタ リ ング

メ ッ セージの検証

ND イ ン スペク シ ョ ンは、イ ン ターフ ェ イ スにア タ ッチされている  ND イ ン スペク

シ ョ ン ポ リ シーに基づいて、ネ イバー探索プロ ト コル メ ッ セージを検証し ます。この

ポ リ シーは、[ND イ ン スペク シ ョ ン設定] ページから定義でき ます。
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ポ リ シーで定義されている検証に合格し なかった メ ッ セージは ド ロ ッ プ され、レー ト

制限付きの SYSLOG メ ッ セージが送信されます。

出力フ ィ ルタ リ ング

ND イ ンスペク シ ョ ンは、ホス ト  イ ン ターフ ェ イ ス と して設定されている イ ン ターフ ェ

イ スでの RS メ ッセージ と  CPS メ ッセージのフ ォ ワーディ ングをブロ ッ ク し ます。

DHCPv6 ガード

DHCPv6 ガード は、ト ラ ッ プされた DHCPv6 メ ッ セージを処理し ます。DHCPv6 ガー

ド は次の機能をサポー ト し ています。

• 受信し た DHCPv6 メ ッ セージのフ ィ ルタ リ ング。

DHCP ガード は、ロールが ク ラ イ アン ト であ る イ ン ターフ ェ イ スで受信された 
DHCPv6 応答 メ ッ セージを廃棄し ます。イ ン ターフ ェ イ スのロールは、

[DHCPv6 ガード設定] ページから設定し ます。

• 受信し た DHCPv6 メ ッ セージの検証。

DHCPv6 ガードは、イ ン ターフ ェ イ スにア タ ッチされている  DHCPv6 ガード  ポ
リ シーに基づ く フ ィ ルタ リ ング と一致する  DHCPv6 メ ッ セージを検証し ます。 

検証に合格し なかった メ ッ セージは ド ロ ッ プ されます。FHS 共通コ ンポーネン ト 上で

ロ ギング パケ ッ ト  ド ロ ッ プ設定が有効になっている場合、レー ト 制限付きの 
SYSLOG メ ッ セージが送信されます。

ネイバー バイ ンデ ィ ング完全性

ネ イバー バイ ンデ ィ ング（NB）完全性は、ネイバーのバイ ンデ ィ ングを確立し ます。

NB 完全性の別個の独立し た イ ン ス タ ン スが、この機能が有効になっている各 VLAN 
上で動作し ます。



セキ ュ リ テ ィ ：IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ

ネ イバー バイ ンデ ィ ング完全性 25
 

640 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

ア ド バタ イ ズ された IPv6 プレ フ ィ ッ ク スの学習

NB 完全性は、RA メ ッ セージでア ド バタ イ ズ された IPv6 プレ フ ィ ッ ク ス を学習し、こ

れをネイバー プレ フ ィ ッ ク ス  テーブル内に保存し ます。このプレ フ ィ ッ ク スは、割 り

当て られたグ ローバル IPv6 ア ド レ スの検証に使用されます。 

デフ ォル ト で、この検証は無効になっています。有効にする と、[ネイバー バイ ンデ ィ

ング設定] ページにあ るプレ フ ィ ッ ク スに照ら し てア ド レ スが検証されます。

ア ド レ スの検証に使用する ス タ テ ィ ッ ク なプレ フ ィ ッ ク スは、[ネイバー プレ フ ィ ッ

ク ス  テーブル] ページから追加でき ます。

グ ローバル IPv6 ア ド レ スの検証

NB 完全性は次の検証を実行し ます。

• NS メ ッ セージまたは NA メ ッ セージに含まれる ターゲ ッ ト  ア ド レ スがグ ロー

バル IPv6 ア ド レ スの場合、こ のア ド レ スは RA プレ フ ィ ッ ク ス  テーブルで定

義済みのいずれかのプレ フ ィ ッ ク スに属し ている必要があ り ます。

• DHCPv6 サーバによ って提供される グ ローバル IPv6 ア ド レ スは、IPv6 プレ

フ ィ ッ ク ス  リ ス ト （[IPv6 プレ フ ィ ッ ク ス] ページ内）で定義済みのいずれかの

プレ フ ィ ッ ク スに属し ている必要があ り ます。

こ の検証に合格し なかった メ ッ セージは ド ロ ッ プ され、レー ト 制限付きの SYSLOG 
メ ッ セージが送信されます。

ネイバー バイ ンデ ィ ング テーブルのオーバーフ ロー

新規のエン ト リ を作成するのに必要な空き領域が存在し ない場合、エン ト リ は作成さ

れず、SYSLOG メ ッ セージが送信されます。 

ネイバーのバイ ンデ ィ ング確立

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ のス イ ッチは、次の方式を使用し てバイ ンデ ィ

ング情報を検出し、記録でき ます。

• NBI-NDP 方式：ス ヌープ されたネ イバー探索プロ ト コル メ ッ セージから  IPv6 
ア ド レ ス を学習し ます

• NBI-DHCP 方式：ス ヌープ された DHCPv6 メ ッ セージから  IPv6 ア ド レ ス を学

習し ます 

• NBI 手動方式：手動設定によ る方式です
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IPv6 ア ド レ スは、ホス ト のネ ッ ト ワーク  ア タ ッ チ メ ン ト の リ ン ク層プロパテ ィ にバ

イ ン ド されます。このプロパテ ィ は「バイ ンデ ィ ング アンカー」と呼ばれ、ホス ト への

接続で経由される イ ン ターフ ェ イ スの ID（ifIndex）と、ホス ト の MAC ア ド レ スで構成

されます。 

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ のス イ ッチは、境界イ ン ターフ ェ イ スでのみバ

イ ンデ ィ ングを確立し ます（「IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の境界」参照）。

バイ ンデ ィ ング情報はネイバー バイ ンデ ィ ング テーブルに保存されます。

NBI-NDP メ ソ ッ ド

使用される  NBI-NDP メ ソ ッ ド は、RFC6620 で指定されている  FCFS- SAVI メ ソ ッ ド

に基づ く ものですが、両者には次の相違点があ り ます。

• リ ン ク  ローカル IPv6 ア ド レ ス間のバイ ンデ ィ ングのみをサポー ト する  FCFS-
SAVI と は異な り 、NBI-NDP ではグ ローバル IPv6 ア ド レ スのバイ ンデ ィ ング も

サポー ト し ています。

• NBI-NDP がサポー ト する  IPv6 ア ド レ ス  バイ ンデ ィ ングは、NDP メ ッ セージか

ら学習し た IPv6 ア ド レ スに限られます。データ  メ ッ セージの送信元ア ド レ ス

検証は、IPv6 送信元ア ド レ スガー ド によ り 提供されます。

•  NBI-NDP では、ア ド レ ス所有権の検査は、原則先着順に行われます。特定の送

信元ア ド レ スの所有権を 初に主張し たホス ト が、その後別の通知があ る まで

そのア ド レ スの所有者 と な り ます。ホス ト の変更は認められないため、新しい

プロ ト コルを必要と し ない何らかの方法で、ア ド レ ス所有権を確証する必要が

あ り ます。このために、ス イ ッチは、NDP メ ッ セージから新たな IPv6 ア ド レ ス

を学習する と、そのア ド レ ス を イ ン ターフ ェ イ スにバイ ン ド し ます。この IPv6 
ア ド レ ス を含むそれ以後の NDP メ ッ セージは、同じバイ ンデ ィ ング アンカー

に照ら し て検査され、発信元がその送信元 IP ア ド レ ス を所有し ているかど う

かが確認されます。

このルールの例外が生じ るのは、IPv6 ホス ト が L2 ド メ イ ン内でロー ミ ングす

る場合や、ホス ト の MAC ア ド レ スが変更された場合です。こ の場合、ホス ト は

依然と し てその IP ア ド レ スの所有者ですが、関連付け られているバイ ンデ ィ

ング アンカーが変更されている可能性があ り ます。このよ う な状況に対処す

るため、定義済みの NBI-NDP の動作は、前のバイ ンデ ィ ング イ ン ターフ ェ イ

スに DAD-NS メ ッ セージを送信する こ と によ り 、ホス ト が今でも到達可能か

ど う かを検証する ものになっています。前に登録されたバイ ンデ ィ ング アン

カーではホス ト に到達できな く なっている場合、NBI-NDP は新しいほ う のア

ンカーが有効であ る と 見な し て、バイ ンデ ィ ング アンカーを変更し ます。前に

登録されたバイ ンデ ィ ング アンカーを使用し てホス ト に到達可能な場合は、

バイ ンデ ィ ング イ ン ターフ ェ イ スは変更されません。
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ネイバー バイ ンデ ィ ング テーブルのサイ ズを小さ く するために、NBI-NDP は境界イ

ン ターフ ェ イ スでのみバイ ンデ ィ ングを確立し（「IPv6 フ ァース ト  ホ ッ プ セキ ュ リ

テ ィ の境界」参照）、NS メ ッ セージ と  NA メ ッ セージを使用し てバイ ンデ ィ ング情報

を内部イ ン ターフ ェ イ ス全体に配信し ます。NBI-NDP ローカル バイ ンデ ィ ングを作

成する前に、デバイ スは DAD-NS メ ッ セージを送信し て、関係する ア ド レ ス を照会し

ます。ホス ト がこの メ ッ セージに対し て NA メ ッ セージで応答し て きた場合、DAD-
NS メ ッ セージを送信し たデバイ スは、そのア ド レ スのバイ ンデ ィ ングが別のデバイ

ス内に存在し ている と推察し、そのア ド レ スのローカル バイ ンデ ィ ングを作成し ま

せん。DAD-NS メ ッ セージへの応答 と し て NA メ ッ セージを受信し なければ、ローカ

ル デバイ スはそのア ド レ スのバイ ンデ ィ ングが他のデバイ ス内には存在し ないもの

と推察し、そのア ド レ スのローカル バイ ンデ ィ ングを作成し ます。

NBI-NDP はラ イ フ タ イ ム タ イマーをサポー ト し ています。タ イマーの値は、[ネイ

バー バイ ンデ ィ ング設定] ページから設定でき ます。タ イマーは、バイ ン ド された 
IPv6 ア ド レ スが確認されるたびに再起動されます。タ イマーの設定時間が経過する

と、デバイ スは 大 2 つの DAD-NS メ ッ セージを短い間隔をあけて送信し、ネイバー

を検証し ます。

NBI-DHCP 方式

NBI-NDP 方式は、DHCP 用 SAVI ソ リ ューシ ョ ンの draft-ietf-savi-dhcp-15（2012 年 9 月 
11 日版）で指定されている  SAVI-DHCP 方式に基づいています。

NBI-NDP と同様、NBI-DHCP は拡張性のために境界バイ ンデ ィ ングを提供し ます。

NBI-DHCP 方式と  NBI-FCFS 方式には、次の相違点があ り ます。NBI-DHCP は DHCPv6 
メ ッ セージ内で宣言されている状態を把握するため、NS メ ッ セージや NA メ ッ セー

ジで状態を配信する必要はあ り ません。

NB 完全性のポ リ シー

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の他の機能の動作 と同様に、イ ン ターフ ェ イ ス

での NB 完全性の動作は、イ ン ターフ ェ イ スにア タ ッ チされている  NB 完全性のポ リ

シーによ って指定されます。これらのポ リ シーは、[ネ イバー バイ ンデ ィ ング設定] 
ページで設定されます。
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IPv6 ソース  ガード

ネ イバー バイ ンデ ィ ング完全性（NB 完全性）が有効な場合、IPv6 ソース  ガード が有

効かど う かに関係な く 、IPv6 ソース  ガード は NDP メ ッ セージおよび DHCPv6 メ ッ

セージの送信元 IPv6 ア ド レ ス を検証し ます。IPv6 ソース  ガード と  NB 完全性がどち

ら も有効な場合、IPv6 ソース  ガード は、TCAM を設定し て、転送、ド ロ ッ プ、および 
CPU への ト ラ ッ プの対象にする  IPv6 データ  フ レームを指定し、ト ラ ッ プ された IPv6 
データ  メ ッ セージの送信元 IPv6 ア ド レ ス を検証し ます。NB 完全性が有効になって

いない場合、IPv6 ソース  ガー ド が有効かど う かに関係な く 、IPv6 ソース  ガード はア

ク テ ィ ブ化されません。

新しいルールの追加に必要な空き容量が TCAM にない場合、TCAM オーバーフ ロー 
カ ウ ン タが増加し、イ ン ターフ ェ イ ス  ID、ホス ト の MAC ア ド レ ス、およびホス ト の 
IPv6 ア ド レ スが含まれたレー ト 制限付きの SYSLOG メ ッ セージが送信されます。

IPv6 ソース  ガード は、受信し たすべての IPv6 メ ッ セージの送信元ア ド レ ス を、ネ イ

バー バイ ンデ ィ ング テーブルを使用し て検証し ます。しかし例外と し て次の メ ッ

セージは検証せずに通過させます。

• RS メ ッ セージ：送信元 IPv6 ア ド レ スが未指定の IPv6 ア ド レ スに等しい場合。

• NS メ ッ セージ：送信元 IPv6 ア ド レ スが未指定の IPv6 ア ド レ スに等しい場合。

• NA メ ッ セージ：送信元 IPv6 ア ド レ スがターゲ ッ ト  ア ド レ スに等しい場合。

IPv6 ソース  ガード は、送信元 IPv6 ア ド レ スが未指定の IPv6 ア ド レ スに等しい他のす

べての IPv6 メ ッ セージを ド ロ ッ プし ます。

IPv6 ソース  ガード は、境界に属し ている信頼されていないイ ン ターフ ェ イ スでのみ

動作し ます。

IPv6 ソース  ガード は、次の場合、入力 IPv6 メ ッ セージを ド ロ ッ プし ます。

• ネイバー バイ ンディ ング テーブルにその IPv6 ア ド レ スが含まれていない場合。

• ネ イバー バイ ンデ ィ ング テーブルにその IPv6 ア ド レ スが含まれている もの

の、別のイ ン ターフ ェ イ スにバイ ン ド されている場合。

IPv6 ソース  ガード は、不明な送信元 IPv6 ア ド レ スに対する  DAD_NS メ ッ セージを送

信し てネ イバー リ カバ リ  プロセス を開始し ます。
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攻撃に対する保護

こ こ では、IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ によ り 提供される、攻撃に対する保護

機能を説明し ます。

IPv6 ルータ  スプーフ ィ ングに対する保護

IPv6 ホス ト では、受信し た RA メ ッ セージを次の用途に使用する場合があ り ます。

• IPv6 ルータ  デ ィ スカバ リ

• ステー ト レ ス  ア ド レ ス  コ ンフ ィ ギュ レーシ ョ ン

悪意のあ る ホス ト が、そのホス ト 自身を IPv6 ルータ と し てア ド バタ イ ズ し、ステー ト

レ ス  ア ド レ ス  コ ンフ ィ ギュ レーシ ョ ンに偽のプレ フ ィ ッ ク ス を提供する  RA メ ッ

セージを送信し て く る場合があ り ます。 

RA ガード は、IPv6 ルータが接続できないすべてのイ ン ターフ ェ イ スのイ ン ターフ ェ

イ ス  ロールをホス ト  イ ン ターフ ェ イ ス と し て設定する こ と によ り 、こ のよ う な攻撃

に対する保護を提供し ます。

IPv6 ア ド レ ス解決スプーフ ィ ングに対する保護

悪意のあ る ホス ト が、NA メ ッ セージを送信し て、そのホス ト 自身を特定の IPv6 ア ド

レ ス を持つ IPv6 ホス ト と し てア ド バタ イ ズ し て く る場合があ り ます。 

NB 完全性は、次のよ う にし て、こ のよ う な攻撃に対する保護を提供し ます。 

• 指定された IPv6 ア ド レ スが不明な場合、ネ イバー送信要求（NS） メ ッ セージは

内部イ ン ターフ ェ イ スでのみ転送されます。

• 指定された IPv6 ア ド レ スが既知のものであ る場合、NS メ ッ セージはその IPv6 
ア ド レ スがバイ ン ド されている イ ン ターフ ェ イ スでのみ転送されます。

• ターゲ ッ ト  IPv6 ア ド レ スが別のイ ン ターフ ェ イ スにバイ ン ド されている場

合、ネ イバー ア ド バタ イ ズ メ ン ト （NA） メ ッ セージは ド ロ ッ プ されます。

IPv6 重複ア ド レ ス検出スプーフ ィ ングに対する保護

IPv6 ホス ト は、割 り 当て済みのそれぞれの IPv6 ア ド レ スについて、特別な NS メ ッ

セージ（重複ア ド レ ス検出ネ イバー送信要求（DAD_NS） メ ッ セージ）を送信する こ と

によ り 、重複ア ド レ ス検出を実行する必要があ り ます。
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悪意のあ る ホス ト が、DAD_NS メ ッ セージに応答し て、特定の IPv6 ア ド レ ス を持つ 
IPv6 ホス ト と し てそのホス ト 自身をア ド バタ イ ズする応答を送信し て く る場合があ

り ます。 

NB 完全性は、次のよ う にし て、このよ う な攻撃に対する保護を提供し ます。 

• 指定された IPv6 ア ド レ スが不明な場合、DAD_NS メ ッ セージは内部イ ン ター

フ ェ イ スでのみ転送されます。

• 指定された IPv6 ア ド レ スが既知のものである場合、DAD_NS メ ッ セージはその 
IPv6 ア ド レ スがバイ ン ド されている イ ン ターフ ェ イ スでのみ転送されます。

• ターゲ ッ ト  IPv6 ア ド レ スが別のイ ン ターフ ェ イ スにバイ ン ド されている場

合、NA メ ッ セージは ド ロ ッ プされます。

DHCPv6 サーバ スプーフ ィ ングに対する保護

IPv6 ホス ト では、DHCPv6 プロ ト コルを次の用途に使用する場合があ り ます。

• ステー ト レ ス情報コ ンフ ィ ギ ュ レーシ ョ ン

• ステー ト フル ア ド レ ス  コ ンフ ィ ギュ レーシ ョ ン

悪意のあ る ホス ト が、そのホス ト 自身を DHCPv6 サーバ と し てア ド バタ イ ズ し、偽の

ステー ト レ ス情報や IPv6 ア ド レ ス を提供する  DHCPv6 応答 メ ッ セージを送信し て く

る場合があ り ます。DHCPv6 ガード は、DHCPv6 サーバが接続でき ないすべてのポー

ト のイ ン ターフ ェ イ ス  ロールを ク ラ イ アン ト  ポー ト と し て設定する こ と によ り 、こ

のよ う な攻撃に対する保護を提供し ます。

NBD キ ャ ッ シ ュ  スプーフ ィ ングに対する保護

IPv6 ルータは、ネ イバー探索プロ ト コル（NDP）キ ャ ッ シ ュ をサポー ト し ています。こ

のキ ャ ッ シュは、ラ ス ト  ホ ッ プ ルーテ ィ ングのために IPv6 ア ド レ ス を MAC ア ド レ

スにマ ッ プする ものです。 

悪意のあ る ホス ト が、ラ ス ト  ホ ッ プ フ ォ ワーデ ィ ングの宛先 IPv6 ア ド レ ス と し て異

な る ア ド レ スが指定された複数の IPv6 メ ッ セージを送信し、NBD キ ャ ッ シュ をオー

バーフ ローさせる場合があ り ます。

NDP 実装に埋め込まれた メ カニズムによ り 、ネイバー探索キ ャ ッ シュ内で許可され

る未完了状態のエン ト リ 数が制限されています。これによ り 、テーブルがハッ カーに

よ ってフ ラ ッデ ィ ング されないよ う に保護でき ます。
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ポ リ シー、グ ローバル パラ メ ータ、およびシステム デフ ォル ト

FHS の各機能の有効または無効は、個別に設定でき ます。デフ ォル ト では、どの機能も

有効になっていません。

各機能を使用するには、まず特定の VLAN 上で有効にする必要があ り ます。機能を有

効する際に、その機能の検証ルールに対するグ ローバル コ ンフ ィ ギュ レーシ ョ ン値を

定義する こ と もでき ます。これらの検証ルールに対する さ まざまな値を含むポ リ シー

を定義しない場合は、グ ローバル値を使用してパケ ッ ト にこの機能が適用されます。

ポ リ シー

ポ リ シーには入力パケ ッ ト に対し て実行される検証ルールが含まれます。ポ リ シー

は、VLAN の他に、ポー ト や LAG にも ア タ ッチでき ます。この機能が VLAN 上で有効

に されていない場合、ポ リ シーの影響はあ り ません。

ポ リ シーには、ユーザ定義ポ リ シー とデフ ォル ト  ポ リ シーがあ り ます（次を参照）。

デフ ォル ト  ポ リ シー

各 FHS 機能には空のデフ ォル ト  ポ リ シーが存在し、これらがデフ ォル ト ですべての 
VLAN およびイ ン ターフ ェ イ スにア タ ッチされています。これらのデフ ォル ト のポ リ

シーの名前は「vlan_default」および「port_default」です（各機能に存在し ます）。

• これらのデフ ォル ト  ポ リ シーにルールを追加でき ます。デフ ォル ト  ポ リ シー

を イ ン ターフ ェ イ スに手動でア タ ッチする こ と はでき ません。これらはデフ ォ

ル ト でア タ ッチ済みです。

• デフ ォル ト  ポ リ シーは削除でき ません。ユーザが追加し た コ ンフ ィ ギュ レー

シ ョ ンのみ削除でき ます。 

ユーザ定義ポ リ シー

デフ ォル ト  ポ リ シーの他に、ユーザがポ リ シーを定義する こ と もでき ます。 

ユーザ定義ポ リ シーがイ ン ターフ ェ イ スにア タ ッチされる と、そのイ ン ターフ ェ イ ス

のデフ ォル ト  ポ リ シーはデタ ッチされます。ユーザ定義ポ リ シーがイ ン ターフ ェ イ

スからデタ ッチされる と、デフ ォル ト  ポ リ シーが再ア タ ッチされます。
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次の要件が満た される と、ポ リ シーは有効にな り ます。

• ポ リ シー内の機能が、そのイ ン ターフ ェ イ スが含まれる  VLAN 上で有効に

なっている

• ポ リ シーがそのイ ン ターフ ェ イ ス（VLAN、ポー ト 、または LAG）にア タ ッチさ

れている。

ポ リ シーをア タ ッチする と、そのイ ン ターフ ェ イ スに対するデフ ォル ト  ポ リ シーは

デタ ッチされます。ポ リ シーを イ ン ターフ ェ イ スから削除する と、デフ ォル ト  ポ リ

シーが再ア タ ッチされます。

1 つの VLAN には、（1 つの特定の機能の）ポ リ シーを  1 つのみア タ ッチでき ます。

各イ ン ターフ ェ イ スには、（1 つの特定の機能の）ポ リ シーを複数ア タ ッ チでき ます。

ただし、それぞれのポ リ シーで別々の VLAN を指定し ている必要があ り ます。

検証ルールのレベル

イ ン ターフ ェ イ ス上の入力パケ ッ ト に適用される 後のルール セ ッ ト は、次のよ う

にし て構築されます。

• パケ ッ ト を受け取る イ ン ターフ ェ イ ス（ポー ト 、または LAG）にア タ ッチされ

ているポ リ シーで設定されたルールが、セ ッ ト に追加されます。

• VLAN にア タ ッチされているポ リ シーで設定されたルールは、ポー ト のレベル

でそのルールがすでに追加されていなければ、セ ッ ト に追加されます。

• グ ローバル ルールは、VLAN またはポー ト のレベルでそのルールがすでに追

加されていなければ、セ ッ ト に追加されます。

ポー ト のレベルで定義されたルールは、VLAN のレベルで設定されたルールをオー

バーラ イ ド し ます。VLAN のレベルで設定されたルールは、グ ローバルに設定された

ルールをオーバーラ イ ド し ます。グ ローバルに設定されたルールは、システムのデ

フ ォル ト 設定をオーバーラ イ ド し ます。
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一般的な作業

IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の共通機能のワーク フ ロー

ステ ッ プ 1 [FHS 設定] ページで、こ の機能が有効になっている  VLAN の リ ス ト を入力し ます。

ステ ッ プ 2 同じページで、グ ローバル パケ ッ ト  ド ロ ッ プ ロ ギング機能を設定し ます。 

ステ ッ プ 3 必要に応じ、この機能に対し てユーザ定義ポ リ シーを設定するか、こ の機能のデフ ォ

ル ト  ポ リ シーにルールを追加し ます。

ステ ッ プ 4 [ポ リ シー適用(VLAN)] ページか [ポ リ シー適用(ポー ト )] ページから、ポ リ シーを 
VLAN、ポー ト 、または LAG にア タ ッチし ます。

ルータ  ア ド バタ イ ズ メ ン ト  ガード のワーク フ ロー

ステ ップ 1 [RA ガード設定] ページで、この機能が有効になっている VLAN の リ ス ト を入力し ます。

ステ ッ プ 2 同じページで、ポ リ シーで値が設定されていない場合に使用される グ ローバル コ ン

フ ィ ギ ュ レーシ ョ ン値を設定し ます。 

ステ ッ プ 3 必要に応じ、この機能に対し てユーザ定義ポ リ シーを設定するか、こ の機能のデフ ォ

ル ト  ポ リ シーにルールを追加し ます。

ステ ッ プ 4 [ポ リ シー適用(VLAN)] ページか [ポ リ シー適用(ポー ト )] ページから、ポ リ シーを 
VLAN、ポー ト 、または LAG にア タ ッチし ます。

DHCPv6 ガード のワーク フ ロー

ステ ッ プ 1 [DHCPv6 ガード設定] ページで、この機能が有効になっている  VLAN の リ ス ト を入力

し ます。

ステ ッ プ 2 同じページで、ポ リ シーで値が設定されていない場合に使用される グ ローバル コ ン

フ ィ ギ ュ レーシ ョ ン値を設定し ます。 

ステ ッ プ 3 必要に応じ、この機能に対し てユーザ定義ポ リ シーを設定するか、こ の機能のデフ ォ

ル ト  ポ リ シーにルールを追加し ます。

ステ ッ プ 4 [ポ リ シー適用(VLAN)] ページか [ポ リ シー適用(ポー ト )] ページから、ポ リ シーを 
VLAN、ポー ト 、または LAG にア タ ッチし ます。
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ネ イバー探索イ ン スペク シ ョ ンのワーク フ ロー

ステ ッ プ 1 [ND イ ン スペク シ ョ ン設定] ページで、こ の機能が有効になっている  VLAN の リ ス ト

を入力し ます。

ステ ッ プ 2 同じページで、ポ リ シーで値が設定されていない場合に使用される グ ローバル コ ン

フ ィ ギュ レーシ ョ ン値を設定し ます。 

ステ ッ プ 3 必要に応じ、こ の機能に対し てユーザ定義ポ リ シーを設定するか、この機能のデフ ォ

ル ト  ポ リ シーにルールを追加し ます。

ステ ッ プ 4 [ポ リ シー適用(VLAN)] ページか [ポ リ シー適用(ポー ト )] ページから、ポ リ シーを 
VLAN、ポー ト 、または LAG にア タ ッ チし ます。

ネ イバー バイ ンデ ィ ングのワーク フ ロー

ステ ッ プ 1 [ネ イバー バイ ンデ ィ ング設定] ページで、この機能が有効になっている  VLAN の リ

ス ト を入力し ます。

ステ ッ プ 2 同じページで、ポ リ シーで値が設定されていない場合に使用される グ ローバル コ ン

フ ィ ギュ レーシ ョ ン値を設定し ます。 

ステ ッ プ 3 必要に応じ、こ の機能に対し てユーザ定義ポ リ シーを設定するか、この機能のデフ ォ

ル ト  ポ リ シーにルールを追加し ます。

ステ ッ プ 4 必要に応じ て [ネ イバー バイ ンデ ィ ング テーブル] ページから手動でエン ト リ を追加

し ます。

ステ ッ プ 5 [ポ リ シー適用(VLAN)] ページか [ポ リ シー適用(ポー ト )] ページから、ポ リ シーを 
VLAN、ポー ト 、または LAG にア タ ッ チし ます。

IPv6 ソース  ガード のワーク フ ロー

ステ ッ プ 1 [IPv6 ソース  ガード設定] ページで、この機能が有効になっている  VLAN の リ ス ト を

入力し ます。

ステ ッ プ 2 必要に応じ、こ の機能に対し てユーザ定義ポ リ シーを設定するか、この機能のデフ ォ

ル ト  ポ リ シーにルールを追加し ます。

ステ ッ プ 3 [ポ リ シー適用(VLAN)] ページか [ポ リ シー適用(ポー ト )] ページから、ポ リ シーを 
VLAN、ポー ト 、または LAG にア タ ッ チし ます。
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デフ ォル ト 設定と コ ンフ ィ ギ ュ レーシ ョ ン

VLAN 上で IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ が有効にされている場合、ス イ ッチ

はデフ ォル ト で次の メ ッ セージを ト ラ ッ プし ます。 

• ルータ  ア ド バタ イ ズ メ ン ト （RA） メ ッ セージ

• ルータ送信要求（RS） メ ッ セージ

• ネ イバー ア ド バタ イ ズ メ ン ト （NA） メ ッ セージ

• ネ イバー送信要求（NS） メ ッ セージ

• ICMPv6 リ ダ イ レ ク ト  メ ッ セージ

• 認証パス  ア ド バタ イ ズ メ ン ト （CPA） メ ッ セージ

• 認証パス請求（CPS） メ ッ セージ

• DHCPv6 メ ッ セージ

FHS 機能はデフ ォル ト で無効になっています。

Web GUI を介し た IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の設定

FHS 設定

[FHS設定] ページを使用し て、指定し た VLAN グループで FHS の共通機能を有効に

し、ド ロ ッ プ されたパケ ッ ト のロ ギングに対する グ ローバル コ ンフ ィ ギ ュ レーシ ョ

ン値を設定し ます。必要に応じ、ポ リ シーやパケ ッ ト  ド ロ ッ プ ロ ギングをシステム定

義のデフ ォル ト  ポ リ シーに追加でき ます。
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IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の共通のパラ メ ータ を設定するには、次のよ う

にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [FHS設定] の順に ク リ ッ

ク し ます。 

現在定義されているポ リ シーが表示されます。ポ リ シーご と に、それがデフ ォル ト  ポ リ

シーなのか、ユーザ定義のポ リ シーなのかを示す [ポ リ シータ イプ] が表示されます。

ステ ッ プ 2 次の [グ ローバルコ ンフ ィ ギュ レーシ ョ ン] フ ィ ール ド に入力し ます。

• [FHS VLAN リ ス ト ]：IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ が有効になっている  
VLAN を 1 つ以上入力し ます。

• [パケ ッ ト  ド ロ ップ ロギング]：選択する と、フ ァース ト  ホ ップ セキュ リ テ ィ の

ポ リ シーによ ってパケ ッ ト が ド ロ ップされた と きに SYSLOG が作成されます。

これは、ポ リ シーが定義されていない場合のグ ローバル デフ ォル ト 値です。

ステ ッ プ 3 [適用] を ク リ ッ ク し、設定を実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに追加し ます。

ステ ッ プ 4 必要に応じ、[追加] を ク リ ッ ク し て FHS ポ リ シーを作成し ます。

次のフ ィ ール ド を入力し ます。

• [ポ リ シー名]：ユーザ定義のポ リ シー名を入力し ます。

• [パケ ッ ト  ド ロ ッ プ ロ ギング]：選択する と、こ のポ リ シー内のフ ァース ト  ホ ッ

プ セキ ュ リ テ ィ 機能によ ってパケ ッ ト が ド ロ ッ プ された と きに SYSLOG が作

成されます。

- [継承]：VLAN またはグローバル コ ンフ ィ ギュ レーシ ョ ンの値を使用し ます。

- [有効]：フ ァース ト  ホ ッ プ セキ ュ リ テ ィ によ ってパケ ッ ト が ド ロ ッ プ され

た と きに SYSLOG が作成されます。

- [無効]：フ ァース ト  ホ ッ プ セキ ュ リ テ ィ によ ってパケ ッ ト が ド ロ ッ プ され

て も  SYSLOG は作成されません。

ステ ッ プ 5 [適用] を ク リ ッ ク し、設定を実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに追加し ます。

ステ ッ プ 6 このポ リ シーを イ ン ターフ ェ イ スにア タ ッチするには、次のよ う にし ます。

• [ポ リ シーをVLANにア タ ッチ]：ク リ ッ クする と  [ポ リ シー適用(VLAN)] ページ

にジャ ンプし、こ のポ リ シーを  VLAN にア タ ッチでき ます。

• [ポ リ シーを イ ン ターフ ェ イ スにアタ ッチ]：ク リ ッ クする と  [ポ リ シー適用(ポー

ト )] ページにジャ ンプし、このポ リ シーをポー ト にアタ ッチでき ます。
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RA ガード設定

[RAガー ド設定] ページを使用し て、指定し た VLAN グループで RA ガード機能を有

効にし、この機能に対する グ ローバル コ ンフ ィ ギュ レーシ ョ ン値を設定でき ます。必

要に応じ、こ のページでポ リ シーを追加し た り 、システム定義のデフ ォル ト  RA ガー

ド  ポ リ シーを設定し た り でき ます。

RA ガード を設定するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [RAガード設定] の順に ク

リ ッ ク し ます。 

現在定義されているポ リ シーが表示されます。ポ リ シーご と に、それがデフ ォル ト  ポ リ

シーなのか、ユーザ定義のポ リ シーなのかを示す [ポ リ シータ イプ] が表示されます。

ステ ッ プ 2 次の [グ ローバルコ ンフ ィ ギ ュ レーシ ョ ン] フ ィ ール ド に入力し ます。

• [RAガー ド VLAN リ ス ト ]：RA ガード が有効になっている  VLAN を 1 つ以上入

力し ます。

後述するその他のコ ンフ ィ ギュ レーシ ョ ン フ ィ ール ド を入力し ます。

ステ ッ プ 3 ポ リ シーを追加するには、[追加] を ク リ ッ ク し て、以下のフ ィ ール ド に入力し ます。

• [ポ リ シー名]：ユーザ定義のポ リ シー名を入力し ます。

• [デバイ ス  ロール]：次のオプシ ョ ンのいずれかを表示し て、RA ガー ド のポー ト

にア タ ッチされているデバイ スのロールを指定し ます。

- [継承]：デバイ ス  ロールは VLAN またはシステム デフ ォル ト （ク ラ イ アン

ト ）から継承されます。 

- [ホ ス ト ]：デバイ ス  ロールはホス ト です。

- [ルータ ]：デバイ ス  ロールはルータです。

• [マネージ ド  コ ンフ ィ ギュ レーシ ョ ン フ ラ グ]：このフ ィ ール ド は、IPv6 RA 
ガード  ポ リ シー内での、ア ド バタ イ ズ されたマネージ ド  ア ド レ ス  コ ンフ ィ

ギュ レーシ ョ ン フ ラ グの検証について指定し ます。

- [継承]：機能は VLAN またはシステム デフ ォル ト （ク ラ イ アン ト ）から継承

されます。

- [検証な し ]：ア ド バタ イ ズ されたマネージ ド  ア ド レ ス  コ ンフ ィ ギュ レー

シ ョ ン フ ラ グの検証を無効にし ます。

- [オン]：ア ド バタ イ ズ されたマネージ ド  ア ド レ ス  コ ンフ ィ ギュ レーシ ョ ン 
フ ラ グの検証を有効にし ます。

- [オフ]：フ ラ グの値は 0 であ る必要があ り ます。
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• [他のコ ンフ ィ ギ ュ レーシ ョ ン フ ラ グ]：このフ ィ ール ド は、IPv6 RA ガード  ポ
リ シー内での、ア ド バタ イ ズ された他のコ ンフ ィ ギュ レーシ ョ ン フ ラ グの検

証について指定し ます。

- [継承]：機能は VLAN またはシステム デフ ォル ト （ク ラ イ アン ト ）から継承

されます。

- [検証な し ]：ア ド バタ イ ズ された他のコ ンフ ィ ギ ュ レーシ ョ ン フ ラ グの検

証を無効にし ます。

- [オン]：ア ド バタ イ ズ された他のコ ンフ ィ ギュ レーシ ョ ン フ ラ グの検証を

有効にし ます。

- [オフ]：フ ラ グの値は 0 であ る必要があ り ます。

• [RA ア ド レ ス  リ ス ト ]：フ ィ ルタ リ ングする ア ド レ スの リ ス ト を指定し ます。

- [継承]：値は VLAN またはシステム デフォル ト （検証なし）から継承されます。

- [検証な し ]：ア ド バタ イ ズ されたア ド レ スは検証されません。

- [一致 リ ス ト ]：照合される  IPv6 ア ド レ ス  リ ス ト 。

• [RA プレ フ ィ ッ ク ス  リ ス ト ]：フ ィ ルタ リ ングする ア ド レ スの リ ス ト を指定し

ます。

- [継承]：値は VLAN またはシステム デフォル ト （検証なし）から継承されます。

- [検証な し ]：ア ド バタ イ ズ されたプレ フ ィ ッ ク スは検証されません。

- [一致 リ ス ト ]：照合されるプレ フ ィ ッ ク ス  リ ス ト 。

• [ 小ホ ッ プ限度]：RA ガード  ポ リ シーが、受信し たパケ ッ ト の 小ホ ッ プ限度

を確認するかど う かを示し ます。

- [継承]：機能は VLAN またはシステム デフ ォル ト （ク ラ イ アン ト ）から継承

されます。

- [限度な し ]：ホ ッ プ カ ウ ン ト 限度の下限の検証を無効にし ます。

- [ユーザ定義]：ホ ッ プ カ ウ ン ト 限度がこ の値以上であ るか検証し ます。 

• [ 大ホ ッ プ限度]：RA ガード  ポ リ シーが、受信し たパケ ッ ト の 大ホ ッ プ限度

を確認するかど う かを示し ます。

- [継承]：機能は VLAN またはシステム デフ ォル ト （ク ラ イ アン ト ）から継承

されます。

- [限度な し ]：ホ ッ プ カ ウ ン ト 限度の上限の検証を無効にし ます。
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- [ユーザ定義]：ホ ッ プ カ ウ ン ト 限度がこの値以下であ るか検証し ます。上限

の値は、下限の値以上に設定する必要があ り ます。

• [ 小ルータプ リ フ ァ レ ン ス]：このフ ィ ール ド は、RA ガード  ポ リ シーで、RA 
メ ッ セージ内のア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レ ン スの 小

値を検証するかど う かを示し ます。

- [継承]：機能は VLAN またはシステム デフ ォル ト （ク ラ イ アン ト ）から継承

されます。

- [検証な し ]：ア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レン スの下限

の検証を無効にし ます。

- [低]：ア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レン スの許容 小値

を指定し ます。次の値を指定でき ます。低、中、高（RFC4191 参照）。

- [中]：ア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レン スの許容 小値

を指定し ます。次の値を指定でき ます。低、中、高（RFC4191 参照）。

- [高]：ア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レン スの許容 小値

を指定し ます。次の値を指定でき ます。低、中、高（RFC4191 参照）。

• [ 大ルータプ リ フ ァ レ ン ス]：このフ ィ ール ド は、RA ガード  ポ リ シーで、RA 
メ ッ セージ内のア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レ ン スの 大

値を検証するかど う かを示し ます。

- [継承]：機能は VLAN またはシステム デフ ォル ト （ク ラ イ アン ト ）から継承

されます。

- [検証な し ]：ア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レン スの上限

の検証を無効にし ます。

- [低]：ア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レン スの許容 大値

を指定し ます。次の値を指定でき ます。低、中、高（RFC4191 参照）。

- [中]：ア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レン スの許容 大値

を指定し ます。次の値を指定でき ます。低、中、高（RFC4191 参照）。

- [高]：ア ド バタ イ ズ されたデフ ォル ト  ルータ  プ リ フ ァ レン スの許容 大値

を指定し ます。次の値を指定でき ます。低、中、高（RFC4191 参照）。

ステ ッ プ 4 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに追加し ます。

ステ ッ プ 5 システム定義のデフ ォル ト  ポ リ シーまたは既存のユーザ定義ポ リ シーを設定するに

は、[ポ リ シーテーブル] でポ リ シーを選択し、[編集] を ク リ ッ ク し ます。
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ステ ッ プ 6 このポ リ シーを イ ン ターフ ェ イ スにア タ ッチするには、次のよ う にし ます。

• [ポ リ シーをVLANにア タ ッチ]：ク リ ッ クする と  [ポ リ シー適用(VLAN)] ページ

にジャ ンプし、こ のポ リ シーを  VLAN にア タ ッチでき ます。

• [ポ リ シーを イ ン ターフ ェ イ スにアタ ッチ]：ク リ ッ クする と  [ポ リ シー適用(ポー

ト )] ページにジャ ンプし、このポ リ シーをポー ト にアタ ッチでき ます。

DHCPv6 ガード設定

[DHCPv6ガード設定] ページを使用し て、指定し た VLAN グループで DHCPv6 ガード

機能を有効にし、この機能に対する グ ローバル コ ンフ ィ ギュ レーシ ョ ン値を設定で

き ます。必要に応じ、このページでポ リ シーを追加し た り 、システム定義のデフ ォル ト  
DHCPv6 ガード  ポ リ シーを設定し た り でき ます。

DHCPv6 ガード を設定するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [DHCPv6ガード設定] の
順に ク リ ッ ク し ます。 

現在定義されているポ リ シーが表示されます。ポ リ シーご と に、それがデフ ォル ト  ポ リ

シーなのか、ユーザ定義のポ リ シーなのかを示す [ポ リ シータ イプ] が表示されます。

ステ ッ プ 2 次の [グ ローバルコ ンフ ィ ギュ レーシ ョ ン] フ ィ ール ド に入力し ます。

• [DHCPv6ガードVLAN リ ス ト ]：DHCPv6 ガードが有効になっている  VLAN を 1 つ
以上入力し ます。

• [デバイ ス ロール]：デバイ ス  ロールを表示し ます。[追加] ページの定義を参照

し て く ださい。

• [ 小プ リ フ ァ レン ス]：こ のフ ィ ール ド は、受信し たパケ ッ ト 内のア ド バタ イ

ズ されたプ リ フ ァ レ ン スの 小値を、DHCPv6 ガード  ポ リ シーでチェ ッ クする

かど う かを示し ます。

- [検証な し ]：受信し たパケ ッ ト のア ド バタ イ ズ された 小プ リ フ ァ レン ス

値の検証を無効にし ます。

- [ユーザ定義]：ア ド バタ イ ズ されたプ リ フ ァ レ ン ス値がこ の値以上であ る

か検証し ます。こ の値は、 大プ リ フ ァ レ ン ス値未満に設定する必要があ り

ます。
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• [ 大プ リ フ ァ レ ン ス]：このフ ィ ール ド は、受信し たパケ ッ ト 内のア ド バタ イ

ズ されたプ リ フ ァ レン スの 大値を、DHCPv6 ガード  ポ リ シーでチェ ッ クする

かど う かを示し ます。こ の値は、[ 小プ リ フ ァ レン ス] 値よ り 大きな値に設定

する必要があ り ます。

- [検証な し ]：ホ ッ プ カ ウ ン ト 限度の下限の検証を無効にし ます。

- [ユーザ定義]：ア ド バタ イ ズ されたプ リ フ ァ レン ス値がこの値以下であ る

か検証し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに追加し ます。

既存のポ リ シーが表示されます。その下に [ポ リ シータ イプ] フ ィ ール ド以外のフ ィ ー

ル ド が表示されます。[ポ リ シー タ イプ] フ ィ ール ド には、ポ リ シーがユーザ定義なの

か、デフ ォル ト なのかが表示されます。

ステ ッ プ 4 必要に応じ て、[追加] を ク リ ッ ク し、DHCPv6 ポ リ シーを作成し ます。

ステ ッ プ 5 次のフ ィ ール ド を入力し ます。

• [ポ リ シー名]：ユーザ定義のポ リ シー名を入力し ます。

• [デバイ ス ロール]：[サーバ] または [ク ラ イアン ト ] のいずれかを選択して、

DHCPv6 ガードのポー ト にアタ ッチされているデバイ スのロールを指定し ます。

- [継承]：デバイ スのロールは VLAN またはシステム デフ ォル ト （ク ラ イ アン

ト ）から継承されます。

- [ク ラ イ アン ト ]：デバイ スのロールはク ラ イ アン ト です。

- [サーバ]：デバイ スのロールはサーバです。

• [一致応答プレ フ ィ ッ ク ス]：選択する と、DHCPv6 ガード  ポ リ シー内で、受信し

た DHCP 応答 メ ッ セージに含まれる ア ド バタ イ ズ されたプレ フ ィ ッ ク スの検

証が有効にな り ます。

- [継承]：値は VLAN ま たはシ ス テム  デフ ォル ト （検証な し）か ら継承さ れ

ます。

- [検証な し ]：ア ド バタ イ ズ されたプレ フ ィ ッ ク スは検証されません。

- [一致 リ ス ト ]：照合される  IPv6 プレ フ ィ ッ ク ス  リ ス ト 。

• [一致サーバア ド レ ス]：選択する と、DHCPv6 ガー ド  ポ リ シー内で、受信し た 
DHCP 応答 メ ッ セージに含まれる  DHCP サーバおよび リ レーの IPv6 ア ド レ ス

の検証が有効にな り ます。

- [継承]：値は VLAN ま たはシ ス テム  デフ ォル ト （検証な し）か ら継承さ れ

ます。
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- [検証な し ]：DHCP サーバの IPv6 ア ド レ ス と リ レーの IPv6 ア ド レ スの検証

を無効にし ます。

- [一致 リ ス ト ]：照合される  IPv6 プレ フ ィ ッ ク ス  リ ス ト 。

• [ 小プ リ フ ァ レン ス]：こ のフ ィ ール ド は、受信し たパケ ッ ト 内のア ド バタ イ

ズ されたプ リ フ ァ レ ン スの 小値を、DHCPv6 ガード  ポ リ シーでチェ ッ クする

かど う かを示し ます。

- [継承]： 小プ リ フ ァ レン スは VLAN またはシステム デフ ォル ト （ク ラ イ ア

ン ト ）から継承されます。

- [検証な し ]：受信し たパケ ッ ト のア ド バタ イ ズ された 小プ リ フ ァ レン ス

値の検証を無効にし ます。

- [ユーザ定義]：ア ド バタ イ ズ されたプ リ フ ァ レ ン ス値がこ の値以上であ る

か検証し ます。こ の値は、 大プ リ フ ァ レ ン ス値未満に設定する必要があ り

ます。

• [ 大プ リ フ ァ レン ス]：こ のフ ィ ール ド は、受信し たパケ ッ ト 内のア ド バタ イ

ズ されたプ リ フ ァ レ ン スの 大値を、DHCPv6 ガード  ポ リ シーでチェ ッ クする

かど う かを示し ます。こ の値は、[ 小プ リ フ ァ レ ン ス] 値よ り 大きな値に設定

する必要があ り ます。

- [継承]： 小プ リ フ ァ レン スは VLAN またはシステム デフ ォル ト （ク ラ イ ア

ン ト ）から継承されます。

- [検証な し ]：ホ ッ プ カ ウ ン ト 限度の下限の検証を無効にし ます。

- [ユーザ定義]：ア ド バタ イ ズ されたプ リ フ ァ レ ン ス値がこ の値以下であ る

か検証し ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し、設定を実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに追加し ます。

ステ ッ プ 7 このポ リ シーを イ ン ターフ ェ イ スにア タ ッチするには、次のよ う にし ます。

• [ポ リ シーをVLANにア タ ッチ]：ク リ ッ クする と  [ポ リ シー適用(VLAN)] ページ

にジャ ンプし、こ のポ リ シーを  VLAN にア タ ッチでき ます。

• [ポ リ シーを イ ン ターフ ェ イ スにアタ ッチ]：ク リ ッ クする と  [ポ リ シー適用(ポー

ト )] ページにジャ ンプし、このポ リ シーをポー ト にアタ ッチでき ます。
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ND イ ン スペク シ ョ ン設定

[ネイバー探索（ND）イ ン スペク シ ョ ン] ページを使用し て、指定し た VLAN グループ

で ND イ ン スペク シ ョ ン機能を有効にし、この機能に対する グ ローバル コ ンフ ィ ギ ュ

レーシ ョ ン値を設定でき ます。必要に応じ、このページでポ リ シーを追加し た り 、シス

テム定義のデフ ォル ト  ND イ ン スペク シ ョ ン ポ リ シーを設定し た り でき ます。

ND イ ン スペク シ ョ ンを設定するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [NDイ ン スペク シ ョ ン設

定] の順に ク リ ッ ク し ます。 

既存のポ リ シーが表示されます。その下に [ポ リ シータ イプ] フ ィ ール ド以外のフ ィ ー

ル ド が表示されます。[ポ リ シー タ イプ] フ ィ ール ド には、ポ リ シーがユーザ定義なの

か、デフ ォル ト なのかが表示されます。

ステ ッ プ 2 次の [グ ローバルコ ンフ ィ ギ ュ レーシ ョ ン] フ ィ ール ド に入力し ます。

• [NDイ ン スペク シ ョ ンVLAN リ ス ト ]：ND イ ン スペク シ ョ ンが有効になってい

る  VLAN を 1 つ以上入力し ます。

• [デバイ ス  ロール]：次に説明するデバイ ス  ロールを表示し ます。

• [ ド ロ ッ プ アンセキ ュ ア]：選択する と、IPv6 ND イ ン スペク シ ョ ン ポ リ シー内

で、CGA 署名オプシ ョ ン または RSA 署名オプシ ョ ンが設定されていない メ ッ

セージの ド ロ ッ プが有効にな り ます。

• [ 低セキュ リ テ ィ  レベル]：アンセキュアな メ ッセージがド ロ ップされない場

合、メ ッセージが転送されるための 低限のセキュ リ テ ィ  レベルを選択し ます。

- [検証な し ]：セキ ュ リ テ ィ  レベルの検証を無効にし ます。

- [ユーザ定義]：転送される メ ッ セージのセキ ュ リ テ ィ  レベルを指定し ます。

• [ソース  MAC の検証]：選択する と、リ ン ク層ア ド レ スに対する送信元 MAC ア
ド レ スのチェ ッ ク がグ ローバルに有効にな り ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに追加し ます。

ステ ッ プ 4 必要に応じ て、[追加] を ク リ ッ ク し、ND イ ン スペク シ ョ ン ポ リ シーを作成し ます。

ステ ッ プ 5 次のフ ィ ール ド を入力し ます。

• [ポ リ シー名]：ユーザ定義のポ リ シー名を入力し ます。

• [デバイ ス ロール]：次のいずれかを選択し て、ND イ ン スペク シ ョ ン用のポー ト

にア タ ッチされているデバイ スのロールを指定し ます。
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- [継承]：デバイ スのロールは VLAN またはシステム デフ ォル ト （ク ラ イ アン

ト ）から継承されます。

- [ホス ト ]：デバイ スのロールはホス ト です。

- [ルータ ]：デバイ スのロールはルータです。

• [ ド ロ ッ プアンセキ ュ ア]：次のいずれかのオプシ ョ ンを選択し ます。

- [継承]：VLAN またはシステム デフ ォル ト （無効）から値を継承し ます。

- [有効]：IPv6 ND イ ン スペク シ ョ ン ポ リ シー内で、CGA 署名オプシ ョ ン また

は RSA 署名オプシ ョ ンが設定されていない メ ッ セージの ド ロ ッ プが有効

にな り ます。

- [無効]：IPv6 ND イ ン スペク シ ョ ン ポ リ シー内で、CGA 署名オプシ ョ ン また

は RSA 署名オプシ ョ ンが設定されていない メ ッ セージの ド ロ ッ プが無効

にな り ます。

• [ 低セキ ュ リ テ ィ  レベル]：アンセキ ュ アな メ ッ セージが ド ロ ッ プ されない場

合、メ ッ セージが転送されるための 低限のセキ ュ リ テ ィ  レベル（そのレベル

を下回る と メ ッ セージが転送されないこ と を意味する）を選択し ます。

- [継承]：VLAN またはシステム デフ ォル ト （無効）から値を継承し ます。

- [検証な し ]：セキ ュ リ テ ィ  レベルの検証を無効にし ます。

- [ユーザ定義]：転送される メ ッ セージのセキ ュ リ テ ィ  レベルを指定し ます。

• [ソースMACの検証]： リ ン ク層ア ド レ スに対する送信元 MAC ア ド レ スの

チェ ッ ク をグ ローバルに有効にするかど う かを指定し ます。

- [継承]：VLAN またはシステム デフ ォル ト （無効）から値を継承し ます。

- [有効]： リ ン ク層ア ド レ スに対する送信元 MAC ア ド レ スのチェ ッ ク を有効

にし ます。

- [無効]： リ ン ク層ア ド レ スに対する送信元 MAC ア ド レ スのチェ ッ ク を無効

にし ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し、設定を実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに追加し ます。

ステ ッ プ 7 このポ リ シーを イ ン ターフ ェ イ スにア タ ッチするには、次のよ う にし ます。

• [ポ リ シーをVLANにア タ ッチ]：ク リ ッ クする と  [ポ リ シー適用(VLAN)] ページ

にジャ ンプし、こ のポ リ シーを  VLAN にア タ ッチでき ます。

• [ポ リ シーを イ ン ターフ ェ イ スにアタ ッチ]：ク リ ッ クする と  [ポ リ シー適用(ポー

ト )] ページにジャ ンプし、このポ リ シーをポー ト にアタ ッチでき ます。
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ネイバー バイ ンデ ィ ング設定

ネイバー バイ ンデ ィ ング テーブルは、デバイ スに接続された IPv6 ネ イバーのデータ

ベース  テーブルで、ネ イバー探索プロ ト コル（NDP）ス ヌーピングなどの情報源を基

に作成されます。こ のデータベース（バイ ンデ ィ ング）テーブルは、さ まざまな IPv6 
ガード機能でスプーフ ィ ングや リ ダ イ レ ク ト 攻撃を防止するために使用されます。

[ネイバーバイ ンデ ィ ング設定] ページを使用し て、指定し た VLAN グループでネイ

バー バイ ンデ ィ ング機能を有効にし、こ の機能に対する グ ローバル コ ンフ ィ ギュ

レーシ ョ ン値を設定でき ます。必要に応じ、このページでポ リ シーを追加し た り 、シス

テム定義のデフ ォル ト  ネ イバー バイ ンデ ィ ング ポ リ シーを設定し た り でき ます。

ネイバー バイ ンデ ィ ングを設定するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [ネ イバーバイ ンデ ィ ング

設定] の順にク リ ッ ク し ます。 

ステ ッ プ 2 次の [グ ローバルコ ンフ ィ ギ ュ レーシ ョ ン] フ ィ ール ド に入力し ます。

• [ネイバーバイ ンデ ィ ングVLAN リ ス ト ]：ネイバー バイ ンデ ィ ングが有効に

なっている  VLAN を 1 つ以上入力し ます。

• [デバイ ス ロール]：デバイ スのグ ローバルなデフ ォル ト  ロール（境界）を表示し

ます。

• [ネイバーバイ ンデ ィ ング ラ イ フ タ イ ム]：ア ド レ スがネ イバー バイ ンデ ィ ング 
テーブルに留ま る時間の長さ を入力し ます。

• [ネイバー バイ ンデ ィ ング ロ ギング]：選択する と、ネイバー バイ ンデ ィ ング 
テーブルの メ イ ン イベン ト のロ ギングが有効にな り ます。

• [ア ド レ ス  プレ フ ィ ッ ク ス検証]：選択する と、ア ド レ スの IPv6 ソース  ガード検

証が有効にな り ます。

[グ ローバルア ド レ スバイ ンデ ィ ング コ ンフ ィ ギ ュ レーシ ョ ン]：

• [NDP メ ッ セージからのバイ ンデ ィ ング]：許可されるグ ローバル IPv6 ア ド レ ス

の設定方法のグ ローバル コ ンフ ィ ギュ レーシ ョ ンを IPv6 ネイバー バイ ンデ ィ

ング ポ リ シー内で変更するには、次のオプシ ョ ンのいずれかを選択し ます。

- [任意]：NDP メ ッ セージからバイ ン ド されたグ ローバル IPv6 に対し て、任意

の設定方法（ステー ト レ スおよび手動）を許可し ます。

- [ステー ト レ ス]：NDP メ ッ セージからバイ ン ド されたグ ローバル IPv6 に対

し て、ステー ト レ ス自動コ ンフ ィ ギ ュ レーシ ョ ンのみ許可し ます。

- [無効]：NDP メ ッ セージからのバイ ンデ ィ ングを無効にし ます。
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• [DHCPv6 メ ッ セージからのバイ ンデ ィ ング]：DHCPv6 からのバイ ンデ ィ ング

を許可し ます。

[ネ イバー バイ ンデ ィ ング エン ト リ 限度]：イ ン ターフ ェ イ ス またはア ド レ スのタ イプ

ご と の、ネ イバー バイ ンデ ィ ング エン ト リ 数の上限を指定し ます。

• [VLAN ご と のエン ト リ 数]：VLAN ご と のネ イバー バイ ンデ ィ ングの限度を指

定し ます。[限度な し ] を選択するか、[ユーザ定義] 値を入力し ます。

• [イ ン ターフ ェ イ ス ご と のエン ト リ 数]：イ ン ターフ ェ イ ス ご と のネ イバー バイ

ンデ ィ ングの限度を指定し ます。[限度な し ] を選択するか、[ユーザ定義] 値を

入力し ます。

• [MAC ア ド レ ス ご と のエン ト リ 数]：MAC ア ド レ ス ご と のネ イバー バイ ンデ ィ

ングの限度を指定し ます。[限度な し ] を選択するか、[ユーザ定義] 値を入力し

ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し、設定を実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに追加し ます。

ステ ッ プ 4 必要に応じて、[追加] を ク リ ッ ク し、ネイバー バイ ンデ ィ ング ポ リ シーを作成し ます。

ステ ッ プ 5 次のフ ィ ール ド を入力し ます。

• [ポ リ シー名]：ユーザ定義のポ リ シー名を入力し ます。

• [デバイ ス ロール]：次のオプシ ョ ンのいずれかを選択し て、ネイバー バイ ン

デ ィ ング ポ リ シーのポー ト にア タ ッ チされているデバイ スのロールを指定し

ます。

- [継承]：デバイ スのロールは VLAN またはシステム デフ ォル ト （ク ラ イ アン

ト ）から継承されます。

- [境界]：ポー ト は、IPv6 フ ァース ト  ホ ッ プのセキ ュ リ テ ィ をサポー ト し てい

ないデバイ スに接続されています。

- [内部]：ポー ト は、IPv6 フ ァース ト  ホ ッ プのセキ ュ リ テ ィ をサポー ト し てい

るデバイ スに接続されています。

• [ネ イバーバイ ンデ ィ ング ロ ギング]：次のオプシ ョ ンのいずれかを選択し て、

ロ ギングを指定し ます。

- [継承]：ロ ギング オプシ ョ ンはグ ローバル値 と同じに設定されます。

- [有効]：バイ ンデ ィ ング テーブルの メ イ ン イベン ト のロ ギングを有効にし

ます。

- [無効]：バイ ンデ ィ ング テーブルの メ イ ン イベン ト のロ ギングを無効にし

ます。
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• [ア ド レ スプレ フ ィ ッ ク ス検証]：次のオプシ ョ ンのいずれかを選択し て、ア ド

レ スの検証を指定し ます。

- [継承]：検証オプシ ョ ンはグ ローバル値と同じに設定されます。

- [有効]：ア ド レ スの検証を有効にし ます。

- [無効]：ア ド レ スの検証を無効にし ます。

[グ ローバルア ド レ スバイ ンデ ィ ング コ ンフ ィ ギ ュ レーシ ョ ン]：

• [ア ド レ ス  バイ ンデ ィ ング設定の継承]：有効にする と、グ ローバル ア ド レ ス  バ
イ ンデ ィ ング設定が使用されます。

• [NDP メ ッ セージからのバイ ンデ ィ ング]：許可されるグ ローバル IPv6 ア ド レ ス

の設定方法のグ ローバル コ ンフ ィ ギュ レーシ ョ ンを IPv6 ネイバー バイ ンデ ィ

ング ポ リ シー内で変更するには、次のオプシ ョ ンのいずれかを選択し ます。

- [任意]：NDP メ ッ セージからバイ ン ド されたグ ローバル IPv6 に対し て、任意

の設定方法（ステー ト レ スおよび手動）を許可し ます。

- [ステー ト レ ス]：NDP メ ッ セージからバイ ン ド されたグ ローバル IPv6 に対

し て、ステー ト レ ス自動コ ンフ ィ ギ ュ レーシ ョ ンのみ許可し ます。

- [無効]：NDP メ ッ セージからのバイ ンデ ィ ングを無効にし ます。

• [DHCPv6 メ ッ セージからのバイ ンデ ィ ング]：選択する と、DHCPv6 からのバイ

ンデ ィ ングが有効にな り ます。

[ネイバーバイ ンデ ィ ングエン ト リ 限度]：上記参照。

• [VLAN ご と のエン ト リ 数]：グ ローバル値を使用する場合は [継承]、エン ト リ 数

の限度を設定し ない場合は [限度な し ]、こ のポ リ シーに特別な値を設定する場

合は [ユーザ定義] を選択し ます。

• [イ ン ターフ ェ イ ス ご と のエン ト リ 数]：グ ローバル値を使用する場合は [継承]、
エン ト リ 数の限度を設定し ない場合は [限度な し ]、このポ リ シーに特別な値を

設定する場合は [ユーザ定義] を選択し ます。

• [MACア ド レ ス ご と のエン ト リ 数]：グ ローバル値を使用する場合は [継承]、エ

ン ト リ 数の限度を設定し ない場合は [限度な し ]、こ のポ リ シーに特別な値を設

定する場合は [ユーザ定義] を選択し ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに追加し ます。

ステ ッ プ 7 このポ リ シーを イ ン ターフ ェ イ スにア タ ッチするには、次のよ う にし ます。

• [ポ リ シーをVLANにア タ ッ チ]：ク リ ッ クする と  [ポ リ シー適用(VLAN)] ページ

にジ ャ ンプし、このポ リ シーを  VLAN にア タ ッチでき ます。
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• [ポ リ シーを イ ン ターフ ェ イ スにアタ ッチ]：ク リ ッ クする と  [ポ リ シー適用(ポー

ト )] ページにジャ ンプし、このポ リ シーをポー ト にアタ ッチでき ます。

IPv6 ソース  ガード設定

[IPv6ソースガー ド設定] ページを使用し て、指定し た VLAN グループで IPv6 ソース  
ガード機能を有効にし ます。必要に応じ、このページでポ リ シーを追加し た り 、システ

ム定義のデフ ォル ト  IPv6 ソース  ガード  ポ リ シーを設定し た り でき ます。

IPv6 ソース  ガード を設定するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [IPv6ソースガード設定] 
の順にク リ ッ ク し ます。 

既存のポ リ シーが表示されます。その下に [ポ リ シータ イプ] フ ィ ール ド以外のフ ィ ー

ル ド が表示されます。[ポ リ シー タ イプ] フ ィ ール ド には、ポ リ シーがユーザ定義なの

か、デフ ォル ト なのかが表示されます。

ステ ッ プ 2 次の [グ ローバルコ ンフ ィ ギュ レーシ ョ ン] フ ィ ール ド に入力し ます。

• [IPv6ソースガー ド VLAN リ ス ト ]：IPv6 ソース  ガード が有効になっている  
VLAN を 1 つ以上入力し ます。

• [ポー ト 信頼]：デフ ォル ト ではポ リ シーの対象が信頼できないポー ト であ る こ

と が表示されます。こ の設定はポ リ シーご と に変更でき ます。

ステ ッ プ 3 必要に応じ て、[追加] を ク リ ッ ク し、フ ァース ト  ホ ッ プ セキ ュ リ テ ィ のポ リ シーを作

成し ます。

ステ ッ プ 4 次のフ ィ ール ド を入力し ます。

• [ポ リ シー名]：ユーザ定義のポ リ シー名を入力し ます。

• [ポー ト 信頼]：ポ リ シーのポー ト 信頼ステータ ス を選択し ます。

- [継承]：ポ リ シーをポー ト にア タ ッチし た時点では、信頼されていません。

- [信頼済み]：ポ リ シーをポー ト にア タ ッ チし た時点で、信頼済みです。

ステ ッ プ 5 [適用] を ク リ ッ ク し、ポ リ シーをア タ ッチし ます。

ステ ッ プ 6 このポ リ シーを イ ン ターフ ェ イ スにア タ ッチするには、[ポ リ シーを イ ン ターフ ェ イ

スにア タ ッチ] を ク リ ッ ク し ます。する と、[ポ リ シー適用(ポー ト )] ページに移動する

ので、そのページから こ のポ リ シーをポー ト にア タ ッチでき ます。
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ポ リ シー適用(VLAN)

ポ リ シーを 1 つ以上の VLAN にア タ ッ チするには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [ポ リ シー適用(VLAN)] の
順に ク リ ッ ク し ます。

すでにア タ ッチされているポ リ シーと それらの [ポ リ シー タ イプ]、[ポ リ シー名]、お

よび [VLAN リ ス ト ] が一覧で表示されます。

ステ ッ プ 2 VLAN にポ リ シーをア タ ッチするには、[追加] を ク リ ッ ク し て、次のフ ィ ール ド に入

力し ます。

• [ポ リ シータ イプ]：イ ン ターフ ェ イ スにア タ ッチするポ リ シー タ イプを選択し

ます。

• [ポ リ シー名]：イ ン ターフ ェ イ スにア タ ッチするポ リ シーの名前を選択し ます。

• [VLAN リ ス ト ]：ポ リ シーがア タ ッチされる  VLAN を選択し ます。 

ステ ッ プ 3 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに追加し ます。

ポ リ シー適用(ポー ト )

ポ リ シーを 1 つ以上のポー ト または LAG にア タ ッチするには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [ポ リ シー適用(ポー ト )] 
の順に ク リ ッ ク し ます。

すでにア タ ッチされているポ リ シーの リ ス ト が、[イ ン ターフ ェ イ ス]、[ポ リ シー タ イ

プ]、[ポ リ シー名]、および [VLAN リ ス ト ] と一緒に表示されます。

ステ ッ プ 2 ポー ト または LAG にポ リ シーをア タ ッチするには、[追加] を ク リ ッ ク し て、次の

フ ィ ール ド に入力し ます。

• [イ ン ターフ ェ イ ス]：ポ リ シーをア タ ッチする イ ン ターフ ェ イ ス を選択し ます。

• [ポ リ シータ イプ]：イ ン ターフ ェ イ スにア タ ッチするポ リ シー タ イプを選択し

ます。IPv6 フ ァース ト  ホ ッ プ セキ ュ リ テ ィ の概要。

• [ポ リ シー名]：イ ン ターフ ェ イ スにア タ ッチするポ リ シーの名前を選択し ます。

• [VLAN リ ス ト ]：ポ リ シーがア タ ッチされる  VLAN を選択し ます。

ステ ッ プ 3 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに追加し ます。
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ネ イバー バイ ンデ ィ ング テーブル

ネ イバー バイ ンデ ィ ング テーブルのエン ト リ を表示するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [ネ イバーバイ ンデ ィ ング

テーブル] の順に ク リ ッ ク し ます。

ステ ッ プ 2 次の [テーブルの ク リ ア] オプシ ョ ンのいずれかを選択し ます。

• [ス タ テ ィ ッ ク のみ]：テーブルに含まれる ス タ テ ィ ッ ク なエン ト リ すべてを ク

リ ア し ます。

• [ダ イナ ミ ッ ク のみ]：テーブルに含まれるダ イナ ミ ッ ク なエン ト リ すべてを ク

リ ア し ます。

• [すべてのダ イナ ミ ッ クおよびス タ テ ィ ッ ク ]：テーブルに含まれるダ イナ ミ ッ

ク なエン ト リ と ス タ テ ィ ッ ク なエン ト リ すべてを ク リ ア し ます。

各ポ リ シーに対し て、次のフ ィ ール ド が表示されます（[追加] ページにないフ ィ ール

ド のみ表示されます）。

• [オ リ ジン]：IPv6 ア ド レ ス を追加し たプロ ト コル（ダ イナ ミ ッ ク なエン ト リ で

のみ使用可能）。

- [ス タ テ ィ ッ ク ]：手動で追加し た もの。

- [NDP]：ネ イバー探索プロ ト コル メ ッ セージから学習し た もの。

- [DHCP]：DHCPv6 プロ ト コル メ ッ セージから学習し た もの。

• [状態]：エン ト リ の状態。

- [暫定]：新しいホス ト の IPv6 ア ド レ ス を検証中。ラ イ フ タ イ ムが 1 秒未満で

あ るため、期限切れ時間は表示されません。

- [有効]：ホス ト の IPv6 ア ド レ スはバイ ン ド済み。

• [期限切れ時間（秒）]：エン ト リ が確認されない場合、削除される までの残 り 時

間（秒単位）。

• [TCAM オーバーフ ロー]：[No] のマーク が付け られたエン ト リ は、TCAM オー

バーフ ローが原因で TCAM に追加されなかった ものです。

ステ ッ プ 3 ポ リ シーを追加するには、[追加] を ク リ ッ ク し て、以下のフ ィ ール ド に入力し ます。

• [VLAN ID]：エン ト リ の VLAN ID。

• [IPv6 ア ド レ ス]：エン ト リ の送信元 IPv6 ア ド レ ス。

• [イ ン ターフ ェ イ ス]：パケ ッ ト が受信されるポー ト 。
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• [MAC ア ド レ ス]：パケ ッ ト のネ イバー MAC ア ド レ ス。

ステ ッ プ 4 [適用] を ク リ ッ ク し、設定を実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに追加し ます。

ネイバー プレ フ ィ ッ ク ス  テーブル

ネイバー プレ フ ィ ッ ク ス  テーブルに、NDP メ ッ セージからバイ ン ド されたグ ローバ

ル IPv6 ア ド レ スのス タ テ ィ ッ ク なプレ フ ィ ッ ク ス を追加でき ます。ダ イナ ミ ッ ク な

エン ト リ は、「ア ド バタ イ ズ された IPv6 プレ フ ィ ッ ク スの学習」で説明されている方

法で学習されます。 

ネイバー プレ フ ィ ッ ク ス  テーブルにエン ト リ を追加するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [ネ イバープレ フ ィ ッ ク ス

テーブル] の順に ク リ ッ ク し ます。

ステ ッ プ 2 ネイバー プレ フ ィ ッ ク ス  テーブルを ク リ アするには、[テーブルの ク リ ア] フ ィ ール

ド で、次のオプシ ョ ンのいずれかを選択し ます。

• [ス タ テ ィ ッ クのみ]：ス タ テ ィ ッ ク なエン ト リ のみク リ ア し ます。

• [ダ イナ ミ ッ クのみ]：ダ イナ ミ ッ ク なエン ト リ のみク リ ア し ます。

• [すべてのダ イナ ミ ッ クおよびス タ テ ィ ッ ク ]：ス タ テ ィ ッ ク なエン ト リ と ダ イ

ナ ミ ッ ク なエン ト リ を ク リ ア し ます。

ステ ッ プ 3 消去されるエン ト リ に関し て、次のフ ィ ール ド が表示されます。

• [VLAN ID]：プレ フ ィ ッ ク スが適用される  VLAN。

• [IPv6 プレ フ ィ ッ ク ス]：IPv6 プレ フ ィ ッ ク ス。

• [プレ フ ィ ッ ク ス長]：IPv6 プレ フ ィ ッ ク ス長。

• [オ リ ジン]：エン ト リ がダ イナ ミ ッ ク（学習によ る）かス タ テ ィ ッ ク（手動設定

によ る）か。

• [オー ト コ ンフ ィ グ]：ステー ト レ ス  コ ンフ ィ ギ ュ レーシ ョ ンにプレ フ ィ ッ ク ス

を使用でき ます。

• [期限切れ時間（秒）]：エン ト リ が削除される までの残 り 時間の長さ。

ステ ッ プ 4 [追加] を ク リ ッ ク し てテーブルに新規のエン ト リ を追加し、その新規エン ト リ に対し

て上記のフ ィ ール ド を入力し ます。
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FHS ステータ ス

FHS 機能のグ ローバル コ ンフ ィ ギュ レーシ ョ ンを表示するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [FHSステータ ス] の順に

ク リ ッ ク し ます。

ステ ッ プ 2 FHS 状態のレポー ト を表示するポー ト 、LAG、または VLAN を選択し ます。

ステ ッ プ 3 選択し た イ ン ターフ ェ イ スに関する次のフ ィ ール ド が表示されます。

• [FHSステータ ス]

- [現在のVLAN上のFHS状態]：現在の VLAN 上で FHS が有効かど う か。

- [パケ ッ ト  ド ロ ッ プ ロ ギング]：現在のイ ン ターフ ェ イ スに対し て（すなわ

ち、グ ローバル コ ンフ ィ ギュ レーシ ョ ンのレベルか、そのイ ン ターフ ェ イ

スにア タ ッチされているポ リ シー内で）こ の機能が有効になっているかど

う か。

• [RAガード ステータ ス]

- [現在の VLAN 上の RA ガード状態]：現在の VLAN で RA ガード が有効に

なっているかど う か。

- [デバイ ス  ロール]：RA デバイ ス  ロール。

- [マネージ ド  コ ンフ ィ ギュ レーシ ョ ン フ ラ グ]：マネージ ド  コ ンフ ィ ギュ

レーシ ョ ン フ ラ グの検証が有効かど う か。

- [他のコ ンフ ィ ギ ュ レーシ ョ ン フ ラ グ]：他のコ ンフ ィ ギュ レーシ ョ ン フ ラ

グの検証が有効かど う か。

- [RA ア ド レ ス  リ ス ト ]：照合される  RA ア ド レ ス  リ ス ト 。

- [RA プレ フ ィ ッ ク ス  リ ス ト ]：照合される  RA プレ フ ィ ッ ク ス  リ ス ト 。

- [ 小ホ ッ プ限度]： 小 RA ホ ッ プ限度の検証が有効かど う か。

- [ 大ホ ッ プ限度]： 大 RA ホ ッ プ限度の検証が有効かど う か。

- [ 小ルータ  プ リ フ ァ レ ン ス]： 小ルータ  プ リ フ ァ レン スの検証が有効か

ど う か。

- [ 大ルータ  プ リ フ ァ レ ン ス]： 大ルータ  プ リ フ ァ レン スの検証が有効か

ど う か。
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• [DHCPv6ガード ステータ ス]

- [現在の VLAN 上の DHCPv6 ガード状態]：現在の VLAN で DHCPv6 ガード

が有効になっているかど う か。

- [デバイ ス  ロール]：DHCPv6 デバイ ス  ロール。

- [一致応答プレ フ ィ ッ ク ス]：DHCP 応答プレ フ ィ ッ ク スの検証が有効かど

う か。

- [一致サーバ ア ド レ ス]：DHCP サーバ ア ド レ スの検証が有効かど う か。

- [ 小プ リ フ ァ レ ン ス]： 小プ リ フ ァ レン スの検証が有効かど う か。

- [ 大プ リ フ ァ レ ン ス]： 大プ リ フ ァ レン スの検証が有効かど う か。

• [NDイ ン スペク シ ョ ン ステータ ス]

- [現在の VLAN 上の ND イ ン スペク シ ョ ン状態]：現在の VLAN で ND イ ン ス

ペク シ ョ ンが有効になっているかど う か。

- [デバイ ス  ロール]：ND イ ン スペク シ ョ ン デバイ ス  ロール。

- [ ド ロ ッ プ アンセキ ュ ア]：アンセキ ュ アな メ ッ セージを ド ロ ッ プするかど

う か。

- [ 低セキ ュ リ テ ィ  レベル]：アンセキ ュ アな メ ッ セージが ド ロ ッ プ されな

い場合、パケ ッ ト が転送されるのに必要な 低セキ ュ リ テ ィ  レベル。

- [ソース  MAC の検証]：送信元 MAC ア ド レ スの検証が有効かど う か。

• [ネイバーバイ ンデ ィ ングステータ ス]

- [現在のVLAN上のネ イバーバイ ンデ ィ ング状態]：現在の VLAN でネ イバー 
バイ ンデ ィ ングが有効になっているかど う か。

- [デバイ ス  ロール]：ネイバー バイ ンデ ィ ング デバイ ス  ロール。

- [ロ ギング バイ ンデ ィ ング]：ネ イバー バイ ンデ ィ ング テーブルのイベン ト

のロ ギングが有効かど う か。

- [ア ド レ ス  プレ フ ィ ッ ク ス検証]：ア ド レ ス  プレ フ ィ ッ ク ス検証が有効かど

う か。

- [グ ローバル ア ド レ ス  コ ンフ ィ ギュ レーシ ョ ン]：検証の対象 と なる メ ッ

セージ。

- [VLAN ご と の 大エン ト リ ]：VLAN ご と に許可されるダ イナ ミ ッ ク  ネイ

バー バイ ンデ ィ ング テーブルの 大エン ト リ 数。
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- [イ ン ターフ ェ イ ス ご と の 大エン ト リ 数]：イ ン ターフ ェ イ ス ご と に許可

されるネ イバー バイ ンデ ィ ング テーブルの 大エン ト リ 数。

- [MACア ド レ ス ご と の 大エン ト リ 数]：MAC ア ド レ ス ご と に許可されるネ

イバー バイ ンデ ィ ング テーブルの 大エン ト リ 数。

• [IPv6ソースガー ド ステータ ス]

- [現在のVLAN上のIPv6ソースガード状態]：現在の VLAN で IPv6 ソース  
ガード が有効になっているかど う か。

- [ポー ト 信頼]：ポー ト が信頼されているかど う か、およびその信頼状態の受

信方法。

FHS 統計情報

FHS 統計情報を表示するには、次のよ う にし ます。 

ステ ッ プ 1 [セキ ュ リ テ ィ ] > [IPv6フ ァース ト ホ ッ プのセキ ュ リ テ ィ ] > [FHS統計情報] の順に ク

リ ッ ク し ます。

ステ ップ 2 統計情報が リ フレ ッ シュ される までの時間を示す [ リ フレ ッ シュ レー ト ] を選択し ます。 

ステ ッ プ 3 次のグ ローバル オーバーフ ロー カ ウ ン タが表示されます。

• [ネ イバーバイ ンデ ィ ングテーブル]：テーブルのサイ ズが 大値に達し たため

にテーブルに追加でき なかったエン ト リ 数。

• [ネ イバープレ フ ィ ッ ク ステーブル]：テーブルのサイ ズが 大値に達し たため

にテーブルに追加でき なかったエン ト リ 数。

• [TCAM]：TCAM オーバーフ ローが原因で追加でき なかったエン ト リ 数。

ステ ッ プ 4 イ ン ターフ ェ イ ス を選択する と、次のフ ィ ール ド が表示されます。

• [NDP（ネ イバー探索プロ ト コル） メ ッ セージ]：次のタ イプの メ ッ セージについ

て、[受信済み] メ ッ セージ数 と  [ ド ロ ッ プ済み] メ ッ セージ数が表示されます。

- [RA]：ルータ  ア ド バタ イ ズ メ ン ト  メ ッ セージ

- [REDIR]： リ ダ イ レ ク ト  メ ッ セージ

- [NS]：ネ イバー送信要求 メ ッ セージ

- [NA]：ネ イバー ア ド バタ イ ズ メ ン ト  メ ッ セージ

- [RS]：ルータ送信要求 メ ッ セージ
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• [DHCPv6 メ ッ セージ]：次のタ イプの DHCPv6 メ ッ セージについて、[受信済み] 
メ ッ セージ数 と  [ ド ロ ッ プ済み] メ ッ セージ数が表示されます。

- [ADV]：ア ド バタ イ ズ メ ッ セージ

- [REP]：応答 メ ッ セージ

- [REC]：再設定 メ ッ セージ

- [REL-REP]： リ レー応答 メ ッ セージ

- [LEAS-REP]： リ ース  ク エ リ ー応答 メ ッ セージ

- [RLS]： リ リ ース済み メ ッ セージ

- [DEC]：拒否済み メ ッ セージ

[FHS ド ロ ッ プ済み メ ッ セージテーブル] に次のフ ィ ール ド が表示されます

• [機能]：ド ロ ッ プされた メ ッ セージのタ イプ（DHCPv6 ガード、RA ガード など）。

• [カ ウ ン ト ]：ド ロ ッ プ された メ ッ セージ数。

• [理由]： メ ッ セージが ド ロ ッ プ された理由。

ステ ッ プ 5 グ ローバル オーバーフ ロー カ ウ ン タ を ク リ アするには、[グ ローバルカ ウ ン タの ク リ

ア] を ク リ ッ ク し ます。
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ア ク セス制御

ア クセス  コ ン ト ロール リ ス ト （ACL）機能は、セキュ リ テ ィ  メ カニズムの一部です。

ACL 定義は、特定のサービ ス品質（QoS）が付与される ト ラ フ ィ ッ ク  フ ローの定義に使

用する メ カニズムの 1 つです。詳細については、「サービ ス品質」を参照して く ださい。

ネ ッ ト ワーク  マネージャは、ACL を使用し て入力 ト ラ フ ィ ッ ク のパターン（フ ィ ルタ

と ア ク シ ョ ン）を定義でき ます。ACL がア ク テ ィ ブなポー ト または LAG 上のデバイ

スに届いたパケ ッ ト は、エン ト リ を許可または拒否されます。

こ こ で説明する内容は次の とお り です。

• 概要

• MAC ベース  ACL の作成

• IPv4 ベース  ACL の作成

• IPv6 ベース  ACL の作成

• ACL バイ ンデ ィ ング

概要

ア ク セス  コ ン ト ロール リ ス ト （ACL）は、分類フ ィ ルタ と ア ク シ ョ ンの番号付き リ ス

ト です。それぞれの分類規則 と そのア ク シ ョ ンを、ア ク セス  コ ン ト ロール要素（ACE）

と呼びます。 

各 ACE は、ト ラ フ ィ ッ ク  グループを区別する フ ィ ルタ と、それらのフ ィ ルタに関連

付け られたア ク シ ョ ンで構成されています。1 つの ACL には 1 つ以上の ACE が含ま

れる こ と があ り ます。ACE は、入力フ レームのコ ンテンツ と照合されます。コ ンテン

ツがフ ィ ルタに一致する フ レームには、DENY ア ク シ ョ ンか PERMIT ア ク シ ョ ンが適

用されます。 
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さ まざまなデバイ スが次の数の ACL および ACE をサポー ト し ます。

単一ポー ト または単一 ACL で 大 256 の ACE を設定でき ます。

パケ ッ ト が ACE フ ィ ルタに一致し た場合、その ACE ア ク シ ョ ンが実行され、ACL 処
理は中止されます。パケ ッ ト が ACE フ ィ ルタに一致し ない場合は、次の ACE ア ク

シ ョ ンが処理されます。1 つの ACL に含まれる どの ACE と も一致し ない場合、他にも  
ACL があれば、その ACL が同様に処理されます。 

注 関連するすべての ACL に含まれる どの ACE と も一致し ない場合、そのパケ ッ ト は破

棄されます（デフ ォル ト のア ク シ ョ ン）。このよ う な場合、デフ ォル ト でパケ ッ ト が破

棄されるため、ACE を ACL に明示的に追加し、必要な ト ラ フ ィ ッ ク が許可される よ う

に設定する必要があ り ます。必要な ト ラ フ ィ ッ ク には、デバイ ス自体に送信される、

Telnet、HTTP、SNMP などの管理 ト ラ フ ィ ッ ク が含まれます。た と えば、ACL の条件 と

一致し ないパケ ッ ト をすべて廃棄し ないよ う にするには、 も プラ イオ リ テ ィ の低い 
ACE を ACL に明示的に追加し て、すべての ト ラ フ ィ ッ ク を許可する必要があ り ます。

ACL がバイ ン ド されているポー ト で IGMP/MLD ス ヌーピングが有効になっている

場合は、ACE フ ィ ルタ をその ACL に追加し て、IGMP/MLD パケ ッ ト がデバイ スに転

送される よ う にし ます。追加し ない場合、IGMP/MLD ス ヌーピングはそのポー ト で失

敗し ます。 

初に一致し た ACE が適用されるため、ACL 内における  ACE の順序は重要です。

ACE は、先頭のものから順次処理されます。 

ACL は、特定の ト ラ フ ィ ッ ク  フ ローを許可または拒否するなどの方法によ り 、セキ ュ

リ テ ィ 目的で使用する場合があ り ます。また、QoS 拡張モード における ト ラ フ ィ ッ ク

の分類や優先順位付けにも使用されます。

注 ポー ト には、ACL を使用し たセキ ュ リ テ ィ か QoS 拡張ポ リ シーを設定でき ますが、両

方を同時に設定する こ と はでき ません。

1 つのポー ト に関連付け られる  ACL は、原則と し て 1 つのみです。ただし例外 と し て、

IP ベース  ACL と  IPv6 ベース  ACL は、両方 と も  1 つのポー ト に関連付ける こ と がで

き ます。 

デバイ ス 大 ACL 数 大 ACE 数

SG550XG 2K 2K

Sx550X 3K 3K

SG350XG 2K 2K

SG350 および Sx350 1K 1K

Sx250 512 512
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1 つのポー ト に複数の ACL を関連付けるには、1 つ以上の ク ラ ス  マ ッ プを含むポ リ

シーを使用する必要があ り ます。

定義でき る  ACL のタ イプは、フ レーム ヘッ ダーのどの部分を検査対象とするかによ

り 異なってお り 、次の とお り です。

• MAC ACL：レ イヤ 2 フ ィ ール ド のみを検査し ます。「Defining MAC-based 
ACLs」を参照し て く ださい。

• IP ACL：IP フ レームのレ イヤ 3 レ イヤを検査し ます。「IPv4 ベース  ACL」を参照

し て く ださい。

• IPv6 ACL：IPv4 フ レームのレ イヤ 3 レ イヤを検査し ます。「Defining IPv6-Based 
ACL」を参照し て く ださい。

ACL 内のフ ィ ルタ と 一致し たフ レームは、その ACL の名前 と同じ名前を持つフ ロー

と し て定義されます。拡張 QoS の場合、このフ ロー名を使用し て これらのフ レームを

参照でき、QoS を これらのフ レームに適用でき ます。

ACL ロ ギング

この機能によ り 、ACE にロ ギング オプシ ョ ンを追加でき ます。こ の機能が有効になっ

ている場合、ACE が許可または拒否し たパケ ッ ト はすべて、これに関連する情報 
SYSLOG メ ッ セージを生成し ます。

ACL ロ ギングが有効な場合、ACL を イ ン ターフ ェ イ スにバイ ン ドする こ と によ り 、

ACL ロ ギングを イ ン ターフ ェ イ ス ご と に指定でき ます。この場合、このイ ン ターフ ェ

イ スに関連付け られている許可 ACE または拒否 ACE と 一致するパケ ッ ト に対し て、

SYSLOG が生成されます。

フ ローは、同一の特徴を持つパケ ッ ト のス ト リ ーム と し て、次のよ う に定義されます。

• 「レ イヤ 2 パケ ッ ト 」：同じ送信元 と宛先の MAC ア ド レ ス

• 「レ イヤ 3 パケ ッ ト 」：同じ送信元 と宛先の IP ア ド レ ス

• 「レ イヤ 4 パケ ッ ト 」：同じ送信元 と宛先の IP および L4 ポー ト

新しいフ ローの場合は常に、特定のイ ン ターフ ェ イ スから ト ラ ッ プ された先頭のパ

ケ ッ ト によ り 情報 SYSLOG メ ッ セージが生成されます。同じ フ ローの追加パケ ッ ト

は CPU に ト ラ ッ プされますが、このフ ローに対する  SYSLOG メ ッ セージは、5 分につ

き  1 メ ッ セージのみ生成されます。こ の SYSLOG によ り 、過去 5 分以内に少な く と も  
1 パケ ッ ト は ト ラ ッ プ された こ と がわか り ます。 

ト ラ ッ プ されたパケ ッ ト の処理後、これらのパケ ッ ト は許可の場合は転送され、拒否

の場合は破棄されます。
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サポー ト される フ ロー数は次の とお り です。

• SG350xx フ ァ ミ リ ：ユニ ッ ト ご と に 150 個

• SG550XG フ ァ ミ リ ：ス タ ッ ク内のユニ ッ ト ご と に 150 個

SYSLOG

SYSLOG メ ッ セージには情報の重大度が示され、パケ ッ ト が拒否ルールか許可ルール

と一致し たかど う かが記述されます。

• レ イヤ 2 パケ ッ ト の場合、SYSLOG には次の情報が含まれます（該当する場

合）：送信元 MAC、宛先 MAC、イーサタ イプ、VLAN ID、および CoS キ ュー。

• レ イヤ 3 パケ ッ ト の場合、SYSLOG には次の情報が含まれます（該当する場

合）：ソース  IP、宛先 IP ア ド レ ス、プロ ト コル、DSCP 値、ICMP タ イプ、ICMP 
コード、および IGMP タ イプ。

• レ イヤ 4 パケ ッ ト の場合、SYSLOG には次の情報が含まれます（該当する場

合）：送信元ポー ト 、宛先ポー ト 、および TCP フ ラ グ。

次に SYSLOG の例を示し ます。

• 非 IP パケ ッ ト の場合：

- 06-Jun-2013 09:49:56 %3SWCOS-I-LOGDENYMAC: gi0/1: deny ACE 
00:00:00:00:00:01 -> ff:ff:ff:ff:ff:ff, Ethertype-2054, VLAN-20, CoS-4, trapped

• IP パケ ッ ト （v4 および v6）の場合：

- 06-Jun-2013 12:38:53 %3SWCOS-I-LOGDENYINET: gi0/1: deny ACE 
IPv4(255) 1.1.1.1 -> 1.1.1.10, protocol-1, DSCP-54, ICMP Type-Echo Reply, 
ICMP code-5 , trapped

• L4 パケ ッ ト の場合：

- 06-Jun-2013 09:53:46 %3SWCOS-I-LOGDENYINETPORTS: gi0/1: deny ACE 
IPv4(TCP) 1.1.1.1(55) -> 1.1.1.10(66), trapped
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ACL の設定

こ こ では、ACL の作成方法と、ルールの（ACE）の追加方法について説明し ます。

ACL の作成ワーク フ ロー

ACL を作成し て イ ン ターフ ェ イ ス と関連付けるには、次の操作を実行し ます。

1. 次のタ イプの ACL を 1 つ以上作成し ます。

a. MAC ベース  ACL：[MAC ベース  ACL] ページ と  [MAC ベース  ACE] ページを使

用し て作成

b. IP ベース  ACL：[IPv4 ベース  ACL] ページ と  [IPv4 ベース  ACE] ページを使用し

て作成

c. IPv6 ベース  ACL：[IPv6 ベース  ACL] ページ と  [IPv6 ベース  ACE] ページを使用

し て作成

2. [ACL バイ ンデ ィ ング(VLAN)] ページ と  [ACL バイ ンデ ィ ング(ポー ト )] ページを
使用し て、ACL を イ ン ターフ ェ イ スに関連付けます。

ACL の変更ワーク フ ロー

使用し ていない ACL のみ、変更でき ます。ACL を変更するために、ACL をアンバイ ン

ドする手順を次に示し ます。

1. ACL が QoS 拡張モード  ク ラ ス  マ ッ プには属し ておらず、イ ン ターフ ェ イ スに関
連付け られている場合、[ACL バイ ンデ ィ ング(VLAN)] または [ACL バイ ンデ ィ ン
グ(ポー ト )] ページを使用し て イ ン ターフ ェ イ スから アンバイ ン ド し ます。 

2. ACL が ク ラ ス  マ ッ プの一部になっていて、イ ン ターフ ェ イ スにバイ ン ド されてい
ない場合、その ACL は変更でき ます。

3. ACL が、イ ン ターフ ェ イ スにバイ ン ド されているポ リ シーに含まれる ク ラ ス  マ ッ
プの一部になっている場合、アンバイ ン ドするには次に示す一連の手順を実行す
る必要があ り ます。

• [ポ リ シーバイ ンデ ィ ング] を使用し て、ク ラ ス  マ ッ プを含むポ リ シーを イ ン

ターフ ェ イ スから アンバイ ン ド し ます。

• [ポ リ シーの設定]（編集）を使用し て、ACL を含むク ラ ス  マ ッ プをポ リ シーから

削除し ます。

• [ク ラ スマッ ピングの定義] を使用して、ACL を含むク ラ ス  マップを削除し ます。 

このよ う にし て初めて、この項で説明し ている とお り 、ACL を変更でき ます。
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MAC ベース  ACL の作成

MAC ベース  ACL は、レ イヤ 2 フ ィ ール ド に基づいて ト ラ フ ィ ッ ク を フ ィ ルタ処理す

るために使用し ます。MAC ベース  ACL は、一致するかど う かすべてのフ レームを検

査し ます。

MAC ベース  ACL は [MAC ベース  ACL] ページで定義し ます。ルールは [MAC ベース  
ACE] ページで定義し ます。

MAC ベース  ACL

MAC ベース  ACL を定義するには、次のよ う にし ます。

ステ ッ プ 1 [ア ク セス コ ン ト ロール] > [MACベースACL] の順に ク リ ッ ク し ます。

こ のページには、現在定義されているすべての MAC ベース  ACL の リ ス ト が表示さ

れます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 [ACL名] フ ィ ール ド に、新しい ACL の名前を入力し ます。ACL 名では大文字 と小文字

が区別されます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。MAC ベース  ACL が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

に保存されます。

MAC ベース  ACE

注 MAC ベースのルールは、それぞれ 1 つの TCAM ルールを使用し ます。TCAM 割 り 当

てはペアで実行される こ と にご注意 く ださ い。た と えば、 初の ACE には 2 つの 
TCAM ルールが割 り 当て られ、2 番目の TCAM ルールの方は次の ACE に割 り 当て ら

れます。

ルール（ACE）を ACL に追加するには、次のよ う にし ます。

ステ ッ プ 1 [ア ク セス コ ン ト ロール] > [MACベースACE] の順に ク リ ッ ク し ます。

ステ ッ プ 2 ACL を選択し、[実行] を ク リ ッ ク し ます。ACL に含まれる  ACE が一覧表示されます。 

ステ ッ プ 3 [追加] を ク リ ッ ク し ます。
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ステ ッ プ 4 パラ メ ータ を入力し ます。

• [ACL名]：ACE を追加する  ACL の名前が表示されます。 

• [プラ イオ リ テ ィ ]：ACE のプラ イオ リ テ ィ を入力し ます。プラ イオ リ テ ィ が高

い ACE が 初に処理されます。プラ イオ リ テ ィ は 1 が 高です。

• [ア ク シ ョ ン]：一致し た場合に実行する ア ク シ ョ ンを選択し ます。次のオプ

シ ョ ンがあ り ます。

- [許可]：ACE 条件に一致するパケ ッ ト を転送し ます。

- [拒否]：ACE 条件に一致するパケ ッ ト を ド ロ ッ プし ます。

- [シ ャ ッ ト ダウ ン]：ACE 条件に一致するパケ ッ ト を ド ロ ッ プし、パケ ッ ト を

受信し たポー ト を無効にし ます。こ のポー ト は、[エラー回復設定] ページか

ら再ア ク テ ィ ブ化でき ます。 

• [ロ ギング]：選択する と、ACL ルール と一致する  ACL フ ローのロ ギングが有効

にな り ます。

• [時間範囲]：選択する と、ACL の使用時間が指定し た時間範囲に制限されます。

• [時間範囲名]：[時間範囲] を選択し た場合、使用する時間範囲を選択し ます。時

間範囲は [システム時刻の設定] セ ク シ ョ ンで定義し ます。

• [宛先 MAC ア ド レ ス]：すべての宛先ア ド レ スを許可する場合は [任意] を選択し

ます。宛先ア ド レ スを入力するか宛先ア ド レ スの範囲を指定する場合は [ユー

ザ定義] を選択し ます。

• [宛先 MAC ア ド レ ス値]：宛先 MAC ア ド レ スの照合に使用する  MAC ア ド レ ス

を入力し ます。必要に応じ て、マス ク も入力し ます。 

• [宛先 MAC ワ イル ド カード  マス ク ]：MAC ア ド レ スの範囲を定義するためのマ

ス ク を入力し ます。こ のマス クは、サブネ ッ ト  マス ク などの他のマス ク と は異

な る点にご注意 く ださい。こ のマス ク では、1 に設定し たビ ッ ト の値はマス ク

せず、0 に指定し たビ ッ ト の値はマス ク し ます。 

注 0000 0000 0000 0000 0000 0000 1111 1111 と い う マス ク を例に説明し ます。0 に
なっている ビ ッ ト の一致は照合され、1 になっている ビ ッ ト の一致は照合され

ません。1 を 10 進数の整数に変換し、4 つずつの 0 をま と めて 0 と して記述する

必要があ り ます。この例では、1111 1111 = 255 で、マス クは 0.0.0.255 と記述され

ます。

• [送信元MACア ド レ ス]：すべての送信元ア ド レ ス を許可する場合は [任意] を選

択し ます。送信元ア ド レ ス を入力するか送信元ア ド レ スの範囲を指定する場合

は [ユーザ定義] を選択し ます。
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• [送信元MACア ド レ ス値]：送信元 MAC ア ド レ スの照合に使用する  MAC ア ド

レ ス を入力し ます。必要に応じ て、マス ク も入力し ます。 

• [送信元MACワ イル ド カード マス ク ]：MAC ア ド レ スの範囲を定義するための

マス ク を入力し ます。 

• [VLAN ID]：照合する  VLAN タ グの VLAN ID セ ク シ ョ ンを入力し ます。

• [802.1p]：802.1p を使用する場合は [含める ] を選択し ます。

• [802.1p値]：VPT タ グに追加する  802.1p 値を入力し ます。

• [802.1p マス ク ]：VPT タ グに適用する ワ イル ド カード  マス ク を入力し ます。 

• [イーサタ イプ]：照合する フ レームのイーサタ イプを入力し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。MAC ベース  ACE が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

に保存されます。

IPv4 ベース  ACL の作成

IPv4 ベース  ACL は、IPv4 パケ ッ ト を検査する際に使用し ます。ARP などその他の種

類のフ レームは検査されません。

照合でき る フ ィ ール ド は次の と お り です。

• IP プロ ト コル（既知のプロ ト コルの場合は名前で照合可。または値で直接照合） 

• TCP/UDP ト ラ フ ィ ッ ク の送信元ポー ト /宛先ポー ト  

• TCP フ レームのフ ラ グの値 

• ICMP および IGMP のタ イプ と コード  

• 送信元 IP ア ド レ スおよび宛先 IP ア ド レ ス（ワ イル ド カード を含む） 

• DSCP/IP 優先度値 

注 ACL は、フ ローご と に QoS 処理を実行する際のフ ロー定義の構成要素 と し て も使用

されます。

[IPv4 ベース  ACL] ページから、システムに ACL を追加でき ます。ルールは [IPv4 ベー

ス  ACE] ページで定義し ます。

IPv6 ACL は [IPv6ベースACL] ページで定義し ます。 
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IPv4 ベース  ACL

IPv4 ベース  ACL を定義するには、次のよ う にし ます。

ステ ッ プ 1 [ア ク セス  コ ン ト ロール] > [IPv4 ベース  ACL] の順に ク リ ッ ク し ます。

このページには、現在定義されている  IPv4 ベース  ACL がすべて表示されます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 [ACL名] フ ィ ール ド に、新しい ACL の名前を入力し ます。名前は大文字 と小文字が区

別されます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。IPv4 ベース  ACL が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

に保存されます。

IPv4 ベース  ACE

注 IPv4 ベースのルールは、それぞれ 1 つの TCAM ルールを使用し ます。TCAM 割 り 当て

はペアで実行される こ と にご注意 く だ さい。た と えば、 初の ACE には 2 つの TCAM 
ルールが割 り 当て られ、2 番目の TCAM ルールの方は次の ACE に割 り 当て られます。

ルール（ACE）を IPv4 ベース  ACL に追加するには、次のよ う にし ます。

ステ ッ プ 1 [ア ク セス コ ン ト ロール] > [IPv4ベースACE] の順に ク リ ッ ク し ます。

ステ ッ プ 2 ACL を選択し、[実行] を ク リ ッ ク し ます。選択し た ACL に対し て現在定義されている  
IP ACE が表示されます。

ステ ッ プ 3 [追加] を ク リ ッ ク し ます。

ステ ッ プ 4 パラ メ ータ を入力し ます。

• [ACL名]：ACL の名前が表示されます。

• [プラ イオ リ テ ィ ]：プラ イオ リ テ ィ を入力し ます。プラ イオ リ テ ィ が高い ACE 
が 初に処理されます。

• [ア ク シ ョ ン]：ACE と一致するパケ ッ ト に割 り 当てる ア ク シ ョ ンを選択し ま

す。選択項目は次の とお り です。

- [許可]：ACE 条件に一致するパケ ッ ト を転送し ます。

- [拒否]：ACE 条件に一致するパケ ッ ト を ド ロ ッ プし ます。
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- [シャ ッ ト ダウ ン]：ACE 条件に一致するパケ ッ ト を ド ロ ッ プし、パケ ッ ト の

宛先ポー ト を無効にし ます。ポー ト は [エラー回復設定] ページで再ア ク

テ ィ ブ化でき ます。

• [ロ ギング]：選択する と、ACL ルール と一致する  ACL フ ローのロ ギングが有効

にな り ます。

• [時間範囲]：選択する と、ACL の使用時間が指定し た時間範囲に制限されます。

• [時間範囲名]：[時間範囲] を選択し た場合、使用する時間範囲を選択し ます。時

間範囲は [システム時刻の設定] セ ク シ ョ ンで定義し ます。 

• [プロ ト コル]：選択する と、特定のプロ ト コルまたはプロ ト コル ID に基づ く  
ACE が作成されます。すべての IP プロ ト コルを受け入れるには、[任意(IPv4)] 
を選択し ます。それ以外の場合は、次のプロ ト コルの う ちの 1 つを、[ リ ス ト か

ら選択] ド ロ ッ プダウ ン リ ス ト から選択し ます。

- [ICMP]：イ ン ターネ ッ ト 制御 メ ッ セージ プロ ト コル

- [IGMP]：イ ン ターネ ッ ト  グループ管理プロ ト コル

- [IP-in-IP]：IP-in-IP カプセル化

- [TCP]：伝送制御プロ ト コル

- [EGP]：外部ゲー ト ウ ェ イ  プロ ト コル

- [IGP]：内部ゲー ト ウ ェ イ  プロ ト コル

- [UDP]：ユーザ データ グ ラ ム プロ ト コル

- [HMP]：ホス ト  マ ッ ピング プロ ト コル

- [RDP]：信頼性の高いデータ グ ラ ム プロ ト コル。

- [IDPR]：ド メ イ ン間ポ リ シー ルーテ ィ ング プロ ト コル

- [IPV6]：IPv6 over IPv4 ト ンネ リ ング

- [IPV6:ROUT]：ゲー ト ウ ェ イ経由で IPv6 over IPv4 ルー ト に属するパケ ッ ト

を照合 

- [IPV6:FRAG]：IPv6 over IPv4 フ ラ グ メ ン ト  ヘッ ダーに属するパケ ッ ト を照合

- [IDRP]：ド メ イ ン間ルーテ ィ ング プロ ト コル

- [RSVP]：ReSerVation プロ ト コル

- [AH]：認証ヘッ ダー 

- [IPV6:ICMP]：イ ン ターネ ッ ト 制御 メ ッ セージ プロ ト コル
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- [EIGRP]：Enhanced Interior Gateway Routing Protocol

- [OSPF]：Open Shortest Path First 

- [IPIP]：IP-in-IP

- [PIM]：Protocol Independent Multicast

- [L2TP]：Layer 2 Tunneling Protocol

- [ISIS]：IGP 固有のプロ ト コル

- [照合するプロ ト コルID]：名前を選択するのではな く 、プロ ト コル ID を入

力し ます。

• [送信元 IP ア ド レ ス]：すべての送信元ア ド レ ス を許可する場合は [任意] を選択

し ます。送信元ア ド レ ス を入力するか送信元ア ド レ スの範囲を指定する場合は 
[ユーザ定義] を選択し ます。

• [送信元IPア ド レ ス値]：送信元 IP ア ド レ スの照合に使用する  IP ア ド レ ス を入力

し ます。 

• [送信元 IP ワ イル ド カード  マス ク ]：IP ア ド レ スの範囲を定義するためのマス

ク を入力し ます。このマス クは、サブネ ッ ト  マス ク などの他のマス ク と は異な

る点にご注意 く ださ い。このマス ク では、1 に設定し たビ ッ ト の値はマス クせ

ず、0 に指定し たビ ッ ト の値はマス ク し ます。

注 0000 0000 0000 0000 0000 0000 1111 1111 と い う マス ク を例に説明し ます。0 に
なっている ビ ッ ト の一致は照合され、1 になっている ビ ッ ト の一致は照合され

ません。1 を 10 進数の整数に変換し、4 つずつの 0 をま と めて 0 と して記述する

必要があ り ます。この例では、1111 1111 = 255 で、マス クは 0.0.0.255 と記述され

ます。

• [宛先IPア ド レ ス]：すべての宛先ア ド レ ス を許可する場合は [任意] を選択し ま

す。宛先ア ド レ ス を入力するか宛先ア ド レ スの範囲を指定する場合は [ユーザ

定義] を選択し ます。

• [宛先IPア ド レ ス値]：宛先 IP ア ド レ スの照合に使用する  IP ア ド レ ス を入力し

ます。 

• [宛先IPワ イル ド カー ド マス ク ]：IP ア ド レ スの範囲を定義するためのマス ク を

入力し ます。 
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• [送信元ポー ト ]：次のいずれかを選択し ます。

- [任意]：すべての送信元ポー ト に対し て照合を実行し ます。

- [ リ ス ト から1つ]：パケ ッ ト を照合する  TCP/UDP 送信元ポー ト を 1 つ選択し

ます。このフ ィ ール ド は、[ リ ス ト から選択] ド ロ ッ プダウ ン メ ニューで 
[800/6-TCP] または [800/17-UDP] が選択されている場合にのみア ク テ ィ ブ

にな り ます。

- [番号で1つ]：パケ ッ ト を照合する  TCP/UDP 送信元ポー ト を 1 つ入力し ま

す。こ のフ ィ ール ド は、[ リ ス ト から選択] ド ロ ッ プダウ ン メ ニューで [800/
6-TCP] または [800/17-UDP] が選択されている場合にのみア ク テ ィ ブにな

り ます。

- [範囲]：パケ ッ ト を照合する  TCP/UDP 送信元ポー ト の範囲を選択し ます。

設定可能なポー ト 範囲は 8 種類あ り 、送信元ポー ト と宛先ポー ト で共有さ

れています。TCP プロ ト コル と  UDP プロ ト コルには、それぞれ 8 種類の

ポー ト 範囲が設定されています。

• [宛先ポー ト ]：使用可能な値のいずれかを選択し ます。値は、上述の [送信元

ポー ト ] フ ィ ール ド と 同じです。

注 ACE の IP プロ ト コルを指定し てからでなければ、送信元ポー ト や宛先ポー

ト を入力でき ません。 

• [TCPフ ラ グ]：パケ ッ ト のフ ィ ルタ処理に使用する  TCP フ ラ グを 1 つ以上選択

し ます。フ ィ ルタ処理されたパケ ッ ト は、転送されるか ド ロ ッ プ されます。TCP 
フ ラ グを使用し てパケ ッ ト をフ ィ ルタ処理する と、パケ ッ ト を きめ細か く 制御

でき るので、ネ ッ ト ワーク  セキ ュ リ テ ィ が向上し ます。 

• [タ イプ オブ サービ ス]：IP パケ ッ ト のサービ ス  タ イプ。

- [任意]：任意のサービ ス  タ イプ。

- [照合するDSCP]：照合する  Differentiated Service Code Point（DSCP）

- [照合する  IP 優先度]：IP 優先度 と は、適切な QoS を確実に提供するために

ネ ッ ト ワークが使用する  TOS（タ イプ オブ サービ ス）のモデルです。こ のモ

デルでは、RFC 791 および RFC 1349 で説明されている とお り 、IP ヘッ ダー

内のサービ ス  タ イプ バイ ト で も上位の 3 ビ ッ ト を使用し ます。

• [ICMP]：ACL の IP プロ ト コルが ICMP であ る場合、フ ィ ルタ リ ングに使用する  
ICMP メ ッ セージ タ イプを選択し ます。メ ッ セージ タ イプ名を選択するか、

メ ッ セージ タ イプ番号を入力し ます。

- [任意]：すべての メ ッ セージ タ イプを受け入れます。

- [ リ ス ト から選択]： メ ッ セージ タ イプ名を選択し ます。

- [照合するICMPタ イプ]：フ ィ ルタ リ ングに使用する メ ッ セージ タ イプ番号。
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• [ICMPコード ]：ICMP メ ッ セージには、その メ ッ セージの処理方法を示すコード  
フ ィ ールド が設定されている場合があ り ます。次のいずれかのオプシ ョ ンを選

択して、このコード に基づいてフ ィ ルタ リ ングするかど う かを設定し ます。 

- [任意]：すべてのコード を受け入れます。

- [ユーザ定義]：フ ィ ルタ リ ングに使用する  ICMP コード を入力し ます。

• [IGMP]：ACL が IGMP に基づいている場合は、フ ィ ルタ リ ングに使用する  
IGMP メ ッ セージ タ イプを選択し ます。メ ッ セージ タ イプ名を選択するか、

メ ッ セージ タ イプ番号を入力し ます。

- [任意]：すべての メ ッ セージ タ イプを受け入れます。

- [ リ ス ト から選択]： メ ッ セージ タ イプ名を選択し ます。

- [照合するIGMPタ イプ]：フ ィ ルタ リ ングに使用する メ ッ セージ タ イプ番号。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。IPv4 ベース  ACE が実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

に保存されます。

IPv6 ベース  ACL の作成

[IPv6 ベース  ACL] ページでは、純粋な IPv6 ベース  ト ラ フ ィ ッ ク を検査する  IPv6 ACL 
を表示および作成でき ます。IPv6 ACL では、IPv6 over IPv4 パケ ッ ト や ARP パケ ッ ト

は検査し ません。

注 ACL は、フ ローご と に QoS 処理を実行する際のフ ロー定義の構成要素と し て も使用

されます。

IPv6 ベース  ACL

IPv6 ベース  ACL を定義するには、次のよ う にし ます。

ステ ッ プ 1 [ア ク セス  コ ン ト ロール] > [IPv6 ベース  ACL] の順に ク リ ッ ク し ます。

このウ ィ ン ド ウには、定義されている  ACL と そのコ ンテンツの リ ス ト が表示されます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 [ACL名] フ ィ ール ド に、新しい ACL の名前を入力し ます。名前は大文字 と小文字が区

別されます。
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ステ ッ プ 4 [適用] を ク リ ッ ク し ます。IPv6 ベース  ACL が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

に保存されます。

IPv6 ベース  ACE

注 IPv6 ベースのルールは、それぞれ 2 つの TCAM ルールを使用し ます。

ステ ッ プ 1 [ア ク セス コ ン ト ロール] > [IPv6ベースACE] の順に ク リ ッ ク し ます。

こ のウ ィ ン ド ウには、指定し た ACL（ルールのグループ）に対する  ACE（ルール）が表

示されます。

ステ ッ プ 2 ACL を選択し、[実行] を ク リ ッ ク し ます。選択し た ACL に対し て現在定義されている  
IP ACE が表示されます。

ステ ッ プ 3 [追加] を ク リ ッ ク し ます。

ステ ッ プ 4 パラ メ ータ を入力し ます。

• [ACL名]：ACE を追加する  ACL の名前が表示されます。

• [プラ イオ リ テ ィ ]：プラ イオ リ テ ィ を入力し ます。プラ イオ リ テ ィ が高い ACE 
が 初に処理されます。

• [ア ク シ ョ ン]：ACE と一致するパケ ッ ト に割 り 当て る ア ク シ ョ ンを選択し ま

す。選択項目は次の とお り です。

- [許可]：ACE 条件に一致するパケ ッ ト を転送し ます。

- [拒否]：ACE 条件に一致するパケ ッ ト を ド ロ ッ プし ます。

- [シャ ッ ト ダウ ン]：ACE 条件に一致するパケ ッ ト を ド ロ ッ プし、パケ ッ ト の

宛先ポー ト を無効にし ます。ポー ト は [エラー回復設定] ページで再ア ク

テ ィ ブ化でき ます。

• [ロ ギング]：選択する と、ACL ルール と一致する  ACL フ ローのロ ギングが有効

にな り ます。

• [時間範囲]：選択する と、ACL の使用時間が指定し た時間範囲に制限されます。

• [時間範囲名]：[時間範囲] を選択し た場合、使用する時間範囲を選択し ます。時

間範囲については、「システムの時刻」の項で説明し ます。



ア ク セス制御
IPv6 ベース  ACL の作成   26

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 685

• [プロ ト コル]：選択する と、特定のプロ ト コルに基づ く  ACE が作成されます。す

べての IP プロ ト コルを受け入れるには、[任意(IPv6)] を選択し ます。 

それ以外の場合は、次のいずれかのプロ ト コルを選択し ます。

- [TCP]：伝送制御プロ ト コル。2 台のホス ト 間で通信とデータ  ス ト リ ームの交

換を行 う こ と ができ ます。TCP を使用する と、確実にパケ ッ ト が送達される

だけでな く 、送信された順序どお り にパケ ッ ト が伝送および受信されます。

- [UDP]：ユーザ データ グ ラ ム プロ ト コル。パケ ッ ト を送信し ますが、送達は

保証されません。

- [ICMP]：パケ ッ ト を イ ン ターネ ッ ト 制御 メ ッ セージ プロ ト コル（ICMP）と

照合し ます。 

または

- [照合するプロ ト コル ID]：照合するプロ ト コルの ID を入力し ます。

• [送信元 IP ア ド レ ス]：すべての送信元ア ド レ ス を許可する場合は [任意] を選択

し ます。送信元ア ド レ ス を入力するか送信元ア ド レ スの範囲を指定する場合は 
[ユーザ定義] を選択し ます。

• [送信元IPア ド レ ス値]：送信元 IP ア ド レ スの照合に使用する  IP ア ド レ ス を入力

し ます。必要に応じ て、マス ク も入力し ます。 

• [送信元 IP プレ フ ィ ッ ク ス長]：送信元 IP ア ド レ スのプレ フ ィ ッ ク ス長を入力

し ます。

• [宛先IPア ド レ ス]：すべての宛先ア ド レ ス を許可する場合は [任意] を選択し ま

す。宛先ア ド レ ス を入力するか宛先ア ド レ スの範囲を指定する場合は [ユーザ

定義] を選択し ます。

• [宛先IPア ド レ ス値]：宛先 IP ア ド レ スの照合に使用する  IP ア ド レ ス を入力し ま

す。必要に応じ て、マス ク も入力し ます。 

• [宛先 IP プレ フ ィ ッ ク ス長]：IP ア ド レ スのプレ フ ィ ッ ク ス長を入力し ます。

• [送信元ポー ト ]：次のいずれかを選択し ます。

- [任意]：すべての送信元ポー ト に対し て照合を実行し ます。

- [ リ ス ト から1つ]：パケ ッ ト を照合する  TCP/UDP 送信元ポー ト を 1 つ選択し

ます。こ のフ ィ ール ド は、[IPプロ ト コル] ド ロ ッ プダウ ン メ ニューで [800/6-
TCP] または [800/17-UDP] が選択されている場合にのみア ク テ ィ ブにな り

ます。
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- [番号で1つ]：パケ ッ ト を照合する  TCP/UDP 送信元ポー ト を 1 つ入力し ま

す。こ のフ ィ ール ド は、[IPプロ ト コル] ド ロ ッ プダウ ン メ ニューで [800/6-
TCP] または [800/17-UDP] が選択されている場合にのみア ク テ ィ ブにな り

ます。

- [範囲]：パケ ッ ト を照合する  TCP/UDP 送信元ポー ト の範囲を選択し ます。

• [宛先ポー ト ]：使用可能な値のいずれかを選択し ます。値は、上述の [送信元

ポー ト ] フ ィ ール ド と 同じです。

注 ACL の IPv6 プロ ト コルを指定し てからでなければ、送信元ポー ト や宛先

ポー ト を設定でき ません。 

• [フ ロー ラベル]：IPv6 フ ロー ラベル フ ィ ール ド に基づいて IPv6 ト ラ フ ィ ッ ク

を分類し ます。これは IPv6 パケ ッ ト  ヘッ ダーに含まれる  20 ビ ッ ト のフ ィ ール

ド です。送信元ステーシ ョ ンでは IPv6 フ ロー ラベルを使用し て、同じ フ ローに

属する複数のパケ ッ ト にラベルを付ける こ と ができ ます。すべてのフ ロー ラ
ベルを受け入れ可能な場合は [任意] を選択し ます。または [ユーザ定義] を選択

し て、ACL で受け入れる特定のフ ロー ラベルを入力し ます。

• [TCPフ ラ グ]：パケ ッ ト のフ ィ ルタ処理に使用する  TCP フ ラ グを 1 つ以上選択

し ます。フ ィ ルタ処理されたパケ ッ ト は、転送されるか ド ロ ッ プ されます。TCP 
フ ラ グを使用し てパケ ッ ト をフ ィ ルタ処理する と、パケ ッ ト を きめ細か く 制御

でき るので、ネ ッ ト ワーク  セキ ュ リ テ ィ が向上し ます。フ ラ グのタ イプご と

に、次のオプシ ョ ンのいずれかを選択し ます。

- [設定]：フ ラ グが SET の場合に照合し ます。

- [設定解除]：フ ラ グが Not SET の場合に照合し ます。

- [設定し ない]：TCP フ ラ グを無視し ます。

• [タ イプ オブ サービ ス]：IP パケ ッ ト のサービ ス  タ イプ。

- [任意]：任意のサービ ス  タ イプ。

- [照合するDSCP]：照合する  Differentiated Service Code Point（DSCP）

- [照合する  IP 優先度]：IP 優先度 と は、適切な QoS を確実に提供するために

ネ ッ ト ワークが使用する  TOS（タ イプ オブ サービ ス）のモデルです。こ のモ

デルでは、RFC 791 および RFC 1349 で説明されている とお り 、IP ヘッ ダー

内のサービ ス  タ イプ バイ ト で も上位の 3 ビ ッ ト を使用し ます。

• [ICMP]：ACL が ICMP に基づいている場合は、フ ィ ルタ リ ングに使用する  
ICMP メ ッ セージ タ イプを選択し ます。メ ッ セージ タ イプ名を選択するか、

メ ッ セージ タ イプ番号を入力し ます。すべての メ ッ セージ タ イプを受け入れ

る場合は、[任意] を選択し ます。
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- [任意]：すべての メ ッ セージ タ イプを受け入れます。

- [ リ ス ト から選択]：ド ロ ッ プダウ ン リ ス ト から メ ッ セージ タ イプ名を選択

し ます。

- [照合するICMPタ イプ]：フ ィ ルタ リ ングに使用する メ ッセージ タ イプ番号。

• [ICMPコード ]：ICMP メ ッ セージには、その メ ッ セージの処理方法を示すコード  
フ ィ ールド が設定されている場合があ り ます。次のいずれかのオプシ ョ ンを選

択して、このコード に基づいてフ ィ ルタ リ ングするかど う かを設定し ます。

- [任意]：すべてのコード を受け入れます。

- [ユーザ定義]：フ ィ ルタ リ ングに使用する  ICMP コード を入力し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。

ACL バイ ンデ ィ ング

ACL を イ ン ターフ ェ イ ス（ポー ト 、LAG、または VLAN）にバイ ン ドする と、その ACE 
ルールが、このイ ン ターフ ェ イ スに届いたパケ ッ ト に適用されます。ACL 内のどの 
ACE にも一致し ないパケ ッ ト はデフ ォル ト のルール と照合され、こ のルールにも一

致し ないパケ ッ ト は ド ロ ッ プ されます。 

1 つのイ ン ターフ ェ イ スにバイ ン ド でき る  ACL は 1 つのみですが、イ ン ターフ ェ イ ス

をポ リ シー マ ッ プにま と め、そのポ リ シー マ ッ プを イ ン ターフ ェ イ スにバイ ン ドす

る こ と で、複数のイ ン ターフ ェ イ ス を同じ  ACL にバイ ン ド でき ます。 

イ ン ターフ ェ イ スにバイ ン ド し た ACL は、バイ ン ド先または使用中のポー ト すべて

から削除し ない限 り 、編集、変更、削除でき ません。 

注 イ ン ターフ ェ イ ス（ポー ト 、LAG、または VLAN）は、ポ リ シーや ACL にバイ ン ド でき

ますが、ポ リ シーと  ACL の両方に同時にバイ ン ドする こ と はでき ません。

注 同一のク ラ ス  マ ッ プでは、宛先 IPv6 ア ド レ スがフ ィ ルタ リ ング条件 と し て設定され

ている  IPv6 ACE と同時に MAC ACL を使用する こ と はでき ません。
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ACL バイ ンデ ィ ング(VLAN)

ACL を VLAN にバイ ン ドするには、次のよ う にし ます。

ステ ッ プ 1 [ア ク セス コ ン ト ロール] > [ACLバイ ンデ ィ ング(VLAN)] の順に ク リ ッ ク し ます。

ステ ッ プ 2 VLAN を選択し て、[編集] を ク リ ッ ク し ます。

必要な VLAN が表示されない場合は、新規に追加し ます。

ステ ッ プ 3 次のいずれかを選択し ます。

• [MACベースACL]：イ ン ターフ ェ イ スにバイ ン ドする  MAC ベース  ACL を選択

し ます。

• [IPv4 ベース  ACL]：イ ン ターフ ェ イ スにバイ ン ドする  IPv4 ベース  ACL を選択

し ます。 

• [IPv6ベースACL]：イ ン ターフ ェ イ スにバイ ン ドする  IPv6 ベース  ACL を選択

し ます。

• [デフ ォル ト  ア ク シ ョ ン]：次のいずれかのオプシ ョ ンを選択し ます。

- [いずれも拒否]：ACL に一致し ないパケ ッ ト は拒否（ド ロ ッ プ）されます。

- [いずれも許可]：ACL に一致し ないパケ ッ ト は許可（転送）されます。

注 [デフ ォル ト ア ク シ ョ ン] は、IP ソース  ガード がそのイ ン ターフ ェ イ ス上で

ア ク テ ィ ブでない場合にのみ定義でき ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。ACL バイ ンデ ィ ングが変更され、実行コ ンフ ィ ギ ュ レー

シ ョ ン フ ァ イルが更新されます。

注 ACL が選択されていない場合は、VLAN にバイ ン ド済みの ACL がバイ ン ド解除され

ます。 

ACL バイ ンデ ィ ング(ポー ト )

ACL をポー ト または LAG にバイ ン ドするには、次のよ う にし ます。

ステ ッ プ 1 [ア ク セス コ ン ト ロール] > [ACLバイ ンデ ィ ング(ポー ト )] の順に ク リ ッ ク し ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス  タ イプ と し て [ポー ト ] または [LAG] を選択し ます。
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ステ ッ プ 3 [実行] を ク リ ッ ク し ます。選択し た イ ン ターフ ェ イ スの各タ イプについて、そのタ イ

プのイ ン ターフ ェ イ スすべて と、それらの現在の ACL の リ ス ト （入力 ACL と出力 
ACL）が表示されます。

• [イ ン ターフ ェ イ ス]：ACL が定義されている イ ン ターフ ェ イ スの ID。 

• [MAC ACL]：イ ン ターフ ェ イ スにバイ ン ド されている  MAC タ イプの ACL（存

在する場合）。 

• [IPv4 ACL]：イ ン ターフ ェ イ スにバイ ン ド されている  IPv4 タ イプの ACL（存在

する場合）。 

• [IPv6 ACL]：イ ン ターフ ェ イ スにバイ ン ド されている  IPv6 タ イプの ACL（存在

する場合）。 

• [デフ ォル ト ア ク シ ョ ン]：ACL のルールのア ク シ ョ ン（[いずれも ド ロ ッ プ] ま
たは [いずれも許可]）。

注 1 つのイ ン ターフ ェ イ スからすべての ACL をアンバイ ン ドするには、その

イ ン ターフ ェ イ ス を選択し、[ク リ ア] を ク リ ッ ク し ます。

ステ ッ プ 4 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 5 入力 ACL と出力 ACL に関する以下の内容を入力し ます。

入力ACL

• [MACベースACL]：イ ン ターフ ェ イ スにバイ ン ドする  MAC ベース  ACL を選択

し ます。

• [IPv4 ベース  ACL]：イ ン ターフ ェ イ スにバイ ン ドする  IPv4 ベース  ACL を選択

し ます。 

• [IPv6ベースACL]：イ ン ターフ ェ イ スにバイ ン ドする  IPv6 ベース  ACL を選択

し ます。

• [デフ ォル ト  ア ク シ ョ ン]：次のいずれかのオプシ ョ ンを選択し ます。

- [いずれも拒否]：ACL に一致し ないパケ ッ ト は拒否（ド ロ ッ プ）されます。

- [いずれも許可]：ACL に一致し ないパケ ッ ト は許可（転送）されます。

注 [デフ ォル ト ア ク シ ョ ン] は、IP ソース  ガード がそのイ ン ターフ ェ イ ス上で

ア ク テ ィ ブでない場合にのみ定義でき ます。
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出力ACL

• [MACベースACL]：イ ン ターフ ェ イ スにバイ ン ドする  MAC ベース  ACL を選択

し ます。

• [IPv4 ベース  ACL]：イ ン ターフ ェ イ スにバイ ン ドする  IPv4 ベース  ACL を選択

し ます。 

• [IPv6ベースACL]：イ ン ターフ ェ イ スにバイ ン ドする  IPv6 ベース  ACL を選択

し ます。

• [デフ ォル ト  ア ク シ ョ ン]：次のいずれかのオプシ ョ ンを選択し ます。

- [いずれも拒否]：ACL に一致し ないパケ ッ ト は拒否（ド ロ ッ プ）されます。

- [いずれも許可]：ACL に一致し ないパケ ッ ト は許可（転送）されます。

注 [デフ ォル ト ア ク シ ョ ン] は、IP ソース  ガード がそのイ ン ターフ ェ イ ス上で

ア ク テ ィ ブでない場合にのみ定義でき ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。ACL バイ ンデ ィ ングが変更され、実行コ ンフ ィ ギ ュ レー

シ ョ ン フ ァ イルが更新されます。

注 ACL が選択されていない場合は、イ ン ターフ ェ イ スにバイ ン ド済みの ACL がバイ ン

ド解除されます。 
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サービ ス品質

サービ ス品質（QoS）機能をネ ッ ト ワーク全体に適用し た場合、基準に従ってネ ッ ト  
ワーク  ト ラ フ ィ ッ クにプラ イオ リ テ ィ が設定され、重要な ト ラ フ ィ ッ ク が優先的に

処理されます。

こ こ で説明する内容は次の とお り です。

• QoS の機能 と コ ンポーネン ト

• 全般

• QoS 基本モー ド

• QoS 拡張モー ド

• QoS 統計情報

QoS の機能と コ ンポーネン ト

QoS 機能は、ネ ッ ト ワーク のパフ ォーマン ス を 適化する目的で使用されます。

QoS を使用する と、次のこ と が可能です。

• 次の属性に基づいて着信パケ ッ ト を ト ラ フ ィ ッ ク  ク ラ スに分類する。

- デバイ ス  コ ンフ ィ ギ ュ レーシ ョ ン

- 入力イ ン ターフ ェ イ ス

- パケ ッ ト 内容

- これらの属性の組み合わせ
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QoS には、以下のこ と が含まれます。

• ト ラ フ ィ ッ ク分類：着信パケ ッ ト のそれぞれを、パケ ッ ト の内容やポー ト に基

づいて、特定の ト ラ フ ィ ッ ク  フ ローに属する もの と し て分類し ます。分類は 
ACL（ア ク セス  コ ン ト ロール リ ス ト ）によ って行われ、ACL の条件を満たす ト

ラ フ ィ ッ ク だけが CoS または QoS 分類の対象にな り ます。

• ソ フ ト ウ ェア キ ューへの割 り 当て：着信パケ ッ ト が転送キ ューに割 り 当て ら

れます。パケ ッ ト は特定のキ ューに送信され、そのパケ ッ ト が所属する ト ラ

フ ィ ッ ク  ク ラ スの機能と し て処理されます。「キ ュー」を参照し て く ださい。

• その他の ト ラ フ ィ ッ ク  ク ラ ス処理属性：QoS 機構が各種の ク ラ ス（帯域幅管理

など）に適用されます。

QoS 動作

信頼されるヘッ ダー フ ィ ールド のタ イプは [グ ローバル設定] ページで入力し ます。ま

た、[CoS/802.1p 値のキ ューへのマ ッ ピング] ページ（信頼モード が CoS/802.1p の場合）

または [DSCP 値のキ ューへのマ ッ ピング] ページ（信頼モード が DSCP の場合）で、 そ
のフ ィ ールド の値ご と に、フ レームが送信される出力キューが割 り 当て られます。

QoS モード

選択されている  QoS モード は、システム内のすべてのイ ン ターフ ェ イ スに適用され

ます。

• 基本モード：サービ ス  ク ラ ス（CoS）。

同じ ク ラ スの ト ラ フ ィ ッ クはすべて、同じ よ う に処理されます。具体的には、着

信フ レーム内で示されている  QoS 値に基づいて、出力ポー ト 上の出力キ ュー

を決定する と い う  1 つの QoS ア ク シ ョ ンが実行されます。この QoS 値は、レ イ

ヤ 2 においては VLAN Priority Tag（VPT）802.1p 値、レ イヤ 3 においては、IPv4 
の場合は Differentiated Service Code Point（DSCP）値、IPv6 の場合は ト ラ フ ィ ッ

ク  ク ラ ス（TC）値です。デバイ スが基本モード で動作し ている場合、外部デバイ

ス上で割 り 当て られた この QoS 値が信頼されます。この QoS 値によ って、こ の

パケ ッ ト の ト ラ フ ィ ッ ク  ク ラ ス と  QoS が決定されます。 

信頼されるヘッ ダー フ ィ ール ド は、[グ ローバル設定] ページで入力し ます。ま

た、[CoS/802.1p 値のキ ューへのマ ッ ピング] ページ（信頼モード が CoS/802.1p 
の場合）または [DSCP 値のキ ューへのマ ッ ピング] ページ（信頼モード が DSCP 
の場合）で、 そのフ ィ ール ド の値ご と に、フ レームが送信される出力キ ューが

割 り 当て られます。
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• 拡張モード：フ ローご と のサービ ス品質（QoS）。

拡張モード の場合、フ ローご と の QoS は、ク ラ ス  マ ッ プやポ リ サーで構成され

ます。

- ク ラ ス  マ ッ プは、フ ローの ト ラ フ ィ ッ ク の種類を定義し、1 つ以上の ACL 
が含まれています。ACL に合致するパケ ッ ト は、フ ローに属し ます。 

- ポ リ サーは、設定されている  QoS を フ ローに適用し ます。フ ローの QoS 設
定に含められるのは、出力キ ュー、DSCP または CoS/802.1p 値、およびプロ

フ ァ イル外の（超過） ト ラ フ ィ ッ ク に対する ア ク シ ョ ンです。

• 無効モード：こ のモード では、すべての ト ラ フ ィ ッ ク が単一のベス ト  エフ ォー

ト  キ ューにマ ッ ピング されま るため、特に優先される ト ラ フ ィ ッ ク のタ イプ

はあ り ません。

ア ク テ ィ ブにな るのは、一度に 1 つのモー ド のみです。システムが QoS 拡張モード で

動作する よ う に設定されている と きには、QoS 基本モー ド の設定値はア ク テ ィ ブにな

り ません。その逆も同じです。

モード が変更される と 、以下のこ と が発生し ます。

• QoS 拡張モード から その他のモード に変更される場合、ポ リ シー プロ フ ァ イ

ル定義と ク ラ ス  マ ッ プが削除されます。イ ン ターフ ェ イ スに直接適用されて

いる  ACL は、適用された状態のま まにな り ます。

• QoS 基本モード から拡張モード に変更される場合、基本モード での QoS 信頼

モード の設定は保持されません。

• QoS が無効にされた場合、シェーパーと キ ューの設定（WRR/SP 帯域幅の設定）

はデフ ォル ト 値に リ セ ッ ト されます。

その他のすべてのユーザ設定は、そのま ま維持されます。

QoS を設定する手順

QoS の一般パラ メ ータ を設定するには、次のよ う にし ます。

ステ ッ プ 1 [QoS プロパテ ィ ] ページで、システムの QoS モード（基本、拡張、または無効。詳し く

は、QoS モード を参照）を選択し ます。以下の手順では、QoS を有効にし てあ る こ と を

前提と し ています。

ステ ッ プ 2 [QoS プロパテ ィ ] ページで、各イ ン ターフ ェ イ スにデフ ォル ト の CoS プラ イオ リ テ ィ

を割 り 当てます。 

ステ ッ プ 3 [キ ュー] ページで、各出力キ ューに対し てスケジュール方式（完全優先または WRR）

と  WRR 帯域割 り 当て率を設定し ます。
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ステ ッ プ 4 [DSCP 値のキ ューへのマ ッ ピング] ページで、各 IP DSCP/TC 値に出力キ ューを割 り

当てます。デバイ スが DSCP 信頼モード で動作し ている場合、着信パケ ッ ト はその 
DSCP/TC 値に基づいて出力キ ューに格納されます。

ステ ッ プ 5 各 CoS/802.1p プラ イオ リ テ ィ に出力キ ューを割 り 当てます。デバイ スが CoS/802.1 信
頼モー ド で動作し ている場合、すべての着信パケ ッ ト は、その CoS/802.1p プラ イオ リ

テ ィ に基づいて出力キ ューに格納されます。こ の作業は [CoS/802.1p 値のキ ューへの

マ ッ ピング] ページで行います。 

ステ ッ プ 6 レ イヤ 3 ト ラ フ ィ ッ ク で必要と される場合のみ、[DSCP 値のキ ューへのマ ッ ピング] 
ページで、各 DSCP/TC 値にキ ューを割 り 当てます。

ステ ッ プ 7 以下のページで、帯域幅 と レー ト 制限を設定し ます。

a. [キ ューあた り の出力シェーピング] ページで、各キ ューに対する出力シェーピン

グを設定し ます。

b. [帯域幅] ページで、各ポー ト に対する入力レー ト 制限 と出力シェーピング レー ト

を設定し ます。

ステ ッ プ 8 以下の う ちのいずれか 1 つを実行する こ と によ り 、選択し たモー ド を設定し ます。

a. 基本 QoS モード の設定手順に記載されている よ う に基本モード を設定し ます。

b. 拡張 QoS モード の設定手順に記載されている よ う に拡張モード を設定し ます。

QoS を設定する手順

QoS の一般パラ メ ータ を設定するには、次のよ う にし ます。

ステ ッ プ 1 [QoS プロパテ ィ ] ページで信頼モード を選択し、QoS を有効にし ます。次に、[イ ン

ターフ ェ イ ス設定] ページで、ポー ト に対する  QoS を有効にし ます。

ステ ッ プ 2 [QoS プロパテ ィ ] ページで、各イ ン ターフ ェ イ スにデフ ォル ト の CoS または DSCP プ
ラ イオ リ テ ィ を割 り 当てます。 

ステ ッ プ 3 [キ ュー] ページで、各出力キ ューに対し てスケジュール方式（完全優先または WRR）

と  WRR 帯域割 り 当て率を設定し ます。

ステ ッ プ 4 [DSCP 値のキ ューへのマ ッ ピング] ページで、各 IP DSCP/TC 値に出力キ ューを割 り

当てます。デバイ スが DSCP 信頼モード で動作し ている場合、着信パケ ッ ト はその 
DSCP/TC 値に基づいて出力キ ューに格納されます。
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ステ ッ プ 5 各 CoS/802.1p プラ イオ リ テ ィ に出力キ ューを割 り 当てます。デバイ スが CoS/802.1 信
頼モード で動作し ている場合、すべての着信パケ ッ ト は、その CoS/802.1p プラ イオ リ

テ ィ に基づいて出力キ ューに格納されます。この作業は [CoS/802.1p 値のキ ューへの

マ ッ ピング] ページで行います。 

ステ ッ プ 6 以下のページで、帯域幅と レー ト 制限を設定し ます。

a. [キ ューあた り の出力シェーピング] ページで、各キ ューに対する出力シェーピン

グを設定し ます。

b. [帯域幅] ページで、各ポー ト に対する入力レー ト 制限と出力シェーピング レー ト

を設定し ます。

全般

こ こ で説明する内容は次の と お り です。

• QoS プロパテ ィ

• キ ュー

• CoS/802.1p 値のキ ューへのマ ッ ピング

• DSCP 値のキ ューへのマ ッ ピング

• 帯域幅

• キ ューあた り の出力シェーピング

• VLAN 入力レー ト 制限

• iSCSI

• TCP 輻輳回避
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QoS プロパテ ィ

[QoS プロパテ ィ ] ページには、システムの QoS モード（基本、拡張、または無効：詳し く

は、QoS モード の項を参照）を設定するためのい くつかのフ ィールドが含まれています。 

QoS を有効にし て、QoS モー ド を選択するには、次のよ う にし ます。

ステ ッ プ 1 [Quality of Service] > [全般] > [QoSプロパテ ィ ] を ク リ ッ ク し ます。

ステ ッ プ 2 QoS モー ド を設定し ます。次のオプシ ョ ンが選択でき ます。

• [無効]：デバイ ス上で QoS は無効にな り ます。

• [基本]：デバイ ス上で QoS は基本モード で有効にな り ます。 

• [拡張]：デバイ ス上で QoS は拡張モード で有効にな り ます。 

ステ ッ プ 3 デバイ ス上のすべてのポー ト と その CoS 情報を表示または修正するには、[ポー ト ] を
選択し ます。すべての LAG と その CoS 情報を表示または修正するには、[LAG] を選択

し ます。その後、[実行] を ク リ ッ ク し ます。

すべてのポー ト または LAG に対し て次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：イ ン ターフ ェ イ スのタ イプ。

• [デフ ォル ト  CoS]：VLAN タ グが設定されていない着信パケ ッ ト に対するデ

フ ォル ト の VPT 値。デフ ォル ト  CoS のデフ ォル ト 値は 0 です。デフ ォル ト が関

係するのは、タ グな し フ レームの場合のみ、かつ、システムが基本モード であ り  
[グ ローバル設定] ページで [CoSを信頼] が選択されている場合のみです。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

イ ン ターフ ェ イ スの QoS を設定するには、イ ン ターフ ェ イ ス を選択し、[編集] を ク

リ ッ ク し ます。

ステ ッ プ 1 パラ メ ータ を入力し ます。

• [イ ン ターフ ェ イ ス]：ポー ト または LAG を選択し ます。

• [デフ ォル ト CoS]：VLAN タ グが設定されていない着信パケ ッ ト に割 り 当てる、

デフ ォル ト  CoS（サービ ス  ク ラ ス）値を選択し ます。 

ステ ッ プ 2 [適用] を ク リ ッ ク し ます。こ のイ ン ターフ ェ イ スのデフ ォル ト  CoS 値が実行コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルに保存されます。

デフ ォル ト の CoS 値を復元するには、[CoS デフ ォル ト の復元] を ク リ ッ ク し ます。
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キ ュー

デバイ スでは、イ ン ターフ ェ イ ス ご と に 8 つのキ ューがサポー ト されます。キ ュー番

号 8 は、 もプラ イオ リ テ ィ の高いキ ューです。キ ュー番号 1 は、 も プラ イオ リ テ ィ

の低いキ ューです。

キ ュー内の ト ラ フ ィ ッ ク を処理する方式には、SP と  WRR の 2 とお り があ り ます。 

• [完全優先]：プラ イオ リ テ ィ が も高いキ ュー内の出力 ト ラ フ ィ ッ クが 初に

送出されます。それよ り 低いキ ュー内の ト ラ フ ィ ッ クは、プラ イオ リ テ ィ が

高のキ ューが空になった後に送出されます。つま り 、プラ イオ リ テ ィ が 高の

ト ラ フ ィ ッ クは 大番号のキ ューに格納されます。 

• [WRR]：WRR モード では、キ ューから送出されるパケ ッ ト 数は、キ ューのウ ェ

イ ト に比例し ます。つま り 、キ ューのウ ェ イ ト が大きいほど、送出される フ レー

ムの数が多 く な り ます。た と えば、許容 大数の 4 個のキ ューがあ り 、4 個の

キ ューすべてが WRR モード に設定されていて、デフ ォル ト のウ ェ イ ト 設定が

使用されている場合、すべてのキ ューが飽和状態になっていて輻輳が発生し て

いる と仮定する と、キ ュー 1 では帯域幅の 1/15、キ ュー 2 では 2/15、キ ュー 3 で
は 4/15、キ ュー 4 では 8/15 がそれぞれ使用されます。こ のデバイ スで使用され

る  WRR アルゴ リ ズムの種類は、一般的な Deficit WRR（DWRR）ではな く  
Shaped Deficit WRR（SDWRR）です。 

キ ューイ ング モー ド を選択するには、[キ ュー] ページを使用し ます。キ ューイ ング 
モード が SP の場合、プラ イオ リ テ ィ によ って各キ ューの処理順序が決ま り ます。ま

ず、プラ イオ リ  テ ィ が 高のキ ューから開始し、各キ ューが完了する と、プラ イオ リ

テ ィ が次に高いキ ューに移 り ます。 

キ ューイ ング モー ド が WRR の場合は、まず、キ ューからパケ ッ ト が送出されます。そ

のキ ューに割 り 当て られた帯域幅がすべて使用される と、続いて、別のキ ュー内のパ

ケ ッ ト の送出が開始し ます。

プラ イオ リ テ ィ の低いキ ューを  WRR モード に設定し、プラ イオ リ テ ィ の高いキ ュー

を SP モード に設定する こ と も でき ます。こ の場合、SP モード のキ ュー内の ト ラ

フ ィ ッ クは常に、WRR モード のキ ュー内の ト ラ フ ィ ッ ク よ り も先に送出されます。SP 
モード のキ ューが空になる と 、WRR モード のキ ュー内の ト ラ フ ィ ッ ク の送出が開始

し ます。WRR モード の各キ ューに対する相対的なパケ ッ ト 送出割合は、各キ ューに割

り 当て られている ウ ェ イ ト によ って決ま り ます。
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優先順位方式を選択し、WRR データ を入力するには、次のよ う にし ます。 

ステ ッ プ 1 [サービ ス品質] > [全般] > [キ ュー] を ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [キ ュー]：キ ュー番号が表示されます。

• [スケジ ュー リ ング方式]：次のオプシ ョ ンのいずれかを選択し ます。

- [完全優先]：選択し たキ ューおよびそれよ り プラ イオ リ テ ィ の高いすべて

のキ ューの ト ラ フ ィ ッ ク  スケジュー リ ングは、厳密にそのキ ューのプラ イ

オ リ テ ィ に基づき ます。

- [WRR]：選択し たキ ューの ト ラ フ ィ ッ ク  スケジュー リ ングは、WRR に基づ

き ます。送出時間は、空でない WRR モード のキ ュー間で配分されます。つ

ま り 、それらのキ ューには出力記述子が設定されています。こ の配分が発生

するのは、SP モード のキ ューが空になっている場合のみです。

- [WRRウ ェ イ ト ]：WRR を選択し た場合、こ のキ ューに割 り 当てる  WRR ウ ェ

イ ト を入力し ます。

- [WRR帯域幅の %]：このキ ューに割 り 当て られている帯域幅の割合が表示

されます。こ の値は、WRR ウ ェ イ ト をパーセン ト 値で表し た ものです。

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。キ ューが設定され、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

が更新されます。

CoS/802.1p 値のキ ューへのマ ッ ピング 

[CoS/802.1p値のキ ューへのマ ッ ピング] ページでは、802.1p 値（プラ イオ リ テ ィ ）を出

力キ ューにマ ッ ピングでき ます。[CoS/802.1p 値のキ ューへのマ ッ ピング テーブル] で
は、着信パケ ッ ト の格納先と な る出力キ ューが、そのパケ ッ ト の VLAN タ グ内の 
802.1p 値に基づいて決定されます。タ グが設定されていない着信パケ ッ ト の場合、

802.1p プラ イオ リ テ ィ が、入力ポー ト に割 り 当て られているデフ ォル ト の CoS/802.1p 
プラ イオ リ テ ィ と な り ます。
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キ ューが 8 個の場合のデフ ォル ト のマ ッ ピングを、以下の表に示し ます。

CoS/802.1p 値と キ ューのマ ッ ピング（[CoS/802.1p 値のキ ューへのマ ッ ピング]）、

キ ューのスケジ ュール方式と 帯域割 り 当て（[キ ュー] ページ）を調整する こ と によ り 、

ネ ッ ト ワーク でのサービ ス品質目標を達成でき ます。

CoS/802.1p 値から キ ューへのマ ッ ピングは、以下のいずれかが存在する場合にのみ適

用されます。

• デバイ スが QoS 基本モード かつ CoS/802.1p 信頼モード であ る場合。

• デバイ スが QoS 拡張モード であ り 、CoS/802.1p が信頼されている フ ローにパ

ケ ッ ト が属する場合

キ ュー 1 には 低のプラ イオ リ テ ィ が、350 および 550 フ ァ ミ リ のキ ュー 8 には 高

のプラ イオ リ テ ィ が割 り 当て られます。

802.1p Values 
（0 ～ 7。プラ イ

オ リ テ ィ は 7 
が 高）

キ ュー 

（キ ューが 8 
個（1 ～ 8）の

場合。プラ イ

オ リ テ ィ は 8 
が 高） 

7 個のキ ュー 

（8 が、ス タ ッ ク  
コ ン ト ロール ト

ラ フ ィ ッ ク で使

用される 高の

プラ イオ リ テ ィ ）

ス タ ッ ク

備考

0 1 1 バッ ク グ ラ ウ ン ド

1 2 1 ベス ト  エフ ォー ト

2 3 2 エ ク セレ ン ト  エフ ォー ト

3 6 5 基幹アプ リ ケーシ ョ ン：

LVS 電話の SIP

4 5 4 ビデオ

5 8 7 音声：Cisco 製 IP 電話のデ

フ ォル ト 値

6 8 7 イ ン ターワーク制御 

LVS 電話の RTP

7 7 6 ネ ッ ト ワー ク  コ ン ト

ロール
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CoS 値を出力キ ューにマ ッ ピングするには、次のよ う にし ます。

ステ ップ 1 [サービ ス品質] > [全般] > [CoS/802.1p 値のキューへのマ ッ ピング] を ク リ ッ ク し ます。

ステ ッ プ 2 パラ メ ータ を入力し ます。

• [802.1p]：出力キ ューに割 り 当てる  802.1p プラ イオ リ テ ィ  タ グ値が表示されま

す。プラ イオ リ テ ィ は 0 が 低、7 が 高です。

• [出力キ ュー]：802.1p プラ イオ リ テ ィ をマ ッ ピングする出力キューを選択し ま

す。サポー ト される出力キュー数は、4 個または 8 個のいずれかです。キュー 4 ま
たはキュー 8 がプラ イオ リ テ ィ の も高い出力キューで、キュー 1 のプラ イオ

リ テ ィ が 低です。

ステ ッ プ 3 それぞれの 802.1p プラ イオ リ テ ィ をマ ッ ピングする出力キ ューを選択し ます。 

ステ ッ プ 4 [適用]、[キ ャ ンセル]、または [デフ ォル ト の復元] を ク リ ッ ク し ます。801.1p プラ イオ

リ テ ィ 値のキ ューへのマ ッ ピングがな されて実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イル

が更新されるか、入力された変更がキ ャ ンセルされるか、または以前に定義された値

が復元されます。

DSCP 値のキ ューへのマ ッ ピング

[DSCP値のキ ューへのマ ッ ピング] ページでは、DSCP 値を出力キ ューにマ ッ ピングで

き ます。[DSCP 値のキ ューへのマ ッ ピング テーブル] は、着信パケ ッ ト の格納先 と な

る出力キ ューが、そのパケ ッ ト の DSCP 値に基づいて決定されます。着信パケ ッ ト の 
VPT 値は変更されません。

DSCP 値 と キ ューのマ ッ ピ ング、キ ューイ ング モード、および帯域割 り 当てを調整す

る こ と によ り 、ネ ッ ト ワーク上でサービ ス品質目標を達成でき ます。

次の場合、DSCP 値と キ ューのマ ッ ピングを IP パケ ッ ト に適用でき ます。

• デバイ スが QoS 基本モード であ り 、かつ DSCP が信頼モード であ る場合。ま

たは、

• デバイ スが QoS 拡張モード であ り 、パケ ッ ト が DSCP 信頼であ る フ ローに属

する場合

非 IP パケ ッ ト は、常にベス ト  エフ ォー ト  キ ューに格納されます。 
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8 キ ュー システムでの DSCP から キ ューへのデフ ォル ト  マ ッ ピングを、以下の表に示

し ます。7 が 高であ り 、8 はス タ ッ ク  コ ン ト ロール用に使用されます。

8 キ ュー システムの場合の DSCP 値のキ ューへのデフ ォル ト のマ ッ ピングを、以下の

表に示し ます。8 が 高です。

DSCP 63 55 47 39 31 23 15 7

キ ュー 6 6 7 5 4 3 2 1

DSCP 62 54 46 38 30 22 14 6

キ ュー 6 6 7 5 4 3 2 1

DSCP 61 53 45 37 29 21 13 5

キ ュー 6 6 7 5 4 3 2 1

DSCP 60 52 44 36 28 20 12 4

キ ュー 6 6 7 5 4 3 2 1

DSCP 59 51 43 35 27 19 11 3

キ ュー 6 6 7 5 4 3 2 1

DSCP 58 50 42 34 26 18 10 2

キ ュー 6 6 7 5 4 3 2 1

DSCP 57 49 41 33 25 17 9 1

キ ュー 6 6 7 5 4 3 2 1

DSCP 56 48 40 32 24 16 8 0

キ ュー 6 6 6 7 6 6 1 1

DSCP 63 55 47 39 31 23 15 7

キ ュー 7 7 8 6 5 4 3 1

DSCP 62 54 46 38 30 22 14 6

キ ュー 7 7 8 6 5 4 3 1
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DSCP をキ ューにマ ッ プするには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [全般] > [DSCP 値のキ ューへのマ ッ ピング] を ク リ ッ ク し ます。

[DSCP値のキ ューへのマ ッ ピング] ページには、[入力DSCP] フ ィ ール ド が含まれてい

ます。このフ ィ ール ド には着信パケ ッ ト の DSCP 値、およびその関連ク ラ スが表示さ

れます。 

ステ ッ プ 2 [出力キ ュー] で、DSCP 値をマ ッ ピングする出力キ ュー（ ト ラ フ ィ ッ ク  フ ォ ワーデ ィ

ング キ ュー）を選択し ます。 

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

DSCP 61 53 45 37 29 21 13 5

キ ュー 7 7 8 6 5 4 3 1

DSCP 60 52 44 36 28 20 12 4

キ ュー 7 7 8 6 5 4 3 1

DSCP 59 51 43 35 27 19 11 3

キ ュー 7 7 8 6 5 4 3 1

DSCP 58 50 42 34 26 18 10 2

キ ュー 7 7 8 6 5 4 3 1

DSCP 57 49 41 33 25 17 9 1

キ ュー 7 7 8 6 5 4 3 1

DSCP 56 48 40 32 24 16 8 0

キ ュー 7 7 7 8 7 7 1 2
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帯域幅

[帯域幅] ページには、各イ ン ターフ ェ イ スに対する帯域幅情報が表示されます。 

帯域幅情報を表示するには、次のよ う にし ます。

ステ ッ プ 1 [Quality of Service] > [全般] > [帯域幅] を ク リ ッ ク し ます。

このページ内のフ ィ ール ド は [編集] ページで説明されます。ただし、次のフ ィ ール ド

を除き ます。

• 入力レー ト 制限：

- [ステータ ス]：入力レー ト 制限が有効になっているかど う かが表示されます。

- [レー ト 制限(キ ロ ビ ッ ト /秒)]：ポー ト の入力レー ト 制限が表示されます。

- [%]：ポー ト の入力レー ト 制限を合計ポー ト 帯域幅で割った値が表示され

ます。

- [CBS (バイ ト )]：データのバイ ト に含まれる入力イ ン ターフ ェ イ スの 大

バース ト  データ  サイ ズ。

• 出力シェーピング レー ト ：

- [ステータ ス]：出力シェーピング レー ト が有効になっているかど う かが表

示されます。 

- [CIR (キ ロ ビ ッ ト /秒)]：出力イ ン ターフ ェ イ スの 大帯域幅が表示されます。 

- [CBS (バイ ト )]：データのバイ ト に含まれる出力イ ン ターフ ェ イ スの 大

バース ト  データ  サイ ズ。

ステ ッ プ 2 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 3 [ポー ト ] または [LAG] イ ン ターフ ェ イ ス を選択し ます。 

ステ ッ プ 4 選択し た イ ン ターフ ェ イ スに関する次のフ ィ ール ド の値を指定し ます。

• [入力レー ト 制限]：入力レー ト 制限を有効にする場合、このフ ィ ールド を選択し

ます。具体的な値はその下のフ ィ ールド で定義し ます。（LAG と は無関係です）。

• [入力レー ト 制限(キ ロ ビ ッ ト /秒)]：このイ ン ターフ ェ イ スで使用でき る 大帯

域幅を入力し ます。（LAG と は無関係です）。

• [認定バース ト サイ ズ(CBS)]：こ の入力イ ン ターフ ェ イ スに対する 大バース

ト  データ  サイ ズをバイ ト で入力し ます。この値は、使用帯域幅が一時的に許容

制限を超え る と し て も送信でき るデータ量を意味し ます。このフ ィ ール ド は、

イ ン ターフ ェ イ スがポー ト の場合のみ利用可能です。（LAG と は無関係です）。
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• [出力シェーピングレー ト ]：このイ ン ターフ ェ イ スで出力シェーピングを有効

にする場合、このフ ィ ール ド を選択し ます。

• [認定情報レー ト (CIR)]：こ の出力イ ン ターフ ェ イ スで使用でき る 大帯域幅を

入力し ます。 

• [出力認定バース ト サイ ズ(CBS)]：この出力イ ン ターフ ェ イ スに対する 大

バース ト  データ  サイ ズをバイ ト で入力し ます。こ の値は、使用帯域幅が一時的

に許容制限を超え る と し て も送信でき るデータ量を意味し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。帯域幅設定値が、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに

書き込まれます。

キ ューあた り の出力シェーピング

こ のデバイ スでは、[帯域幅] ページでポー ト 単位で入出力レー ト を制限でき るだけで

な く 、選択し た出力フ レームの入出力レー ト をキ ュー単位、ポー ト 単位で制限する こ

と も でき ます。出力レー ト を制限するには、出 力負荷をシェーピング し ます。

こ のデバイ スでは、管理フ レーム以外のすべてのフ レームの出力レー ト を制限でき ま

す。レー ト が制限されていないパケ ッ ト は、レー ト 計算において無視されます。つま

り 、それらのパケ ッ ト のサイ ズは合計レー ト 制限に含まれません。

キ ュー単位出力レー ト  シェーピングは、無効にする こ と もでき ます。

キ ュー単位出力シェーピングを定義するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [全般] > [キ ューあた り の出力シェーピング] を ク リ ッ ク し ます。

[キ ューあた り の出力シェーピング] ページには、各キ ューに対する レー ト 制限 と バー

ス ト  サイ ズが表示されます。

ステ ッ プ 2 イ ン ターフ ェ イ ス  タ イプ（ポー ト または LAG）を選択し、[実行] を ク リ ッ ク し ます。

ステ ッ プ 3 ポー ト または LAG を選択し、[編集] を ク リ ッ ク し ます。

こ のページでは、イ ン ターフ ェ イ ス ご と に 大 8 個のキ ューに対し て、出力シェーピ

ングを有効にする こ と ができ ます。 

ステ ッ プ 4 [イ ン ターフ ェ イ ス] を選択し ます。
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ステ ッ プ 5 必要な各キ ューに対し て、次のフ ィ ール ド の値を入力し ます。

• [有効]：このキューに対して出力シェーピングを有効にする場合に選択し ます。

• [認定情報レー ト (CIR)]： 大レー ト 値（CIR）を入力し ます（単位：Kbps）。CIR は、

送信でき る平均データ量です。 

• [認定バース ト サイ ズ(CBS)]： 大バース ト  サイ ズ（CBS）をバイ ト で入力し ま

す。CBS は、CIR を一時的に超えて送信でき るデータ量を意味し ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。帯域幅設定値が、実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに

書き込まれます。

VLAN 入力レー ト 制限 

[VLAN 入力レー ト 制限] ページで VLAN ご と にレー ト 制限を実行する と、VLAN 上で

の ト ラ フ ィ ッ ク制限が有効にな り ます。VLAN 入力レー ト 制限が設定されている場

合、そのデバイ ス上のすべてのポー ト からの集約 ト ラ フ ィ ッ ク が制限されます。 

VLAN ご と のレー ト 制限には、以下の制約が適用されます。

• システム内で定義されている他の ト ラ フ ィ ッ ク  ポ リ シング よ り も低い優先度

にな り ます。た と えば、QoS レー ト 制限 と  VLAN レー ト 制限がパケ ッ ト に適用

されていて、それらのレー ト 制限が競合する場合、QoS レー ト 制限が優先され

ます。 

• これはデバイ ス  レベルで適用され、そのデバイ ス内部ではパケ ッ ト  プロセ ッサ 
レベルで適用されます。デバイ ス上に複数のパケ ッ ト  プロセ ッサがあ る場合、

設定されている  VLAN レー ト 制限値が、パケ ッ ト  プロセ ッサのそれぞれに独立

して適用されます。ポー ト 数が 24 個以下のデバイ スの場合、パケ ッ ト  プロセ ッ

サは 1 個ですが、48 ポー ト 以上のデバイ スではパケ ッ ト  プロセ ッサが 2 個あ り

ます。 

レー ト 制限は、ユニ ッ ト 中のパケ ッ ト  プロセ ッ サご と、そ し てス タ ッ ク中のユニ ッ ト

ご と に別個に計算されます。

VLAN 入力レー ト 制限を定義するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [全般] > [VLAN入力レー ト 制限] を ク リ ッ ク し ます。

このページには、VLAN 入力レー ト 制限の一覧表が表示されます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。
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ステ ッ プ 3 パラ メ ータ を入力し ます。

• [VLAN ID]：VLAN を選択し ます。

• [認定情報レー ト (CIR)]：VLAN への入力 と し て受け入れ可能な 大平均データ

量を、Kbps 単位で入力し ます。

• [認定バース ト サイ ズ(CBS)]：この出力イ ン ターフ ェ イ スに対する 大バース

ト  データ  サイ ズをバイ ト で入力し ます。こ の値は、使用帯域幅が一時的に許容

制限を超え る と し て も送信でき るデータ量を意味し ます。LAG の場合は入力

でき ません。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。VLAN レー ト 制限が追加され、実行コ ン フ ィ ギュ レーシ ョ

ン フ ァ イルが更新されます。

iSCSI

こ のページでは、iSCSI 適化をア ク テ ィ ブにする こ と ができ ます。これは、iSCSI ト

ラ フ ィ ッ ク を他のタ イプの ト ラ フ ィ ッ ク よ り 優先する メ カニズムのセ ッ ト ア ッ プを

意味し ます。この機能がデバイ ス上で有効になっている場合は、すべてのイ ン ター

フ ェ イ ス上の iSCSI ト ラ フ ィ ッ ク に定義済みの優先順位が割 り 当て られ、iSCSI ト ラ

フ ィ ッ クはイ ン ターフ ェ イ ス上で設定された ACL またはポ リ シー ルールの影響を

受けな く な り ます。

iSCSI ト ラ フ ィ ッ クは、iSCSI ターゲ ッ ト が要求を リ ッ ス ンする  TCP ポー ト 、または 
iSCSI ターゲ ッ ト が要求を リ ッ ス ンする  IPv4 ア ド レ スによ って識別されます。デフ ォ

ル ト で、ウ ェル ノ ウ ン TCP ポー ト  3260 と  860 を使用し た 2 つの iSCSI IPv4 フ ローが

デバイ ス上で定義されます。iSCSI フ ローの 適化は双方向に、つま り 、ターゲ ッ ト へ

と ターゲ ッ ト からの両方向のス ト リ ームに適用されます。

iSCSI ト ラ フ ィ ッ ク に優先順位を付け、必要であればマーキングするための メ カニズ

ムを有効にし て設定するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [全般] > [iSCSI] を ク リ ッ ク し ます。

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [iSCSI ステータ ス]：デバイ ス上の iSCSI ト ラ フ ィ ッ ク の処理を有効にする場合

に選択し ます。

• [VPT 割 り 当て]：[未変更] を選択し てパケ ッ ト 内のオ リ ジナルの VLAN Priority 
Tag（VPT）値をそのま ま使用するか、[再割 り 当て] フ ィ ール ド に新しい値を入

力し ます。
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• [DSCP 割 り 当て]：[未変更] を選択し てパケ ッ ト 内のオ リ ジナルの DSCP 値をそ

のま ま使用するか、[再割 り 当て] フ ィ ール ド に値を入力し ます。

• [キ ュー割 り 当て]：iSCSI ト ラ フ ィ ッ クのキ ュー割 り 当てを入力し ます。デフ ォ

ル ト で、キ ュー 7 に割 り 当て られます。

ステ ッ プ 3 [適用] を ク リ ッ ク し、設定を保存し ます。

iSCSI フ ロー テーブルに、定義された さ まざまな iSCSI フ ローが表示されます。ウ ェ

ル ノ ウ ン TCP ポー ト  3260 と  860 を使用し た 2 つの iSCSI フ ローが表示されます。こ

れらのフ ローの [フ ロー タ イプ] は [デフ ォル ト ] です。新しいフ ローを追加する と、そ

の [フ ロー タ イプ] が [ス タ テ ィ ッ ク ] にな り ます。

新しいフ ローを追加するには、次のよ う にし ます。

ステ ッ プ 4 [追加] を ク リ ッ ク し て、以下のフ ィ ール ド に入力し ます。

• [TCP ポー ト ]：これは、iSCSI ターゲ ッ ト が要求を リ ッ ス ンする  TCP ポー ト 番号

です。ス イ ッチ上で 大 8 つのターゲ ッ ト  TCP ポー ト を設定でき ます。

• [ターゲ ッ ト  IP ア ド レ ス]：iSCSI ターゲ ッ ト の IP ア ド レ ス（データが保存され

る）を指定し ます。これは、iSCSI ト ラ フ ィ ッ ク の送信元でも あ り ます。[任意] を
選択し て TCP ポー ト  パラ メ ータに基づいてフ ローを定義する こ と も、[ユーザ

定義] フ ィ ール ド に IP ア ド レ ス を入力し て特定のターゲ ッ ト  ア ド レ ス を定義

する こ と もでき ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し、設定を保存し ます。

デフ ォル ト  フ ローを復元する場合は、[デフ ォル ト  フ ローの復元] を ク リ ッ ク し ます。

TCP 輻輳回避

[TCP 輻輳回避] ページでは、TCP 輻輳回避アルゴ リ ズムをア ク テ ィ ブにする こ と がで

き ます。こ のアルゴ リ ズムは、さ まざまな送信元が同じバイ ト  カ ウ ン ト のパケ ッ ト を

送信し ているために ノ ード で輻輳が発生し ている場合に、その輻輳 ノ ード での TCP 
グ ローバル同期を無効にするか、または回避し ます。

TCP 輻輳回避を設定するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [全般] > [TCP輻輳回避] を ク リ ッ ク し ます。

ステ ッ プ 2 [有効] を ク リ ッ ク し て TCP 輻輳回避を有効にし、[適用] を ク リ ッ ク し ます。
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QoS 基本モード

こ こ で説明する内容は次の とお り です。

• 概要

• グ ローバル設定

• イ ン ターフ ェ イ ス設定

概要

QoS 基本モード では、ネ ッ ト ワーク内の特定の ド メ イ ンを信頼でき る もの と し て定義

でき ます。その ド メ イ ン内では、必要と な るサービ スのタ イプを表すために、パケ ッ ト

に 802.1p プラ イオ リ テ ィ や DSCP のマークが付け られます。その ド メ イ ン内の ノ ー

ド では、それらのフ ィ ール ド を使用し て、パケ ッ ト が特定の出力キ ューに割 り 当て ら

れます。初期パケ ッ ト 分類およびそれらのフ ィ ール ド のマーキングは、信頼でき る ド

メ イ ンの入力において実行されます。

基本 QoS モード の設定手順

基本 QoS モード を設定するには、次のよ う にし ます。

1. [QoS プロパテ ィ ] ページで、システムの基本モード を選択し ます。 

2. [グ ローバル設定] ページで、信頼の動作を選択し ます。デバイ スでは、CoS/802.1p 
信頼モードおよび DSCP 信頼モード がサポー ト されています。CoS/802.1p 信頼
モード では、VLAN タ グの 802.1p プラ イオ リ テ ィ が使用されます。DSCP 信頼モー
ド では、IP ヘッ ダーの DSCP 値が使用されます。 

あ るポー ト では、例外 と し て、着信 CoS マーク を信頼し ないこ と にする場合は、[イ ン

ターフ ェ イ ス設定] ページで、そのポー ト での QoS 状態を無効にし ます。 
 

グ ローバルに選択されている信頼モード を、ポー ト で有効または無効する場合は、[イ
ン ターフ ェ イ ス設定] ページを使用し ます。信頼モード な しでポー ト が無効にされて

いる場合、その入力パケ ッ ト はすべてベス ト  エフ ォー ト で転送されます。着信パケ ッ

ト の CoS/802.1p 値や DSCP 値が信頼できないポー ト では、信頼モード を無効にする

よ う お勧めし ます。そ う し ない場合、ネ ッ ト ワーク のパフ ォーマン スが低下する可能

性があ り ます。
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グ ローバル設定

[グ ローバル設定] ページには、デバイ ス上で信頼を有効にするための情報が含まれて

います（後述の [信頼モード ] フ ィ ール ド を参照）。QoS モード が基本モード の場合、こ

の設定がア ク テ ィ ブにな り ます。QoS ド メ イ ンに入って く るパケ ッ ト は、その QoS ド
メ イ ンの境界で分類されます。 

信頼設定を定義するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [QoS基本モード ] > [グ ローバル設定] を ク リ ッ ク し ます。

ステ ッ プ 2 デバイ スが基本モード になっている と きに [信頼モード ] を選択し ます。パケ ッ ト  CoS 
レベルおよび DSCP タ グがそれぞれ別個のキ ューにマ ッ ピング される場合、そのパ

ケ ッ ト の割 り 当て先キ ューは信頼モード によ って決ま り ます。

• [CoS/802.1p]： ト ラ フ ィ ッ クは、VLAN タ グの VPT フ ィ ール ド に基づいて、また

はポー ト ご と のデフ ォル ト  CoS/802.1p 値に基づいて（着信パケ ッ ト に VLAN 
タ グがない場合）キ ューにマ ッ ピング されます。VPT と キ ューの実際のマ ッ ピ

ングは、[CoS/802.1p 値のキ ューへのマ ッ ピング] ページで設定でき ます。

• [DSCP]：すべての IP ト ラ フ ィ ッ クは、IP ヘッ ダーの DSCP フ ィ ール ド に基づい

てキ ューにマ ッ ピング されます。DSCP と キ ューの実際のマ ッ ピングは、[DSCP 
値のキ ューへのマ ッ ピング] ページで設定でき ます。ト ラ フ ィ ッ ク が IP ト ラ

フ ィ ッ ク ではない場合、ベス ト  エフ ォー ト  キ ューにマ ッ ピング されます。

• [CoS/802.1p、DSCP]：CoS/802.1p と  DSCP の う ち、いずれか設定されているほ う 。

ステ ッ プ 3 着信パケ ッ ト 中の元の DSCP 値を、DSCP オーバーラ イ ド  テーブルに入力された新し

い値でオーバーラ イ ドする場合は、[入力DSCPのオーバーラ イ ド ] を選択し ます。[入
力DSCPのオーバーラ イ ド ] が有効にされる と、デバイ スで出力キ ューイ ングに新しい 
DSCP 値が使用されます。また、パケ ッ ト 中の元の DSCP 値も、新しい DSCP 値によ っ

て置き換え られます。 

注 フ レームは、元の DSCP 値ではな く 書き換え後の新しい値を使用し て出力

キ ューにマ ッ ピング されます。 

ステ ッ プ 4 [入力DSCPのオーバーラ イ ド ] を有効にし た場合は、[DSCPオーバーラ イ ド テーブル] 
を ク リ ッ ク し て DSCP を設定し直し ます。（DSCP オーバーラ イ ド  テーブルを参照）。

ステ ッ プ 5 [DSCP 入力] には、着信パケ ッ ト の DSCP 値が表示されます。これらの値を代替値に変

更する必要があ り ます。[DSCP出力] の値を選択し て、マ ッ ピングする発信値を指定し

ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。実行コ ン フ ィ ギュ レーシ ョ ン フ ァ イルが新しい DSCP 値で

更新されます。



サービ ス品質

QoS 拡張モー ド 27
 

710 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

イ ン ターフ ェ イ ス設定

[イ ン ターフ ェ イ ス設定] ページでは、デバイ スのポー ト ご と に QoS を設定でき ます。

• イ ン ターフ ェ イ スに対し て QoS 状態を無効にし た場合：そのポー ト の着信 ト

ラ フ ィ ッ クはすべて、ベス ト  エフ ォー ト  キ ューに格納されます。ト ラ フ ィ ッ ク

の分類処理およびプラ イオ リ テ ィ 設定処理は実行されません。

• ポー ト に対し て QoS 状態を有効にし た場合：そのポー ト に届いた ト ラ フ ィ ッ

クは、システム規模でグ ローバルに設定された信頼モード（CoS/802.1p 信頼

モード または DSCP 信頼モー ド）に基づいて処理されます。 

各イ ン ターフ ェ イ スの QoS 設定を入力するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [QoS基本モード ] > [イ ン ターフ ェ イ ス設定] を ク リ ッ ク し ます。

ステ ッ プ 2 [ポー ト ] または [LAG] を選択し て、ポー ト または LAG の リ ス ト を表示し ます。 

[QoS 状態] に、各イ ン ターフ ェ イ スの QoS 状態（有効か無効か）が表示されます。

ステ ッ プ 3 イ ン ターフ ェ イ ス を選択し、[編集] を ク リ ッ ク し ます。

ステ ッ プ 4 [ポー ト ] または [LAG] イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 5 こ のイ ン ターフ ェ イ スの QoS 状態（有効か無効か）を ク リ ッ ク し て設定し ます。

ステ ッ プ 6 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

QoS 拡張モード

こ こ で説明する内容は次の とお り です。

• 概要

• 拡張 QoS モード の設定手順

• グ ローバル設定

• ア ウ ト オブプロ フ ァ イル DSCP リ マーク

• ク ラ ス  マ ッ ピング

• 集約ポ リ サー

• ポ リ シー テーブル
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• ポ リ シー ク ラ ス  マ ッ プ

• ポ リ シー バイ ンデ ィ ング

概要

ACL に合致し て着信が許可されたフ レームは、暗黙的に、着信許可を出し た ACL の
名前がラベル と し て付け られます。これらのフ ローには、拡張モード  QoS ア ク シ ョ ン

を適用でき ます。 

QoS 拡張モード では、フ ローご と の QoS をサポー ト するポ リ シーがデバイ スによ り

使用されます。ポ リ シーと そのコ ンポーネン ト には、以下の特徴および関係性があ り

ます。

• ポ リ シーには 1 つ以上の ク ラ ス  マ ッ プが含まれています。

• ク ラ ス  マ ッ プは、関連する  1 つ以上の ACL でフ ローを定義し ます。ク ラ ス  
マ ッ プの中の許可（転送）ア ク シ ョ ンを伴 う  ACL ルール（ACE）のみに合致する

パケ ッ ト は、同じ フ ローに属する もの と見な され、同じサービ ス品質が適用さ

れます。そのよ う にし て、1 つのポ リ シーに 1 つ以上のフ ローが含まれ、そのそ

れぞれにユーザ定義 QoS があ り ます。

• ク ラ ス  マ ッ プ（フ ロー）の QoS は関連するポ リ サーによ り 適用されます。ポ リ

サーには、シングル ポ リ サー と集約ポ リ サーの 2 種類があ り ます。それぞれの

ポ リ サーは、QoS 仕様によ り 設定されます。シングル ポ リ サーは、そのポ リ

サーの QoS 仕様に基づいて QoS を単一の ク ラ ス  マ ッ プに、し たがって単一の

フ ローに適用し ます。集約ポ リ サーは、1 つ以上の ク ラ ス  マ ッ プに、し たがって 
1 つ以上のフ ローに QoS を適用し ます。集約ポ リ サーは、異なる複数のポ リ

シーからの ク ラ ス  マ ッ プをサポー ト 可能です。

2 レー ト  3 カ ラー（2R3C）機能がデバイ ス上でサポー ト されます。こ の機能で

は、すべてのポ リ サーに 2 つのし きい値が割 り 当て られます。1 つ目のし きい

値に到達する と 、ユーザ設定の超過ア ク シ ョ ンが実行されます。2 つ目のし き

い値に到達する と、ユーザ設定の違反ア ク シ ョ ンが実行されます（集約ポ リ

サーを参照）。

• フ ローご と の QoS は、ポ リ シーを目的のポー ト にバイ ン ドする こ と によ り フ

ローに適用されます。1 つのポ リ シー と その ク ラ ス  マ ッ プを 1 つ以上のポー ト

にバイ ン ドする こ と は可能ですが、各ポー ト は 1 つのポ リ シーにしかバイ ン ド

でき ません。
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備考：

• シングル ポ リ サーと 集約ポ リ サーは、デバイ スがレ イヤ 2 モード の場合に利

用可能です。

• ACL については、ポ リ シーに関係な く 、1 つの ACL を 1 つ以上のク ラ ス  マ ッ プ

に対し て設定可能です。

• ク ラ ス  マ ッ プは 1 つのポ リ シーにのみ属する こ と ができ ます。

• シングル ポ リ サーを使用する ク ラ ス  マ ッ プが複数ポー ト にバイ ン ド されてい

る場合、各ポー ト がそれぞれシングル ポ リ サーの独自のイ ン ス タ ン ス を持ち、

互いに独立し たポー ト で ク ラ ス  マ ッ プ（フ ロー）に QoS を適用し ます。

• 集約ポ リ サーは、ポ リ シーおよびポー ト には関係な く 、集約中のすべてのフ

ローに QoS を適用し ます。

拡張 QoS 設定値は、3 つの部分で構成されます。

• マ ッ チング ルールの定義。単一のルール グループに合致するすべてのフ レー

ムは、1 つのフ ローと見な されます。 

• ルールに合致する各フ ロー内のフ レームに適用される ア ク シ ョ ンの定義。 

• ルール と ア ク シ ョ ンの組み合わせの、1 つ以上の イ ン ターフ ェ イ スへのバイ

ン ド 。 

拡張 QoS モード の設定手順 

拡張 QoS モード を設定するには、次のよ う にし ます。

1. [QoSプロパテ ィ ] ページで、システムの拡張モード を選択し ます。[グ ローバル設定] 
ページで、信頼モード を選択し ます。パケ ッ ト  CoS レベルおよび DSCP タ グがそれ
ぞれ別個のキューにマ ッ ピング される場合、そのパケ ッ ト の割 り 当て先キューは
信頼モード によ って決ま り ます。

• 内部 DSCP 値が着信パケ ッ ト で使用されている もの と は異なる場合、[ア ウ ト

オブプロ フ ァ イル DSCP リ マーク ] ページで、外部値を内部値にマ ッ ピング し

ます。それによ り 、[DSCP リ マーク  テーブル] ページが表示されます。 

2. 「ACL ワーク フ ローの作成」の説明に従って、ACL を作成し ます。

3. ACL が定義されている場合は、[ク ラ スマ ッ ピング] ページで ク ラ ス  マ ッ プを作成
し て、ACL を ク ラ ス  マ ッ プに関連付けます。



サービ ス品質
QoS 拡張モード 27

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 713

4. [ポ リ シーテーブル] ページでポ リ シーを作成し、[ポ リ シーク ラ スマ ッ プ] ページ
でそのポ リ シーを  1 つ以上の ク ラ ス  マ ッ プに関連付けます。また、必要な ら、ク ラ
ス  マ ッ プをポ リ シーに関連付ける際にポ リ サーをそのク ラ ス  マ ッ プに割 り 当て
る こ と によ って、QoS を指定する こ と も でき ます。

• シングルポ リ サー：[ポ リ シーテーブル] ページ と [ク ラ ス  マ ッ ピング] ページを

使用し て、ク ラ ス  マ ッ プをシングル ポ リ サーに関連付けるポ リ シーを作成し

ます。ポ リ シー内で、シングル ポ リ サーを定義し ます。

• 集約ポ リ サー：[集約ポ リ サー] ページで、フ ローご と に、合致する フ レームすべ

てを同じポ リ サー（集約ポ リ サー）に送る  QoS ア ク シ ョ ンを作成し ます。[ポ リ

シーテーブル] ページで、ク ラ ス  マ ッ プを集約ポ リ サーに関連付けるポ リ シー

を作成し ます。

5. [ポ リ シーバイ ンデ ィ ング] ページで、ポ リ シーを イ ン ターフ ェ イ スにバイ ン ド し
ます。

グ ローバル設定

[グ ローバル設定] ページには、デバイ ス上で信頼を有効にするための情報が含まれて

います。QoS ド メ イ ンに入って く るパケ ッ ト は、その QoS ド メ イ ンの境界で分類され

ます。

信頼設定を定義するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [QoS拡張モード ] > [グ ローバル設定] を ク リ ッ ク し ます。

ステ ッ プ 2 デバイ スが拡張モード になっている と きに [信頼モード ] を選択し ます。パケ ッ ト  CoS 
レベルおよび DSCP タ グがそれぞれ別個のキ ューにマ ッ ピング される場合、そのパ

ケ ッ ト の割 り 当て先キ ューは信頼モード によ って決ま り ます。

• [CoS/802.1p]： ト ラ フ ィ ッ クは、VLAN タ グの VPT フ ィ ール ド に基づいて、また

はポー ト ご と のデフ ォル ト  CoS/802.1p 値に基づいて（着信パケ ッ ト に VLAN 
タ グがない場合）キ ューにマ ッ ピング されます。VPT と キ ューの実際のマ ッ ピ

ングは、[CoS/802.1p 値のキ ューへのマ ッ ピング] ページで設定でき ます。

• [DSCP]：すべての IP ト ラ フ ィ ッ クは、IP ヘッ ダーの DSCP フ ィ ール ド に基づい

てキ ューにマ ッ ピング されます。DSCP と キ ューの実際のマ ッ ピングは、[DSCP 
値のキ ューへのマ ッ ピング] ページで設定でき ます。ト ラ フ ィ ッ ク が IP ト ラ

フ ィ ッ ク ではない場合、ベス ト  エフ ォー ト  キ ューにマ ッ ピング されます。

• [CoS/802.1p、DSCP]：非 IP ト ラ フ ィ ッ ク に信頼 CoS モード、および IP ト ラ

フ ィ ッ クに信頼 DSCP を使用する場合に選択し ます。
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ステ ッ プ 3 [デフ ォル ト  モード のステータ ス] フ ィ ール ド で、イ ン ターフ ェ イ スのデフ ォル ト の拡

張モー ド  QoS 信頼モード（信頼でき るかど う か）を選択し ます。これによ り 、拡張 QoS 
で基本 QoS の機能が提供されるため、拡張 QoS でデフ ォル ト で（ポ リ シーを作成する

こ と な く ）CoS/DSCP を信頼でき る よ う にな り ます。 
 

[QoS 拡張モード ] で、[デフ ォル ト  モード のステータ ス] が [信頼できない] に設定され

ている場合、イ ン ターフ ェ イ スで設定されているデフ ォル ト の CoS 値は無視され、す

べての ト ラ フ ィ ッ クはキ ュー 1 に送られます。詳し く は、[サービ ス品質] > [QoS 拡張

モード ] > [グ ローバル設定] ページを参照し て く だ さい。 
 

イ ン ターフ ェ イ ス上にポ リ シーがあ る場合、デフ ォル ト  モード は無効にな り 、ポ リ

シー設定に従ったア ク シ ョ ンにな り 、合致し ない ト ラ フ ィ ッ クは ド ロ ッ プ されます。

ステ ッ プ 4 DSCP オーバーラ イ ド  テーブルに従って、着信パケ ッ ト 中の元の DSCP 値を新しい値

でオーバーラ イ ドする場合は、[入力DSCPのオーバーラ イ ド ] を選択し ます。[入力

DSCPのオーバーラ イ ド ] が有効にされる と、デバイ スで出力キ ューイ ングに新しい 
DSCP 値が使用されます。また、パケ ッ ト 中の元の DSCP 値も、新しい DSCP 値によ っ

て置き換え られます。 

注 フ レームは、元の DSCP 値ではな く 書き換え後の新しい値を使用し て出力

キ ューにマ ッ ピング されます。 

ステ ッ プ 5 [入力DSCPのオーバーラ イ ド ] を有効にし た場合は、[DSCPオーバーラ イ ド テーブル] 
を ク リ ッ ク し て DSCP を設定し直し ます。 

DSCP オーバーラ イ ド  テーブル

ステ ッ プ 1 次のフ ィ ール ド を入力し ます。 

• [DSCP入力]：着信パケ ッ ト の DSCP 値が表示されます。これらの値を代替値に

変更する必要があ り ます。 

• [DSCP出力]：発信値がマ ッ ピング される こ と を示す場合に DSCP 出力値を選択

し ます。

ステ ッ プ 2 [適用] を ク リ ッ ク し ます。 
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ア ウ ト オブプロ フ ァ イル DSCP リ マーク

ク ラ ス  マ ッ プ（フ ロー）にポ リ サーが割 り 当て られている場合、フ ロー内の ト ラ

フ ィ ッ ク量が QoS で指定されている制限を超えた場合に実行される ア ク シ ョ ンを指

定でき ます。ト ラ フ ィ ッ クの う ち、フ ローが QoS 制限を超過する原因と なった部分

は、ア ウ ト オブプロ フ ァ イル パケ ッ ト と呼ばれます。

超過ア ク シ ョ ンがア ウ ト  オブ プロ フ ァ イル DSCP の場合、デバイ スによ り 、ア ウ ト  オ
ブ プロ フ ァ イル IP パケ ッ ト の元の DSCP 値が、ア ウ ト  オブ プロ フ ァ イル DSCP マ ッ

ピング テーブルに基づ く 新しい値を使用し てマ ッ ピング し直されます。デバイ スは、

新しい値を使用し て、それらのパケ ッ ト に リ ソース と出力キ ューを割 り 当てます。ま

た、ア ウ ト オブプロ フ ァ イル パケ ッ ト 中の元の DSCP 値も、新しい DSCP 値によ って

物理的に置き換え られます。

ア ウ ト  オブ プロ フ ァ イル DSCP 超過ア ク シ ョ ンを使用するには、ア ウ ト  オブ プロ

フ ァ イル DSCP リ マーク  テーブルで DSCP 値を再マ ッ ピング し ます。そ う し ない場

合、ア ク シ ョ ンは空にな り ます。出荷時設定では、パケ ッ ト はこ のテーブルの DSCP 値
によ り 、その値そのものに再マ ッ ピング されるためです。

この機能によ り 、信頼 QoS ド メ イ ン間で切 り 替え られる着信 ト ラ フ ィ ッ ク の DSCP 
タ グが変更されます。あ る ド メ イ ンで使用されている  DSCP 値が変更される と、その

タ イプの ト ラ フ ィ ッ クのプラ イオ リ テ ィ が、他の ド メ イ ンで使用されている  DSCP 値
に対し て設定され、同じ タ イプの ト ラ フ ィ ッ クが識別される よ う にな り ます。

これらの設定値は、システムが QoS 拡張モー ド の場合にア ク テ ィ ブにな り 、一度ア ク

テ ィ ブになる と グ ローバルにア ク テ ィ ブにな り ます。

例：サービ スのレベル と し て、シルバー、ゴール ド、プラチナの 3 種類があ り 、それらの

レベルを示すマーク と し て使用する  DSCP 着信値がそれぞれ 10、20、30 だ と し ます。

この ト ラ フ ィ ッ ク が、別のサービ ス  プロバイ ダー（同じ  3 種類のレベルのサービ スが

あ るが、DSCP 値と し て 16、24、48 が使用されている）に転送される と、ア ウ ト  オブ プ
ロ フ ァ イル DSCP リ マーク によ り 、着信値から発信値へのマ ッ ピングに従って、着信

値が変更されます。

DSCP 値をマ ッ プするには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [QoS 拡張モー ド ] > [ア ウ ト  オブ プロ フ ァ イル DSCP リ マーク ] を
ク リ ッ ク し ます。このページで、デバイ ス を出入 り する ト ラ フ ィ ッ ク の DSCP 値を設

定する こ と ができ ます。

[DSCP 入力] には、着信パケ ッ ト の DSCP 値が表示されます。これらの値を代替値に変

更する必要があ り ます。

[ア ク シ ョ ン タ イプ] に基づいてフ ィ ルタする こ と によ って、すべての超過または違反

を表示する こ と ができ ます。これによ り 、ト ラ フ ィ ッ ク がポ リ サーの超過し きい値ま

たは違反し きい値を超えた と きの リ マーキングを設定でき ます。

ステ ッ プ 2 着信値のマ ッ ピング結果と な る  [DSCP 出力] 値を選択し ます。



サービ ス品質

QoS 拡張モー ド 27
 

716 Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェア リ リ ース  2.3.5.x、バージ ョ ン 0.5

ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが新しい DSCP リ

マーク  テーブルによ り 更新されます。

ステ ッ プ 4 こ のイ ン ターフ ェ イ スの CoS 情報を工場出荷時設定に戻すには、[デフ ォル ト の復元] 
を選択し ます。

ク ラ ス  マ ッ ピング

ク ラ ス  マ ッ プは、その上で定義された ACL（ア ク セス  コ ン ト ロール リ ス ト ）を使用し

て ト ラ フ ィ ッ ク  フ ローを定義し ます。MAC ACL、IP ACL、および IPv6 ACL を組み合

わせて、ク ラ ス  マ ッ プを作成でき ます。ク ラ ス  マ ッ プは、すべて合致か、いずれかが合

致と い う 形でパケ ッ ト 条件に合致する よ う に設定されます。パケ ッ ト 合致は、フ ァー

ス ト  フ ィ ッ ト 方式で判定されます。つま り 、 初に合致し た ク ラ ス  マ ッ プに関連する

ア ク シ ョ ンが、システムの実行する ア ク シ ョ ンにな り ます。複数のパケ ッ ト が同じ ク

ラ ス  マ ッ プに合致する場合、それらのパケ ッ ト は同じ フ ローに属する もの と見な さ

れます。 

注 ク ラ ス  マ ッ プを定義し て も、QoS には影響し ません。その ク ラ ス  マ ッ プが使用される

よ う になるには、し なければな ら ないこ と が他にも あ り ます。

よ り 複雑なルール セ ッ ト が必要になる場合、複数の ク ラ ス  マ ッ プを、ポ リ シーと呼ば

れる スーパー グループにま と める こ と ができ ます（ポ リ シー テーブルを参照）。 

注 同一の ク ラ ス  マ ッ プでは、宛先 IPv6 ア ド レ スがフ ィ ルタ リ ング条件 と し て設定され

ている  IPv6 ACE と 同時に MAC ACL を使用する こ と はでき ません。

[ク ラ スマ ッ ピング] ページには、定義されている ク ラ ス  マ ッ プ と、そのそれぞれを構

成する  ACL の リ ス ト が表示されます。こ のページで、ク ラ ス  マ ッ プを追加し た り 削

除し た り でき ます。

ク ラ ス  マ ッ プを定義するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [QoS 拡張モード ] > [ク ラ ス  マ ッ ピング] を ク リ ッ ク し ます。

ク ラ ス  マ ッ プご と に、その上で定義された ACL がそれらの関係 と一緒に表示されま

す。 大 3 つの ACL を [一致] と一緒に表示でき ます。[一致] は [And] または [Or] のど

ち らかにする こ と ができ ます。これは、ACL 間の関係を示し ています。ク ラ ス  マ ッ プ

は、3 つの ACL を And または Or のどち らかで結合し た結果にな り ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

1 つまたは 2 つの ACL を選択し、ク ラ ス  マ ッ プの名前を指定する と、新しいク ラ ス  
マ ッ プが追加されます。ク ラ ス  マ ッ プの ACL が 2 個の場合、フ レームがそれら  ACL 
の両方に合致し なければな ら ないのか、それ と も選択された ACL の う ちいずれか一

方または両方に合致し なければな ら ないのかを指定でき ます。
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ステ ッ プ 3 パラ メ ータ を入力し ます。

• [ク ラ スマ ッ プ名]：新しい ク ラ ス  マ ッ プの名前を入力し ます。

• [一致ACLタ イプ]：ク ラ ス マップで定義されている フ ローに属する と見なされる

ためにパケ ッ ト が合致しなければならない条件。次のオプシ ョ ンがあ り ます。

- [IP]：パケ ッ ト は、ク ラ ス  マ ッ プの IP ベース  ACL のいずれかに合致し なけ

ればな り ません。

- [MAC]：パケ ッ ト は、ク ラ ス  マ ッ プの MAC ベース  ACL のいずれかに合致

し なければな り ません。

- [IPおよびMAC]：パケ ッ ト は、ク ラ ス  マ ッ プの IP ベース  ACL と  MAC ベー

ス  ACL に合致し なければな り ません。

- [IPまたはMAC]：パケ ッ ト は、ク ラ ス  マ ッ プの IP ベース  ACL または MAC 
ベース  ACL のいずれかに合致し なければな り ません。

• [IP]：ク ラ ス  マ ッ プの IPv4 ベース  ACL または IPv6 ベース  ACL を選択し ます。

• [MAC]：ク ラ ス  マ ッ プの MAC ベース  ACL を選択し ます。

• [優先ACL]：パケ ッ ト を IP ベース  ACL と  MAC ベース  ACL のどち ら と 初に

照合するのかを選択し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

集約ポ リ サー

事前定義ルール セ ッ ト に合致する ト ラ フ ィ ッ クのレー ト を測定し、ポー ト で許可され

る フ ァ イル転送 ト ラ フ ィ ッ クのレー ト の制限などの制限を適用する こ と ができ ます。 

これは、ク ラ ス  マ ッ プの ACL を使用し て目的の ト ラ フ ィ ッ ク を照合し た り 、ポ リ

サーを使用し て合致 ト ラ フ ィ ッ ク に QoS を適用し た り する こ と によ って行えます。 

ポ リ サーは、QoS 仕様によ り 設定されます。ポ リ サーには、以下の 2 種類あ り ます。

• シングル（標準）ポ リ サー：シングル ポ リ サーは、ポ リ サー QoS 仕様に基づいて 
QoS を単一の ク ラ ス  マ ッ プに、つま り は単一のフ ローに適用し ます。シングル 
ポ リ サーを使用する ク ラ ス  マ ッ プが複数ポー ト にバイ ン ド されている場合、

各ポー ト がそれぞれシングル ポ リ サーの独自のイ ン ス タ ン ス を持ち、本来は

互いに独立し ているポー ト で ク ラ ス  マ ッ プ（フ ロー）に QoS を適用し ます。シ

ングル ポ リ サーは、[ポ リ シーテーブル] ページで作成されます。
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• 集約ポ リ サー：集約ポ リ サーは、1 つ以上の ク ラ ス  マ ッ プに、つま り は 1 つ以

上のフ ローに QoS を適用し ます。集約ポ リ サーは、異な る複数のポ リ シーか ら

の ク ラ ス  マ ッ プをサポー ト 可能です。集約ポ リ サーは、ポ リ シーおよびポー ト

には関係な く 、集約中のすべてのフ ローに QoS を適用し ます。集約ポ リ サー

は、[集約ポ リ サー] ページで作成されます。

集約ポ リ サーは、ポ リ サーを複数の ク ラ スで共有する場合に定義されます。あ

るポー ト のポ リ サーを、別のデバイ スの他のポ リ サーと 共有する こ と はでき ま

せん。 

各ポ リ サーは、以下のパラ メ ータ を組み合わせたそれぞれ独自の QoS 仕様によ り 定

義されます。

• [ピーク強制]：ピーク  バース ト  サイ ズを超えた ら ア ク シ ョ ンを有効にするに

は、これを選択し ます。

• [ 大情報レー ト （PIR）]：ピーク  ト ラ フ ィ ッ ク  レー ト （PIR）をキ ロ ビ ッ ト /秒
（kbps）単位で入力し ます。

• [ピークバース ト サイ ズ(PBS)]：ピーク  バース ト  サイ ズ（PBS）をキ ロ ビ ッ ト /秒
（kbps）単位で入力し ます。

• [違反ア ク シ ョ ン]：ピーク  サイ ズを超えた場合のア ク シ ョ ンを次の中から  1 つ
選択し ます。

- [ ド ロ ッ プ]：ピーク  サイ ズが違反し ている フ レームを ド ロ ッ プし ます。

- [ア ウ ト オブプロ フ ァ イルDSCP]：事前に設定し た DSCP 値でピーク  サイ ズ

が違反し ている フ レームをマーク し ます。 

• 大許容レー ト （認定情報レー ト 、CIR）（単位：Kbps）。 

• ト ラ フ ィ ッ ク量（入力認定バース ト  サイ ズ、CBS）（単位：バイ ト ）。これは、定義

されている 大レー ト を超え る場合にも一時的なバース ト と し て通過を許可

される ト ラ フ ィ ッ ク です。 

• 制限を超え る フ レーム（ア ウ ト オブプロ フ ァ イル ト ラ フ ィ ッ ク）に適用される

ア ク シ ョ ン。そのよ う なフ レームは、そのま ま通過させられるか、ド ロ ッ プ され

るか、あ るいは通過させられた上で新しい DSCP 値に再マ ッ ピング されて、そ

のデバイ ス内の以降のすべての処理ではプラ イオ リ テ ィ が低いフ レーム と な

る よ う にマーク されます。

• 指定されたレー ト と オプシ ョ ン ア ク シ ョ ンに基づいて ト ラ フ ィ ッ ク  ポ リ シン

グを設定し ます。CIR と、これらのオプシ ョ ン値と ア ク シ ョ ンを入力し ます。

ポ リ サーを ク ラ ス  マ ッ プに割 り 当てる処理は、ク ラ ス  マ ッ プがポ リ シーに追加され

る時点で実行されます。ポ リ サーが集約ポ リ サーの場合は、[集約ポ リ サー] ページで、

それを作成する必要があ り ます。
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集約ポ リ サーを定義するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [QoS拡張モード ] > [集約ポ リ サー] を ク リ ッ ク し ます。

このページには、既存の集約ポ リ サーが表示されます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [集約ポ リ サー名]：集約ポ リ サーの名前を入力し ます。

• [入力認定情報レー ト (CIR)]： 大帯域幅（単位：bps）。[帯域幅] ページにあ る説

明を参照し て く ださ い。

• [入力認定バース ト サイ ズ(CBS)]：CIR を超えていて も通過を許可される 大

バース ト  サイ ズ（単位：バイ ト ）を入力し ます。[帯域幅] ページにあ る説明を参

照し て く ださ い。

• [超過ア ク シ ョ ン]：CIR を超え る着信パケ ッ ト に対し て実行する ア ク シ ョ ンを

選択し ます。選択項目は次の とお り です。

- [ ド ロ ッ プ]：定義されている  CIR 値を超え るパケ ッ ト は ド ロ ッ プ されます。

- [ア ウ ト  オブ プロ フ ァ イル DSCP]：定義されている  CIR 値を超え るパケ ッ

ト の DSCP 値は、ア ウ ト  オブ プロ フ ァ イル DSCP リ マーク  テーブルに基づ

く 値に再マ ッ プ されます。

• [ピーク強制]：ピーク  バース ト  サイ ズを超えた ら ア ク シ ョ ンを有効にするに

は、これを選択し ます。

• [ 大情報レー ト （PIR）]：ピーク  ト ラ フ ィ ッ ク  レー ト （PIR）をキ ロ ビ ッ ト /秒
（kbps）単位で入力し ます。

• [ピークバース ト サイ ズ(PBS)]：ピーク  バース ト  サイ ズ（PBS）をキ ロ ビ ッ ト /秒
（kbps）単位で入力し ます。

• [違反ア ク シ ョ ン]：ピーク  サイ ズを超えた場合のア ク シ ョ ンを次の中から  1 つ
選択し ます。

- [ ド ロ ッ プ]：ピーク  サイ ズが違反し ている フ レームを ド ロ ッ プし ます。

- [ア ウ ト オブプロ フ ァ イルDSCP]：事前に設定し た DSCP 値でピーク  サイ ズ

が違反し ている フ レームをマーク し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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ポ リ シー テーブル

[ポ リ シー テーブル マ ッ プ] ページには、システム内で定義されている拡張 QoS ポ リ

シーの リ ス ト が表示されます。こ のページでは、ポ リ シーを作成し た り 削除し た り す

る こ と もでき ます。イ ン ターフ ェ イ スにバイ ン ド されているポ リ シーだけがア ク テ ィ

ブにな り ます（[ポ リ シーバイ ンデ ィ ング] ページを参照）。 

各ポ リ シーは、以下のもので構成されます。

• ポ リ シーの中の ト ラ フ ィ ッ ク  フ ローを定義する  ACL の 1 つ以上の ク ラ ス  
マ ッ プ。 

• ポ リ シーの中の ト ラ フ ィ ッ ク  フ ローに QoS を適用する  1 つ以上の集約。

ポ リ シーが追加された後、[ポ リ シーテーブル] ページで、ク ラ ス  マ ッ プを追加する こ

と ができ ます。 

QoS ポ リ シーを追加するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [QoS拡張モード ] > [ポ リ シーテーブル] を ク リ ッ ク し ます。

こ のページには、定義されているポ リ シーの リ ス ト が表示されます。

ステ ッ プ 2 [ポ リ シーク ラ スマ ッ プテーブル] を ク リ ッ ク し て、[ポ リ シーク ラ スマ ッ プ] ページを

表示し ます。 

または  
[追加] を ク リ ッ ク し て、[ポ リ シーテーブルの追加] ページを表示し ます。

ステ ッ プ 3 [新規ポ リ シー名] フ ィ ール ド に、新しいポ リ シーの名前を入力し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。QoS ポ リ シー プロ フ ァ イルが追加され、実行コ ンフ ィ ギ ュ

レーシ ョ ン フ ァ イルが更新されます。

ポ リ シー ク ラ ス  マ ッ プ

ポ リ シーには、1 つ以上の ク ラ ス  マ ッ プを追加する こ と ができ ます。ク ラ ス  マ ッ プ

は、同じ ト ラ フ ィ ッ ク  フ ローに属する と見な されるパケ ッ ト のタ イプを定義し ます。

ポ リ シーに ク ラ ス  マ ッ プを追加するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [QoS 拡張モード ] > [ポ リ シー ク ラ ス  マ ッ プ] を ク リ ッ ク し ます。

ステ ッ プ 2 フ ィ ルタでポ リ シーを選択し て、[実行] を ク リ ッ ク し ます。そのポ リ シーの中のすべ

ての ク ラ ス  マ ッ プが表示されます。
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ステ ッ プ 3 新しいク ラ ス  マ ッ プを追加するには、[追加] を ク リ ッ ク し ます。

ステ ッ プ 4 パラ メ ータ を入力し ます。

• [ポ リ シー名]：ク ラ ス  マ ッ プの追加先ポ リ シーが表示されます。

• [ク ラ ス  マ ッ プ名]：ポ リ シーに関連付ける既存の ク ラ ス  マ ッ プを選択し ます。

ク ラ ス  マ ッ プは、[ク ラ スマ ッ ピング] ページで作成されます。

• [ア ク シ ョ ン タ イプ]：合致するすべてのパケ ッ ト の入力 CoS/802.1p や DSCP の
値に関連する ア ク シ ョ ンを選択し ます。

- [デフ ォル ト 信頼モード を使用する ]：このオプシ ョ ンが選択されている場

合は、デフ ォル ト  モー ド  ステータ ス をグ ローバル信頼モード で使用し ま

す。デフ ォル ト  モード  ステータ スが「信頼でき ない」の場合は、入力 CoS/
802.1p と  DSCP の値を無視し ます。一致し たパケ ッ ト はベス ト  エフ ォー ト

と し て送信されます。

- [常に信頼]：このオプシ ョ ンが選択されている場合は、デバイ スがグ ローバ

ル信頼モード（[グ ローバル設定] ページで選択）に基づいて一致し たパケ ッ

ト を信頼し ます。デフ ォル ト  モード  ステータ ス（[グ ローバル設定] ページ

で選択）は無視されます。 

- [設定]：こ のオプシ ョ ンが選択されている場合は、[新しい値] ボ ッ ク スに入

力された値を使用する こ と によ り 、合致パケ ッ ト の出力キ ューが以下のよ

う に判別されます。

新しい値 (0..7) が CoS/802.1p プラ イオ リ テ ィ であ る場合、そのプラ イオ リ

テ ィ 値と  [CoS/802.1p値のキ ューへのマ ッ ピングテーブル] を使用し て、す

べての合致パケ ッ ト の出力キ ューを判別し ます。

新しい値 (0..63) が DSCP であ る場合、新しい DSCP と  [DSCP値のキ ューへ

のマ ッ ピングテーブル] を使用し て、合致する  IP パケ ッ ト の出力キ ューを

判別し ます。

そ う でない場合、新しい値 (1..8) を、すべての合致パケ ッ ト の出力キ ュー番

号 と し て使用し ます。

• [ ト ラ フ ィ ッ ク  リ ダ イ レ ク ト ]：一致し た ト ラ フ ィ ッ ク を リ ダ イ レ ク ト するかど

う かを選択し ます。リ ダ イ レ ク ト する場合は、ト ラ フ ィ ッ ク を リ ダ イ レ ク ト す

るユニ ッ ト /ポー ト を選択し ます。

• [ リ ダ イ レ ク ト 先]： ト ラ フ ィ ッ ク を リ ダ イ レ ク ト するユニ ッ ト /ポー ト を選択し

ます。
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• [ ト ラ フ ィ ッ ク ミ ラー]： ト ラ フ ィ ッ ク  フ ローをアナラ イザのイーサネ ッ ト  ポー

ト に ミ ラーする よ う に設定し ます。こ のオプシ ョ ンが選択されている場合は、

ト ラ フ ィ ッ クが SPAN セ ッ シ ョ ン ID 1 で指定された宛先ポー ト に ミ ラーされ

ます。SPAN セ ッ シ ョ ン ID 1 でターゲ ッ ト  ポー ト が指定されていない場合は、

ミ ラー ア ク シ ョ ンが実行されません。ト ラ フ ィ ッ ク  ミ ラー ア ク シ ョ ンを伴 う

ポ リ シー ク ラ ス  マ ッ プがイ ン ターフ ェ イ スに適用され、その同じ イ ン ター

フ ェ イ スが SPAN セ ッ シ ョ ン 1 の送信元ポー ト と し て定義されている場合は、

特定のフ ローだけでな く 、すべての ト ラ フ ィ ッ ク が ミ ラーされます。

ト ラ フ ィ ッ ク  ミ ラー ア ク シ ョ ンが設定されている場合でも、イ ン ターフ ェ イ

スに適用されたポ リ シー（および ACL）の追加のルール と ア ク シ ョ ンが適用さ

れます。例：

- ミ ラー対象フ ローの ACL ア ク シ ョ ンが許可されている場合は、ミ ラー リ ン

グに加えて、フ ロー ト ラ フ ィ ッ ク も転送されます。フ ロー ACL のア ク シ ョ

ンが拒否になっている場合は、フ ロー ト ラ フ ィ ッ クは ミ ラーされますが、

出力ネ ッ ト ワーク  イ ン ターフ ェ イ スに転送されません（ド ロ ッ プ動作）。 

- ポ リ シーが適用される イ ン ターフ ェ イ ス上の ト ラ フ ィ ッ ク  フ ローが ミ

ラー対象の ク ラ ス  マ ッ プ分類と一致し ない場合は、デフ ォル ト  ポ リ シーの

デフ ォル ト  ア ク シ ョ ンに従います。

• [ポ リ シング タ イプ]：ポ リ シーのポ リ サー タ イプを選択し ます。次のオプシ ョ

ンがあ り ます。

- [な し ]：ポ リ シーは使用されません。

- [シングル]：ポ リ シーのポ リ サーはシングル ポ リ サーです。

- [集約]：ポ リ シーのポ リ サーは集約ポ リ サーです。

ステ ッ プ 5 [ポ リ シング タ イプ] が [集約] の場合は、[集約ポ リ サー] を選択し ます。 

ステ ッ プ 6 [ポ リ シング タ イプ] が [シングル] であ る場合、以下の QoS パラ メ ータ を入力し ます。

• [入力認定情報レー ト (CIR)]：CIR を Kbps 単位で入力し ます。[帯域幅] ページに

あ る説明を参照し て く ださい。

• [入力認定バース ト サイ ズ(CBS)]：CBS をバイ ト 単位で入力し ます。[帯域幅] 
ページにあ る説明を参照し て く ださ い。

• [超過ア ク シ ョ ン]：CIR を超え る着信パケ ッ ト に割 り 当てる ア ク シ ョ ンを選択

し ます。次のオプシ ョ ンがあ り ます。

- [ ド ロ ッ プ]：定義されている  CIR 値を超え るパケ ッ ト は ド ロ ッ プ されます。

- [ア ウ ト  オブ プロ フ ァ イル DSCP]：定義されている  CIR 値を超え る  IP パ
ケ ッ ト は、ア ウ ト  オブ プロ フ ァ イル DSCP リ マーク  テーブルに由来する新

しい DSCP を使用し て転送されます。
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• [ピーク強制]：ピーク  バース ト  サイ ズを超えた ら ア ク シ ョ ンを有効にするに

は、これを選択し ます。

• [ 大情報レー ト （PIR）]：ピーク  ト ラ フ ィ ッ ク  レー ト （PIR）をキ ロ ビ ッ ト /秒
（kbps）単位で入力し ます。

• [ピークバース ト サイ ズ(PBS)]：ピーク  バース ト  サイ ズ（PBS）をキ ロ ビ ッ ト /秒
（kbps）単位で入力し ます。

• [違反ア ク シ ョ ン]：ピーク  サイ ズを超えた場合のア ク シ ョ ンを次の中から  1 つ
選択し ます。

- [ ド ロ ッ プ]：ピーク  サイ ズが違反し ている フ レームを ド ロ ッ プし ます。

- [ア ウ ト オブプロ フ ァ イルDSCP]：事前に設定し た DSCP 値でピーク  サイ ズ

が違反し ている フ レームをマーク し ます。 

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。 

ポ リ シー バイ ンデ ィ ング

[ポ リ シー バイ ンデ ィ ング] ページには、どのポ リ シー プロ フ ァ イルがどのポー ト にバ

イ ン ド されているかが表示されます。ポ リ シーは入力ポ リ シーまたは出力ポ リ シーと

してイ ン ターフ ェ イ スにバイ ン ド でき ます。ポ リ シー プロ フ ァ イルが特定のポー ト に

バイ ン ド されている場合、それはそのポー ト でア ク テ ィ ブです。1 つのポー ト と  1 つの

方向に設定でき るポ リ シー プロ フ ァ イルは 1 つのみですが、1 つのポ リ シーを複数の

ポー ト にバイ ン ドする こ と はでき ます。

ポ リ シーがポー ト にバイ ン ド されている場合、ポ リ シーで定義されている フ ローに属

する ト ラ フ ィ ッ ク がフ ィ ルタ リ ング され、それに QoS が適用されます。 

ポ リ シーを編集するには、まず、バイ ン ド先のすべてのポー ト から そのポ リ シーを削

除する（アンバイ ン ド）必要があ り ます。

注 ポー ト は、ポ リ シーか ACL のいずれかにバイ ン ド でき ますが、その両方にバイ ン ドす

る こ と はでき ません。

ポ リ シー バイ ンデ ィ ングを定義するには、次のよ う にし ます。

ステ ッ プ 1 [サービ ス品質] > [QoS拡張モード ] > [ポ リ シーバイ ンデ ィ ング] を ク リ ッ ク し ます。

ステ ッ プ 2 必要に応じ て、[イ ン ターフ ェ イ ス タ イプ] を選択し ます。

ステ ッ プ 3 [実行] を ク リ ッ ク し ます。そのイ ン ターフ ェ イ スのポ リ シーが表示されます。
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ステ ッ プ 4 [編集] を ク リ ッ ク し ます。

ステ ッ プ 5 入力ポ リ シー/イ ン ターフ ェ イ スに対し て以下を選択し ます。

• [入力ポ リ シーバイ ンデ ィ ング]：入力ポ リ シーを イ ン ターフ ェ イ スにバイ ン ド

する場合に選択し ます。

• [ポ リ シー名]：バイ ン ドする入力ポ リ シーを選択し ます。

• [デフ ォル ト  ア ク シ ョ ン]：パケ ッ ト がポ リ シー と一致し た場合のア ク シ ョ ンを

選択し ます。

- [いずれも拒否]：イ ン ターフ ェ イ ス上のパケ ッ ト がいずれかのポ リ シー と

一致し た ら転送する場合に選択し ます。 

- [いずれも許可]：イ ン ターフ ェ イ ス上のパケ ッ ト がどのポ リ シーにも合致

し ないな ら それら を転送する場合に選択し ます。 

注 [いずれも許可] を定義でき るのは、IP ソース  ガード がイ ン ターフ ェ イ ス上

でア ク テ ィ ブでない場合にのみです。

ステ ッ プ 6 出力ポ リ シー/イ ン ターフ ェ イ スに対し て以下を選択し ます。

• [出力ポ リ シーバイ ンデ ィ ング]：出力ポ リ シーを イ ン ターフ ェ イ スにバイ ン ド

する場合に選択し ます。

• [ポ リ シー名]：バイ ン ドする出力ポ リ シーを選択し ます。

• [デフ ォル ト  ア ク シ ョ ン]：パケ ッ ト がポ リ シー と一致し た場合のア ク シ ョ ンを

選択し ます。

- [いずれも拒否]：イ ン ターフ ェ イ ス上のパケ ッ ト がいずれかのポ リ シー と

一致し た ら転送する場合に選択し ます。 

- [いずれも許可]：イ ン ターフ ェ イ ス上のパケ ッ ト がどのポ リ シーにも合致

し ないな ら それら を転送する場合に選択し ます。 

注 [いずれも許可] を定義でき るのは、IP ソース  ガード がイ ン ターフ ェ イ ス上

でア ク テ ィ ブでない場合にのみです。

ステ ッ プ 7 [適用] を ク リ ッ ク し ます。QoS ポ リ シー バイ ンデ ィ ングが定義され、実行コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルが更新されます。
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QoS 統計情報

これらのページでは、シングル ポ リ サーおよび集約ポ リ サーを管理し た り 、キ ュー統

計情報を表示し た り する こ と ができ ます。

ポ リ サー統計

シングル ポ リ サーは、1 つのポ リ シー内の 1 つの ク ラ ス  マ ッ プに割 り 当て られます。

集約ポ リ サーは、1 つ以上のポ リ シー内の 1 つ以上の ク ラ ス  マ ッ プに割 り 当て られ

ます。 

シングル ポ リ サー統計情報の表示 

[シングルポ リ サー統計] ページでは、イ ン ターフ ェ イ スから受信し たプロ フ ァ イル内

パケ ッ ト およびア ウ ト オブプロ フ ァ イル パケ ッ ト の う ち、ポ リ シーの ク ラ ス  マ ッ プ

で定義されている条件を満たすものの数が示されます。 

注 デバイ スがレ イヤ 3 モー ド の場合、こ のページは表示されません。

ポ リ サー統計情報を表示するには、次のよ う にし ます。 

ステ ッ プ 1 [サービ ス品質] > [QoS統計情報] > [シングルポ リ サー統計] を ク リ ッ ク し ます。

このページには次のフ ィ ール ド が表示されます。

• [イ ン ターフ ェ イ ス]：このイ ン ターフ ェ イ スに関する統計情報が表示されます。

• [ポ リ シー]：このポ リ シーに関する統計情報が表示されます。

• [ク ラ スマ ッ プ]：こ の ク ラ ス  マ ッ プに関する統計情報が表示されます。

• [プロ フ ァ イル内バイ ト ]：受信し たプロ フ ァ イル内バイ ト の数。 

• [ア ウ ト オブプロ フ ァ イルバイ ト ]：受信し たア ウ ト オブプロ フ ァ イル バイ ト

の数。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [インターフェ イ ス]：統計情報を収集する対象のインターフェ イ スを選択し ます。

• [ポ リ シー名]：ポ リ シー名を選択し ます。

• [ク ラ スマ ッ プ名]：ク ラ ス名を選択し ます。
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ステ ッ プ 4 [適用] を ク リ ッ ク し ます。統計情報を求める付加的な要求が作成され、実行コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルが更新されます。

集約ポ リ サー統計情報の表示 

集約ポ リ サー統計情報を表示するには、次のよ う にし ます。 

ステ ッ プ 1 [サービ ス品質] > [QoS統計情報] > [集約ポ リ サー統計] を ク リ ッ ク し ます。

こ のページには次のフ ィ ール ド が表示されます。 

• [集約ポ リ サー名]：統計の対象 と なるポ リ サー。

• [プロ フ ァ イル内バイ ト ]：受信されたプロ フ ァ イル内パケ ッ ト の数。 

• [ア ウ ト オブプロ フ ァ イルバイ ト ]：受信されたア ウ ト オブプロ フ ァ イル パケ ッ

ト の数。 

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 統計情報表示の対象 と なる  [集約ポ リ サー名]、作成済みの集約ポ リ サーの 1 つを選択

し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。統計情報を求める付加的な要求が作成され、実行コ ンフ ィ

ギュ レーシ ョ ン フ ァ イルが更新されます。

キ ュー統計情報

[キ ュー統計情報] ページには、転送されたパケ ッ ト や破棄されたパケ ッ ト などの

キ ューに関する統計情報が、イ ン ターフ ェ イ ス ご と、キ ューご と、およびド ロ ッ プ優先

順位ご と に表示されます。 
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キ ュー統計情報を表示し て、表示する統計情報（カ ウ ン タ  セ ッ ト ）を定義するには、次

のよ う にし ます。 

ステ ッ プ 1 [Quality of Service] > [QoS統計情報] > [キ ュー統計情報] を ク リ ッ ク し ます。

このページには次のフ ィ ール ド が表示されます。 

• [ リ フ レ ッ シュ レー ト ]：イ ン ターフ ェ イ ス  イーサネ ッ ト 統計情報が リ フ レ ッ

シ ュ される までの時間を選択し ます。オプシ ョ ンは次の とお り です。 

- [ リ フ レ ッ シュな し ]：統計情報は リ フ レ ッ シュ されません。

- [15 秒]：統計情報は 15 秒ご と に リ フ レ ッ シュ されます。

- [30 秒]：統計情報は 30 秒ご と に リ フ レ ッ シュ されます。

- [60 秒]：統計情報は 60 秒ご と に リ フ レ ッ シュ されます。

特定のユニ ッ ト と イ ン ターフ ェ イ ス を表示するには、フ ィ ルタでユニ ッ ト /イ ン ター

フ ェ イ ス を選択し て、[実行] を ク リ ッ ク し ます。

特定のイ ン ターフ ェ イ ス を表示するには、フ ィ ルタでイ ン ターフ ェ イ ス を選択し て、

[実行] を ク リ ッ ク し ます。

キ ュー統計情報テーブルに、各キ ューに関する次のフ ィ ール ド が表示されます。

• [キ ュー]：パケ ッ ト が転送またはテール ド ロ ッ プ されたキ ュー。

• [送信パケ ッ ト 数]：送信されたパケ ッ ト の数。

• [テール ド ロ ッ プ パケ ッ ト 数]：テール ド ロ ッ プ されたパケ ッ ト の割合。

• [送信バイ ト 数]：送信されたバイ ト の数。

• [テール ド ロ ッ プ バイ ト 数]：テール ド ロ ッ プ されたバイ ト の割合。
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SNMP 

こ のセ ク シ ョ ンでは、ネ ッ ト ワーク  デバイ ス を管理する  Simple Network Management 
Protocol（SNMP）機能について説明し ます。

具体的な内容は、次の とお り です。

• 概要

• エンジン ID

• ビ ュー

• グループ

• ユーザ

• コ ミ ュニテ ィ

• ト ラ ッ プ設定

• 通知受信者

• 通知フ ィ ルタ

概要

SNMP バージ ョ ン と ワーク フ ロー

デバイ スは SNMP エージェ ン ト と し て機能し、SNMPv1、v2、および v3 をサポー ト し

ます。さ らに、サポー ト される  MIB（Management Information Base）で定義された ト ラ ッ

プを使用し て、システム イベン ト を ト ラ ッ プ レシーバに報告し ます。
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SNMPv1 および v2

こ のシステムへのア ク セス を制御するには、コ ミ ュニテ ィ  エン ト リ の リ ス ト を定義

し ます。各コ ミ ュニテ ィ  エン ト リ は、 コ ミ ュニテ ィ  ス ト リ ング と そのア ク セス権限

で構成されています。システムは、適切な権限 と適切な動作が設定された コ ミ ュニ

テ ィ を指定する  SNMP メ ッ セージにのみ応答し ます。 

SNMP エージェ ン ト は、デバイ スの管理に使用される変数の リ ス ト を維持し ます。こ

れらの変数は、Management Information Base（MIB; 管理情報ベース）内で定義されてい

ます。

注 SNMPv3 の使用が推奨されています。他のバージ ョ ンにはセキ ュ リ テ ィ の脆弱性があ

るためです。

SNMPv3

SNMPv3 では、SNMPv1 および SNMPv2 の機能に加え、SNMPv1 および SNMPv2 の 
PDU にア ク セス制御機構 と新しい ト ラ ッ プ機構が適用されてます。また、SNMPv3 で
は次のよ う な User Security Model（USM）も規定されています。

• 認証：データの整合性が確保されます。また、データ送信元を認証でき ます。

• プラ イバシー： メ ッ セージの内容が開示されないよ う に保護する こ と ができ ま

す。暗号ブロ ッ ク連鎖（CBC-DES）が暗号化に使用されます。SNMP メ ッ セージ

では、認証のみを有効にする こ と も、認証と プラ イバシーの両方を有効にする

こ と もでき ます。認証を有効にせずにプラ イバシーのみを有効にする こ と はで

き ません。

• 適時性： メ ッ セージ遅延攻撃や メ ッ セージ再生攻撃を防ぐ こ と ができ ます。

SNMP エージェ ン ト では、受信 メ ッ セージのタ イ ム ス タ ンプ と メ ッ セージ着

信時刻が比較されます。

• キー管理：キーの生成、更新、および使用について定義でき ます。このデバイ ス

では、 Object ID（OID）に基づ く  SNMP 通知フ ィ ルタ を使用でき ます。OID は、デ

バイ スの機能を管理する目的でシステムによ って使用されます。 

SNMP ワーク フ ロー

注 セキ ュ リ テ ィ 上の理由から、SNMP はデフ ォル ト で無効になっています。SNMP 経由

でデバイ ス を管理する前に、[TCP/UDP サービ ス] ページで SNMP を有効にし てお く

必要があ り ます。
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SNMP を設定する際の推奨手順を次に示し ます。

SNMPv1 または SNMPv2 を使用する場合：

ステ ッ プ 1 [コ ミ ュニテ ィ ] ページに移動し て、[追加] を ク リ ッ ク し ます。コ ミ ュニテ ィ は、基本

モード の場合はア ク セス権限 と ビ ューに関連付ける こ と ができ ます。拡張モード の場

合はグループに関連付ける こ と ができ ます。コ ミ ュニテ ィ のア ク セス権限は次の 2 つ
の方法で定義でき ます。

• 基本モード：コ ミ ュニテ ィ のア ク セス権限は、読み取 り 専用、読み取 り と書き込

み、SNMP Admin のいずれかに設定でき ます。また、[ビ ュー] ページで定義され

たビ ューを選択する こ と によ って、コ ミ ュニテ ィ へのア ク セス を、特定の MIB 
オブジェ ク ト のみに制限でき ます。

• 拡張モード：コ ミ ュニテ ィ のア ク セス権限は、[グループ] ページで定義されたグ

ループによ って定義されます。グループには、特定のセキュ リ テ ィ  モデルを設

定でき ます。グループのア クセス権限は、読み取 り 、書き込み、および通知です。

ステ ッ プ 2 SNMP 管理ステーシ ョ ンを 1 つのア ド レ スに制限するのか、それ と もすべてのア ド レ

スから  SNMP 管理を許可するのかを選択し ます。SNMP 管理を 1 つのア ド レ スに制限

する場合は、[IPア ド レ ス] フ ィ ール ド に SNMP 管理 PC のア ド レ ス を入力し ます。

ステ ップ 3 [コ ミ ュニテ ィ ス ト リ ング] フ ィールドに一意のコ ミ ュニテ ィ  ス ト リ ングを入力し ます。

ステ ッ プ 4 オプシ ョ ンで、[ ト ラ ッ プ設定] ページを使用し て ト ラ ッ プを有効にし ます。

ステ ッ プ 5 オプシ ョ ンで、[通知フ ィ ルタ ] ページを使用し て通知フ ィ ルタ を定義し ます。

ステ ッ プ 6 [SNMPv1.2 通知受信者] ページで通知受信者を設定し ます。

SNMPv3 を使用する場合：

ステ ッ プ 1 [エンジン ID] ページで SNMP エンジンを定義し ます。一意のエンジン  ID を作成する

か、またはデフ ォル ト のエンジン ID を使用し ます。エンジン ID 設定を適用する と、

SNMP データベースが ク リ ア されます。

ステ ッ プ 2 オプシ ョ ンで、[ビ ュー] ページで SNMP ビ ューを定義し ます。これを指定する と、コ

ミ ュニテ ィ またはグループで利用でき る  OID の範囲が制限されます。 

ステ ッ プ 3 [グループ] ページを使用し てグループを定義し ます。

ステ ッ プ 4 [ユーザ] ページを使用し てユーザを定義し ます。こ こ で、ユーザをグループに関連付

ける こ と ができ ます。SNMP エンジン ID が設定されていない場合、ユーザが作成され

ない可能性があ り ます。

ステ ッ プ 5 オプシ ョ ンで、[ ト ラ ッ プ設定] ページを使用して ト ラ ップを有効または無効にし ます。
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ステ ッ プ 6 オプシ ョ ンで、[通知フ ィ ルタ ] ページを使用し て通知フ ィ ルタ を定義し ます。

ステ ッ プ 7 オプシ ョ ンで、[SNMPv3 通知受信者] ページを使用し て通知受信者を定義し ます。

サポー ト される  MIB

サポー ト される  MIB の リ ス ト については、以下の URL にア ク セス し、Cisco MIBS と
し て リ ス ト されているダウ ン ロード  エ リ アに移動し て く ださい。

www.cisco.com/cisco/software/navigator.html

モデル OID

550 / 350 フ ァ ミ リ の OID は次の とお り です。 

SKU 名 フ ァ ミ リ 名 OID

SG350-8PD 8 ポー ト  PoE マネージ ド  ス イ ッチ と  2 X 
2.5G および 6 X Gig

9.6.1.95.8.11

SG350X-8PMD 8 ポー ト  2.5G PoE ス タ ッ カブル マネージ

ド  ス イ ッチ

9.6.1.95.8.11

SG350X-24PD 24 ポー ト  PoE ス タ ッ カブル マネージ ド  
ス イ ッチ と  4 X 2.5G および 20 X Gig

9.6.1.94.23.11

SF350-48 SF350-48 48 ポー ト  10/100 マネージ ド  ス
イ ッチ 

9.6.1.96.48.1

SF350-48P SF350-48P 48 ポー ト  10/100 PoE マネージ

ド  ス イ ッチ 

9.6.1.96.48.5

SF350-48MP SF350-48MP 48 ポー ト  10/100 PoE マネー

ジ ド  ス イ ッチ 

9.6.1.96.48.6

SG350XG-24F SG350XG-24F 24 ポー ト  10 G SFP+ ス タ ッ

カブル マネージ ド  ス イ ッ チ

9.6.1.91.24.8

SG350XG-24T SG350XG-24T 24 ポー ト  10 G Base-T ス
タ ッ カブル マネージ ド  ス イ ッチ

9.6.1.91.24.9

SG350XG-48T SG350XG-48T 48 ポー ト  10GBase-T ス
タ ッ カブル マネージ ド  ス イ ッチ

9.6.1.91.48.9

http://www.cisco.com/cisco/software/navigator.html
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SG350XG-2F10 SG350XG-2F10 12 ポー ト  10G ス タ ッ カブ

ル マネージ ド  ス イ ッチ

9.6.1.91.12.9

SG350-8PD 9.6.1.95.8.11

SG350X-8PMD 9.6.1.94.8.12

SG350X-24PD 9.6.1.94.24.11

SG350-10 SG350-10 10 ポー ト  ギガビ ッ ト  マネージ

ド  ス イ ッチ

9.6.1.95.10.3

SG350-10P SG350-10P 10 ポー ト  ギガビ ッ ト  PoE マ
ネージ ド  ス イ ッチ

9.6.1.95.10.5

SG355-10P SG355-10P 10 ポー ト  ギガビ ッ ト  PoE マ
ネージ ド  ス イ ッチ

9.6.1.95.10.10

SG350-10MP SG350-10MP 10 ポー ト  ギガビ ッ ト  PoE マ
ネージ ド  ス イ ッチ

9.6.1.95.10.6

SG350-28 SG350-28 28 ポー ト  ギガビ ッ ト  マネージ

ド  ス イ ッチ

9.6.1.95.28.1

SG350-28P SG350-28P 28 ポー ト  ギガビ ッ ト  PoE マ
ネージ ド  ス イ ッチ

9.6.1.95.28.5

SG350-28MP SG350-28MP 28 ポー ト  ギガビ ッ ト  PoE マ
ネージ ド  ス イ ッチ

9.6.1.95.28.6

SG350X-24 24 ポー ト  ギガビ ッ ト  ス タ ッ カブル マ
ネージ ド  ス イ ッチ

9.6.1.94.24.1

SG350X-24P 24 ポー ト  ギガビ ッ ト  PoE ス タ ッ カブル 
マネージ ド  ス イ ッチ

9.6.1.94.24.5

SG350X-24MP 24 ポー ト  ギガビ ッ ト  PoE ス タ ッ カブル 
マネージ ド  ス イ ッチ

9.6.1.94.24.6

SG350X-48 48 ポー ト  ギガビ ッ ト  ス タ ッ カブル マ
ネージ ド  ス イ ッチ

9.6.1.94.48.1

SG350X-48P 48 ポー ト  ギガビ ッ ト  PoE ス タ ッ カブル 
マネージ ド  ス イ ッチ

9.6.1.94.48.5

SKU 名 フ ァ ミ リ 名 OID
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プラ イベー ト  オブジェ ク ト  ID は、

enterprises(1).cisco(9).otherEnterprises(6).ciscosb(1).switch001(101) の下に配置されてい

ます。

SG350X-48MP 48 ポー ト  ギガビ ッ ト  PoE ス タ ッ カブル 
マネージ ド  ス イ ッチ

9.6.1.94.48.6

SF550X-24 24 ポー ト  10/100 ス タ ッ カブル マネージ

ド  ス イ ッチ

9.6.1.92.24.1

SF550X-24P 24 ポー ト  10/100 PoE ス タ ッ カブル マ
ネージ ド  ス イ ッ チ

9.6.1.92.24.5

SF550X-24MP 24 ポー ト  10/100 PoE ス タ ッ カブル マ
ネージ ド  ス イ ッ チ

9.6.1.92.24.6

SF550X-48 48 ポー ト  10/100 ス タ ッ カブル マネージ

ド  ス イ ッチ

9.6.1.92.48.1

SF550X-48P 48 ポー ト  10/100 PoE ス タ ッ カブル マ
ネージ ド  ス イ ッ チ

9.6.1.92.48.5

SF550X-48MP 48 ポー ト  10/100 PoE ス タ ッ カブル マ
ネージ ド  ス イ ッ チ

9.6.1.92.48.6

SG550XG-8F8T SG550XG-8F8T 16 ポー ト  10G ス タ ッ カブ

ル マネージ ド  ス イ ッチ

9.6.1.90.16.9

SG550XG-24T SG550XG-24T 24 ポー ト  10 G Base-T ス
タ ッ カブル マネージ ド  ス イ ッチ

9.6.1.90.24.9

SG550XG-24F 24 ポー ト  SFP+ 10 ギガビ ッ ト  ス タ ッ カブ

ル ス イ ッ チ（2 コ ンボ、RPS サポー ト 付き）

9.6.1.90.24.8

SG550XG-48T SG550XG-48T 48 ポー ト  10GBase-T ス
タ ッ カブル マネージ ド  ス イ ッチ

9.6.1.90.48.9

SKU 名 フ ァ ミ リ 名 OID
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エンジン ID

エンジン ID は、エンテ ィ テ ィ を一意に識別するために SNMPv3 エンテ ィ テ ィ で使用

されます。SNMP エージェ ン ト は、正規の SNMP エンジンであ る と見な されます。つま

り 、エージェ ン ト は着信 メ ッ セージ（Get、GetNext、GetBulk、Set）に応答し、また、ト ラ ッ

プ メ ッ セージをマネージ ャに送信し ます。エージェ ン ト のローカル情報は、メ ッ セー

ジ内のフ ィ ール ド にカプセル化されます。 

各 SNMP エージェ ン ト は、SNMPv3 の メ ッ セージ交換で使用される ローカル情報を維

持し ます。デフ ォル ト の SNMP エンジン ID は、企業番号とデフ ォル ト の MAC ア ド レ

スで構成されます。こ のエンジン ID は、管理ド メ イ ン内で一意であ る必要があ り ま

す。つま り 、1 つのネ ッ ト ワーク上には、同じエンジン ID を持つデバイ スは複数台存

在し ません。 

ローカル情報は、読み取 り 専用の 4 個の MIB 変数（snmpEngineId、snmpEngineBoots、
snmpEngineTime、および snmpEngineMaxMessageSize）に格納されます。

!
注意 エンジン ID を変更する と、設定されていたユーザ と グループはすべて消去されます。

SNMP エンジン ID を定義するには、次のよ う にし ます。

ステ ッ プ 1 [SNMP] > [エンジンID] の順に ク リ ッ ク し ます。

ステ ッ プ 2 [ローカルエンジンID] に使用するエンジン ID を選択し ます。

• [デフ ォル ト を使用]：デバイ スによ って生成されたエンジン ID を使用する場合

に選択し ます。デフ ォル ト のエンジン ID は、デバイ スの MAC ア ド レ ス を基に

し て生成されます。これは、規格ご と に次のよ う に定義されています。

- 第 1 ～ 4 オ ク テ ッ ト ：第 1 ビ ッ ト は「1」、第 2 ～ 4 ビ ッ ト は IANA 企業番号

です。 

- 第 5 オ ク テ ッ ト ：3 に設定されます。これは、続 く オ ク テ ッ ト が MAC ア ド レ

スであ る こ と を意味し ます。

- 第 6 ～ 11 オ ク テ ッ ト ：デバイ スの MAC ア ド レ スです。

• [な し ]：エンジン ID を使用し ません。

• [ユーザ定義]：ローカル デバイ スのエンジン ID を入力し ます。フ ィ ール ド値は 
16 進数文字列で入力し ます（範囲：10 ～ 64）。16 進数文字列の各バイ ト は 2 桁の 
16 進数で表されます。

すべての リ モー ト  エンジン ID と その IP ア ド レ スは、リ モー ト  エンジン ID テーブル

に表示されます。
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ステ ッ プ 3 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。

リ モー ト  エンジン ID テーブルには、エンジン と エンジン  ID の IP ア ド レ スの間の

マ ッ ピングが表示されます。 

エンジン ID の IP ア ド レ ス を追加するには、次のよ う にし ます。

ステ ッ プ 4 [追加] を ク リ ッ ク し ます。次のフ ィ ール ド を入力し ます。

• [サーバ指定方法]：エンジン ID サーバを IP ア ド レ スで指定するか、名前で指定

するかを選択し ます。

• [IP バージ ョ ン]：サポー ト する  IP 形式を選択し ます。

• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]： リ ス ト から リ ン ク  ローカル イ ン ターフ ェ

イ ス を選択し ます（IPv6 ア ド レ ス  タ イプ と し て リ ン ク  ローカルが選択されて

いる場合）。 

• [サーバのIPア ド レ ス /名前]：ロ グ サーバの IP ア ド レ ス または ド メ イ ン名を入

力し ます。

• [エンジンID]：エンジン ID を入力し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルが更新されます。
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ビ ュー

ビ ューと は、MIB サブツ リ ーの集合を表すユーザ定義ラベルの こ と です。各サブツ

リ ー ID は、関連するサブツ リ ーのルー ト のオブジェ ク ト  ID（OID）が使用されます。目

的のサブツ リ ーのルー ト を指定するには、既知の名前を使用するか、または、OID（「モ

デル OID」を参照）を入力し ます。 

各サブツ リ ーを定義中のビ ューに含めるか除外し ます。

[ビ ュー] ページでは、SNMP ビ ューを作成および編集でき ます。デフ ォル ト のビ ュー

（Default および DefaultSuper）を変更する こ と はでき ません。

ビ ューをグループにア タ ッ チするには、[グループ] ページを使用し ます。基本ア ク セ

ス  モード を使用する コ ミ ュニテ ィ にア タ ッチするには、[コ ミ ュニテ ィ ] ページを使用

し ます。

SNMP ビ ューを定義するには、次のよ う にし ます。

ステ ッ プ 1 [SNMP] > [ビ ュー] の順に ク リ ッ ク し ます。

ビ ューご と に次のフ ィ ール ド が表示されます。

• [オブジェ ク ト IDサブツ リ ー]：ビ ューに含めるかまたは含めない MIB ツ リ ー内

の ノ ード。

• [オブジェ ク ト IDサブツ リ ービ ュー]：ノード を含めるか含めないか。

ステ ッ プ 2 [追加] を ク リ ッ ク し て新しいビ ューを定義し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [ビ ュー名]：0 ～ 30 文字でビ ューの名前を入力し ます。

• [オブジェ ク ト IDサブツ リ ー]：選択し た SNMP ビ ューに含めるかまたは除外す

る  MIB ツ リ ー内の ノ ード を選択し ます。オブジェ ク ト の選択方法には次のも

のがあ り ます。

- [ リ ス ト から選択]：MIB ツ リ ー内を探索でき ます。選択されている ノ ード の

親または兄弟のレベルに移動するには、 上矢印ボタ ンを押し ます。選択さ

れている ノ ード の子のレベルに移動するには、 下矢印ボタ ンを押し ます。

ノ ード から その兄弟 ノ ード に移動するには、ビ ューでその ノ ード を ク リ ッ

ク し ます。兄弟 ノード がビ ューに表示されていない場合は、ス ク ロールバー

を使用し ます。

- [ユーザ定義]：[ リ ス ト から選択] オプシ ョ ンにない OID を入力し ます。
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ステ ッ プ 4 [ビ ューに含める ] を選択または選択解除し ます。これを選択し た場合、選択された 
MIB がビ ューに組み込まれます。選択し なかった場合は、除外されます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。

ステ ッ プ 6 ビ ューの設定を確認するために、[フ ィ ルタ ] の[ビ ュー名] リ ス ト でユーザ定義ビ ュー

を選択し ます。デフ ォル ト で存在する ビ ューは次の とお り です。

• [デフ ォル ト ]：読み取 り ビ ューおよび読み取 り /書き込みビ ュー用のデフ ォル ト

の SNMP ビ ュー。

• [DefaultSuper]：管理ビ ュー用のデフ ォル ト の SNMP ビ ュー。

グループ

SNMPv1 および SNMPv2 では、SNMP フ レーム と と もにコ ミ ュニテ ィ  ス ト リ ングが

送信されます。コ ミ ュニテ ィ  ス ト リ ングは、SNMP エージェ ン ト へのア ク セス権限を

取得するためのパス ワード の役割を果た し ます。ただし、フ レーム も コ ミ ュニテ ィ  ス
ト リ ング も暗号化されません。そのため、SNMPv1 および SNMPv2 は安全ではあ り ま

せん。 

SNMPv3 では、次のセキ ュ リ テ ィ 機構を設定でき ます。

• 認証：デバイ スで、SNMP ユーザが正規のシステム管理者であ るかど う かを検

査し ます。こ の検査は、フ レームご と に実行されます。

• プラ イバシー：SNMP フ レームで暗号化データ を送信する こ と ができ ます。

それで、SNMPv3 では、次の 3 段階のセキ ュ リ テ ィ  レベルがあ り ます。

• セキ ュ リ テ ィ な し（認証な し、プラ イバシーな し）

• 認証（認証あ り 、プラ イバシーな し）

• 認証およびプラ イバシー

SNMPv3 では、各ユーザが読み取 り または書き込みをでき る内容およびユーザが受け

取る通知を制御する方法が提供されます。グループは、読み取 り /書き込み権限および

セキ ュ リ テ ィ  レベルを定義し ます。グループが機能するのは、そのグループに SNMP 
ユーザまたはコ ミ ュニテ ィ が関連付け られている場合です。

注 グループにデフ ォル ト でないビ ューを関連付けるには、まず [ビ ュー] ページでビ ュー

を作成し ます。
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SNMP グループを作成するには、次のよ う にし ます。

ステ ッ プ 1 [SNMP] > [グループ] の順に ク リ ッ ク し ます。

このページには、既存の SNMP グループ と そのセキュ リ テ ィ  レベルが含まれています。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [グループ名]：新しいグループ名を入力し ます。

• [セキ ュ リ テ ィ モデル]：こ のグループに関連付ける  SNMP バージ ョ ン

（SNMPv1、SNMPv2、または SNMPv3）を選択し ます。

さ まざまなセキ ュ リ テ ィ  レベル と組み合わせて 3 種類のビ ューを定義でき ます。各

セキ ュ リ テ ィ  レベルご と に、以下のフ ィ ール ド を入力し て、読み取 り 、書き込み、通知

用のビ ューを選択し ます。

• [有効]：セキュ リ テ ィ  レベルを有効にする場合にこのフ ィールド を選択し ます。

• [セキ ュ リ テ ィ レベル]：グループに関連付けるセキ ュ リ テ ィ  レベルを定義し ま

す。SNMPv1 と  SNMPv2 は、認証と プラ イバシーのどち ら もサポー ト し ません。

SNMPv3 を選択し た場合は、次のいずれかを選択し ます。

- [認証な し、プラ イバシーな し ]：[認証] と  [プラ イバシー] のどち らのセキ ュ

リ テ ィ  レベルも グループに割 り 当てません。

- [認証、プラ イバシーな し ]：SNMP メ ッ セージを認証し、SNMP メ ッ セージの

送信元を認証し ますが、それら を暗号化し ません。

- [認証、プラ イバシー]：SNMP メ ッ セージを認証し、それら を暗号化し ます。 

• [ビ ュー]：ビ ューにグループの読み取 り 、書き込み、通知のア ク セス権限を関連

付ける こ と によ り 、グループが読み取 り 、書き込み、および通知ア ク セス権限を

持つ MIB ツ リ ーの範囲が制限されます。

- [読み取 り ]：選択し たビ ューに対する管理ア ク セス権限は、読み取 り 専用で

す。それ以外の場合、このグループに関連付け られたユーザまたはコ ミ ュニ

テ ィ は、SNMP 自体を制御する  MIB を除 く すべての MIB を読み取る こ と が

でき ます。 

- [書き込み]：選択し たビ ューに対する管理ア ク セス権限は、書き込みです。

それ以外の場合、このグループに関連付け られたユーザまたはコ ミ ュニ

テ ィ は、SNMP 自体を制御する  MIB を除 く すべての MIB に書き込むこ と が

でき ます。 
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- [通知]：利用可能な ト ラ ッ プの内容を、選択し たビ ューに含まれる ものだけ

に制限し ます。それ以外の場合、ト ラ ッ プに含まれる内容に制限はあ り ませ

ん。こ のフ ィ ール ド は、SNMPv3 の場合のみ選択でき ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。SNMP グループは実行コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに

保存されます。

ユーザ

SNMP ユーザを定義するには、ロ グ イ ン資格情報（ユーザ名、パス ワード、および認証

方式）、および、コ ンテキス ト と ス コープを設定し ます。こ のコ ンテキス ト と ス コープ

の中で、ユーザはグループおよびエンジン ID と 関連付け られます。

設定されたユーザには、そのグループの属性が設定され、関連付け られたビ ュー内で

ア ク セス権限が設定されます。

グループを使用し た場合、ネ ッ ト ワーク管理者は、ア ク セス権限を 1 人のユーザでは

な く ユーザのグループに割 り 当て る こ と ができ ます。 

各ユーザは、1 つのグループにしか所属でき ません。

SNMPv3 ユーザを作成するには、次の条件が満た されている必要があ り ます。

• こ のデバイ ス上でエンジン ID が設定されている こ と。こ の作業は [エンジン 
ID] ページで行います。

• SNMPv3 グループを使用でき る こ と。SNMPv3 グループを定義するには、[グ
ループ] ページを使用し ます。

SNMP ユーザを表示し た り 、新規に定義し た り するには、次のよ う にし ます。

ステ ッ プ 1 [SNMP] > [ユーザ] の順に ク リ ッ ク し ます。

こ のページには、既存のユーザが表示されます。こ のページ内のフ ィ ール ド は [追加] 
ページで説明されます。ただし、次のフ ィ ール ド を除き ます。

• [IPア ド レ ス]：エンジンの IP ア ド レ スが表示されます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

こ のページでは、SNMP ア ク セス制御権限を SNMP ユーザに割 り 当て るための情報が

提供されます。



SNMP
ユーザ28

Cisco Sx350、SG350X、SG350XG、Sx550X、および SG550XG シ リ ーズ マネージ ド  ス イ ッ チ、フ ァーム ウ ェ ア リ リ ース  2.3.5.x、バージ ョ ン 0.5 741

ステ ッ プ 3 パラ メ ータ を入力し ます。

• [ユーザ名]：ユーザの名前を入力し ます。

• [エンジンID]：このユーザが接続する  SNMP エンテ ィ テ ィ が、ローカル と リ

モー ト のどち らであ るかを選択し ます。ローカル SNMP エンジン ID を変更ま

たは削除する と 、SNMPv3 ユーザ データベースが削除されます。イ ンフ ォーム

要求 メ ッ セージを受信し た り 情報を要求し た り するには、ローカル ユーザ と

リ モー ト  ユーザの両方を作成する必要があ り ます。

- [ローカル]：ユーザはローカル デバイ スに接続されます。

- [ リ モー ト IPア ド レ ス]：ユーザはローカル デバイ スに加えて別の SNMP エ
ンテ ィ テ ィ に接続されます。リ モー ト  エンジン ID が定義されている場合、

リ モー ト  デバイ スはイ ンフ ォーム要求 メ ッ セージを受信し ますが、情報を

要求する こ と はでき ません。 
 

リ モー ト  エンジン ID を入力し ます。

• [グループ名]：こ の SNMP ユーザを所属させる  SNMP グループを選択し ます。

SNMP グループは、[グループの追加] ページで定義し ます。

注 削除されたグループに所属するユーザはそのま ま残 り ますが、非ア ク テ ィ

ブにな り ます。

• [認証方式]：認証方式を選択し ます。割 り 当て られたグループ名に応じ て、認証

方式が変わ り ます。グループが認証を要求し ない場合、そのユーザは、いずれの

認証も設定する こ と はでき ません。次のオプシ ョ ンがあ り ます。

- [な し ]：ユーザ認証を行いません。 

- [MD5]：MD5 認証方式でキーを生成するために使用されるパス ワード。

- [SHA]：SHA（Secure Hash Algorithm）認証方式でキーを生成するために使用

されるパス ワード。

• [認証パス ワード ]：MD5 パス ワード または SHA パス ワード を使用して認証を行

う 場合は、ローカル ユーザ パス ワード を [暗号化] または [プレーンテキス ト ] の
いずれかに入力し ます。ローカル ユーザ パス ワード は、ローカル データベース

と照合されます。ASCII 文字 32 字以内で入力し ます。

• [プラ イバシー方式]：次のいずれかのオプシ ョ ンを選択し ます。

- [な し ]：プラ イバシー パス ワー ド は暗号化されません。

- [DES]：プラ イバシー パス ワード は、DES（Data Encryption Standard）に従って

暗号化されます。
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• [プラ イバシーパス ワード ]：DES プラ イバシー方式が選択されている場合、16 バ
イ ト が必要です（DES 暗号化キー）。このフ ィ ールド は、ち ょ う ど 32 文字の 16 進
数でなければな り ません。[暗号化] または [プレーンテキス ト ] モード を選択で

き ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し、設定を保存し ます。

コ ミ ュニテ ィ

SNMPv1 および SNMPv2 における ア ク セス権限を管理するには、[コ ミ ュニテ ィ ] ペー

ジでコ ミ ュニテ ィ を定義し ます。コ ミ ュニテ ィ 名は、SNMP 管理ステーシ ョ ン とデバ

イ スの間で共有されるパス ワード のよ う な ものです。これは、SNMP 管理ステーシ ョ

ンを認証する目的で使用されます。

コ ミ ュニテ ィ を定義するのは、SNMPv1 と  SNMPv2 の場合のみです。SNMPv3 では、コ

ミ ュニテ ィ の代わ り にユーザを使用し ます。ユーザはグループに所属し、そのグルー

プにア ク セス権限が割 り 当て られます。

[コ ミ ュニテ ィ ] ページでは、直接（基本モード）またはグループを介し て（拡張モー

ド）、コ ミ ュニテ ィ にア ク セス権限が関連付け られます。

• 基本モード：コ ミ ュニテ ィ のア ク セス権限は、読み取 り 専用、読み取 り と書き込

み、SNMP Admin のいずれかに設定でき ます。また、[ビ ュー] ページで定義され

たビ ューを選択する こ と によ って、コ ミ ュニテ ィ へのア ク セス を、特定の MIB 
オブジェ ク ト のみに制限でき ます。

• 拡張モード：コ ミ ュニテ ィ のア クセス権限は、[グループ] ページで定義されたグ

ループによ って定義されます。グループには、特定のセキュ リ テ ィ  モデルを設

定でき ます。グループのア ク セス権限は、読み取 り 、書き込み、および通知です。

SNMP コ ミ ュニテ ィ を定義するには、次のよ う にし ます。

ステ ッ プ 1 [SNMP] > [コ ミ ュニテ ィ ] の順に ク リ ッ ク し ます。

こ のページには、設定された SNMP コ ミ ュニテ ィ と そのプロパテ ィ に関する表が表

示されます。このページ内のフ ィ ール ド は [追加] ページで説明されます。ただし、次の

フ ィ ール ド を除き ます。

• [コ ミ ュ ニテ ィ タ イ プ]：コ ミ ュ ニテ ィ のモー ド が表示さ れます（[基本] ま たは 
[拡張]）。
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ステ ッ プ 2 [追加] を ク リ ッ ク し ます。

このページで、ネ ッ ト ワーク管理者は新しい SNMP コ ミ ュニテ ィ を定義および設定

する こ と ができ ます。 

ステ ッ プ 3 [SNMP 管理ステーシ ョ ン]：SNMP コ ミ ュニテ ィ にア クセスでき る管理ステーシ ョ ンの 
IP ア ド レ ス を入力するには、[ユーザ定義] を ク リ ッ ク し ます。どの IP デバイ ス も この 
SNMP コ ミ ュニテ ィ にア クセスでき る よ う にするには、[すべて] を ク リ ッ ク し ます。

• [IPバージ ョ ン]：IPv4 または IPv6 を選択し ます。

• [IPv6ア ド レ ス タ イプ]：サポー ト される  IPv6 ア ド レ ス  タ イプを選択し ます

（IPv6 が使用される場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。こ のタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、こ の入力値が、コ ンフ ィ ギュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]：IPv6 ア ド レ ス  タ イプが リ ン ク  ローカルの

場合、VLAN と  ISATAP のどち らから  IPv6 ア ド レ スを受け取るかを選択し ます。 

• [IPア ド レ ス]：SNMP 管理ステーシ ョ ンの IP ア ド レ ス を入力し ます。

• [コ ミ ュニテ ィ ス ト リ ング]：デバイ スに対する管理ステーシ ョ ンの認証に使用

する コ ミ ュニテ ィ 名を入力し ます。

• [(コ ミ ュニテ ィ タ イプ)基本]：こ のコ ミ ュニテ ィ  タ イプでは、どのグループへも

接続されません。選択でき るのは、コ ミ ュニテ ィ  ア ク セス  レベル（読み取 り 、読

み取 り と 書き込み、または SNMP Admin）のみで、さ らに任意で特定のビ ュー用

に修飾する こ と ができ ます。デフ ォル ト では、MIB 全体に適用されます。これを

選択し た場合、次の各フ ィ ール ド を入力し ます。

- [ア ク セスモード ]：このコ ミ ュニテ ィ のア ク セス権限を選択し ます。次のオ

プシ ョ ンがあ り ます。

[読み取 り 専用]：管理ア ク セス権限は読み取 り 専用に制限されます。コ ミ ュ

ニテ ィ に変更を加え る こ と はでき ません。

[読み取 り と書き込み]：管理ア ク セス権限は読み取 り と書き込みです。デバ

イ ス  コ ンフ ィ ギュ レーシ ョ ンに変更を加え る こ と はでき ますが、コ ミ ュニ

テ ィ に変更を加え る こ と はでき ません。
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[SNMP Admin]：ユーザは、すべてのデバイ ス  コ ンフ ィ ギ ュ レーシ ョ ン オプ

シ ョ ンにア ク セスでき ます。また、コ ミ ュニテ ィ を修正する ア ク セス許可が

与え られます。SNMP Admin は、SNMP MIB を除 く すべての MIB の読み取 り

と書き込み と同等です。SNMP Admin は、SNMP MIB にア ク セスする際に必

要です。 

- [ビ ュー名]：SNMP ビ ュー（ア ク セスが付与されている  MIB サブツ リ ーの集

合）を選択し ます。

• [(コ ミ ュニテ ィ タ イプ)拡張]：選択された コ ミ ュニテ ィ に対し て このタ イプを

選択し ます。

- [グループ名]：SNMP グループを選択し ます。こ のグループによ ってア ク セ

ス権限が決ま り ます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。SNMP コ ミ ュニテ ィ が定義され、実行コ ンフ ィ ギ ュ レー

シ ョ ンが更新されます。

ト ラ ッ プ設定

[ ト ラ ッ プ設定] ページでは、デバイ スから  SNMP 通知を送信するかど う か、および、い

つ通知を送信するかを設定でき ます。SNMP 通知の受信者を設定するには、

[SNMPv1.2 通知受信者] ページまたは [SNMPv3 通知受信者] ページを使用し ます。

ト ラ ッ プ設定を定義するには、次のよ う にし ます。

ステ ッ プ 1 [SNMP] > [ ト ラ ッ プ設定] の順に ク リ ッ ク し ます。

ステ ッ プ 2 こ のデバイ スから  SNMP 通知を送信でき る よ う に指定するには、[SNMP通知] で [有
効] を選択し ます。

ステ ッ プ 3 SNMP 認証失敗時の通知を有効にするには、[認証通知] で [有効] を選択し ます。 

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。SNTP ト ラ ッ プ設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イ

ルに書き込まれます。
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通知受信者

RFC 1215 で規定されている よ う に、ト ラ ッ プ メ ッ セージは、システム イベン ト を報

告するために生成されます。こ のシステムでは、サポー ト 対象の MIB で定義される ト

ラ ッ プを生成でき ます。

ト ラ ッ プ受信者（通知受信者）は、デバイ スから ト ラ ッ プ メ ッ セージが送信される

ネ ッ ト ワーク  ノー ド です。通知受信者の リ ス ト を定義でき ます。

ト ラ ッ プ受信者エン ト リ は、ノード の IP ア ド レ ス、および、ト ラ ッ プ メ ッ セージに格

納されるバージ ョ ンに対応する  SNMP 資格情報で構成されています。ト ラ ッ プ メ ッ

セージの送信が必要な イベン ト が発生し た場合、通知受信者テーブル内のすべての

ノ ード に送信されます。

[SNMPv1.2 通知受信者] ページおよび [SNMPv3 通知受信者] ページでは、SNMP 通知

の宛先、および、各宛先に送信する  SNMP 通知の種類（ ト ラ ッ プまたはイ ンフ ォーム

要求）を設定でき ます。[追加] ポ ッ プア ッ プ ウ ィ ン ド ウおよび [編集] ポ ッ プア ッ プ 
ウ ィ ン ド ウでは、通知の属性を設定でき ます。

SNMP 通知は、デバイ スから  SNMP 管理ステーシ ョ ンに送信される メ ッセージであ り 、

リ ン ク  ア ップ、リ ン ク  ダウンなど、何らかのイベン ト が発生した こ と を意味し ます。

特定の通知を フ ィ ルタ リ ングする こ と も でき ます。これを行 う には、[通知フ ィ ルタ ] 
ページでフ ィ ルタ を作成し、それを  SNMP 通知受信者にア タ ッチし ます。通知フ ィ ル

タ を使用する こ と によ り 、送信する通知の OID に基づいて、管理ステーシ ョ ンに送信

する  SNMP 通知の種類をフ ィ ルタ リ ングでき ます。

SNMPv1.2 通知受信者

SNMPv1、v2 の受信者を定義するには、次のよ う にし ます。

ステ ッ プ 1 [SNMP] > [通知受信者SNMPv1、2] の順に ク リ ッ ク し ます。

このページには、SNMPv1、v2 の受信者が表示されます。 

ステ ッ プ 2 次のフ ィ ール ド を入力し ます。

• [IPv4送信元イ ン ターフ ェ イ ス を通知する ]：IPv4 SNMP サーバ と の通信に使用

する イ ンフ ォーム要求 メ ッ セージ内で、IPv4 ア ド レ ス を ソース  IPv4 ア ド レ ス

と し て使用する送信元イ ン ターフ ェ イ ス を選択し ます。 

• [IPv6 送信元イ ン ターフ ェ イ ス を ト ラ ッ プする ]：IPv4 SNMP サーバ と の通信に

使用する ト ラ ッ プ メ ッ セージ内で、IPv6 ア ド レ ス を ソース  IPv6 ア ド レ ス と し

て使用する送信元イ ン ターフ ェ イ ス を選択し ます。
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• [IPv6送信元イ ン ターフ ェ イ ス を通知する ]：IPv4 SNMP サーバ と の通信に使用

する イ ンフ ォーム要求 メ ッ セージ内で、IPv4 ア ド レ ス を ソース  IPv4 ア ド レ ス

と し て使用する送信元イ ン ターフ ェ イ ス を選択し ます。 

• [IPv6 送信元イ ン ターフ ェ イ ス を ト ラ ッ プする ]：IPv6 SNMP サーバ と の通信に

使用する ト ラ ッ プ メ ッ セージ内で、IPv6 ア ド レ ス を ソース  IPv6 ア ド レ ス と し

て使用する送信元イ ン ターフ ェ イ ス を選択し ます。

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信イ ン ターフ ェ イ

スで定義された IP ア ド レ スから ソース  IP ア ド レ ス を取得し ます。

ステ ッ プ 3 [追加] を ク リ ッ ク し ます。

ステ ッ プ 4 パラ メ ータ を入力し ます。

• [サーバ指定方法]： リ モー ト  ロ グ サーバを IP ア ド レ スで指定するか、名前で指

定するかを選択し ます。

• [IPバージ ョ ン]：IPv4 または IPv6 を選択し ます。

• [IPv6ア ド レ ス タ イプ]：[ リ ン ク ローカル] または [グ ローバル] を選択し ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]：IPv6 ア ド レ ス  タ イプが リ ン ク  ローカルの

場合、VLAN と  ISATAP のどち らから  IPv6 ア ド レ スを受け取るかを選択し ます。

• [受信者のIPア ド レ ス /名前]： ト ラ ッ プの送信先の IP ア ド レ ス またはサーバ名を

入力し ます。

• [UDPポー ト ]：受信デバイ ス側で通知に使用される  UDP ポー ト を入力し ます。

• [通知タ イプ]： ト ラ ップと インフォーム要求のどちら を送信するかを選択し ます。

両方と も送信する必要がある場合は、受信者を 2 つ作成する必要があ り ます。

• [タ イ ムア ウ ト ]：デバイ スがイ ンフ ォーム要求を再送信する までの待機時間を

秒数で入力し ます。 

• [ リ ト ラ イ回数]：デバイ スがイ ンフ ォーム要求を再送信する回数を入力し ます。 
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• [コ ミ ュニテ ィ  ス ト リ ング]：プルダウ ンから ト ラ ッ プ マネージ ャのコ ミ ュニ

テ ィ  ス ト リ ングを選択し ます。コ ミ ュニテ ィ  ス ト リ ング名は、[コ ミ ュニテ ィ ] 
ページに リ ス ト された名前から生成されます。

• [通知バージ ョ ン]： ト ラ ッ プの SNMP バージ ョ ンを選択し ます。 

SNMPv1 と  SNMPv2 のいずれかを ト ラ ッ プのバージ ョ ン と し て使用でき ます。

一度に有効にでき るのは 1 つのバージ ョ ンのみです。 

• [通知フ ィ ルタ ]：管理ステーシ ョ ンに送信する  SNMP 通知の種類を フ ィ ルタ リ

ングする場合に選択し ます。フ ィ ルタは、[通知フ ィ ルタ ] ページで作成し ます。

• [フ ィ ルタ名]： ト ラ ッ プに含める情報を定義し た SNMP フ ィ ルタ（[通知フ ィ ル

タ ] ページで定義）を選択し ます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。SNTP 通知受信者設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イルに書き込まれます。

SNMPv3 通知受信者

SNMPv3 の受信者を定義するには、次のよ う にし ます。

ステ ッ プ 1 [SNMP] > [通知受信者SNMPv3] の順に ク リ ッ ク し ます。

このページには、SNMPv3 の受信者が表示されます。 

• [IPv4送信元イ ン ターフ ェ イ ス を通知する ]：IPv4 SNMP サーバ と の通信に使用

する イ ンフ ォーム要求 メ ッ セージ内で、IPv4 ア ド レ ス を ソース  IPv4 ア ド レ ス

と し て使用する送信元イ ン ターフ ェ イ ス を選択し ます。 

• [IPv6 送信元イ ン ターフ ェ イ ス を ト ラ ッ プする ]：IPv4 SNMP サーバ と の通信に

使用する ト ラ ッ プ メ ッ セージ内で、IPv6 ア ド レ ス を ソース  IPv6 ア ド レ ス と し

て使用する送信元イ ン ターフ ェ イ ス を選択し ます。

• [IPv6送信元イ ン ターフ ェ イ ス を通知する ]：IPv4 SNMP サーバ と の通信に使用

する イ ンフ ォーム要求 メ ッ セージ内で、IPv4 ア ド レ ス を ソース  IPv4 ア ド レ ス

と し て使用する送信元イ ン ターフ ェ イ ス を選択し ます。 

• [IPv6 送信元イ ン ターフ ェ イ ス を ト ラ ッ プする ]：IPv6 SNMP サーバ と の通信に

使用する ト ラ ッ プ メ ッ セージ内で、IPv6 ア ド レ ス を ソース  IPv6 ア ド レ ス と し

て使用する送信元イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。
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ステ ッ プ 3 パラ メ ータ を入力し ます。

• [サーバ指定方法]： リ モー ト  ロ グ サーバを IP ア ド レ スで指定するか、名前で指

定するかを選択し ます。

• [IPバージ ョ ン]：IPv4 または IPv6 を選択し ます。

• [IPv6 ア ド レ ス  タ イプ]：IPv6 ア ド レ ス  タ イプを選択し ます（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ン ク  ローカル]：IPv6 ア ド レ スによ って、単一ネ ッ ト ワーク  リ ン ク上のホ

ス ト が一意に識別されます。リ ン ク  ローカル ア ド レ スのプレ フ ィ ッ ク ス部

は FE80 です。このタ イプのア ド レ スはルーテ ィ ング不能であ り 、ローカル 
ネ ッ ト ワーク内で通信する場合にのみ使用でき ます。リ ン ク  ローカル ア ド

レ スは 1 つだけサポー ト されます。リ ン ク  ローカル ア ド レ スがイ ン ター

フ ェ イ ス上に存在し ている場合、この入力値が、コ ンフ ィ ギ ュ レーシ ョ ン内

のア ド レ ス と置き換わ り ます。

- [グ ローバル]：IPv6 ア ド レ スは、他のネ ッ ト ワーク から認識可能かつア ク セ

ス可能なグ ローバル ユニキ ャ ス ト  IPV6 タ イプにな り ます。 

• [ リ ン ク ローカルイ ン ターフ ェ イ ス]：プルダウ ン リ ス ト から リ ン ク  ローカル 
イ ン ターフ ェ イ ス を選択し ます（IPv6 ア ド レ ス  タ イプ と し て リ ン ク  ローカル

が選択されている場合）。 

• [受信者のIPア ド レ ス /名前]： ト ラ ッ プの送信先の IP ア ド レ ス またはサーバ名を

入力し ます。

• [UDPポー ト ]：受信デバイ ス側で通知に使用される  UDP ポー ト を入力し ます。

• [通知タ イプ]： ト ラ ップと インフォーム要求のどちら を送信するかを選択し ます。

両方と も送信する必要がある場合は、受信者を 2 つ作成する必要があ り ます。

• [タ イ ムアウ ト ]：デバイ スがイ ンフ ォーム要求または ト ラ ップを再送信する まで

の待機時間を秒数で入力し ます。タ イ ムアウ ト ：範囲：1 ～ 300、デフ ォル ト ：15

• [ リ ト ラ イ回数]：デバイ スがイ ンフ ォーム要求を再送信する回数を入力し ま

す。リ ト ラ イ回数：範囲：1 ～ 255、デフ ォル ト ：3

• [ユーザ名]：ド ロ ッ プダウ ン リ ス ト から  SNMP 通知送信先ユーザを選択し ま

す。通知を受け取るには、こ のユーザが [ユーザ] ページで定義されていて、その

エンジン ID が リ モー ト であ る必要があ り ます。

• [セキ ュ リ テ ィ  レベル]：パケ ッ ト に適用する認証のレベルを選択し ます。
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注 このセキ ュ リ テ ィ  レベルは、選択し たユーザ名によ って異な り ます。この

ユーザ名が認証な し と し て設定された場合、[セキ ュ リ テ ィ レベル] の選択肢は

[認証な し ] のみです。ただし、[ユーザ] ページで このユーザ名に認証およびプ

ラ イバシーが割 り 当て られた場合、この画面のセキ ュ リ テ ィ  レベルの選択肢

は、認証な し、認証のみ、または認証と プラ イバシーのいずれかにな り ます。 

次のオプシ ョ ンがあ り ます。

- [認証な し ]：パケ ッ ト に対し て認証処理も暗号化処理も実行されません。

- [認証]：パケ ッ ト に対し て認証処理は実行されますが、暗号化処理は実行さ

れません。

- [プラ イバシー]：パケ ッ ト に対し て認証処理と暗号化処理の両方が実行さ

れます。

• [通知フ ィ ルタ ]：管理ステーシ ョ ンに送信する  SNMP 通知の種類を フ ィ ルタ リ

ングする場合に選択し ます。フ ィ ルタは、[通知フ ィ ルタ ] ページで作成し ます。

• [フ ィ ルタ名]： ト ラ ッ プに含める情報を定義し た SNMP フ ィ ルタ（[通知フ ィ ル

タ ] ページで定義）を選択し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。SNTP 通知受信者設定が実行コ ンフ ィ ギ ュ レーシ ョ ン フ ァ

イルに書き込まれます。

通知フ ィ ルタ

[通知フ ィ ルタ ] ページでは、SNMP 通知フ ィ ルタ、および、検査される  OID を設定でき

ます。通知フ ィ ルタ を作成し た ら、[SNMPv1.2 通知受信者] ページおよび [SNMPv3 通
知受信者] ページで、通知受信者にア タ ッ チする こ と ができ ます。

通知フ ィ ルタ を使用する こ と によ り 、送信する通知の OID に基づいて、管理ステー

シ ョ ンに送信する  SNMP 通知の種類をフ ィ ルタ リ ングでき ます。

通知フ ィ ルタ を定義するには、次のよ う にし ます。

ステ ッ プ 1 [SNMP] > [通知フ ィ ルタ ] の順に ク リ ッ ク し ます。

[通知フ ィ ルタ ] ページでは、フ ィ ルタ ご と に通知情報が表示されます。[フ ィ ルタ名] 
を使用し て、こ のテーブル内の通知エン ト リ をフ ィ ルタ リ ングする こ と ができ ます。

ステ ッ プ 2 [追加] を ク リ ッ ク し ます。
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ステ ッ プ 3 パラ メ ータ を入力し ます。

• [フ ィ ルタ名]：0 ～ 30 文字で名前を入力し ます。 

• [オブジェ ク ト IDサブツ リ ー]：選択し た SNMP フ ィ ルタに含めるかまたは除外

する  MIB ツ リ ー内の ノ ード を選択し ます。オブジェ ク ト の選択方法には次の

ものがあ り ます。

- [ リ ス ト から選択]：MIB ツ リ ー内を探索でき ます。選択されている ノ ード の

親または兄弟のレベルに移動するには、 上矢印ボタ ンを押し ます。選択さ

れている ノー ド の子のレベルに移動するには、 下矢印ボタ ンを押し ます。

ノ ード から その兄弟 ノ ード に移動するには、ビ ューでその ノード を ク リ ッ

ク し ます。兄弟 ノ ード がビ ューに表示されていない場合は、ス ク ロールバー

を使用し ます。

- [オブジェ ク ト ID] を使用する場合、[フ ィ ルタに含める ] オプシ ョ ンが選択

されている と  、 入力し たオブジェ ク ト  ID がビ ューに表示されます。

ステ ッ プ 4 [フ ィ ルタに含める ] を選択または選択解除し ます。これを選択し た場合、選択された

MIB がフ ィ ルタに組み込まれます。選択し なかった場合は、除外されます。

ステ ッ プ 5 [適用] を ク リ ッ ク し ます。SNMP ビ ューが定義され、実行コ ンフ ィ ギ ュ レーシ ョ ンが

更新されます。
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スマー ト  ネ ッ ト ワーク  アプ リ ケーシ ョ ン（SNA）

こ こ では、スマー ト  ネ ッ ト ワーク  アプ リ ケーシ ョ ン（SNA）システムについて説明し

ます。このシステムは、デバイ ス と ト ラ フ ィ ッ ク の詳細なモニ タ リ ング情報を含む、

ネ ッ ト ワーク  ト ポロ ジの概要を表示し ます。こ のシステムでは、ネ ッ ト ワーク内でサ

ポー ト されているすべてのデバイ スの構成をグ ローバルに表示し て変更する こ と が

でき ます。 

こ の章では以下の ト ピ ッ ク を取 り 上げます。

• SNA セ ッ シ ョ ン

• SNA グ ラ フ ィ ッ ク ス

• ト ポロ ジ表示

• 右側の情報パネル

• 操作

• オーバーレ イ

• タ グ

• 検索

• 通知

• デバイ ス認可制御（DAC）

• サービ ス

• SNA 設定の保存

• 技術的詳細
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SNA セ ッ シ ョ ン

SNA を起動するには、以下のよ う にし ます。

ステ ッ プ 1 Web ブラ ウザを開き ます。

ステ ッ プ 2 ブラ ウザのア ド レ ス  バーに、構成し ているデバイ スの IP ア ド レ ス を入力し、Enter 
キーを押し ます。

ステ ッ プ 3 ロ グ イ ン ウ ィ ン ド ウが表示された ら、ユーザ名と パス ワー ド を入力し て、[ネ ッ ト ワー

ク管理] を選択し ます。 

[ス イ ッチ管理] を選択する と、下の図のよ う に、ト ッ プ バナーから  [SNA] を選択でき

ます。 

初めて SNA に入る と、ト ポロ ジ マ ッ プが空の状態で表示され、モーダルの後ろでブ

ロ ッ ク されます。ク レデンシ ャル（ 大 20 文字のユーザ名 と 大 64 文字のパス ワー

ド）を入力する よ う に要求されます。ク レデンシャルが拒否された場合は、拒否と その

理由が通知されます。

SNA が読み込まれる と、SNA へのロ グ イ ンに使用された もの と同じ ク レデンシ ャル

を使用し て、WebSocket 経由でネ ッ ト ワーク内の他のすべての SNA 対応デバイ ス と

の管理セ ッ シ ョ ンが作成されます。その結果、同じ ク レデンシャルを使用し ている  
SNA 対応デバイ スのみがデータ と管理機能を提供し ます。他のデバイ スは、SNA 機能

を備えていて も  SNA デバイ ス と し て表示されません。
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SNA セ ッ シ ョ ンには次のア ク セス権限レベルがあ り ます。

- フル：セ ッ シ ョ ンはフル ア ク セス  モード で開始し ます。すべての SNA 操作

が可能です。

- 読み取 り 専用：ア イ ド ル状態が 15 分以上続 く と、セ ッ シ ョ ンは読み取 り 専

用にな り ます。こ のモード では、デバイ スに書き込んだ り 、デバイ ス を構成

し た り する ア ク シ ョ ンがすべてブロ ッ ク されるため、呼び出すにはセ ッ

シ ョ ンをフル セ ッ シ ョ ンにア ッ プグレードする しかあ り ません。ア ッ プグ

レード は、ク レデンシャルを再入力する こ と でいつでも実行でき ます。

デバイ スの設定を変更し ない操作であれば、セ ッ シ ョ ンのア ク セス  モード に関係な

く 実行でき ます。

SNA は、Web ス イ ッチ管理アプ リ ケーシ ョ ン と同じ ク レデンシ ャルを使用し て、それ

が機能する  HTTP 管理セ ッ シ ョ ンを作成し ます。SNA セ ッ シ ョ ンは、ア ク テ ィ ブな通

常の Web 管理セ ッ シ ョ ン と と もに、同時に起動でき る  SNA マネージ ャの Web 管理

セ ッ シ ョ ンの数をカ ウ ン ト し ます。

セ ッ シ ョ ン設定は保存する こ と ができ ます。「SNA 設定の保存」を参照し て く ださい。

SNA グ ラ フ ィ ッ ク ス

SNA の特色は、ユーザ ネ ッ ト ワーク のグ ラ フ ィ カル表現です。SNA の メ イ ン ページ

を開 く と、画面が次の部分に分割されて表示されます。

• ト ポロ ジ表示

• 右側の情報パネル

• ト ポロ ジ オーバーレ イ

• オーバーレ イ
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SNA で使用される ア イ コ ンは以下の通 り です。

表 1 ア イ コ ンの説明

ア イ コ ン 説明

ク ラ ウ ド

バッ ク ボーン デバイ ス。オレ ンジ色の数字は、そのデバイ スの既存
の通知の数を表し ています。

オフ ラ イ ン デバイ ス（灰色表示）

ア ク セス  ポ イ ン ト

ク ラ イ アン ト  PC

ク ラ イ アン ト 電話機

ク ラ イ アン ト 不明デバイ ス
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右上の メ ニュー

右上の メ ニューでは、さ まざまな操作を実行でき ます。この メ ニューは次のよ う に表

示されます。

ア イ コ ンを ク リ ッ クする こ と によ って次のア ク シ ョ ンを実行し ます。

• A：構成の変更を ス ター ト ア ッ プ コ ンフ ィ ギュ レーシ ョ ン フ ァ イルに保存し

ます。

• B：DAC リ ス ト 管理システムを開き ます。「デバイ ス認可制御（DAC）」を参照し

て く ださい。

• C：グ ローバル通知ページを開き ます。「通知」を参照し て く ださい。

• D：次のウ ィ ン ド ウ を開き ます。

側面パネル接続

側面パネル複数選択

側面パネル ポー ト

表 1 ア イ コ ンの説明

ア イ コ ン 説明

A B C D E
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こ のウ ィ ン ド ウは、以下を表示または有効にし ます。

- ア ク セス権限を表示し ます。

- [ロ グアウ ト ] を ク リ ッ クする こ と によ ってシステムから ロ グアウ ト し ます。

- [許可のア ッ プグレー ド ] を ク リ ッ クする こ と によ って許可をア ッ プグレー

ド し ます。

• E：選択し たデバイ ス を削除する場合に ク リ ッ ク し ます。

ト ポロ ジ表示

ト ポロ ジ表示は SNA の メ イ ン ビ ューです。 

図   1 は、個別のデバイ ス と それら をつないでいる接続情報を含む、ネ ッ ト ワーク をグ

ラ フ ィ カルに表し た ものです。
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図 1 ト ポロ ジ表示：

図   1 に示されているネ ッ ト ワーク  ノ ード の説明については、「ア イ コ ンの説明」を参

照し て く ださ い。

要素のグ ラ フ ィ ッ ク表現に影響する さ まざまなオーバーレ イ を ト ポロ ジ表示に対し

て選択でき ます。「 ト ポロ ジ オーバーレ イ」を参照し て く ださい。

ト ポロ ジ デ ィ スカバ リ  メ カニズムは、LLDP と  CDP TLV から収集された情報を使用

し て、ネ ッ ト ワーク内のデバイ ス を識別し ます。 

ト ポロ ジ内で提供される情報を 大化するには、これらのプロ ト コルをサポー ト し て

いるネ ッ ト ワーク内のすべてのデバイ スでプロ ト コルを有効にする必要があ り ます。
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ト ポロ ジは参加し ている  SNA デバイ ス と の管理セ ッ シ ョ ンを作成する こ と によ って

生成されます。そのため、HTTPS プロ ト コルを使用し て SNA を起動し ている場合は、

ネ ッ ト ワーク内のすべての SNA ス イ ッチが、SNA に使用される  Web ク ラ イ アン ト

（ブラ ウザ）で認可されるか、証明書例外 リ ス ト に追加されていなければな り ません。

ト ポロ ジ オーバーレ イ

ト ポロ ジ表示の要素のグ ラ フ ィ ッ ク表現のコ ンテンツを決定する さ まざまなオー

バーレ イがサポー ト されています。サポー ト されているオーバーレ イには、次のもの

があ り ます：VLAN メ ンバーシ ッ プ、スパニング ツ リ ー、PoE、リ ン ク使用率。た と え

ば、VLAN メ ンバーシ ッ プのオーバーレ イ を選択し た場合は、VLAN 情報が ト ポロ ジ

表示に追加されます。詳しい説明については、「オーバーレ イ」を参照し て く ださい。

ト ポロ ジ要素

ト ポロ ジ表示には、次のタ イプのエンテ ィ テ ィ が表示されます。

• デバイ ス

• ポー ト

• デバイ ス間の接続

• ク ラ ウ ド

デバイ ス

図   1 に示されている よ う に、検出されたデバイ スは ト ポロ ジ表示で ノ ード と し て表

現されます。 

デバイ ス を ク リ ッ クする と、右側の情報パネルに次の情報が表示されます（情報があ

る場合）。

• [デバイ ス タ イプ]：ア イ コ ンの形状がデバイ ス  タ イプを表し ます。デバイ ス  タ
イプには、ス イ ッチ、ア ク セス  ポ イ ン ト 、PC、または IP 電話などがあ り ます。デ

バイ ス  タ イプが事前に定義されていない場合または何らかの理由でタ イプが

正し く 検出されない場合は、デバイ ス  タ イプが不明 と し て表示されます。 

ネ ッ ト ワーク上で検出されたス イ ッチには、次のタ イプのいずれかのラベルが

付け られます。 

- SNA ス イ ッチ：フル SNA 機能セ ッ ト を有する ス イ ッチ（バージ ョ ン 2.2.5 以
降を実行）。
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- 部分 SNA ス イ ッチ：SNA ス イ ッチ経由で管理セ ッ シ ョ ンを開始する こ と

によ り 、リ モー ト でア ク セス可能なス イ ッチ。この場合、デ ィ スカバ リ 、サー

ビ ス  エ ク スプローラ、フル SNA 機能セ ッ ト はあ り ません。

- 管理対象外ス イ ッチ：SNA 経由でア ク セスできないス イ ッチ。

• [デバイ ス名]

• [IP ア ド レ ス]（複数発見された場合は一覧表示）

• [MAC ア ド レ ス]（複数発見された場合は一覧表示）

• [通知数]：通知数は、デバイ ス  ア イ コ ンのオレ ンジ色の数字で示されます。実際

の通知は、右側の情報パネルに表示されます。

• [SNA サポー ト ]

• [ メ ーカー]

一部のデバイ ス（特に SNA 対応デバイ ス）には、個別のポー ト 情報など、さ らに多 く の

情報があ り ます。このよ う な情報は、デバイ スのア イ コ ンを ク リ ッ ク し てデバイ ス  エ
ク スプローラ画面を表示する こ と によ って見る こ と ができ ます。 

ネ ッ ト ワーク内のデバイ スは、次のカテゴ リ に分類されます。

• バッ ク ボーン デバイ ス：ネ ッ ト ワーク の基本骨格。ネ ッ ト ワーク上で検出され

たすべてのス イ ッチ、ルータ、ア ク セス  ポ イ ン ト は、デフ ォル ト で自動的に

バッ ク ボーン デバイ スに指定されます。

バッ ク ボーン デバイ スが検出された ら、手動で削除される まで ト ポロ ジ マ ッ

プに残 り ます。デバイ スがネ ッ ト ワーク から切 り 離された場合は、オフ ラ イ ン 
デバイ ス と し て ト ポロ ジ マ ッ プ上に表示されます。

SNA 対応デバイ ス または管理対象デバイ スは、以前使用し ていた もの と同じ  IP 
ア ド レ スでネ ッ ト ワークに接続されている限 り 、検出された状態を保ちます。

• オフ ラ イ ン デバイ ス：以前 ト ポロ ジに追加されていた（ ト ポロ ジ検出 メ カニズ

ムか手動のどち らかによ って）バッ ク ボーン デバイ ス。このよ う なデバイ ス

は、SNA によ って検出されな く なっています。

オフ ラ イ ン デバイ スには次のよ う な特長があ り ます。

- ト ポロ ジ マ ッ プのオン ラ イ ン デバイ ス と は異なる外観（「 ト ポロ ジ表示：」

を参照）。

- ト ポロ ジ上で移動し た り 、その位置を保存し た り でき る。デバイ スにタ グを

追加する こ と も でき る（タ グを参照）。
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- 選択し た り 、検索機能を使って検出し た り でき る。オフ ラ イ ン デバイ ス を

選択する と、情報パネルにそのデバイ スの基本識別情報 と タ グが表示され

ますが、基本 ID 以外の、サービ ス、通知、一般情報は表示されません。

- オフ ラ イ ン デバイ スのデバイ ス  エ ク スプローラやデバイ ス管理 GUI は起

動でき ない。

- 手動で削除でき る。デバイ ス を削除する と、検出されるか手動で追加される

まで ト ポロ ジ マ ッ プに表示されな く な り ます。このデバイ スに関連付け ら

れたすべてのタ グは失われ、その後デバイ スが再度検出されて も復元され

ません。

SNA は、定期的に、オフ ラ イ ン デバイ スに接続を試みて、管理対象ス イ ッチや 
SNA ス イ ッチがオン ラ イ ンに復帰し たかど う かを確認し ます。こ のよ う な試

みの 中は、デバイ スにイ ンジケータが表示されます。

• ク ラ イ アン ト  デバイ ス：通常バッ ク ボーン デバイ スに接続されているネ ッ ト

ワークのエン ド ポ イ ン ト  ク ラ イ アン ト （PC や IP 電話など）。ト ポロ ジ マ ッ プ

では、これらのデバイ スが、同じバッ ク ボーン デバイ スに接続されている同じ

タ イプの他のデバイ ス と 一緒にま と めて表示されます。こ のよ う なデバイ スの

グループはク ラ イ アン ト  グループ と呼ばれてお り 、ク ラ イ アン ト  グループを

構成する個々の ク ラ イ アン ト はク リ ッ ク し てそのエ ク スプローラに入る こ と

によ って見る こ と ができ ます（エ ク スプローラ を参照）。

デバイ スに 1 つ以上の ク ラ イ アン ト  デバイ スが接続されている場合は、その

上に + が表示されます。

+ を ク リ ッ クする と 、ク ラ イ アン ト が表示されます。下のサンプルは、1 つの ク

ラ ウ ド  デバイ スに 2 つの ク ラ イ アン ト （ク ラ イ アン ト  PC デバイ ス と不明な タ

イプのデバイ ス）が接続されている様子を示し ています。
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ポー ト

デバイ スのポー ト を表示するには、そのデバイ ス を選択し てから、ダブルク リ ッ ク し

ます。こ う する と、デバイ スのすべてのポー ト を表示するパネルが開き ます。デバイ ス

がス タ ッ ク  モード の場合はすべてのユニ ッ ト が含まれます。 

次の属性が表示されます。

• ポー ト 名

• ユニ ッ ト

• 管理ステータ ス  
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• 動作ステータ ス（ポー ト がソ フ ト ウ ェ アによ ってオフになっている場合は、無

効の理由を含む）

• LAG メ ンバーシ ッ プ

• 説明（説明が定義されていた場合）

• 速度

• ス イ ッチポー ト  モード

• ポー ト 使用率（受信と送信）

こ のパネルでポー ト を選択する と、下の図のよ う に、側面パネルに詳しい情報が表示

されます。

イ ン ターフ ェ イ スの命名

SNA デバイ ス または部分 SNA デバイ スのイ ン ターフ ェ イ スの名前は、次の部分で構

成されます。

• ポー ト  タ イプに基づ く プレ フ ィ ッ ク ス：高速ポー ト の場合は FE、ギガ ポー ト

の場合は GE、10 ギガバイ ト  ポー ト の場合は XG。

• イ ン ターフ ェ イ ス  ID：非ス タ ッ キング デバイ スの場合はイ ン ターフ ェ イ ス番

号、ス タ ッ キング デバイ スの場合はス ラ ッ シ ュで区切られたユニ ッ ト  ID と イ

ン ターフ ェ イ ス  ID。

ポー ト のス ロ ッ ト は SNA では表示されません。た と えば、ギガバイ ト  ポー ト  gi1/0/12 
は SNA では GE1/12 と 表示されます。
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SNA 機能がないデバイ スで検出されたポー ト の名前は、操作な しでア ド バタ イ ズ さ

れた場合のよ う に表示されます。

デバイ ス間の接続

デバイ ス間の接続は、現在のオーバーレ イに応じ て色分け されます（オーバーレ イ を

参照）。 

接続は、デバイ ス間の単一の リ ン ク を表す場合 と、2 つのデバイ ス間の リ ン クの集合

を表す場合があ り ます。

ト ポロ ジ マ ッ プ上のス イ ッチ間の接続の幅は、接続で使用可能な帯域幅を集約し た

ものを表し ます。これは、接続の リ ン ク の動作速度によ って決定されます。 

次の接続幅があ り ます（ も狭いものから も広いものの順）。

• レベル 1 - 1 GB 未満

• レベル 2 - 1 GB 以上 10 GB 未満

• レベル 3 - 10 GB 以上

容量が計算でき ない リ ン ク、または、バッ ク ボーン デバイ ス と その ク ラ イ アン ト 間の

リ ン クは、レベル 1 リ ン ク と し て表示されます。

SNA 対応デバイ ス間の接続は両側で検出されます。両側で計算された接続容量が異

な る場合は、低い方の値に基づいて幅が描画されます。

特定の リ ン ク を ク リ ッ クする と、その リ ン ク の接続エ ク スプローラに入る こ と ができ

ます。次の情報が表示されます。

• リ ン ク の両側のポー ト 名（わかっている場合）

• 該当する場合の LAG ID

• 接続されたデバイ スに関する基本情報：デバイ ス  タ イプ/デバイ ス名/IP

• 接続を構成する各 リ ン ク の リ ン ク帯域幅

ク ラ ウ ド

ク ラ ウ ド は、SNA が詳細にマ ッ プでき ないネ ッ ト ワーク のセ ク シ ョ ンです。これらは

次のア イ コ ンで示されます。 
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SNA は、複数のデバイ スが特定のポー ト を経由し てネ ッ ト ワーク に接続されている

こ と は判断でき ますが、それらのデバイ ス間の関係をマ ッ プする こ と はでき ません。

これは、それらの間に SNA 対応デバイ スが存在し ないためです。SNA は、ト ポロ ジ 
マ ッ プ上に ク ラ ウ ド を描画し、その ク ラ ウ ド内で検出されたデバイ ス を接続された ク

ラ イ アン ト と し て表示し ます。

ほ と んどの SNA 操作はク ラ ウ ド に適用されません。

右側の情報パネル

ト ポロ ジ表示の右側の領域には、選択された要素の属性を表示し、それらに対し てア

ク シ ョ ンを実行でき る情報パネルが表示されます。 

右側の情報パネルには、次のブロ ッ ク が含まれています。

• ヘッ ダー ブロ ッ ク

• 右側の情報パネルの歯車

• 基本情報ブロ ッ ク

• 通知ブロ ッ ク

• サービ ス  ブロ ッ ク

• タ グ

• 統計情報
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図   2 に、右側の情報パネルの例を示し ます。

図 2 右側の情報パネル
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ヘッ ダー ブロ ッ ク

ヘッ ダーには、選択された要素のア イ コ ンが表示されます。要素が 1 つしか選択され

ていない場合は、下の図のよ う に、ヘッ ダーに識別情報が表示されます。

選択されたエンテ ィ テ ィ のタ イプに応じ て、次の情報がヘッ ダーに表示されます。

• [デバイ ス]：デバイ スのタ イプ と、デバイ スが認識された ID の中でよ り 強力な 
2 つのフ ォーム。識別方法の階層は次のよ う になっています：ホス ト 名  IP ア
ド レ ス   MAC ア ド レ ス。例： 

た と えば、デバイ スのホス ト 名、IP ア ド レ ス、MAC ア ド レ スがわかっている場

合は、ホス ト 名と  IP ア ド レ スが表示されます。ホス ト 名または IP ア ド レ スがわ

から ない場合は、その不明な属性の代わ り に MAC ア ド レ スが表示されます。

• [イ ン ターフ ェ イ ス]：識別情報は、イ ン ターフ ェ イ スの名前と、それが属し てい

るデバイ スの ID の中で も強力なフ ォーム（ホス ト 名が不明の場合は IP ア ド

レ ス、ホス ト 名 と  IP ア ド レ スが両方 と も不明の場合は MAC ア ド レ ス）です。 
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• [接続]：識別情報は、接続の両側のデバイ スの ID の中でよ り 強力な 2 つの

フ ォーム（ホス ト 名  IP ア ド レ ス   MAC ア ド レ ス）にな り ます。接続には 1 つ
以上の リ ン クがあ り ます。

下の図のよ う に、複数の要素を選択する と、ヘッ ダーに選択された要素の数が表示さ

れ、選択された要素がすべて同じ タ イプの場合は、ヘッ ダーにそれらのタ イプ も表示

されます（下の図ではタ イプが一貫し ていないため表示されていない）。

ク ラ イ アン ト  グループを選択する と、そのグループ内のすべての メ ンバーを選択す

る こ と ができ ます。ヘッ ダーに、グループ内のデバイ スの数と タ イプが表示されます。

ク ラ イ アン ト  グループ と一緒に他のデバイ ス を選択する と、ク ラ イ アン ト  グループ

に含まれているデバイ スの数 と し てカ ウ ン ト されます。た と えば、1 つのバッ ク ボー

ン デバイ ス と、5 つの ク ラ イ アン ト を含む 1 つの ク ラ イ アン ト  グループを選択し た場

合は、6 つのデバイ スが選択されている とヘッ ダーに表示されます。

デバイ スに関する通知があ る場合は、通知の数が表示されます。

右側の情報パネルの歯車

選択し たデバイ ス または接続に対し て次のア ク シ ョ ンを実行でき ます。これらのア ク

シ ョ ンを実行するには、右側の情報パネル内の歯車ア イ コ ン（ ）を ク リ ッ ク し ます。

• [デバイ スの管理]：このオプシ ョ ンは、SNA ス イ ッチ と部分 SNA ス イ ッチでし

か使用できず、単一のデバイ スが選択されている場合にのみ表示されます。こ

のア ク シ ョ ンを選択する と、ス イ ッチ管理アプ リ ケーシ ョ ンを使用し て、選択

されたス イ ッチの Web 管理セ ッ シ ョ ンが起動し ます。こ のセ ッ シ ョ ンを起動

するために ク レデンシ ャルを入力する必要はあ り ません。

• [デバイ スの探索]：このオプシ ョ ンは、SNA ス イ ッチでしか使用できず、単一の

デバイ スが選択されている場合にのみ表示されます。こ のア ク シ ョ ンを選択す

る と、選択されたス イ ッ チのデバイ ス  エ ク スプローラが開き ます。
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• [デバイ スの特定]：こ のオプシ ョ ンは、SNA ス イ ッチにのみ使用でき ます。この

ア ク シ ョ ンを選択する と、デバイ スの物理 LED が 5 分間の点滅を開始し ます。

点滅が起こ る と、特定機能が動作中であ る こ と を伝え るダ イ ア ロ グが表示さ

れ、こ の操作をキ ャ ンセルする こ と ができ ます。

• [接続の探索]：こ のオプシ ョ ンは、単一の接続が選択さ れた と きに表示さ れま

す。こ のア ク シ ョ ン を選択する と 、選択さ れた接続の接続エ ク スプ ローラ が

開き ます。

• [ク ラ イ アン ト グループの探索]：こ のオプシ ョ ンは、ク ラ イ アン ト  グループが

選択されている と きに表示されます。こ のア ク シ ョ ンを選択する と、ク ラ イ ア

ン ト  グループ内のデバイ スのタ イプ別にフ ィ ルタ された ク ラ イ アン ト  エ ク ス

プローラが開き ます。

• [削除]：このオプシ ョ ンは、選択されたすべてのデバイ スがオフ ラ イ ン デバイ

スであ る場合にのみ表示されます。こ のア ク シ ョ ンを選択する と、選択された

すべてのデバイ スが ト ポロ ジ マ ッ プから削除されます。

基本情報ブロ ッ ク

[基本情報] ブロ ッ ク には、選択された 1 つの要素の属性が表示されます（詳しい説明

は下の表を参照）。複数のエンテ ィ テ ィ が選択されている と きは、こ のブロ ッ クは表示

されません。

常に表示される情報も あれば、[すべて表示] ボタ ンが ク リ ッ ク された場合にのみ表示

される情報も あ り ます。

特定のパラ メ ータに関する情報が受け取れない場合は、そのパラ メ ータは [基本情報] 
セ ク シ ョ ンに表示されません。

バッ ク ボーン デバイ スに関する次の情報が表示されます。

パラ メ ータ名 備考 例

製品名 デバイ ス記述 MIB から。

このフ ィ ール ド は、デバイ スが一部の 
SNA 機能またはフル SNA 機能を備えた

ス イ ッチであ る場合にのみ表示されます。

SG500-52P：52 ポー ト  
ギガビ ッ ト  PoE ス
タ ッ カブル マネージ

ド  ス イ ッ チ

ホ ス ト 名 大 58 文字の文字列 RND_1
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IP ア ド レ ス SNA がデバイ スに接続するために使用す

る  IP ア ド レ スが表示されます。その他の

ア ド バタ イ ズ された既存のア ド レ ス（IPv4 
と  IPv6）は、ラベルの横にあ る ア イ コ ンを

押すこ と によ って表示でき ます。

192.168.1.55

923:a8bc::234

MAC ア ド

レ ス

デバイ スの基本 MAC ア ド レ ス 00:00:b0:83:1f:ac

説明 大 80 文字の編集可能なフ ィ ール ド。

SNA ス ト レージに保存されている。

SNA サポー ト 可能な値：

• SNA デバイ スにはフル サポー ト

• 管理対象デバイ スには部分サポー ト

• 管理対象外デバイ スには SNA サ
ポー ト な し

こ のパラ メ ータは、ス イ ッチの場合にのみ

表示されます。

以下のパラ メ ータは、[すべて表示] が ク リ ッ ク された場合にのみ表示されます。こ
のオプシ ョ ンは、デバイ スが部分 SNA 機能またはフル SNA 機能を備えたス イ ッチ
であ る場合にのみ使用でき ます。

既存の VLAN デバイ ス上で作成された VLAN の リ ス

ト 。連続する  VLAN を表現する場合は破

線を使用し ます。

1、6、13-19、1054、

2012-2100、4094

ア ク テ ィ ブな

フ ァーム ウ ェ

ア バージ ョ ン

ア ク テ ィ ブなフ ァーム ウ ェ アのバージ ョ

ン番号

2.2.0.53

システム稼働

時間

デバイ スが起動し て以降の日単位、時間単

位、分単位、および秒単位の時間。

システム ロー

カル時間

ア ク テ ィ ブな言語フ ァ イルの形式で示さ

れる、デバイ ス上のローカル時間。

英語フ ァ イルの例：

2015-Nov-04 17:17:53

ユニ ッ ト の数 ス タ ッ カブル デバイ スでのみ表示さ れ

ます。

2

パラ メ ータ名 備考 例
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後の既知の情報には、オフ ラ イ ン バッ ク ボーン デバイ スに関する次の情報が表示

されます。

ユニ ッ ト 番号

に基づ く  PoE 
電力/使用可

能な PoE 電力

PoE 対応デバイ スにのみ表示されます。 

大電力の う ち使用可能な電力が表示さ

れます。 

デバイ スがス タ ッ ク型デバイ スの場合は、

ス タ ッ ク内の PoE 対応ユニ ッ ト ご と に

フ ィ ール ド がユニ ッ ト  ID と と もに表示さ

れます。デバイ スがス タ ン ド ア ローン また

は単一ユニ ッ ト の場合は、フ ィ ール ド のラ

ベルにユニ ッ ト  ID が含まれません。

これは、 大で 8 つのフ ィ ール ド がこ こ に

表示される可能性があ る を意味し ます。

15.22W/18.0W

パラ メ ータ名 備考 例

製品名 デバイ ス記述 MIB から取得されます。

このフ ィ ール ド は、デバイ スが一部の 
SNA 機能またはフル SNA 機能を備え

たス イ ッ チであ る場合にのみ表示され

ます。

SG500-52P：52 ポー ト  
ギガビ ッ ト  PoE ス タ ッ

カブル マネージ ド  ス
イ ッチ

ホ ス ト 名 大 58 文字の文字列 RND_1

IP ア ド レ ス 前回確認し た と きに、デバイ スへの接

続に使用された IP ア ド レ スが表示さ

れます。

192.168.1.55

MAC ア ド レ ス デバイ スの基本 MAC ア ド レ ス 00:00:b0:83:1f:ac

説明 大 80 文字の編集可能なフ ィ ール ド。

前回の検出 デバイ スが SNA によ って前回確認さ

れた日付 と時刻（ア ク テ ィ ブな言語

フ ァ イルの形式）。

英語フ ァ イルの例：

2015-Nov-04 17:17:53

パラ メ ータ名 備考 例
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ク ラ イアン ト （PC などのエン ド  ポイ ン ト  デバイ ス）に関する次の情報が表示されます。

パラ メ ータ名 備考 例

ホス ト 名 大 58 文字の文字列 RND_1

IP ア ド レ ス SNA がデバイ スに接続するため

に使用する  IP ア ド レ スが表示

されます。その他のア ド バタ イ

ズ されたア ド レ ス（IPv4 と  IPv6）

は、ラベルの横にあ る ア イ コ ン

を ク リ ッ クする こ と によ って表

示でき ます。

192.168.1.55

923:a8bc::234

MAC ア ド レ ス デバイ スの基本 MAC ア ド レ ス 00:00:b0:83:1f:ac

デバイ ス  タ イプ ク ラ イ アン ト  デバイ スのタ イプ 電話

ホス ト

不明

接続された イ ン

ターフ ェ イ ス

デバイ スが も近いス イ ッチで

到達された イ ン ターフ ェ イ ス。

GE1/14

次のパラ メ ータは、[すべて表示] が ク リ ッ ク された場合にのみ表示されます。

接続速度 100 M

10 G

VLAN メ ンバー

シ ッ プ

接続された イ ン ターフ ェ イ スが

メ ンバー と し て所属し ている ア

ク テ ィ ブな VLAN が表示されま

す。連続する  VLAN を結合する

場合は破線を使用し ます。

1、6、13-19、1054、2012-2100、
4094

ポー ト 使用率（送

信/受信）

接続されたポー ト からの情報に

基づき ます。

80/42

PSE 電力消費 ク ラ イ アン ト が PoE ポー ト に接

続されている場合にのみ表示さ

れます。

8900 mW
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ク ラ イ アン ト  グループに関する次の情報が表示されます。

イ ン ターフ ェ イ スに関する次の情報が表示されます。 

パラ メ ータ名 備考 例

ホ ス ト 名 これは、ク ラ イ アン ト  グループの親デバイ

スのホス ト 名です。

こ のパラ メ ータ と親デバイ スに関する他の

すべての情報は、[接続先] ヘッ ダーに表示

されます。

大 58 文字の文字列

RND_1

親デバイ スの 
IP ア ド レ ス

SNA が親デバイ スに接続するために使用

する  IP ア ド レ スが表示されます。その他の

ア ド バタ イ ズ されたア ド レ ス（IPv4 と  
IPv6）は、ラベルの横にあ る ア イ コ ンを押す

こ と によ って表示でき ます。

192.168.1.55

923:a8bc::234

親デバイ スの 
MAC ア ド レ ス

親デバイ スの基本 MAC ア ド レ ス。 00:00:b0:83:1f:ac

ク ラ ウ ド経由

で接続

こ のラベルは、ク ラ イ アン ト  グループが ク

ラ ウ ド経由でネ ッ ト ワークに接続されてい

る場合に表示されます。こ のラベルが、ホス

ト 名、IP ア ド レ ス、MAC ア ド レ スの代わ り

に使用されます。

パラ メ ータ名 備考 例

イ ン ターフ ェ イ

ス名

GE1/14

LAG12

イ ン ターフ ェ イ

スのタ イプ

ポー ト の場合にのみ表示される カ ッパー 1 G

ステータ ス イ ン ターフ ェ イ スの動作ステータ ス。 ア ッ プ

ダウ ン

ダウ ン（ACL）

以下のパラ メータは、[すべて表示] がク リ ッ ク された場合にのみ表示されます。

イ ン ターフ ェ イ

スの説明

イ ン ターフ ェ イ スの ifAlias MIB の値を使用。

大 64 文字の文字列。

"WS 28"
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注 ク ラ イ アン ト またはレ イヤ 2 ク ラ ウ ド を選択し た場合は、[基本情報] セ ク シ ョ ンが表

示されません。 

動作速度 100 M

10 G

LAG メ ンバー

シ ッ プ

ポー ト の場合にのみ表示される

[な し ] または LAG 名にな る場合あ り 。

LAG15

メ ンバー 
ポー ト

LAG の場合にのみ表示され、LAG 内でア ク

テ ィ ブな メ ンバーであ る イ ン ターフ ェ イ ス

が一覧表示されます。イ ン ターフ ェ イ スの

連続範囲はダ ッ シュで結合し ます。

GE1/4、GE1/6、
XG2/4-8

VLAN メ ンバー

シ ッ プ

イ ン ターフ ェ イ スが メ ンバーと し て所属し

ている ア ク テ ィ ブ VLAN が表示されます。

連続する  VLAN を結合する場合は破線を使

用し ます。

1、6、13-19、1054、

2012-2100、4094

ポー ト 使用率

（送信/受信）

ポー ト の場合にのみ表示されます。 80/42

LAG タ イプ LAG の場合にのみ表示。可能な値は、[標準] 
または [LACP]。

ス イ ッチボード  
モード

可能な値：

• ア ク セス

• ト ラ ン ク

• 全般

• カス タマー

• プラ イベー ト  - ホス ト

• プラ イベー ト  - プロ ミ スキ ャ ス

PSE 電力消費 PoE 対応ポー ト の場合にのみ表示。 8900 MW

スパニング ツ
リ ー状態

イ ン ターフ ェ イ スの STP 状態を表示。 ブロ ッ キング

転送

無効

パラ メ ータ名 備考 例
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通知ブロ ッ ク

通知ブロ ッ クには、選択されたデバイ スで記録された 新の通知（SYSLOG）が表示さ

れます。 

通知セ ク シ ョ ンは、1 つの SNA デバイ ス を選択し た と きにのみ表示されます。

その他の詳細については、「通知」を参照し て く ださい。

サービ ス  ブロ ッ ク

情報パネルのこのセ ク シ ョ ンには、現在選択されている要素に対して使用可能なサー

ビ スが表示されます。選択されたすべての要素に関連しているサービ スのみが表示さ

れます。サービ スをサポー ト していない要素が選択に含まれている場合やデバイ ス と

イ ン ターフ ェ イ スが一緒に選択されている場合は、このセク シ ョ ンが表示されません。 

追加情報については、「サービ ス」を参照し て く ださい。

タ グ

タ グは、属性によ って ト ポロ ジ内の要素を識別するために使用し ます（タ グを参照）。

右側の情報パネルの [タ グ] ブロ ッ ク には、自動的にまたはユーザによ って要素に割 り

当て られたすべてのタ グが表示されます。パネルのこ の部分から選択された要素のタ

グを管理する こ と もでき ます。追加情報については、「タ グ」を参照し て く だ さい。

統計情報

SNA 対応デバイ ス または SNA 対応デバイ スのイ ン ターフ ェ イ ス を表示している と き

に、そのイ ン ターフ ェ イ スやデバイ スの統計情報の履歴を表示させる こ と ができ ます。

統計情報ビ ューは、右側の情報パネルから ア ク セス し ます。

イ ン ターフ ェ イ ス またはデバイ スの統計情報の履歴を表示するには、組み込みカ ウ ン

タ履歴機能でサポー ト されているパラ メ ータに従って、使用可能なパラ メ ータの リ ス

ト から表示する特定のパラ メ ータ を選択し ます。それから、前年の選択された イ ン

ターフ ェ イ スに関するそのパラ メ ータのステータ ス を表示でき ます。 
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次のグ ラ フを表示でき ます。

• ポー ト 使用率グ ラ フ

• PoE 消費グ ラ フ（ポー ト ）

• PoE 消費グ ラ フ（デバイ ス）

• ト ラ フ ィ ッ ク  グ ラ フ（バイ ト ）

• ト ラ フ ィ ッ ク  グ ラ フ（パケ ッ ト ）

ポー ト 使用率グ ラ フ

このグ ラ フは、一定期間のポー ト 使用率を示すポー ト  レベルのグ ラ フです。SNA を完

全にサポー ト するデバイ スのすべてのポー ト に使用でき ます。

対照比較を実行するポー ト の数を選択でき ます。

データは、表示された時間スケールに基づ く サンプルの数 と頻度を用いて、パーセン

テージ（0 ～ 100）で表示されます。

• この 5 分間 - 20 サンプル（15 秒に 1 つ）

• この 1 時間 - 60 サンプル（1 分に 1 つ）

• この 1 日 - 24 サンプル（1 時間に 1 つ）

• この 1 週間 - 7 サンプル（1 日に 1 つ）

• この 3 ヵ月 - 12 サンプル（1 週間に 1 つ）

PoE 消費グ ラ フ（ポー ト ）

このグ ラ フは、一定期間のポー ト の PoE 使用率を示すポー ト  レベルのグ ラ フです。

SNA を完全にサポー ト するデバイ スのすべての PoE ポー ト に使用でき ます。

対照比較を実行するポー ト の数を選択でき ます。

データは、表示された時間スケールに基づ く サンプルの数 と頻度を用いて、ワ ッ ト 数

（0 ～ 30/60（ポー ト が PoE+ 機能を備えているかど う かによ って異な る））で表示され

ます。

• この 1 時間 - 60 サンプル（1 分に 1 つ）

• この 1 日 - 24 サンプル（1 時間に 1 つ）

• この 1 週間 - 7 サンプル（1 日に 1 つ）

• この 1 年 - 52 サンプル（1 週間に 1 つ）
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PoE 消費グ ラ フ（デバイ ス）

こ のグ ラ フは、一定期間のデバイ スの PoE 使用率を示すデバイ ス  レベルのグ ラ フで

す。SNA を完全にサポー ト するすべての PoE デバイ スに使用でき ます。

こ のグ ラ フは、ユニ ッ ト ご と に表示され、同時に表示させるユニ ッ ト の数を（単一のス

タ ッ ク または複数のス タ ッ ク から）選択でき ます。

データは、表示された時間スケールに基づ く サンプルの数と頻度を用いて、ワ ッ ト 数

（0 ～容量が も高い選択されたユニ ッ ト の PoE 容量）で表示されます。

• こ の 1 時間 - 60 サンプル（1 分に 1 つ）

• こ の 1 日 - 24 サンプル（1 時間に 1 つ）

• こ の 1 週間 - 7 サンプル（1 日に 1 つ）

• こ の 1 年 - 52 サンプル（1 週間に 1 つ）

ト ラ フ ィ ッ ク  グ ラ フ（バイ ト ）

こ のグ ラ フは、一定期間のイ ン ターフ ェ イ ス上の合計 ト ラ フ ィ ッ ク をバイ ト 単位で示

すイ ン ターフ ェ イ ス  レベルのグ ラ フです。SNA を完全にサポー ト し、送信 ト ラ フ ィ ッ

ク と受信 ト ラ フ ィ ッ ク で別々の回線を利用し ているデバイ スのすべてのイ ン ター

フ ェ イ スに使用でき ます。

対照比較を実行するポー ト の数 と ト ラ フ ィ ッ ク のタ イプを選択でき ます。

データは、表示された時間スケールに基づ く サンプルの数と頻度を用いて、オ ク テ ッ

ト 数（0 ～選択された イ ン ターフ ェ イ ス /期間内で も高いサンプル）で表示されます。

• こ の 5 分間 - 20 サンプル（15 秒に 1 つ）

• こ の 1 時間 - 60 サンプル（1 分に 1 つ）

• こ の 1 日 - 24 サンプル（1 時間に 1 つ）

• こ の 1 週間 - 7 サンプル（1 日に 1 つ）

• こ の 3 ヵ 月 - 12 サンプル（1 週間に 1 つ）

ト ラ フ ィ ッ ク  グ ラ フ（パケ ッ ト ）

こ のグ ラ フは、一定期間のイ ン ターフ ェ イ ス上の合計 ト ラ フ ィ ッ ク をパケ ッ ト 単位で

示すイ ン ターフ ェ イ ス  レベルのグ ラ フです。SNA を完全にサポー ト するデバイ スの

すべてのイ ン ターフ ェ イ ス（ポー ト または LAG）に使用でき ます。
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どち らのバージ ョ ンのデータ も、表示された時間スケールに基づ く サンプルの数 と頻

度を用いて、パケ ッ ト 数（0 がサンプ リ ング範囲で も高い値）で表示されます。

• この 5 分間 - 20 サンプル（15 秒に 1 つ）

• この 1 時間 - 60 サンプル（1 分に 1 つ）

• この 1 日 - 24 サンプル（1 時間に 1 つ）

• この 1 週間 - 7 サンプル（1 日に 1 つ）

• この 3 ヵ月 - 12 サンプル（1 週間に 1 つ）

操作

ト ポロ ジ表示には、ネ ッ ト ワーク内の要素と その接続が表示されます。操作は ト ポロ

ジ表示に表示されている要素に対し て実行でき ます。

ト ポロ ジ内の要素を選択し て、次のア ク シ ョ ンを実行でき ます。

• 要素に関する情報を表示する  - エ ク スプローラ を参照

• 要素を構成する  - サービ ス を参照

• ト ポロ ジ表示にデバイ ス またはス イ ッチを追加する  - デバイ ス またはス イ ッ

チを ト ポロ ジ表示に手動で追加する を参照

注 複数の要素を選択し た場合は、そのすべての要素に対し て適用可能なア ク シ ョ ン しか

使用でき ません。 

SNA 対応デバイ スには、ト ポロジ内の他のデバイ ス よ り も多 く の操作を実行でき ます。 

SNA 対応デバイ スに対し て次のア ク シ ョ ンが実行でき ます。

• イ ン ターフ ェ イ スの詳細ビ ューにズーム イ ンする。

• 管理対象デバイ ス /SNA デバイ スが SNA へのロ グ イ ン と同じ ク レデンシャル

を使用し た管理セ ッ シ ョ ンを許可し ている場合に、SNA 経由で（ロ グ イ ン画面

をバイパス し て）他の SNA 対応デバイ ス と管理対象デバイ スで Web 管理セ ッ

シ ョ ンを起動する。 
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デバイ ス またはス イ ッチを ト ポロ ジ表示に手動で追加する

要素を手動で ト ポロ ジ表示に追加する こ と ができ ます。ネ ッ ト ワーク内に存在する  
SNA 対応デバイ ス または管理対象ス イ ッチが自動的に検出されず、ト ポロ ジに表示

されない場合は、次の操作を実行し て手動で追加する こ と ができ ます。

ステ ッ プ 1 ト ポロ ジ表示の右上にあ る   を ク リ ッ ク し ます。[IP ア ド レ スの入力] 
テキス ト  ボ ッ ク スが表示されます。

ステ ッ プ 2 追加する ス イ ッチの IP ア ド レ ス を入力し ます。次の メ ッ セージが表示されます。

デバイ スが検出されなかった場合はフ ィ ード バッ ク が表示され、そのデバイ スはオフ

ラ イ ンの管理対象外ス イ ッチ と し て ト ポロ ジ表示に追加されます。

こ の方法によ って追加されたデバイ スは、手動で削除される まで ト ポロ ジ マ ッ プ内

に残 り ます。このよ う なデバイ スが接続されていない場合または SNA で検出されな

い場合は、オフ ラ イ ン デバイ ス と し て表示されます。

エ ク スプローラ

エ ク スプローラ を使用すれば、SNA 対応ス イ ッチ、接続、およびク ラ イ アン ト  グルー

プに関し て さ らに詳しい情報を見る こ と ができ ます。

注 エ ク スプローラに入るには、デバイ ス を表すノ ード または接続を ク リ ッ ク し ます。エ

ク スプローラによ って表示される情報は、選択されたオーバーレ イによ って異なる可

能性があ り ます（オーバーレ イ を参照）。

次のエ ク スプローラがあ り ます。

• デバイ ス  エ ク スプローラ

• 接続エ ク スプローラ

• ク ラ イ アン ト  エ ク スプローラ
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デバイ ス  エ ク スプローラ

このエ ク スプローラは、フル SNA デバイ ス と そのイ ン ターフ ェ イ スに関する追加情

報を提供し ます。 

ス イ ッチのポー ト と既存の LAG を示す表が表示されます。表の各エン ト リ には、基本

的な列が数列と、関連するオーバーレ イがア ク テ ィ ブになっている と きにだけ表示さ

れる追加の列がい く つかあ り ます。

こ こ から、デバイ スのホス ト 名を編集し て保存する こ と も でき ます。

デバイ ス  エ ク スプローラの表には次の列が表示されます。

• [ポー ト /LAG 名]：イ ン ターフ ェ イ スのフルネーム。

• [ユニ ッ ト ID]：ス タ ッ ク型ス イ ッチのポー ト 表にのみ表示されます。

• [ボー ト タ イプ]：ポー ト 表にのみ表示されます。ポー ト の物理タ イプ。

• [管理ステータ ス]：イ ン ターフ ェ イ スの管理ステータ ス。

• [動作ステータ ス]：イ ン ターフ ェ イ スの動作ステータ ス。イ ン ターフ ェ イ スが

一時停止の場合は、その理由が括弧内に表示されます。

• [LAG メ ンバーシ ッ プ]：ポー ト 表にのみ表示されます。ポー ト が LAG の メ ン

バーの場合は、こ の列に LAG ID が表示されます。

• [ポー ト メ ンバー]：LAG 表にのみ表示されます。この LAG の メ ンバーになって

いるポー ト が一覧表示されます。ポー ト の リ ス ト が長 く なる場合があ り ます。

リ ス ト が表に収ま り 切ら ない場合は、右側の情報パネルに表示されます。

• [説明]：イ ン ターフ ェ イ スの説明。MIB ifAlias を使用し ます。

• [ リ ン ク使用率]オーバーレ イが選択されている場合は、次の列が表示されます。

- [現在の速度]：イ ン ターフ ェ イ スの現在の速度（10 M、100 M、1 G など）。

- [送信使用率]：現在の速度の う ちのパーセンテージで表される、イ ン ター

フ ェ イ スの送信使用率。LAG の場合は、この列が表示されません。

- [受信使用率]：現在の速度の う ちのパーセンテージで表される、イ ン ター

フ ェ イ スの受信使用率。LAG の場合は、この列が表示されません。

• [PoE ] オーバーレ イが選択されている場合は、次の列が表示されます。

- [ 大電力割 り 当て]：ポー ト 表にのみ表示されます。 大電力割 り 当てが 
MW 単位で表示されます。ポー ト が PoE をサポー ト し ていない場合は、[N/
A] が表示されます。
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- [消費電力]：ポー ト 表にのみ表示されます。実際の消費電力が MW 単位で表

示されます。ポー ト が PoE をサポー ト し ていない場合は、[N/A] が表示され

ます。

• [VLAN] オーバーレ イが選択されている場合は、次の列が表示されます。

- [ス イ ッチポー ト モー ド ]：イ ン ターフ ェ イ スのア ク テ ィ ブな VLAN モード。

- [VLAN メ ンバーシ ッ プ]：イ ン ターフ ェ イ スが メ ンバーになっている  
VLAN の リ ス ト 。ト ラ ン ク  モード では、タ グな し  VLAN の横に [U] が表示

されます。VLAN の リ ス ト が長 く な る場合があ り ます。リ ス ト がテーブルに

収ま り 切ら ない場合は、右側の情報パネルにすべてが表示されます。

• [スパニングツ リ ー]オーバーレ イが選択されている場合は、次の列が表示され

ます。

- [STP モー ド ]：イ ン ターフ ェ イ スのア ク テ ィ ブな STP モード。

- [ポー ト  ロール]：イ ン ターフ ェ イ スの STP ロール。

- [スパニング ツ リ ー状態]：イ ン ターフ ェ イ スの STP 状態。

接続エ ク スプローラ

こ のエ ク スプローラには、バ ッ ク ボーン デバイ ス間または SNA 対応デバイ ス と ク ラ

ウ ド間の単一の接続に収集された個別の リ ン ク に関する追加の詳細が表示されます。

特定の接続のエ ク スプローラに入る と、探索された接続内の リ ン ク ご と の表現が表示

されます。

エク スプローラには、接続の両側にあ るデバイ スに関する基本情報が表示されます。こ

の情報は、右側の情報パネルでも参照でき る基本情報と同じです。エク スプローラに

は、両側で接続をアンカーし ている イ ン ターフ ェ イ スが表示されます。イ ン ターフ ェ イ

スが SNA 対応デバイ スに属している場合にしか表示されない情報も あ り ます。

こ の情報を表示するには、ダブルク リ ッ ク し て接続が太 く し、2 回目の ク リ ッ ク で、次

の情報が表示されます。
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接続内の リ ン ク ご と に、次の基本情報が表示されます。

• リ ン ク の両側のイ ン ターフ ェ イ スの名前

• リ ン ク の両側の LAG の名前（存在する場合）

• リ ン ク の速度

イ ン ターフ ェ イ ス名と  LAG メ ンバーシ ッ プに関する情報は、SNA 対応デバイ スに属

し ている接続側でしか参照でき ません。接続のどち らかの側がス イ ッチでない場合、

そのポー ト は表示されません。

エ ク スプローラ内の特定の リ ン クは、ア ク テ ィ ブなオーバーレ イの影響も受けるた

め、選択されたオーバーレ イに関連し たステータ スに応じ て リ ン クの外観が変化し ま

す。「オーバーレ イ」を参照し て く だ さい。

接続エ ク スプローラの リ ン ク を選択する と、両側でその リ ン ク をアンカーし ている イ

ン ターフ ェ イ スが選択されます。

ク ラ イ アン ト  エ ク スプローラ

このエ ク スプローラでは、IP 電話のグループなど、ク ラ イ アン ト  グループ内で選択さ

れた ク ラ イ アン ト に関する情報を表示でき ます。

このエ ク スプローラは、ク ラ イ アン ト  グループ内の各デバイ スに 1 行ずつの表で構

成されます。こ の表の一部の列は、特定のオーバーレ イがア ク テ ィ ブになっている場

合にのみ表示されます。

ク ラ イ アン ト  エ ク スプローラは、ク ラ ウ ド経由でネ ッ ト ワーク に接続されている ク

ラ イ アン ト  グループに関し てはサポー ト されません。

ク ラ イ アン ト  エ ク スプローラの表には次の情報が表示されます。

• デバイ ス  ID：デバイ スに関する既知の情報（デバイ スのホス ト 名、デバイ スが

親ス イ ッチに接続するための IP ア ド レ ス、およびデバイ スの MAC ア ド レ ス）。

こ こ には、入手可能な情報だけが表示されます。入手でき ない情報のプレース

ホルダーは存在し ません。

• デバイ ス  タ イプ：ク ラ イ アン ト  デバイ スのタ イプ。

• 接続先ポー ト ：こ の ク ラ イ アン ト の接続先と なっている親ス イ ッ チのポー ト 。

• リ ン ク使用率オーバーレ イ列

- 接続速度：親ス イ ッチへの接続の速度（10 M、100 M、1 G）が表示されます。

- 送信使用率：現在の速度の う ちのパーセンテージ と し て表される、デバイ ス

の送信（接続先のポー ト の受信）使用率。
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- 受信使用率：現在の速度の う ちのパーセンテージ と し て表される、デバイ ス

の受信（接続先のポー ト の送信）使用率。

• PoE オーバーレ イ列

- 消費電力：デバイ スで消費される電力が MW 単位で表示されます。接続先

のポー ト が PoE をサポー ト し ていない場合は、[N/A] が表示されます。

• VLAN オーバーレ イ列 - 接続先の VLAN。接続先のポー ト が メ ンバーになって

いる  VLAN が表示されます。VLAN の リ ス ト が長 く な る場合があ り ます。リ ス

ト がテーブルに収ま り 切ら ない場合は、ク ラ イ アン ト を選択し た と きに右側の

情報パネルに表示されます。 

ク ラ イ アン ト  エ ク スプローラは、ク ラ ウ ド経由でネ ッ ト ワーク に接続されている ク

ラ イ アン ト  グループに関し てはサポー ト されません。

オーバーレ イ

オーバーレ イは、ト ポロ ジ表示でア ク テ ィ ブにする こ と ができ る情報のレ イヤです。

さ らに情報を追加し た り 、ト ポロ ジの表示方法を変化させた り する こ と ができ ます。

これは、さ まざまな基準に基づいて ト ポロ ジ要素を色分け し た り 、選択し たオーバー

レ イに関連し た詳細なデータ を表示するために ト ポロ ジ要素上に表示される ア イ コ

ンを変更し た り する こ と によ り 、実現する こ と ができ ます。

使用可能なオーバーレ イの リ ス ト から使用するオーバーレ イ を選択し ます。

オーバーレ イによ っては、VLAN オーバーレ イのよ う に、パラ メ ータが関連付け られ

ている場合があ り ます。た と えば、VLAN オーバーレ イ を選択し た場合は、特定の 
VLAN も選択する必要があ り ます。

一度にア ク テ ィ ブにでき るオーバーレ イは 1 つだけのため、新し く オーバーレ イ を選

択する と現在ア ク テ ィ ブなオーバーレ イが非ア ク テ ィ ブにな り ます。
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次のオーバーレ イがサポー ト されています。

• リ ン ク使用率

• PoE 情報

• VLAN メ ンバーシ ッ プ

• STP 情報

リ ン ク使用率

このオーバーレ イは、ネ ッ ト ワーク内の接続の現在の使用率レベル（この 15 秒間）に

関する情報を、ト ポロ ジ マ ッ プ と エ ク スプローラ画面に追加し ます。

接続と リ ン クは、それら を両方向に流れる ト ラ フ ィ ッ ク量に応じ て色分け されます。 

デフ ォル ト のし きい値 と その色を以下に示し ます。

• 0 ～ 69% - 標準

• 70 ～ 89% - 黄色

• 90 ～ 100% - 赤色

ト ポロ ジ表示のデバイ ス間の接続は、接続内で使用率が も高い リ ン ク に基づいて色

分け されます。接続エ ク スプローラ を表示する と、各 リ ン ク に両方向の使用率が表示

されます。

リ ン ク の各方向の使用率は、両側の情報をチェ ッ ク し、リ ン ク が SNA 対応デバイ ス間

の場合は、高い方の値を使用率値 と し て使用し て計算されます。

た と えば、デバイ ス  A のポー ト  1 とデバイ ス  B のポー ト  2 の間の リ ン ク であ る場合、

ポー ト  1 の送信値 と ポー ト  2 の受信値を比較し て一方向の使用率が計算されます。高

い方の値がその リ ン クの使用率にな り ます。

リ ン ク の片側だけが SNA 対応デバイ スの場合は、その リ ン ク の使用率は SNA 対応デ

バイ スの情報によ ってのみ判断されます。

ト ポロ ジ マ ッ プの集合表示で も使用率の高い リ ン ク を判断する際は、リ ン ク の各

方向が別々の リ ン ク と 見な されます。例： リ ン ク のどち らかの方向の使用率が 5% で、

その逆方向の使用率が 92% の場合は、接続内で も高い使用率が 92% になるため、ト

ポロ ジ マ ッ プ内の集合接続が赤色にな り ます。
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PoE 情報

PoE オーバーレ イには、ネ ッ ト ワーク内の要素の電力供給と 電力消費のステータ スが

表示されます。

こ のオーバーレ イの リ ン クの色分けは、残存電力 と、電力供給装置につながっている

リ ン クによ り 供給されている電力の量に従って行われます。また、要求し た電力を受

け取っていない電力要求デバイ ス を強調表示し ます。ユーザは、これらの色が変化す

る各データ  タ イプのし きい値と、各し きい値に達し た と きに使用される特定の色を

選択でき ます。

1 つのア イ コ ンが電力供給ス イ ッチに追加され、ス イ ッチの電力バジェ ッ ト 消費に基

づいて色分け されます。

• 電力バジェ ッ ト の 0 ～ 80% を供給し ているデバイ ス  - 標準

• 電力バジェ ッ ト の 81 ～ 95% を供給し ているデバイ ス  - 黄色

• 電力バジェ ッ ト の 96 ～ 100% を供給し ているデバイ ス  - 赤色

イーサネ ッ ト 経由で電力を受け取っているデバイ スは、丸で囲まれます。

電力が供給されている少な く と も  1 つの リ ン ク を含む接続が ト ポロ ジ マ ッ プ内で強

調表示されます。

接続エ ク スプローラでは、電力を伝送し ている各 リ ン ク に、電力供給のイ ンジケータ

と、電力フ ローの方向が表示されます。こ のイ ンジケータは、リ ン ク が LAG 内に存在

する場合で も、ポー ト 単位で表示されます。LAG 内の一部の リ ン ク だけが電力を供給

する場合も あ り ます。

VLAN メ ンバーシ ッ プ

このオーバーレ イによ って、ネ ッ ト ワーク内のさ まざまなポー ト とデバイ スの VLAN 
メ ンバーシ ッ プを見る こ と ができ ます。

た と えば、下の図の黄色の線は非対称接続を表し ています。つま り 、リ ン ク の一方の端

は選択された VLAN の メ ンバーですが、も う 一方の端はそ う ではない場合です。
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このオーバーレ イ をア ク テ ィ ブにする と、ネ ッ ト ワーク内の既存の VLAN の リ ス ト

が表示されます（VLAN ID 順）。VLAN ノード を選択する と、その VLAN の メ ンバーが

強調表示されます。

デバイ ス間の リ ン クは次の状態のいずれかで表示されます。 

• SNA デバイ ス間の リ ン ク で、どち らのデバイ スの接続イ ン ターフ ェ イ ス も  
VLAN の メ ンバーではない場合、その リ ン クはマーク されません。 

• SNA デバイ ス と非 SNA デバイ ス間の リ ン ク で、SNA デバイ スのイ ン ターフ ェ

イ スが VLAN 内に存在し ない場合、その リ ン クはマーク されません。

• SNA デバイ ス間の リ ン ク で、両方のデバイ スの接続イ ン ターフ ェ イ スが 
VLAN の メ ンバーであ る場合、その リ ン クは VLAN の メ ンバー と し て強調表

示されます。

• SNA デバイ ス と非 SNA デバイ ス間の リ ン ク で、SNA デバイ スのイ ン ターフ ェ

イ スが VLAN の メ ンバーであ る場合、その リ ン クは強調表示されます。

• SNA デバイ ス間の非対称 リ ン ク（接続イ ン ターフ ェ イ スの一方が VLAN の メ

ンバーで、も う 一方がそ う ではない）は、黄色でマーク されます。

ト ポロ ジ マ ッ プ内のデバイ ス間の リ ン ク（LAG）の集合間の接続は、次のルールに

従ってマーク されます。

• 少な く と も  1 つの リ ン ク が強調表示されている場合は、接続が強調表示され

ます。

• 少な く と も  1 つの リ ン クに非対称接続が含まれている場合は、接続が黄色にな

り ます。

接続エ ク スプローラでは、すべての リ ン ク を個別に表示でき ます。リ ン ク に非対称構

成が含まれている場合は、黄色の色分けに加えて、接続エ ク スプローラにどち らの側

が VLAN の メ ンバーではないのかが表示されます。
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STP 情報

こ のオーバーレ イには、ネ ッ ト ワーク のア ク テ ィ ブ ト ポロ ジが表示されます。この

オーバーレ イがア ク テ ィ ブになっている と、イ ンジケータがスパニング ツ リ ー ルー

ト  デバイ ス と すべての接続に追加されます。こ のイ ンジケータは、共通のスパニング 
ツ リ ーによ ってブロ ッ ク されている リ ン ク を強調表示し ます。

接続エ ク スプローラが表示されている場合は、すべてのブロ ッ ク されている リ ン クが

強調表示されます。

リ ン クがブロ ッ ク されている場合は、接続エ ク スプローラが、リ ン ク のどち ら側が実

際にブロ ッ ク されている イ ン ターフ ェ イ スであ るかを指摘し ます。

タ グ

タ グは、ト ポロ ジ表示内のデバイ ス を属性またはユーザ定義の名前で識別するために

使用し ます。また、特定のタ グを検索する こ と によ って、複数の要素をすばや く 選択す

るためにも使用し ます。た と えば、「IP 電話」と い う タ グが付け られたすべてのネ ッ ト

ワーク  ノ ード を検索する こ と ができ ます。

タ グには、組み込みのもの と、ユーザ定義のものがあ り ます。

• 組み込みタ グ：検出プロ ト コルによ って収集された情報に基づいて自動的に

ノ ード に適用されます。「組み込みタ グ」を参照し て く ださい。

• ユーザ定義タ グ：手動で追加され、ト ポロ ジ マ ッ プ内の ノ ード に割 り 当て られ

ます。「ユーザ定義タ グ」を参照し て く ださい。

組み込みタ グ と ユーザ義タ グは、視覚的に区別でき ます。

組み込みタ グ

こ のタ グは、ノー ド が ト ポロ ジに追加された と きに自動的に適用されます。永続にす

る こ と も、状態ベースにする こ と も でき ます。タ グがデバイ スに適用されている限 り 、

そのデバイ スから削除でき ません。組み込みタ グの リ ス ト を以下に示し ます。

タ グ タ グの割 り 当て方法

SNA SNA 内部データに基づ く

部分 SNA SNA 内部データに基づ く

オフ ラ イ ン SNA 内部データに基づ く
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タ グの表示

タ グの全一覧を表示するには、次の手順を実行し ます。

ステ ッ プ 1 ト ポロ ジ表示の左側にあ るハンバーガー メ ニューを ク リ ッ ク し ます。

次の メ ニ ューが表示されます。

ス イ ッチ 検出プロ ト コルでア ド バタ イ ズ されたデータに基づ く

ルータ 検出プロ ト コルでア ド バタ イ ズ されたデータに基づ く

ア ク セス  ポイ ン ト 検出プロ ト コルでア ド バタ イ ズ されたデータに基づ く

IP 電話 検出プロ ト コルでア ド バタ イ ズ されたデータに基づ く

PC 検出プロ ト コルでア ドバタ イズされたデータに基づ く （ホス ト ）

通知 SNA 内部データに基づ く 状態ベース、デバイ スに未読通知が

あ る場合に表示されます。

PoE PSE SNA 内部データに基づ く  - デバイ スが PoE 経由で電力を供給

可能な場合に表示されます（実際は電力を供給し ていない場

合でも）。

PoE PD SNA 内部データに基づ く これは、デバイ スが PoE 経由で電力

を受け取 り 可能な場合に表示されます（実際は電力を受け

取っていない場合でも）。

タ グ タ グの割 り 当て方法
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ステ ッ プ 2 [タ グ イ ンベン ト リ を開 く ] を選択し ます。下の図のよ う に、タ グの リ ス ト が表示され

ます。

ステ ッ プ 3 [閉じ てデバイ ス を検索] 列内の特定のタ グの検索ア イ コ ンを ク リ ッ ク し て、選択され

た タ グが付いているデバイ スの リ ス ト を表示し ます。
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ユーザ定義タ グ

右側の情報パネルの [タ グ] セ ク シ ョ ンで、新しいタ グを作成し、それら を ト ポロ ジ内

で選択し た要素に手動で追加する こ と ができ ます。

新しいタ グを作成するには、次の手順を実行し ます。

ステ ッ プ 1 [タ グ] セ ク シ ョ ンで、[タ グ名の追加] テキス ト  ボ ッ ク ス を ク リ ッ ク し て、タ グ名を入

力し ます。

ステ ッ プ 2 [追加 +] を ク リ ッ ク し ます。タ グ名が表示されます。下の図は、first_floor と い う タ グ

が作成された と こ ろを示し ています。

組み込みタ グ と 同じ名前のタ グを追加する こ と もでき ます。これらのタ グは、ユーザ

定義タ グ と同様に表示され、いつでも削除でき ます。これらのタ グは組み込みタ グ と

区別されるため、一方がユーザ定義でも う 一方が組み込みであ る限 り 、同じ名前の 2 
つのタ グを 1 つの要素の上に表示する こ と ができ ます。

タ グをデバイ スに追加するには、次の手順を実行し ます。

ステ ッ プ 1 デバイ ス を選択し ます。

ステ ッ プ 2 [タ グ] セ ク シ ョ ンで、[タ グ名の追加] テキス ト  ボ ッ ク ス を ク リ ッ ク し ます。タ グの リ

ス ト が表示されます。

ステ ッ プ 3 デバイ スに適用する タ グを選択し ます。
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検索

ト ポロ ジ表示内の特定のデバイ ス を探すには、検索機能を使用し ます。

入力された検索語が SNA に認識されている情報内で検索されます。

次の項目を検索でき ます。

• IP ア ド レ ス

• MAC ア ド レ ス

• ホ ス ト 名

• 製品名

• 説明

• タ グ

検索結果は、ク リ ッ ク可能な ID カード の リ ス ト と し て表示されます。ID カード を ク

リ ッ クする と、ト ポロ ジ マ ッ プが真ん中に表示され、その ト ポロ ジ要素が拡大表示さ

れます。

検索する フ ィ ール ド を限定する キーワード を追加する こ と によ り 、検索を絞 り 込むこ

と ができ ます。キーワー ド の後ろにコ ロ ン と検索語を入力する と、指定されたフ ィ ー

ル ド でのみ検索語が検索されます。サポー ト されている キーワード は、以下の通 り で

す：IP、MAC、およびタ グ。

検索語が引用符で囲まれている場合は、完全一致のみが検索されます。

タ グによ る検索の例を以下に示し ます。

ステ ッ プ 1 検索ボ ッ ク ス を ク リ ッ ク し ます。
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ステ ッ プ 2 下の図のよ う に、キーワード の「タ グ」と タ グの名前を入力し ます。

ステ ッ プ 3  を ク リ ッ ク し ます。結果が表示されます。

ダ ッ シュボード

ネ ッ ト ワーク  ダ ッ シュボード は、ネ ッ ト ワーク のステータ スに関する一般情報を表

示する、ト ポロ ジ と は別の画面です。

ダ ッ シュボード は次のセ ク シ ョ ンで構成されます。

ネ ッ ト ワーク の概要

このセ ク シ ョ ンには、ネ ッ ト ワーク に関する一般情報が表示されます。こ こに表示さ

れるすべての情報は、ネ ッ ト ワーク上の SNA デバイ ス と部分 SNA デバイ スによ って

提供されます。

次の情報が表示されます。

• ネ ッ ト ワーク上の PoE デバイ スによ って供給される  PoE 電力 - これはワ ッ ト

単位で表示されます。

• Green Ethernet によ って節約された現在の電力 - パーセンテージ と ワ ッ ト 値で

表示されます（例：20%、5 ワ ッ ト ）。

• Green Ethernet に よ って節約さ れた累積電力 - ワ ッ ト  * 時間で表示さ れます。

• Green Ethernet によ る予想年間電力節約 - ワ ッ ト  * 時間で表示されます。

• 電力管理ポ リ シーによ って節約された現在の電力 - ワ ッ ト で表示されます。

• 電力管理ポ リ シーに よ って節約 さ れた累積電力 - ワ ッ ト  * 時間で表示 さ れ

ます。

• 電力管理ポ リ シーによ る予想年間電力節約 - ワ ッ ト  * 時間で表示されます。
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ア ラー ト

こ のセ ク シ ョ ンには、ネ ッ ト ワーク の 新のア ラー ト が 10 件表示されます。ア ラー ト

は、セキ ュ リ テ ィ  ラ ン ク  1 の通知です（通知ブロ ッ ク を参照）。

こ のア ラー ト は、次の列を含む表内に表示されます。

• 発信側デバイ ス

これは、集合通知表示内にのみ表示されます。発信側デバイ スは、次の優先順位

に基づき、入手可能な ものの中から一番強力なフ ォームの ID で識別されます。

ホ ス ト 名 > IP ア ド レ ス  > MAC ア ド レ ス

• タ イ ム ス タ ンプ

• 重大度

• Syslog テキス ト

リ ス ト は、デバイ ス、時刻、または重大度順に並べ替え る こ と ができ、デバイ ス または

重大度でフ ィ ルタ をかける こ と ができ ます。

デフ ォル ト で、リ ス ト はタ イ ム ス タ ンプ順に表示されます。 新の通知が一番上に表

示されます。

ネ ッ ト ワーク の健全性

ネ ッ ト ワーク内の SNA デバイ ス上でヘルス問題が検出された場合に、こ のセ ク シ ョ

ンにア ラー ト が表示されます。

ア ラー ト は、発生元のデバイ ス または接続を示し、該当するデバイ ス または接続のエ

ク スプローラにつながる リ ン ク と問題の特性を提供し ます。

次のイベン ト に関し て表示されます。 

• フ ァ ンが故障し た。

• 温度センサーが異常に高い温度を検知し た。

• PoE が過負荷状態になった（予算を超えたために、PoE に対する要求が発行で

きない）。

• 接続の ト ラ フ ィ ッ ク使用率が 70%/90% を超えた。

• デバイ スの CPU 使用率が 96% を超えた。

こ のセ ク シ ョ ンは、ネ ッ ト ワーク内でヘルス問題が発生し なければ表示されません。
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一時停止された イ ン ターフ ェ イ ス

このセ ク シ ョ ンには、ネ ッ ト ワーク内のすべての一時停止されたポー ト に関する情報

が表示されます。

一時停止された各イ ン ターフ ェ イ スの次の情報が表示されます。

• デバイ ス  ID

• イ ン ターフ ェ イ ス名

• 一時停止の理由（ 大 20 文字の文字列）

• 自動回復ステータ ス（有効/無効）

• イ ン ターフ ェ イ ス を再ア ク テ ィ ブ化するためのボタ ン（このボタ ンを使 う に

は、SNA をフル権限モード にする必要があ り ます）。

このセ ク シ ョ ンは、ネ ッ ト ワーク内に一時停止された イ ン ターフ ェ イ スが存在し なけ

れば表示されません。

通知

通知は、システム管理者の注意を必要 とする、ネ ッ ト ワーク上で発生し た イベン ト で

す。通知 メ カニズムは、ネ ッ ト ワーク内の SNA ス イ ッチの SYSLOG 機能を使用し て、

ト ポロ ジ マ ッ プに通知を表示し ます。

通知の表示

SNA デバイ スによ って SYSLOG メ ッ セージが生成される と、ト ポロ ジ表示にそのデ

バイ スに関する イ ンジケータが表示されます。

通知は、SNA ス イ ッチの RAM ロ グから抽出されるため、RAM ロ グに対し て設定され

た重大度し きい値を渡す SYSLOG だけが SNA によ って検出されます。

SNA の通知は、SYSLOG 重大度レベルに基づ く カテゴ リ 別に分類されます。次のよ う

に、通知の色はその重大度を示し ています。

• ラ ン ク  1（赤色）：重大、ア ラー ト 、または緊急

• ラ ン ク  2（オレンジ色）：警告またはエラー

• ラ ン ク  3（青色）：情報または注意
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通知を生成する イベン ト が発生する と、関連する  SNA デバイ ス上にイ ンジケータが

表示され、そのデバイ ス上の新しい通知の数と も深刻な通知の重大度が示されま

す。た と えば、  は、 も深刻な通知が警告であ る こ と を示し ます。 

加えて、通知が存在する場合は、アプ リ ケーシ ョ ン マス ト ヘッ ド に一般通知ア イ コ ン

が表示されます。こ のイ ンジケータは、ロ グア ウ ト 時に消去されますが、SNA の動作

中にイベン ト が発生する と再び更新されます。 

通知は次の方法で表示する こ と ができ ます。

• 管理対象ス イ ッチまたは SNA ス イ ッ チを 1 つ選択し ます。重大度と時間順に

並べられた上位 3 つの通知が右側の情報パネルの [通知] セ ク シ ョ ンに表示さ

れます。

• [通知を表示] を ク リ ッ クする と、右側の情報パネルの リ ス ト が展開され、デバ

イ ス上で記録された 新の 100 件の SYSLOG を含む表が表示されます。こ の

オプシ ョ ンは、すべての SNA ス イ ッチで使用する こ と ができ、SNA セ ッ シ ョ

ンがア ク テ ィ ブ と非ア ク テ ィ ブのどち らの と きに発生し たかに関係な く 、 新

の 100 件の SYSLOG を表示し ます。

•  を ク リ ッ クする と、ネ ッ ト ワーク全体の通知の集合 リ ス ト を含む表が表

示されます。この表には、SNA デバイ ス または部分 SNA デバイ スによ って記

録されたネ ッ ト ワーク内の 新の 300 件のイベン ト が表示されます。
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特定の通知を表示する と、ト ポロ ジ表示から新しい通知の注釈は削除されますが、す

べての通知は通知ロ グに残っているため、 新の通知を側面パネルで見る こ と ができ

ます。

通知を表示する と、次の属性が表示されます。

• [発信側デバイ ス]：集合通知の表示にのみ表示されます。発信側デバイ スは、次

の優先順位に基づき、入手可能な ものの中から一番強力なフ ォームの ID で識

別されます。ホス ト 名  IP ア ド レ ス   MAC ア ド レ ス

• [タ イ ム ス タ ンプ]

• [重大度]

• [SYSLOGテキス ト ]

デバイ ス認可制御（DAC）

デバイ ス認可制御（DAC）機能を使用し て、ネ ッ ト ワーク内の認可された ク ラ イ アン ト  
デバイ スの リ ス ト を作成し ます。DAC はネ ッ ト ワーク内の SNA デバイ スの 802.1x 機
能を有効化し ます。そ う する と、いずれかの SNA デバイ スに組み込み RADIUS サーバ

（RADIUS ホス ト  サーバ）を設定する こ と ができ ます。デバイ スの認可は MAC 認証に

よ り 行われます。

DAC ワーク フ ロー

DAC ワーク フ ローは次のステ ッ プで構成されます。

ステ ッ プ 1 DAC をア ク テ ィ ブにし ます。「DAC へのア ク セス」を参照し て く ださい。

ステ ッ プ 2 RADIUS サーバ デバイ ス と ク ラ イ アン ト  デバイ ス を構成し ます。「RADIUS サーバ と

ク ラ イ アン ト の指定」を参照し て く ださい。

ステ ッ プ 3 ホ ワ イ ト  リ ス ト に ク ラ イ アン ト  デバイ ス を追加し ます。「DAC リ ス ト 管理」を参照し

て く ださい。
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DAC へのア ク セス

DAC にア ク セスするには、次の手順を実行し ます。

ステ ッ プ 1 マス ト ヘッ ド の左側にあ るオプシ ョ ン メ ニューを ク リ ッ ク し ます。

次の メ ニューが表示されます。

ステ ッ プ 2 [DAC モー ド の編集] を選択し ます。

RADIUS サーバ と ク ラ イ アン ト の指定

ステ ッ プ 1 オプシ ョ ン  メ ニューの [DAC モー ド の編集] を ク リ ッ ク し ます。 

ステ ッ プ 2 アプ リ ケーシ ョ ンが DAC 編集モード に入 り ます（これは、ト ポロ ジ マ ッ プ と画面下

部のコ ン ト ロール パネルを囲む青色のフ レームで示されます）。

ステ ッ プ 3 SNA デバイ スの 1 つを選択し、その  メ ニューを ク リ ッ ク し ます。
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ステ ッ プ 4 [+ DAC サーバ と し て設定] を ク リ ッ クする こ と によ り 、そのデバイ ス をネ ッ ト ワーク

の RADIUS サーバに指名し ます。

次の メ ニ ューが表示されます。

ステ ップ 5 デバイ スに複数の IP ア ド レ スが設定されている場合は、その中の 1 つを DAC によ って

使用されるア ド レ ス と して選択し ます。ア ド レ スの リ ス ト には、IP イ ン ターフ ェ イ スが

静的か動的かが示されます。ア ド レ スが安定しないおそれがある動的イ ン ターフ ェ イ

スを選択した場合は、警告が表示されます。既存の DAC サーバを編集する と きは、現在

そのク ラ イアン ト によ って使用されているア ド レ スが事前に選択されています。 

ステ ッ プ 6 DAC RADIUS サーバ と ネ ッ ト ワーク上のそのすべての ク ラ イ アン ト によ って使用さ

れる キー文字列を入力し ます。

ステ ッ プ 7 [完了] を ク リ ッ ク し ます。 

DAC RADIUS サーバが ト ポロ ジ表示内で強調表示されます。 

ステ ッ プ 8 サーバを選択し てから、ク ラ イ アン ト と し て追加するデバイ スの  メ ニューを ク

リ ッ ク し ます。[+ ク ラ イ アン ト と し て設定] を ク リ ッ ク し ます。

- ス イ ッチがすでに DAC RADIUS サーバの ク ラ イ アン ト になっている（その 
IP ア ド レ スが RADIUS サーバの NAS テーブル内に入ってお り 、RADIUS 
サーバがその RADIUS サーバ テーブル内でプラ イオ リ テ ィ  0 の [802.1x] 
または [すべて] の使用タ イプに設定されている）場合は、ス イ ッチが事前に

選択されています。 
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- 選択し た ク ラ イ アン ト に 802.1x 用に構成されている  RADIUS サーバ（以前

に選択されているサーバ以外）がすでにあ る場合、先に進む と既存の 
RADIUS サーバの操作が中断される こ と が通知されます。

- 選択し た ク ラ イ アン ト にプラ イオ リ テ ィ  0 の 802.1x 用に構成されている  
RADIUS サーバ（以前に選択されているサーバ以外）があ る場合、エラー 
メ ッ セージが表示され、DAC はそのク ラ イ アン ト に設定されません。

- DAC RADIUS サーバに対し て少な く と も  1 つの ク ラ イ アン ト を選択し ま

す。ク ラ イ アン ト が選択されていない と、設定を適用できな く な り ます。

ステ ッ プ 9 ス イ ッチが ク ラ イ アン ト と し て選択されている場合は、そのポー ト を含むウ ィ ン ド ウ

が表示されます。ク ラ イ アン ト  ス イ ッチから  802.1 x 認証を適用するポー ト を選択し

ます。 

SNA では、すべてのエ ッ ジ ポー ト （他のス イ ッチまたはク ラ ウ ド に接続されている こ

と が判明し ていないすべてのポー ト ）の一覧が推奨されています。次を ク リ ッ クする

こ と によ り 、これらの推奨ポー ト を選択でき ます。

こ のセレ ク シ ョ ンに対し てポー ト を追加または削除する こ と ができ ます。この段階で

は、フル DAC 構成（表 を参照）になっているすべてのポー ト が事前選択されて表示さ

れます。

ステ ッ プ 10 [完了] を ク リ ッ ク し ます。

ステ ッ プ 11 次の [適用] を ク リ ッ ク し ます。 

DAC が構成される と、ブラ ッ ク  リ ス ト に掲載されていない新しいデバイ スが DAC 対
応 RADIUS サーバを通し てネ ッ ト ワーク で拒否されるたびにア ラー ト が表示されま

す。二度 と ア ラー ト が表示されないよ う に、このデバイ ス を認可デバイ スのホ ワ イ ト  
リ ス ト に追加するのか、ブラ ッ ク  リ ス ト に送信するのかが尋ねられます。

新しいデバイ スに関し てユーザに通知する と きに、SNA は、そのデバイ スの MAC ア
ド レ ス と、デバイ スがネ ッ ト ワークへのア ク セス を試みた時に経由し たデバイ ス と

ポー ト を示し ます。
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拒否イベン ト が DAC RADIUS サーバではないデバイ スから届いた場合は、その メ ッ

セージは無視され、その後の 20 分間は、そのデバイ スからのすべての メ ッ セージが無

視されます。20 分が経過する と、SNA が、再度、そのデバイ スが DAC RADIUS サーバ

かど う かをチェ ッ ク し ます。ユーザがホ ワ イ ト  リ ス ト に追加される と、そのデバイ ス

がすべての DAC サーバの DAC グループに追加されます。こ の設定を保存する と き

に、すぐにサーバのス ター ト ア ッ プ構成に保存（このオプシ ョ ンはデフ ォル ト で選択

されています）するかど う かを決定でき ます。

デバイ スは、ホ ワ イ ト  リ ス ト に追加される まで、ネ ッ ト ワークへのア ク セスが拒否さ

れます。

DAC RADIUS サーバが定義され、到達可能であ る限 り 、いつでも ホ ワ イ ト  リ ス ト と ブ

ラ ッ ク  リ ス ト を表示し て変更する こ と ができ ます。

DAC 設定を適用する と きに、参加デバイ スに適用される ア ク シ ョ ンを一覧表示し た

レポー ト が表示されます。変更を承認し た ら、その設定を対象のデバイ スのス ター ト

ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルに追加でコ ピーするかど う かを決定でき ま

す（このオプシ ョ ンはデフ ォル ト で選択されています）。 後に、構成を適用し ます。

DAC 構成プロセスの一部の手順が不足し ている場合の警告 と、デバイ スによ って処

理されたア ク シ ョ ンのステータ スがレポー ト に表示されます。
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次のフ ィ ール ド がレポー ト に表示されます。

フ ィ ール ド 値 コ メ ン ト

デバイ ス デバイ ス識別子（ホス ト 名、IP ア ド レ ス）

ア ク シ ョ ン DAC サーバに可能なア ク シ ョ ン：

• RADIUS サーバの有効化

• RADIUS サーバの無効化

• ク ラ イ アン ト  リ ス ト の更新

• RADIUS サーバ グループの作成

• RADIUS サーバ グループの削除

DAC ク ラ イ アン ト に可能なア ク シ ョ ン：

• RADIUS サーバ接続の追加

• RADIUS サーバ接続の更新

• RADIUS サーバ接続の削除

• 802.1x 設定の更新

• イ ン ターフ ェ イ ス認証設定の更新

• イ ン ターフ ェ イ ス  ホス ト および

セ ッ シ ョ ン設定の更新

各デバイ スに対し て

複数のア ク シ ョ ンが

表示される場合があ

り ます（その確率の

ほ う が高い）。

ア ク シ ョ ンご と に独

自のステータ スがあ

り ます。

警告 DAC サーバに関し て発生し う る警告：

• 選択された IP イ ン ターフ ェ イ スが

動的です。

DAC ク ラ イ アン ト に関し て発生し う る

警告：

• デバイ スはすでに別の RADIUS 
サーバの ク ラ イ アン ト になってい

ます。

• ポー ト が選択されていません。

警告には、問題に対処

でき る  DAC のセ ク

シ ョ ンへの リ ン ク も含

まれています。

警告が表示された ら、

変更を適用でき ます。

ステータ ス • 保留中

• 成功

• エラー

ステータ スが障害の場

合は、ア ク シ ョ ンに関

するエラー メ ッ セー

ジが表示されます。
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DAC リ ス ト 管理

ク ラ イ アン ト  デバイ ス を追加し て、認証するポー ト を選択し た ら、それらのポー ト 上

で検出されたすべての非認証デバイ スが非認証デバイ スの リ ス ト に追加されます。

DAC は、デバイ スの次の リ ス ト をサポー ト し ます。

• ホ ワ イ ト  リ ス ト ：認証し て も よいすべてのサーバの リ ス ト

• ブラ ッ ク  リ ス ト ：認証し てはいけないサーバの リ ス ト

認証し たいデバイ ス と そのポー ト は、ホ ワ イ ト  リ ス ト に追加する必要があ り ます。そ

れら を認証し ない場合は、必要なア ク シ ョ ンはあ り ません。それらはデフ ォル ト でブ

ラ ッ ク  リ ス ト に追加されます。

このよ う なデバイ ス をホ ワ イ ト  リ ス ト に追加する またはブラ ッ ク  リ ス ト から削除す

るには、次のよ う にし ます。

ステ ッ プ 1 非認証デバイ ス  ア イ コ ン  を ク リ ッ ク し ます。

[DAC リ ス ト 管理] ページが開いて、非認証デバイ スの リ ス ト が表示されます。

ステ ッ プ 2 ホ ワ イ ト  リ ス ト に追加するデバイ ス を選択し て、[ホ ワ イ ト  リ ス ト に追加] を ク リ ッ

ク し ます。

ステ ッ プ 3 ブラ ッ ク  リ ス ト に追加するデバイ ス を選択し て、[ブラ ッ ク  リ ス ト に追加] を ク リ ッ

ク し ます。

ステ ッ プ 4 [適用] を ク リ ッ ク し ます。デバイ スのポー ト から入って く るパケ ッ ト は、RADIUS 
サーバ上で認証されます。

ホ ワ イ ト  リ ス ト またはブラ ッ ク  リ ス ト を管理するには、それぞれ、[ホ ワ イ ト  リ ス ト ] 
タブまたは [ブラ ッ ク  リ ス ト ] タブを ク リ ッ ク し ます。

これらページでは次のタ ス ク を実行でき ます。

• リ ス ト から削除：選択し たデバイ ス を リ ス ト から削除し ます。

• ブラ ッ ク  リ ス ト に移動/ホ ワ イ ト  リ ス ト に移動：選択し たデバイ ス を指定し た

リ ス ト に移動し ます。

• デバイ スの追加：MAC ア ド レ ス を入力し て、[追加 +] を押すこ と によ り 、デバ

イ ス をブラ ッ ク  リ ス ト と ホ ワ イ ト  リ ス ト のどち らかに追加し ます。

• MAC ア ド レ スでデバイ ス を検索：MAC ア ド レ ス を入力し て [検索] を ク リ ッ

ク し ます。システムは、こ のデバイ スからの ト ラ フ ィ ッ クが発生し た日付と時

刻（前回の検出）と、システムがネ ッ ト ワークへのア ク セス を試みたポー ト /デ
バイ ス（検出場所）を返し ます。
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サービ ス

サービ ス と は、複数の SNA 対応デバイ スやイ ン ターフ ェ イ スで同時にア ク テ ィ ベー

ト でき る構成の こ と です。SNA を完全にサポー ト するデバイ ス またはそのよ う なデ

バイ スのイ ン ターフ ェ イ スでのみ使用でき ます。

サービ スは右側の情報パネルから選択し ます。 

サービ ス を適用するには、ト ポロ ジ表示から  1 つ以上のデバイ ス またはイ ン ターフ ェ

イ ス を選択し ます。これは、マ ッ プから手動で、あ るいは検索結果から選択する こ と で

行えます。選択し たすべての要素に適用可能なサービ ス をア ク テ ィ ベー ト する こ と が

でき ます。

サービスを選択する と、そのサービス専用の GUI が表示されます。選択したすべての要

素の関連機能の現在の設定が表示されます。サービスご とに表示される特定のパラ メー

タについては後述し ます。選択したデバイ スまたはインターフェ イ スの設定を更新した

り、あるデバイ スから選択したエン ト リ を別のデバイ スにコピーした り でき ます。

また、あ るデバイ ス またはイ ン ターフ ェ イ スの設定を、選択し た他のすべてのデバイ

ス またはイ ン ターフ ェ イ スの設定と し て使用する こ と も でき ます。

ほ と んどのサービ スでは、GUI ページが表示されます。そ こ で、そのサービ スに固有の

パラ メ ータ を定義する こ と ができ ます。GUI ページでパラ メ ータ を入力し、それらに

対し て可能なすべての ク ラ イ アン ト 側検証を実行し た ら、その設定が選択し たデバイ

ス またはイ ン ターフ ェ イ スに送信されます。それが受け取られる と、サービ スの結果

を示すレポー ト が表示されます。サービ スの受信側のそれぞれのステータ ス（送信中、

成功、失敗）が表示され、エラーが受信された場合は、エラー メ ッ セージの詳細が受信

側に表示されます。

SNA と構成先デバイ ス間の通信エラーが原因で構成が失敗し た場合は、その構成を

再試行でき るオプシ ョ ンが表示されます。

デフ ォル ト では、すべてのサービ スが、構成が終わった ら自動的に実行コ ンフ ィ ギュ

レーシ ョ ン フ ァ イルを ス ター ト ア ッ プ コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルにコ ピー

し ます。このオプシ ョ ンは無効にする こ と ができ ます。
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デバイ ス  レベル サービ ス

以下のサービ スは、ス イ ッチに使用可能です。 

• RADIUS ク ラ イ アン ト 構成

• DNS ク ラ イ アン ト 構成

• SYSLOG サーバ構成

• 時刻設定の構成

• フ ァ イル管理

• 電力管理ポ リ シー（デバイ ス  レベル）

• VLAN メ ンバーシ ッ プ（デバイ ス  レベル） 

これらのデバイ ス  レベル サービ ス ご と に、選択し たデバイ スの現在の構成を示すチ

ケ ッ ト に、次の識別情報と サービ ス固有のパラ メ ータが表示されます。

• デバイ ス  ホス ト 名

• IP ア ド レ ス：デバイ スの IP ア ド レ スが複数存在する場合は、SNA がそのデバ

イ スにア ク セスするために使用する ア ド レ スが表示されます。

• デバイ ス  モデル：デバイ ス  モデルを表す英数字文字列。例：SG350XG-2F10。

RADIUS ク ラ イ アン ト 構成

このサービ ス を使用すれば、ロ グ イ ンに使用する  RADIUS サーバを定義する こ と に

よ り 、1 つ以上のデバイ ス を RADIUS ク ラ イ アン ト と し て構成する こ と ができ ます。
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現在の構成

選択し た各デバイ スの現在の構成が右側の情報パネルに表示されます。 低のプラ イ

オ リ テ ィ の RADIUS サーバで、使用タ イプが [ロ グ イ ン] または [すべて] と い う 構成

になっています。

低のプラ イオ リ テ ィ の RADIUS サーバが複数存在する場合は、次の順に 1 つのサー

バが表示されます。

- ホ ス ト 名で定義された 初の RADIUS サーバ（アルフ ァベッ ト 順）

- 一番低い IPv4 ア ド レ ス を持つ RADIUS サーバ

- 一番低い IPv6 ア ド レ ス を持つ RADIUS サーバ

サービ スによ って作成されたエン ト リ は、0 のプラ イオ リ テ ィ で、使用タ イプが [ロ グ

イ ン] になっています。 

IP ア ド レ ス ま たはホ ス ト 名が新し いエン ト リ と 同じ で、プ ラ イ オ リ テ ィ が 0、使用タ

イ プが [802.1x] のエン ト リ がすでに存在する場合は、既存のエン ト リ が使用タ イ プ 
[すべて] に更新さ れます。

IP ア ド レ ス またはホス ト 名が異な るエン ト リ がすでに存在する場合は、そのエン ト リ

が表示され、その使用タ イプが [ロ グ イ ン] であれば、新しいエン ト リ に置換されます。

その使用タ イプが [すべて] だった場合は、[802.1x] に変更されます。
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IP ア ド レ ス またはホス ト 名が同じで、プラ イオ リ テ ィ が 0 よ り 低いエン ト リ がすでに

存在する場合は、そのエン ト リ のプラ イオ リ テ ィ が 0 に変更され、必要に応じ て、[ロ
グ イ ン] の使用タ イプが追加されます。

表示される /編集可能なパラ メ ータ

選択し たデバイ ス を現在構成し ている  RADIUS サーバ と は別の RADIUS サーバの ク

ラ イ アン ト と し て構成するには、次のフ ィ ール ド に値を入力し ます。

• [サーバア ド レ ス]：RADIUS サーバの IPv4 ア ド レ ス または IPv6 ア ド レ ス。

• [キー文字列]：RADIUS サーバに使用される キー文字列（ 大 128 文字）。

このパラ メ ータは暗号化形式で表示されます。キー文字列を暗号化形式で入力する

か、プレーンテキス ト 形式で入力するかを選択でき ます。

• [認証ポー ト ]：認証ポー ト の番号。

• [認証方式]：SNA で現在使用されているチャ ネル（HTTP または HTTPS）によ

り 各デバイ スに使用される認証方式の リ ス ト 。こ のパラ メ ータの一般的な値

は、[ローカル] または [RADIUS、ローカル] です。デバイ スの現在値が他の値の

場合は、そのデバイ スに対し て コ ピー オプシ ョ ンが使用でき ません。設定を コ

ピーする と 、[RADIUS、ローカル] の値が [RADIUS プ ラ イ マ リ 認証方式] ラ ジ

オ ボ タ ンにマ ッ プ されます。

• [プラ イマ リ 認証方式]：構成セ ク シ ョ ンに表示される書き込み専用パラ メ ー

タ。次の 2 つの選択肢があ り ます：[ローカル データベース]、[RADIUS]。
[RADIUS] を選択し た場合、すべてのチャネルに対し て構成される実際の値は 
[RADIUS、ローカル] にな り ます。

DNS ク ラ イ アン ト 構成

DNS ク ラ イ アン ト 構成サービ ス を使用すれば、選択し たデバイ スが使用する  DNS 
サーバを定義する こ と ができ ます。
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現在の構成

選択し た各デバイ スの現在の構成が右側に表示されます、現在の DNS サーバはプ リ

フ ァ レン ス  1 を使用し ています。複数の DNS サーバが存在する場合は、静的に定義さ

れたサーバが表示されます。

表示されたサーバが動的エン ト リ の場合は、そのこ と が通知され、そのサーバが削除

されないよ う になっています。

サービ スによ って作成されたエン ト リ は、プ リ フ ァ レ ン ス  1 にな り ます。プ リ フ ァ レ

ン ス  1 の静的エン ト リ がすでに存在し、それが表示されていた場合は、静的サーバが

新しいエン ト リ に置き換え られます。

表示される /編集可能なパラ メ ータ

新しい DNS サーバを定義するには、その IPv4 または IPv6 ア ド レ ス を入力し ます。

SYSLOG サーバ構成

こ のサービ ス を使用すれば、選択し たデバイ スによ って使用される  SYSLOG サーバ

を定義する こ と ができ ます。

現在の構成

選択し たデバイ ス ご と に、SYSLOG テーブルで も低いイ ンデッ ク スの SYSLOG 
サーバが表示されます。

静的エン ト リ がすでに存在し、それが表示されていた場合は、サービ スによ って作成

された新しいエン ト リ に置き換え られます。
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表示される /編集可能なパラ メ ータ

新しい SYSLOG サーバを定義するには、そのサーバの IPv4 または IPv6 ア ド レ ス を入

力し ます。

ホス ト 名は保存されないため、サーバ ア ド レ スの設置プロセスの一環と し て IP 解決

が SNA によ って実行されます。その結果、チケ ッ ト 上のサーバ ア ド レ スは常に IP ア
ド レ ス と し て表示されます。

時刻設定の構成

このサービ ス を使用すれば、選択し たデバイ スの時刻源と システム時刻を定義する こ

と ができ ます。

注 ネ ッ ト ワーク内のすべてのデバイ ス間の時刻設定を同期するために、このサービ ス を

実行する こ と を強 く お勧めし ます。特に、複数のデバイ スで履歴統計情報を見る際に

お勧めし ます。

現在の構成

選択し た各デバイ スの現在の設定が表示されます。
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以下のオプシ ョ ン と と もに、現在の ク ロ ッ ク  ソースが表示されます。

• [デフ ォル ト SNTPサーバ]：ク ロ ッ ク  ソースが SNTP の場合に表示されるデ

フ ォル ト  サーバ。

• [ユーザ定義のデフ ォル ト SNTPサーバ]：ク ロ ッ ク  ソースが SNTP で、現在の構

成に 1 つ以上の非デフ ォル ト  SNTP サーバが含まれている場合に表示されま

す。こ の場合は、次の優先順位に従って上位の SNTP サーバが表示されます。

- ホ ス ト 名で定義された 初の SNTP サーバ（アルフ ァベッ ト 順） 

- IPv4 で定義された 下位の SNTP サーバ

- IPv6 で定義された 下位の SNTP サーバ

• [ローカルク ロ ッ ク ]：ク ロ ッ ク  ソースがローカルの場合に表示されます。

• [現在の時刻]：現在の時刻 と タ イ ム ゾーン オフセ ッ ト の表示。

編集可能なパラ メ ータ

ク ロ ッ ク  ソース を変更するには、次のオプシ ョ ンのいずれかを選択し ます。

• [デフ ォル ト SNTPサーバ]：構成し たすべての SNTP サーバを削除し、3 つのデ

フ ォル ト  サーバを作 り 直し ます。

• [ユーザ定義のデフ ォル ト SNTPサーバ]：ホス ト 名、IPv4、または IPv6 のいずれ

かを入力する こ と によ り 、SNTP サーバのア ド レ ス を追加し ます。サーバを適

用する と、現在構成されているすべてのサーバが削除され、サーバ 1 が追加さ

れます。このオプシ ョ ン と一緒に [タ イ ム ゾーン] を構成する必要があ り ます。

• [ローカルク ロ ッ ク ]：デバイ スの ク ロ ッ ク  ソース を ローカル ク ロ ッ クに変更し

ます。日付、時刻、およびタ イ ム ゾーンを構成する必要があ り ます。

• [日時の設定]：ローカル ク ロ ッ クが構成された場合の日付 と時刻。

• [タ イ ムゾーン]：ユーザ定義の SNTP サーバまたはローカル時刻が設定された

場合のタ イ ム ゾーン オフセ ッ ト 。

フ ァ イル管理

これまで説明し てきたサービ ス と は違って、フ ァ イル管理サービ スは、選択されたデ

バイ スの構成を直接変え る ものではあ り ません。代わ り に、選択されたすべてのデバ

イ スに対し て操作を実行し ます。このサービ スは、新しいフ ァーム ウ ェア バージ ョ ン

またはコ ンフ ィ ギュ レーシ ョ ン フ ァ イルを、選択し たデバイ スにダウ ン ロード し た

り 、それら をデバイ ス を リ ブー ト し た り するために使用し ます。
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現在の構成

次によ う に、現在の構成には、ア ク テ ィ ブ フ ァーム ウ ェア バージ ョ ンが表示されます。

操作

サービ スから次の操作を使用でき ます。

• HTTP 経由のフ ァーム ウ ェ アのダウ ン ロード

新しいフ ァーム ウ ェア フ ァ イルをダウ ン ロー ドするために使用し ます。ロー

カル フ ァ イル システムで、新しいフ ァーム ウ ェア フ ァ イルをブラ ウズ し て選

択し ます。このフ ァ イルがサービ スに参加し ているすべてのデバイ スにダウ ン

ロード されます。 

新しいフ ァーム ウ ェアのダウ ン ロー ド後に、デバイ スはそれを自動的にア ク

テ ィ ブ フ ァーム ウ ェア バージ ョ ンにし ます。
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こ の操作を選択する と きに、ダウ ン ロード を完了し たすべてのデバイ スが自動

的に リ ブー ト し て、ア ッ プグレード処理を完了する よ う に要求する こ と も でき

ます（このオプシ ョ ンはデフ ォル ト で選択されています）。

• HTTP 経由の構成のダウ ン ロード

新しいコ ンフ ィ ギュ レーシ ョ ン フ ァ イルをダウ ン ロー ドするために使用し ま

す。ローカル フ ァ イル システムで、新しいコ ンフ ィ ギュ レーシ ョ ン フ ァ イル

をブラ ウズ し て選択し ます。こ のフ ァ イルがサービ スに参加し ているすべての

デバイ スのス ター ト ア ッ プ構成にダウ ン ロード されます。
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ダウ ン ロード をア ク テ ィ ブにする と きに、コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イル

のダウ ン ロード後にすべてのデバイ スが リ ブー ト し て、新しい構成を有効にす

る よ う に要求する こ と ができ ます。
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• リ ブー ト ：

[実行] を ク リ ッ クすれば、他のア ク シ ョ ンを実行し な く て もデバイ ス を リ ブー

ト する こ と ができ ます。

電力管理ポ リ シー（デバイ ス  レベル）

こ のサービ ス を使用すれば、選択し たデバイ スの電力ポ リ シーを設定する こ と ができ

ます。

現在の構成

下の図のよ う に、選択し た各デバイ スの、現在の電力スケジ ュール パラ メ ータが表示

されます。

次のパラ メ ータが表示されます。

• SNA 電力スケジュール（ア ク テ ィ ブ/非ア ク テ ィ ブ）

• ア ク テ ィ ブな場合の電力スケジュールの詳細

• 時間電力を毎日（月曜日から日曜日まで）ア ク テ ィ ブにするかど う か

• オフ スケジュール時間帯のポー ト の動作次のよ う なオプシ ョ ンがあ り ます。

- PSE 電力非ア ク テ ィ ブ

- データ非ア ク テ ィ ブ

- PoE 電力非ア ク テ ィ ブ とデータ非ア ク テ ィ ブ
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- カ ス タ ム：SNA 作成スケジュールがすべてのア ク セス  ポー ト に均一に適用

されていない場合に表示されます。ア ク セス  ポー ト は、VLAN モード が「ア

ク セス」になっているポー ト です。

- 構成済みポー ト ：SNA 作成スケジュールにバイ ン ド されたすべてのポー ト

の リ ス ト 。

編集可能なパラ メ ータ

電力スケジュールを作成し て（電力管理ポ リ シーのセ ッ ト ア ッ プを参照）、それをデバ

イ スに適用する こ と ができ ます。こ のア ク シ ョ ンを実行するには、日単位のア ク テ ィ

ビテ ィ の開始時刻と終了時刻を選択し てから、オフ タ イ ムの動作を以下の中から選択

し ます。

• PSE 電力非ア ク テ ィ ブ

• データ非ア ク テ ィ ブ

• PoE 電力非ア ク テ ィ ブ とデータ非ア ク テ ィ ブ（デフ ォル ト ）

デバイ スのスケジュールを適切にア ク テ ィ ブにするには、デバイ ス ご と に少な く と も

1 つのポー ト が選択されている必要があ り ます。 

少な く と も  1 つの PoE デバイ スが選択されていれば、1 つの動作だけ選択する こ と がで

き ます。そ う でない場合は、スケジュールを作成または削除する こ と しかでき ません。

このサービ スによ って作成されたスケジュールでは、予約済みの名前

（orch_power_sched）が使用されます。他の名前の時間範囲は SNA で無視されます。

設定を適用する と、適用された動作が選択されたすべてのポー ト にバイ ン ド されま

す。選択されなかったすべてのポー ト は、これまでバイ ン ド されていたスケジ ュール

からバイ ン ド解除されます。

非 PoE ポー ト は、データ を停止する動作のいずれかが選択されている場合にのみ、影

響を受けます。選択されたポー ト が選択された動作の影響を受けない場合は、注意書

きが成功 メ ッ セージに追加されます。この注意書きは、選択された動作が一部のポー

ト に適用されなかったために、それらのポー ト がバイ ン ド されなかった こ と をユーザ

に伝達し ます。
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電力管理ポ リ シーのセ ッ ト ア ッ プ

電力管理ポ リ シーをセ ッ ト ア ッ プするには、次のよ う にし ます。

ステ ッ プ 1 ト ポロ ジ表示でデバイ ス を選択し ます。

ステ ッ プ 2 右側の情報パネルで [電力管理] サービ ス を選択し ます。

以下が表示されます。

ステ ッ プ 3 [ポー ト の選択] を ク リ ッ ク し ます。

ステ ッ プ 4 1 つ以上のポー ト を選択し て、[完了] を ク リ ッ ク し ます。
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ステ ッ プ 5 [+ スケジュール時間の追加] を ク リ ッ ク し ます。

ステ ッ プ 6 フ ィ ール ド に値を入力（上記参照）し、[実行] を ク リ ッ ク し ます。

電力管理ポ リ シーが定義されま し た。
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VLAN メ ンバーシ ッ プ（デバイ ス  レベル）

こ のサービ スは、複数のデバイ スのイ ン ターフ ェ イ スの VLAN メ ンバーシ ッ プを設

定し ます。

現在の構成

デバイ ス ご と に、次のパラ メ ータが表示されます。

• ア ク セス  ポー ト ：ア ク セス  VLAN モー ド になっているポー ト の リ ス ト 。この リ

ス ト は、ポー ト が属し ている ア ク セス  VLAN 別にグループ分け されます。ポー

ト の連続範囲はダ ッ シュ を使用し て結合し ます。

• ト ラ ン ク  ポー ト ： ト ラ ン ク  VLAN モー ド になっているポー ト の リ ス ト 。この リ

ス ト は、ポー ト が属し ているネイ テ ィ ブ VLAN 別にグループ分け されます。

ポー ト の連続範囲はダ ッ シ ュ を使用し て結合し ます。

編集可能なパラ メ ータ

VLAN メ ンバーシ ッ プを編集する場合は、操作する  VLAN を まず選択し ます。こ の 
VLAN 選択では、ネ ッ ト ワーク内の既存のすべての VLAN から選ぶオプシ ョ ン と 、新

しい VLAN を作成するオプシ ョ ンが用意されています。

VLAN を選択し た ら、各デバイ スのカード に接続されているポー ト 選択パネルを開き

ます。

こ のパネルでは、選択し た VLAN の メ ンバーになっているすべてのポー ト が メ ン

バーシ ッ プ タ イプに応じ て次のよ う にマーク されます。

• A：VLAN 内のタ グな し メ ンバーになっている ア ク セス  ポー ト 。

• U：VLAN 内のタ グなし（ネイテ ィ ブ） メ ンバーでになっている ト ラ ン ク  ポー ト 。

• "*"：上記以外の状態。当該 VLAN の メ ンバーではないか、別の VLAN モー ド の

メ ンバーになっている。

ポー ト を ク リ ッ クする と、A の状態と  U の状態（および "*" の状態、ポー ト が元々その

状態だった場合）が切 り 替わ り ます。

LAG メ ンバーになっているポー ト には、その LAG に基づ く マーキングが表示されま

す。こ のよ う なポー ト を ク リ ッ クする と、同じ  LAG のすべての メ ンバーで切 り 替わ り

ます。

メ ンバーシ ッ プを編集し て適用し た ら、ポー ト の所属先 と なるすべてのデバイ スで 
VLAN が作成されます（VLAN が事前に存在し ていなかった場合）。
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イ ン ターフ ェ イ ス  レベル サービ ス

一部のサービ スは、デバイ ス よ り も イ ン ターフ ェ イ スに関係し ています。このよ う な

サービ ス をア ク テ ィ ベー ト する場合は、1 つ以上のイ ン ターフ ェ イ ス を選択し てか

ら、使用可能なサービ スの リ ス ト からサービ ス を選択し ます。

イ ン ターフ ェ イ スに使用可能なサービ スは次の とお り です。

• 電力管理設定（ポー ト ）：PoE プラ イオ リ テ ィ と スケジュール動作の適用。「電力

管理設定（イ ン ターフ ェ イ ス  レベル）」を参照し て く ださい。

• VLAN メ ンバーシ ッ プ（ポー ト /LAG）：ス イ ッチポー ト  タ イプ（ア ク セス と ト

ラ ン ク）、ア ク セス と ト ラ ン クの メ ンバーシ ッ プ。「VLAN メ ンバーシ ッ プ（イ ン

ターフ ェ イ ス  レベル）」を参照し て く ださい。

各サービ スで、選択された イ ン ターフ ェ イ スの現在の構成を示すチケ ッ ト に、次の識

別情報と サービ ス固有のパラ メ ータが表示されます。

• イ ン ターフ ェ イ ス名

• デバイ ス  ホス ト 名（イ ン ターフ ェ イ スの親デバイ スの）

• IP ア ド レ ス（イ ン ターフ ェ イ スの親デバイ スの）：デバイ スの IP ア ド レ スが複

数存在する場合は、SNA がデバイ スにア ク セスするために使用する  IP ア ド レ

スが表示されます。

• デバイ ス  モデル（イ ン ターフ ェ イ スの親デバイ スの）：デバイ ス  モデルを表す

英数字文字列。例：SG350XG-2F10。

電力管理設定（イ ン ターフ ェ イ ス  レベル）

このサービ スは、特定のポー ト の電力設定を構成し ます。こ のサービ スは、選択された

すべてのポー ト が同じデバイ ス（またはス タ ッ ク）に属し ている場合にのみ実行でき

ます。

表示されるパラ メ ータ

• PoE 管理ステータ ス（有効/無効）：こ のパラ メ ータは PoE ポー ト の場合にのみ

表示されます。

• ポー ト 電力プラ イオ リ テ ィ （低/高/重大）：こ のパラ メ ータは PoE ポー ト の場合

にのみ表示されます。

• SNA 電力スケジュール（適用済み/未適用）：このパラ メ ータは、デバイ スに 
SNA によ って作成された電力スケジュールがあ る場合にのみ表示されます。
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• スケジ ュール動作：この情報は、ポー ト に SNA 定義の電力スケジュールが適用

されている場合にのみ表示されます。表示される値は次の とお り です。

- PSE 電力非ア ク テ ィ ブ

- データ非ア ク テ ィ ブ

- PoE 電力非ア ク テ ィ ブ とデータ非ア ク テ ィ ブ

編集可能なパラ メ ータ

• PoE 管理ステータ ス（有効/無効）：このコ ン ト ロールは、少な く と も  1 つの PoE 
ポー ト がサービ スに対し て選択されている場合にのみ表示され、PoE ポー ト に

のみ適用されます。

• ポー ト 電力プラ イオ リ テ ィ （低/高/重大）：このコ ン ト ロールは、少な く と も  1 つ
の PoE ポー ト がサービ スに対し て選択されている場合にのみ表示され、PoE 
ポー ト にのみ適用されます。

• SNA 電力スケジュール（適用済み/未適用）：こ のコ ン ト ロールは、デバイ スに 
SNA によ って作成された電力スケジュールがあ る場合にのみ表示されます。

• スケジ ュール動作：このコ ン ト ロールは、ユーザがスケジュールの適用を選択

し た場合にのみ表示されます。可能な値を以下に示し ます。

- PSE 電力非ア ク テ ィ ブ

- データ非ア ク テ ィ ブ

- PoE 電力非ア ク テ ィ ブ とデータ非ア ク テ ィ ブ

PoE ポー ト が選択されていない場合は、スケジ ュールをポー ト に適用するか、ポー ト

から削除する こ と しかできず、どの動作も選択でき ません。スケジ ュールをポー ト に

適用する と、[データ非ア ク テ ィ ブ] オプシ ョ ンを選択し た場合と同じ動作を し ます。

PoE ポー ト と非 PoE ポー ト の組み合わせが選択されている状態で設定を  PoE ポー ト

に適用する と、[PoE 電力非ア ク テ ィ ブ と データ非ア ク テ ィ ブ] オプシ ョ ンは [データ

非ア ク テ ィ ブ] であ るかのよ う に処理され、[PoE 電力非ア ク テ ィ ブ] オプシ ョ ンはス

ケジュールが非 PoE ポー ト 上でア ク テ ィ ブになっていないかのよ う に処理されます。 
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VLAN メ ンバーシ ッ プ（イ ン ターフ ェ イ ス  レベル）

このサービスは、選択されたイ ン ターフ ェ イ スの VLAN メ ンバーシ ップを構成し ます。 

表示される /編集可能なパラ メ ータ

• イ ン ターフ ェ イ ス名（読み取 り 専用）

• ス イ ッチポー ト  モード：表示時は、[ア クセス]、[ ト ラ ン ク ]、[全般]、[カス タマー]、
[プラ イベー ト  - ホス ト ]、または [プラ イベー ト  - プロ ミ スキャ ス] から選択でき

ます。ユーザは、構成時に [ア クセス] か [ ト ラ ン ク ] を選択でき ます。

• ア ク セス  VLAN：ア ク セス  モード時のみ表示されます。表示時はア ク セス  
VLAN ID が表示され、構成時はア ク セス  VLAN を選択でき ます。

• ネ イ テ ィ ブ VLAN（SNA バージ ョ ン 2.3）： ト ラ ン ク  モード時のみ表示されま

す。表示時はネイ テ ィ ブ VLAN ID が表示され、構成時はネ イ テ ィ ブ VLAN を
選択でき ます。

VLAN は、ネ ッ ト ワーク上に存在する選択可能なすべての VLAN の リ ス ト から選択

し ます。選択し た イ ン ターフ ェ イ スが属し ているデバイ スに VLAN がない場合は、そ

の VLAN がサービ ス操作の一部と し て作成されます。

ユーザは、VLAN（1 ～ 4094）を追加するオプシ ョ ンを選択する こ と もでき ます。こ の 
VLAN は、サービ スに選択された イ ン ターフ ェ イ ス を持つすべてのス イ ッチに追加さ

れます。

イ ン ターフ ェ イ ス設定

このサービ スは、ポー ト または LAG の基本的な イ ン ターフ ェ イ ス設定を構成し ます。

表示パラ メ ータ

• 管理ステータ ス：ア ッ プ/ダウ ン。

• 現在のステータ ス：ア ッ プ/ダウ ン/一時停止。ポー ト が一時停止されている場合

は、その理由が括弧内に表示されます。例："一時停止（ACL）"。

• 自動ネゴシエーシ ョ ン：有効/無効。

• 管理速度：このパラ メ ータは、自動ネゴシエーシ ョ ンが無効になっている場合

にのみ表示されます。

値は、10 M、100 M、1000 M、2500 M、5 G、または 10 G にな り ます。

• 現在の速度：10 M、100 M、1000 M、2500 M、5 G、または 10 G。
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• 管理デュプレ ッ ク ス  モード：このパラ メ ータは、自動ネゴシエーシ ョ ンが無効

になっている場合にのみ表示されます。

値は、[半二重] または [全二重] にする こ と ができ ます。

• 現在のデュプレ ッ ク ス  モード：[半二重] または [全二重]。

編集可能なパラ メ ータ

• 管理ステータ ス：ア ッ プ/ダウ ン。

• 自動ネゴシエーシ ョ ン：有効/無効。

• 速度：このパラ メータは、自動ネゴシエーシ ョ ンが無効になっている場合にのみ

編集に使用でき ます。速度の可能な値は次の とお り です。10 M、100 M、1000 M、

2500 M、5 G、または 10 G。ポー ト のタ イプが異なる と これらの値のサブセッ ト も

異なる可能性があ り 、サービスで表示されるオプシ ョ ンは現在選択されている

ポー ト のタ イプによ って異な り ます。

• デュプレ ッ ク ス  モード：こ のパラ メ ータは、自動ネゴシエーシ ョ ンが無効に

なってお り 、かつ選択された速度が 10 M または 100 M の場合にのみ使用でき

ます。 

SNA 設定の保存

SNA システム自体で（サービ ス を使用せずに）行われた変更はすべて保存でき ます。

これらの設定は、ネ ッ ト ワーク で起動し た次の SNA セ ッ シ ョ ンに使用でき ます。こ の

保存された情報は、同じユーザ名を使用し ている限 り 、次に、同じネ ッ ト ワーク に接続

された SNA デバイ スやブラ ウザから ネ ッ ト ワーク にア ク セスする と きにも使用でき

ます。

設定の保存中に、SNA は、オン ラ イ ンで検出されたすべての SNA デバイ ス（フ ラ ッ

シュの特別な SNA フ ォルダ）に変更を保存し よ う と し ます。設定のコ ピーを保存でき

ない場合は、失敗が通知されます。

特定のデバイ ス またはすべてのデバイ スで保存操作が失敗し た場合は、設定が保存さ

れなかったデバイ ス を示すレポー ト を要求でき ます。レポー ト の各デバイ スに、その 
ID と そ こ で記録されたエラーが表示されます。

SNA の実行中に、ネ ッ ト ワーク内の特定のデバイ スでよ り 新しいバージ ョ ンの SNA 
設定が検出された場合は、よ り 新しいバージ ョ ンが検出された こ と（その作成時刻と

それを検出し たデバイ ス を含む）が通知され、SNA が使用するべき設定のバージ ョ ン

を選択するプロ ンプ ト が出されます。
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保存可能な設定は次の とお り です。

• ネ ッ ト ワーク内のすべてのバッ ク ボーン デバイ スの位置。

• バッ ク ボーン デバイ ス と し て指名された ク ラ イ アン ト  デバイ スがこ のステー

タ ス を保持し ています。

• ネ ッ ト ワーク内の要素に手動で追加された タ グ。

• ネ ッ ト ワーク に手動で追加されたデバイ ス。

• バッ ク ボーン デバイ スの説明文。

• DAC によ って使用されるブラ ッ ク  リ ス ト 。

SNA 設定をネ ッ ト ワーク に保存する こ と に加えて、さ らにバッ ク ア ッ プを取るため、

設定を外部フ ァ イルにエ ク スポー ト し た り 、そ こ から イ ンポー ト し た り する こ と も で

き ます。

フ ァ イルを イ ンポー ト し た り 、ネ ッ ト ワーク上で検出された よ り 新しいフ ァ イルを受

け入れた り する と、現在の SNA 設定が新しいフ ァ イルの設定で上書き されます。フ ァ

イルがイ ンポー ト され、ト ポロ ジが新しいパラ メ ータに更新された ら、変更を維持す

るか、以前の設定に戻すこ と ができ るプロ ンプ ト が出されます。 

変更を維持する こ と にし た場合は、新しい設定がネ ッ ト ワーク内のすべてのデバイ ス

に保存されます。以前の設定に戻すこ と にし た場合は、ト ポロ ジが以前の設定に戻さ

れます。

新しいフ ァ イルのイ ンポー ト 後に設定を手動で保存する と、元に戻すオプシ ョ ンは使

用できな く な り ます。

技術的詳細

SNA 機能の技術的詳細を以下に示し ます。

• サポー ト されるブラ ウザ：IE10 以降、Chrome、FireFox。

• MAC OS の Safari：6.1.2 ～ 7.0.2

• サポー ト される  OS：Win 7、Win 8、Win 8.1、Linux 2.6 ～ 3.11、MAC OSX バー

ジ ョ ン 10.7 以降 
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